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Stadiul tehnicii 

Integrarea aplica~iilor folosite de diverse organiza~ii, dezvoltate intern sau produse software 

standard implementate, reprezinta 0 problema majora cu pondere mare in costul 

transformarii digitale a organiza~iei. Gestiunea identita~ii utilizatorilor ~i autorizarea 

accesului acestora este 0 problema de baza, pentru care s-au descoperit diverse solu~ii. Tntre 

ele se remarca protocoalele Oauth, pentru delegarea autorizarii accesului catre un server de 

autorizare, ~i OpenlD Connect pentru gestionarea identita~ii peste un protocol Oauth. Aceste 
solu~ii descriu procedeele de baza pentru autorizare, detaliile fiind generice ~i lasate la 

latitudinea celor care decid sa Ie foloseasca. 

Problema tehnica 

Dezvoltarea infrastructurilor de cloud publice a perm is ca serverele de aplica~H sa fie rulate 

pe servere publice. Aceste servere pot fi private, ale unui anumit proprietar, dar pot exista si 

aplica~ii publice de~inute de furnizori de servicii informatice cu aplicabilitate generala. Tn 

paralel exista aplica~iile mo~tenite, care ruleaza pe servere din re~elele locale ~i nu sunt 

accesibile din Internet. 

Gestionarea identita~ii utilizatorilor este tratata in majoritatea aplica~iilor software, intern 

sau prin integrari du alte servicii. Schimbarea metodei de gestionare a identita~ii implica 0 

rescriere majora a programelor cu care sunt realizate aceste aplica~ii, care poate chiar sa nu 
fie posibila daca nu sunt disponibile sursele sau modificarea nu este permisa de licen~a de 

utilizare. Solu~iile de single sign on, cum sunt cele dezvoltate pe baza protocolului OpenlD 

Connect, permit 0 identitate unica dar nu cuprind solu~ii pentru integra rea unor sisteme de 

gestiune a identita~ii preexistente. 

Descrierea inventiei 

Inven~ia consta intr-un grup de procedee interdependente pentru definirea ~i organizarea 

identita~ilor, a aplica~iilor ~i a drepturilor de acces, pentru verificarea identita~ii ~i autorizarea 

accesului ~i asigurarea coresponden~ei datelor intre aplica~ii, pentru crearea de utilizatori pe 

baza de invita~ie ~i pentru autorizarea apelurilor programatice de la 0 aplica~ie catre alta. 

Procedeul de verificare a identita~ii ~i autorizare a accesului este prezentat in figura 1 ~i 

descris in continuare. EI se bazeaza pe un server care raspunde la protocolul OpenlD 

Connect intr-un mod speCific corelat cu restul procedeelor din inven~ie, care are disponibile 

o serie de interfe~e specifice prezentei inven~ii. Acest server poate fi un singur program tip 

server Web ruland pe un calculator accesibil public in Internet, dar poate fi ~i un grup de 

calculatoare organizate intr-un cluster care ruleaza in paralel servere de web ~i un program 
de balansare automata a incarcarii, conectate la 0 baza de date. 
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Tn sistem exista unul sau mai multe servere web care ruleaza 0 aplicatie, numite in 

continuare planete. 0 planeta poate fi un singur program sau de asemenea un cluster $i un 

server de baze de date. 

Cand utilizatorul dore$te sa acceseze 0 aplicatie aflata pe 0 planeta (pasul1 in figura 1), un 

modul de control acces configurat sa filtreze toate cererile HTTP dare planeta declan~eaza 

un praces de autorizare conform protocolului Oauth cu 0 autorizare de tip code grant, 

redirectionand utilizatorul catre serverul OpenlD (pasul 2 in figura 1), simultan cu crearea 

unei sesiuni la nivel de planeta ~i setarea unui HTTP cookie in raspunsul cu redirectionarea. 

Serverul Openld verifica identitatea utilizatorului prin metodele stabilite la definirea acestuia 

In sistem ~i prin dialog cu utilizatorul (pasul 3 din figura 1). Daca identitatea ~i prezenta 

utilizatorului sunt confirm ate, serverul emite un cod de autorizare ~i deschide 0 sesiune 

utilizator identificata printr-un cod criptografic sigur, stocat intr-un HTTP cookie setat in 

raspunsul cu codul de autorizare Oauth (pasul 4 din figura 1). 

Utilizatorul acceseaza apoi planeta prezentand acest cod de autorizare (pasul 5 din figura 1) 

modulului de control acces de pe planeta. Acesta verifica autenticitatea codului luand 

legatura cu serverul OpenlD (pasul 6 figura 1), unde la randullui prezinta un token JWT 
semnat cu cheia privata a planetei $i obtine un alt token JWT cu datele asociate 

utilizatorului, semnat de catre serverul OpenlD ~i autentificat de modulul decontrol acces 

folosind cheia publica a serverului OpenlD. 

Modulul de control acces determina identitatea locala corespunzatoare identificatorului 

utilizatorului. Daca nu exista 0 identitate locala, verifica daca exista 0 invitatie de acces la 

planeta conform procedeului de creare de utilizatori descris mai jos ~i daca gase~te una face 

asocierea intre identitatea locala ~i identificatorul de utilizator primit de la OpenlD. Daca nu 

exista nici invitatie, creeaza 0 noua identitate locala pe baza datelor referitoare la utilizator 

primite de la serverul de OpenlD. Identitatea locala poate fi preexistenta, dintr-o aplicatie 

mo~tenita. Aplicatia are libertatea deplina de a gestiona identitatile locale, modulul de 

control acces realizand corespondenta identitate locala - identitate globala. 

Dupa determinarea identitatii locale, modulul de control acces verifica dadl exista 0 

corespondenta intre rolurile din datele referitoare la utilizator pri'!lite de la serverul OpenlD 

~i drepturile de acces in aplicatia web, actualizand daca este cazul drepturile de acces pentru 
a corespunde rolurilor alocate global. 

Dupa determinarea identitatii locale, modulul de control acces seteaza apoi in aplicatia 

existenta pe planeta utilizatorul conform identitatii locale deja determinate ~i seteaza 

variabilele de mediu cu valorile primite de la serverul de OpenlD. 
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Procedeul de definire ~i organizare a aplicatiilor, identitatilor ~i drepturilor de accesse 

bazeaza pe 0 serie de concepte ~i relatiile dintre ere, prezentate in figura 2 ~i descrise in 

continuare. 

Tn sistem sunt definiti proprietari (owner) care sunt detinatorii unor identitati ~i ale unor 

aplicatii. 

Fiecare proprietar are asociata 0 lista de planete, care sunt aplicatii web ruland pe un server 

public sau privatI in cloud sau in reteaua locala. Planeta poate reprezenta un singur program 

tip server Web care ruleaza pe un server, dar poate fi ~i un grup de programe ~i servere care 

functioneaza integrat pentru a servi p<;lgini Web. De exemplu un cluster care ruleaza un 

server de aplicatie ~i 0 server de baze de date folosit de acestea. Fiecare planeta are 

asociate: 

• 	 un URL care este baza pentru cererile HTrp prin care acel program produce pagini 

web 

• 	 un client_id in sensul protocolului Oauth 

• 	 cheia publica dintr-o pereche de chei criptografice 

Fiecare proprietar are asociata 0 lista de comunitati, identificate printr-un cod alfanumeric 

unic in cadrul proprietarului. Fiecare comunitate contine 0 lista de utilizatori, identificati atat 

printr-un identificator unic la nivelul serverului OpenlD cat ~i printr-un nume (cod 

alfanumeric) unic in cadrul comunitatii. Identificatorul unic nu este cunoscut utilizatorului 

insa numele poate fi cunoscut ~i folosit de acesta pentru a se identitica. 

La nivel de proprietar, comunitate sau utilizator se vor putea specifica metodele de 

identificare pentru care poate opta utilizatorul precum ~i metoda de autentificare cu care 
utilizatorul certitica la cererea serverului OpenlD ca este prezent. Metodele de identificare ~i 

autentificare nu fac obiectul prezentei inventii, tiind numai necesar sa existe. Minimal 
identificarea se poate face prin numele utilizatorului ~i autentificarea prin prezentarea unei 

parole. Serverul de OpenlD trebuie sa asigure interfata utilizator pentru identificare ~i 
autentificare. 

Procedeul de creare de conturi de utilizator pe baza de invitatie incepe pe planeta, prin 

crearea unei identitati locale candidat ~i a unui identificator local al invitatiei. Acestea se 

transmit catre serverul OpenlD intr-un token JWT semnat cu cheia privata a planetei, care 

include codul comunitatii in care este invitat utilizatorul ~i pagina web spre care sa fie 

directionat utilizatorul dupa acceptarea invitatiei. Serverul OpenlD inregistreaza invitatia ~i 

returneaza un URL cu invitatia care va fi transmisa de catre planeta catre utilizatorul de 
invitat. Acesta se conecteaza la acest URL care indica spre 0 pagina specitica de pe serverul 

OpenlD unde utilizatorul va introduce datele necesare crearii unui utilizator in comunitatea 

specificata ~i va opta pentru un sistem de autentificare ~i introduce eventuale date necesare 

(parola, amprenta, etc), Odata introduse datele, serverul OpenlD va redirectiona utilizatorul 

spre un punct de acces din modulul de control acces, care va valida invitalia pentru a nu fi 
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refolosita ~i va asocia identitatea locala candidat cu utilizatorul, apoi va redirectiona 

utilizatorul catre pagina specificata la crearea invitatiei. 

Procedeul de autorizare a apelurilor programaticedintr-o aplicatie web catre 0 alta aplicatie 

web consta in crearea unui token JWT care include client_id al planetei sursa ~i optional 

dientJd al planetei destinatie, semnat cu cheia privata a planetei, care va fi indus in 

headerul HTTP Authorization al apelului catre aplicatia web corespondenta {planeta 

destinatie} ca token la purtator. Pe planeta destinatie modulul de control acces va verifica 

tokenul al purtator folosind cheia publica a planetei sursa, obtinuta pe baza clientJd sursa 

de la serverul Openld prin punctul de acces dedicat acestui scop. Daca exista ~i un clienCid 

destinatie in tokenulla purtator trebuie verificat sa corespunda cu planeta destinatie. 

Avantajele invenliei 

Grupul de procedee descrise permite integrarea unor aplicatii Web existente, care pot avea 

un sistem de gestiune a identitatii preexistent. Aplicatiile pot ave a diver~i proprietari, care 
decid cine po ate Ie accesa ~i pot specifica in sistem aceste reguli pe care sistemul sa Ie aplice 

automat. Tnregistrarea aplicatiilor se face printr-un 0 singura pereche de chei criptografice, 

cu 0 cheie privata cunoscuta exdusiv de detinatorul aplicatiei. 

Procedeele nu necesita ca aplicatia web sa fie pe un server public ci poate fi un server privat, 

care nu este accesibil din Internet, permitand realizarea de aplicatii cloud hibride, care 

integreaza aplicatii web publice cu aplicatii private, instalate in retele locale. 

Procedeele se bazeaza pe protocoalele larg adoptate Oauth ~i OpenlD Connect ~i includ 

optiuni specifice pentru aceste protocoale care permit simplificarea a configurarii ~i 
administrarii sistemului, integra rea unor aplicatii mo~tenite care aveau propriile sisteme de 
gestiune a identitatii ~i securizarea simultana a apelurilor programatice directe intre aplicatii. 

Exemplu de realizare 

o realizare a procedeelor descrise se po ate scrie in Java folosind servere de aplicatii J2EE. 

Pentru functionalitatile de baza inclusiv cele pentru criptografie ~i JWT exista biblioteci Java 

disponibile. Pe serverul OpenlD se pot scrie in Java functii de acces la 0 baza de date cu 

proprietarii, comunitatile, utilizatorii, rolurile ~i planetele. Se pot scrie apoi servlets specifici 

pentru punctele de apel specificate in protocolul OpenlD care sa raspunda conform 

procedeelor descrise in inventie, precum ~i punctele de acces specifice descrie in inventie 

pentru obtinerea cheii publice a serverului OpenlD, a cheii publice a unei planete pe baza 
client_id, a URl pentru 0 invitatie. 
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Un exemplu JSON cu datele obtinute din punctul de acces userinfo: 

{ 

"clientJd": "16373833354", 

"username": lIuser", 

"complete_name": "Utilizator Test", 

.. email .. : ..test@crisoft.ro... 

"phone": "+40-744-555555", 

"owner": "CRISOFT", 

"community": "DEV" 

Itenv" : { 

"language":"ROII 

}, 

"roles": ["management'\ IIsales"] 

} 
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Revendicari 

1. 	 Procedeu pentru definirea unui sistem de gestiune a identitalii caracterizat prin 

aceea ca asigura definirea unei liste de proprietari, fiecare avand asociata 0 lista de 

comunitali, fiecare comunitate cuprinzand 0 lista de utilizatori, 0 lista de roluri ~i 0 

corespondenla multipla intre utilizatori ~i roluri, simultan cu asocierea la fiecare 
proprietar a unei liste de servere care ruleaza aplicalii Web. 

2. 	 Particular revendicarii 1, identificarea proprietarului se face printr-un cod 
alfanumeric unic, identificarea comunitalii se face printr-un cod alfanumeric unic in 

cadrul proprietarului, identificarea utilizatorului se face printr-un identificator unic ~i 
simultan ~i printr-un nume unic in cadrul comunitalii, iar identificarea rolurilor se 
face printr-un cod alfanumeric unic in cadrul comunitalii. 

3. 	 Particular revendicarii 1, asocierea la fiecare planeta a client_id in sensuI protocolului 

Oauth, a URL radacina aplicalia web care ruleaza pe acea planeta ~i a cheii publice 

dintr-o pereche de chei criptografice la care cheia privata este cunoscuta numai 

aplicaliei care ruleaza pe planeta. 

4. 	 Particular revendicarii 1, asocierea la fiecare utilizator a unui identificator unic, a 

comunitalii din care face parte ~i a proprietarului acesteia ~i a unui set de variabile de 

mediu in forma unor perechi cod-valoare. 
5. 	 Particular revendicarii 1, asocierea la fiecare planeta a unei liste de drepturi de acces 

la nivel de proprietar, comunitate, rol sau utilizator. 
6. 	 Procedeu pentru funclionarea unui server pentru protocolul OpenlD Connect 

caracterizat prin folosirea unui sistem de gestiune a identitalii conform procedeului 
de la revendicarea 1, care realizeaza autentificarea aplicaliilor client folosind clienCid 

~i cheia publica definite conform procedeului de la revendicarea 2, extins cu un punct 
de acces programatic HTTP prin care se pot obline datele unei planete, respectiv 
client_id, uri ~i cheia publica. 

7. 	 Particular revendicarii 5, transmiterea 0 aplicalia web prin cadrul apelului userinfo 

din cadrul protocolului OpenlD Connect a datelor asociate utilizatorului conform 

procedeului descris la revendicarea 1, inclusiv lista de roluri asociate utilizatorului ~i 

lista variabilelor de mediu ~i a valorilor acestora. 

8. 	 Procedeu pentru autorizarea accesului la 0 aplicalie web caracterizat prin folosirea 

unui modul de control acces care filtreaza toate apelurile HTTP catre 0 aplicalie Web 
~i autorizeaza accesul conform protocoalelor OpenlD Connect ~i Oauth, configurate 
specific procedeelor de la revendicarile 1 ~i cele dependente ~i revendicarii 5 cele 

dependente, cu autentificare printr-un token JWT semnat cu chela privata a planetei 
~i autentificarea valorilor primite de la serverul de Openld folosind cheia publica a 
serverului OpenlD. 

9. 	 Particular revendicarii 8, determinarea identitalii locale specifice aplicaliei Web se 

face de catre modul de control acces pe baza unei tabele de corespondenla i'ntre 

identificatorul utilizatorului ~i identitatea locala definita In aplicalie, cu crearea 
automata a identitalii locale pe baza informaliilor primite de la serverului de OpenlD 

~i a unei eventuale invitalii existenta in modulul de control acces. 
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10. Particular revendicarii 8, autorizarea apelului programatic pe baza unui token JWT la 

purtator, semnat folosind cheia privata a aplicaliei sursa ~i autentifica cu .cheia 
publica a aplicaliei sursa oblinuta de la serverul OpenlD, semnata cu cheia privata a 

acestuia. 
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