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SISTEM $1 METODA DE GESTIONARE A IDENTITATILOR DIGITALE 

DESCENTRALIZATE 


Inventia se refera la un sistem ~i 0 metoda de gestionare a identitatilor digitale 

descentralizate, destinate interconecUirii utilizatorilor intr-un sistem distribuit, in scopul realizarii 

de tranzactii virtuale, transfer de documente ~i comunicare interna prin intermediul unor servicii 

de e-mail ~i chat criptate. 

In era digitaIa, securitatea ~i verificarea identitatii sunt esentiale, dar sistemele actuaJe se 

confrunta cu vulnerabilitati semnificative. De la frauda de identitate ~i cenzura pana ia riscurile 

asociate cu gestionarea paroleior ~i securitatea portofeieior de criptomonede, exista 0 nevoie 

urgenta de inovatie in acest domeniu. 

Se cunoa~te din stadiul tehnicii solutia prezentata in cererea de brevet WO 

2022/248404Al, publicata la data de 01.12.2022 - "A method for managing a digital identity". 

Cererea de brevet prezinUi 0 metoda de gestionare unei identitati digitale a unei entitati intr-un 

mod descentralizat. Pentru aceasta, se utilizeaza un domeniu pentru entitate, insotit de un certificat 

securizat ~i directionat catre unul sau mai multe servere. Se definesc reguli de acces pentru 

identitati digitale, iar accesulla dateie stocate se realizeaza prin conexiuni peer-to-peer sigure intr­

o retea globala distribuita. Sistemul rezultat este 0 retea distribuita de entitati, fiecare avand cel 

putin 0 identitate digitala asociata. Metoda ~i sistemul rezultate pot fi utilizate 'intr-un mediu social, 

intr-o retea de mesagerie sau chiar intr-un sistem de criptomoneda distribuit. De asemenea, acestea 

faciliteaza schimbul de date intre utilizatori, sporind confidentialitatea ~i controlul asupra 

informatiilor. 

Mai este cunoscuta din stadiul tehnicii solutia prezentata in cererea de brevet WO 

2022/14876SAl, publicata la data de 14.07.2022 - "Method and system for managing digital, 

electronic communication". Cererea de brevet dezvaluie 0 metoda de gestionare a comunicarii 

electronice intr-un mod descentralizat, bazat pe tehnologia blockchain. Un utilizator creeaza un 

cont pe un serviciu de comunicare, iar actiunile sale de comunicare sunt Inregistrate ca tranzactii 

pe un blockchain asociat cu un token specific. Serverul central poate citi aceste tranzactii ~i oferi 

informatii de prioritate bazate pe ele. Sistemul ~i metoda prezentate ofera 0 gestionare ~i 

monitorizare sigura ~i transparenta a comunicarii digitale intre utilizatori. 
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Solutiile cunoscute din stadiul tehnicii prezinta doua dezavantaje importante. Pe de 0 

parte, tara implementarea unei masuri de securitate suplimentara, cheile private utilizate in 

sistemele blockchain sau in metodele de gestionare a identitatilor pot fi vulnerabile la atacuri ~i 

furt de date. Pe de alta parte, tara utilizarea unei solulii tehnice de conformitate, scalabilitatea 

solutiilor prezentate in stadiul tehnicii este limitata ~i dependenta de aria geografica in care sunt 

implementate. 

In general, sistemele de comunicare centralizate traditionale, inclusiv VoIP (Voice over IP) 

~i email, cunoscute in stadiul tehnicii, prezinHi urmatoarele dezavantaje: 

- creeaza un singur punct de e~ec: daca serverul central se opre~te, intregul sistem poate fi 

perturbat; 

- ridica probleme de confidentialitate: serverul central are acces la toate datele care trec 

prin el; 

serverul central este 0 tinta pentru hackeri ~i actori ri;iu intentionati care doresc sa 

intercepteze sau sa manipuleze datele; 

- serverele centrale pot fi supuse supravegherii ~i cenzurii, limiHind Iibertatea de exprimare 

~i accesul la informatii. Sistemele de comunicare bazate pe WebRTC, precum WhatsApp, Signal 

~i altele, pot fi u~or blocate de catre autoritati; 

- probleme de performanta: in cazul in care un numar mare de utilizatori incearca sa 

acceseze serverul in acela~i timp, acesta poate deveni supraincarcat genenlnd intarzieri sau 

pierderi de date sau, in functie de distanta geografica dintre server ~i client, la latente ridicate; 

- furtul de identitate ~i atacurile de tip phising au mai multe ~anse de succes deoarece 

verificarea identitatii se realizeaza prin metode traditionale de autentificare, precum utilizarea 

parolelor. in plus, serverul are acces la datele de autentificare ale utilizatorilor, ceea ce reprezinta 

o vulnerabilitate majora pentru confidentialitatea ~i securitatea datelor; 

- este dificila verificarea faptului ca un mesaj provine de la persoana care pretinde ca I-a 

trim is. Acest lucru poate duce la probleme de incredere ~i poate permite atacuri de tip "man-in­

the-middle"; 

- tara un mod sigur de a veri fica ca datele nu au fost alterate, utilizatorii nu pot fi siguri ca 

informatiile pe care Ie primesc sunt exacte ~i de incredere; 

- sunt vulnerabile la atacuri de tip "Denial of Service" (DoS) care poate inunda serverul cu 

trafic inutil ce poate duce la intreruperi ale serviciului ~i poate impiedica utilizatorii sa comunice. 
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Pentru a depa~i deficientele solutiilor identificate in stadiul tehnicii, inventia de fata 

introduce un protocol descentralizat pentru comunicare ~i autentificare, care utilizeaza tehnologia 

blockchain pentru securizarea ~i verificarea identitatii. Prin eliminarea dependentei de sisteme 

centralizate ~i puncte unice de e~ec, protocolul propus ofera 0 solutie robusta ~i rezistenta la 

atacuri. Integrand solutii avansate pentru stocarea In portofel rece ~i autentificarea descentralizata, 

acest protocol ofera utilizatorilor control deplin ~i suveranitate asupra propriilor date ~i active. 

Inventia de fata ofera 0 alternativa viabila la metodele centralizate care domina In prezent 

peisajul tehnologic. Cu potentialul sau de a revolutiona modul in care comunicam ~i ne protejam 

datele, protocolul descentralizat deschide calea catre un viitor digital mai sigur ~i mai liber. 

Prezenta inventie rezolvii problema tehnicii a securizarii cheilor private utilizate in 

sistemele blockchain simultan cu gestionarea identitatilor digitale intr-un mod descentralizat ~i 

global, Intr-un mod eficient ~i scalabil. 

Sistemul de gestionare a identitiitilor digitale descentralizate, conform prezentei 

inventii, 'inlatura dezavantajele mentionate mai sus prin aceea ca functioneaza in baza tehnologiei 

blockchain ~i este a1catuit din urmatoarele module functionale: 

- un dispozitiv hardware reprezentat de un dispozitiv fizic de tip token, capabil sa genereze 

~i sa stocheze chei publice ~i private asociate cu identitatea digitala a cel putin unui utilizator, 

dispozitiv hardware care se conecteaza la terminalul mobil personal al utilizatorului care dore~te 

sa genereze 0 identitate digitala descentralizata; 

- un modul de mapare care are rolul de a are rolul de a realiza corespondenta lntre adresele 

de e-mail ale utilizatorilor cu identitatile digitale descentralizate / identificatorii descentralizati; 

- un modul de comunicare dedicat gestionarii crearii, trimiterii ~i primirii de e-mailuri ~i 

chat-uri criptate prin intermediul rete lei blockchain ~i in baza criptarii realizate utilizand cheile 

publice ~i private stocate pe dispozitivul hardware de tip token; 

- un modul de conformitate prevazut cu eIDAS ce asigura recunoa~terea identitatilor 

digitale create ~i gestionate, conform inventiei, de catre serviciile publice din alte state membre ale 

Uniunii Europene; 

- un modul de identitate descentralizata care gestioneaza crearea, actualizarea ~i ~tergerea 

identitatilor descentralizate utilizand tehnologia blockchain prin asocierea unui document tip DID 

cu 0 adresa did:com, document ce contine informatii legate de identitatea utilizatorului ~i utilizat 

pentru verificarea autenticitatii ~i acreditarilor acestuia ~i 
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- un modul de autentificare ce combina autentificarea in doi pa~i ~i autentificarea unica ce 

permite gestionarea securizata a identitatilor descentralizate ~i comunicarea criptata. 

{ntr-un exemplu preferat de realizare, dispozitivul hardware al sistemului permite 

efectuarea de operatiuni criptografice tara a dezvalui valoarea cheii de criptare in sine, asigurand 

astfel un nivel suplimentar de proteqie. 

intr-un alt exemplu preferat de realizare, fiecare dintre identitatile digitale ale utilizatorilor, 

gestionate de sistemul conform inventiei, este legata de 0 pereche de chei criptografice, constand 

dintr-o cheie privata, pastrata in siguranta in cadrul cheii de securitate certificata FIPS 140-02, 

folosita pentru semnarea cererilor de tranzactie, ~i 0 cheie publica, utilizata de nod uri Ie retelei 

blockchain, pentru verificarea semnaturii digitale. 

Intr-un alt exemplu prefe rat de realizare, adresa portofelului blockchain din cadrul 

modulului de identitate descentralizata este utilizata ca identificator did:com. 

in mod avantajos, documentul care contine informatii legate de 0 identitate descentralizata 

este stocat pe blockchain ~i poate fi accesat ~i verificat de orice utilizator al retelei. 

Intr-un exemplu alternativ de realizare, modulul de autentificare folose~te 0 cheie de 

securitate prin WebAuthn ~i veri fica identitatea unui utilizator cu ajutorul documentului ce contine 

informatiile legate de 0 identitate descentralizata stocat pe blockchain. 

in mod avantajos, stocarea cheilor de securitate se face intr-un mediu fizic, izolat de 

Internet ~i de aite rete Ie potential compromise iar operatiunile criptografice realizate nu dezvaluie 

valoarea cheii In sine. 

intr-un exemplu preferat de realizare, dispozitivul hardware este compatibil cu 0 varietate 

de dispozitive ~i platforme ~i, prin intermediul unei conexiuni de tip Bluetooth criptate, poate 

comunica cu telefoane mobile, tablete, calculatoare ~i alte dispozitive compatibile. 

Metoda de gestionare a identitatilor digitale descentralizate, conform inventiei, Inlatura 

dezavantajele mentionate anterior prin aceea ca implica realizarea urmatorilor pa~i operationali: 

- se realizeaza inrolarea utilizatorului ~i generarea de identitati descentralizate prin 

utilizarea dispozitivului hardware ~i instalarea unei aplicatii mobile tip portofel electronic care 

reprezinta punctul de acces Ia utilizatorilor Ia 0 retea de tip blockchain ~i la sistemul de gestionare 

a identitatilor; 

- se realizeaza autentificarea ~i autorizarea utilizatorului, utilizand cheia publica stocata In 

registrul blockchain ~i asociata identitatii descentralizate create la pasul anterior pentru verificarea 

semnaturii digitale; 
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- se realizeaza interactiunea cu reteaua blockchain prin intermediul aplicatiei mobile ce 

permite utilizatorului sa trimita ~i sa primeasca tranzactii, sa gestioneze identitati descentralizate 

~i sa efectueze alte operatiuni specifice blockchain-ului; 

- se realizeaza tranzactionari virtuale ale utilizatorilor autentificati la pasul anterior, 

inclusiv utilizarea de servicii de e-mail ~i/sau de chat, transfer de documente, tranzactionare de 

monede virtuale, toate fiind realizate cu asigurarea integritatii ~i a confidentialitatii acestora; 

- se realizeaza semnarea tranzactiilor prin utilizarea aplicatiei mobile care trimite date Ie 

catre portofelul rece, fie prin conexiune fizica fie prin conexiune wireless tip Bluetooth; portofelul 

rece semneaza tranzactia folosind cheia privata stocata 'in mod sigur ~i trimite semnatura inapoi 

aplicatiei mobile; 

- se transmit tranzactiile semnate catre reteaua blockchain un de fiecare tranzaclie este 

verificata ~i inregistrata in nodurile retelei; 

- se realizeaza sincronizarea periodica a aplicatiei mobile cu reteaua blockchain pentru a 

reflecta stare a actuaUi a contului, tranzactiilor ~i identitatilor descentralizate ale utilizatorilor; 

- se realizeaza inchiderea in siguranta a conexiunii cu portofelul rece, dupa finalizarea 

tranzacti ilor. 

Intr-un alt exemplu preferat de realizare, utilizatorii sistemului, conform metodei din 

prezenta inventie, pot asigna una sau mai multe adrese de e-mail pentru identitatea descentralizata 

proprie ~i pot cauta identitati descentralizate ale altor utilizatori prin introducerea a cel putin unei 

adrese de e-mail utilizand modulul de mapare. 

In mod avantajos, aplicatia mobiIa, conform metodei din prezenta inventie, permite 

utilizatorilor sa gestioneze identiHitile descentralizate ~i sa initieze ~i sa primeasca comunicatii de 

tip WebRTC prin protocolul VOBP, folosind nodurile retelei blockchain ca servere TURN. 

rntr-un exemplu alternativ de realizare, aplicatia mobila, conform metodei din prezenta 

inventie, poate solicita portofelului rece sa genereze ~i sa gestioneze chei, sa furnizeze un numar 

aleatoriu securizat ~i sa efectueze alte operatiuni criptografice, toate in conformitate cu standardele 

relevante. 

rntr-un exemplu preferat de realizare a inventiei, generarea unei identitati descentralizate 

conform metodei implica parcurgerea urmatoarelor etape: 

- se genereaza un mnemonic conform algoritmului standardizat BIP-39 folosind 

capabilitatile cheii de securitate pentru a genera numere aleatorii; 
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- mnemonicul este transformat intr-o samanta criptografica folosind 0 functie de hash ~i, 

eventual, 0 parola suplimentara; 

- samanta este folosita pentru a deriva 0 cheie principala (master key) folosind algoritmul 

BIP-32; cheia principala va fi radacina ierarhiei de chei pentru portofelul de identitati 

descentralizate; 

- utilizand cheia principaUi ~l structura specifica blockchain-ului Cosmos SDK, se 

genereaza 0 adresa DID unidi; 

- se creeaza un document DID care contine informatii legate de identitatea utilizatorului, 

inclusiv cheile publice, serviciile asociate ~i alte metadate; 

- documentul DID este semnat digital cu cheia privata asociata ~i trimis catre blockchain; 

blockchain-ul va funcliona ca un registru pentru toate documentele DID; 

- nodurile blockchain verifica semnatura ~i integritatea documentului DID ~i In 

inregistreaza In blockchain pentru a se asigura imutabilitatea ~i transparenla identitatilor 

descentralizate; 

- utilizatorul poate gestionare ~i actualiza documentul DID prin intermediul portofelului 

care gestioneaza identitatile descentralizate, folosind cheia de securitate ~i protocolul propus 

pentru autentificare ~i operatiuni criptografice. 

In mod avantajos, integrarea tehnologiei WebRTC cu cea a tehnologiei blockchain se 

realizeaza, conform prezentei metode, prin intermediul a doua componente esentiale: 

semnalizarea, pentru a stabili conexiunile intre perechi in WebRTC ~i colectarea candida1i1or ICE, 

pentru a imbunatati traversarea NAT ~i a face reteaua mai rezistenta la blocari ~i cenzura. 

rntr-un exemplu preferat de realizare a inventiei, metoda utilizeaza pentru implementarea 

ap1icatiei mobile tip portofel 0 componenHi hardware specifica, 0 cheie de securitate care 

implementeaza un TPM dintr-un chip SoC aprobat de FIPS 140-02. 

Intr-un alt exemplu preferat de realizare, integrarea tehnologiei WebRTC, conform 

prezentei metode, se face urmand urmatorii pa~i operationali: 

- un utilizator initiaza 0 cerere de comunicare, de exemplu, un apel video, ditre un alt 

utilizator prin intermediul aplicatiei care implementeaza protocolul VOBP; 

- fiecare nod blockchain actioneaza ca un server TURN, 'inlocuind serverele TURN 

traditionale; 

- utilizatorul initiator genereaza 0 oferta SDP ~i 0 trimite destinatarului prin intermediul 

blockchain-ului, folosind identificatorul did:com: specific; 
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- ambii utilizatori se autentifica reciproc folosind metoda de autentificare descentralizata, 

implicand cheia de securitate ~i modulul de identitate descentralizata; 

- utilizatorul destinatar genereaza un raspuns SDP ~i i'l trimite inapoi initiatorului prin 

blockchain; 

- ambii utilizatori colecteaza candida~ii ICE prin nodurile blockchain, care actioneaza ca 

servere STUN ~i TURN. 

- utilizatorii stabilesc 0 conexiune peer-to-peer, traversand NAT ~i evitand cenzura, datorita 

naturii descentralizate a blockchain-ului; 

- comunieatia este securizata folosind eriptarea ~i cheia de securitate, care ofera un nivel 

suplimentar de protec~ie; 

- utilizatorii sunt imperecheati ~I pot comumca prin WebRTC, beneficiind de toate 

avantajele VOBP, inclusiv lupta impotriva cenzurii ~i securitatea imbunatatita. 

- procesul de eonexiune WebRTC este integrat eu aplicatia mobila de portofel ~i cu modulul 

de identitate descentralizata, permitand gestionarea securizata a identitatilor ~i comunicarea 

criptata. 

Sistemul ~i metoda, conform inventiei, prezinta urmatoarele avantaje: 

- ofera eomunicare descentralizata prin intermediul e-mail uri lor ~i chat-urilor bloekchain, 

mentinand In acela~i timp imutabilitatea ~i increderea inerente tehnologiei blockchain; 

- cheile private sunt protejate prin tehnologii avansate de criptare ~i de protectie a datelor 

- operatiunile criptografice se realizeazii tara a se dezvalui valoarea cheii In sine, 

asigunlndu-se astfel un nivel suplimentar de securitate; 

- face posibil ca doar utilizatorii legitimi sa aiM acces la serviciile de e-mail ~i chat criptate, 

datele personale ale acestora fiind protejate impotriva accesului neautorizat sau a falsificarii; 

- elimina necesitatea unei entitati centrale de gestionare a identitatilor, ceea ce conduce la 

o autonomie mai mare ~i 0 securitate 'imbuniitatita a datelor utilizatorilor; 

- asigura conformitatea cu standardele eIDAS ceea ce demonstreaza utilizatorilor ca solutia 

propusa spre brevetare respectii standardele ~i regulile impuse de Uniunea Europeana in domeniul 

identitiitii digitale ~i al securiUitii cibernetice; 

- toate tranzactiile ~i datele sunt tnregistrate 'in mod transparent, oferind 0 pista de audit 

clara ~i verificabila. Flexibilitatea ~i extensibilitatea blockchain-ului permite adaptarea ~i 

extinderea sistemului cu diverse aplieatii ~i cerinte, inclusiv integrarea cu WebRTC pentru a 

tmbunatatu comunicarea peer-to-peer ~i a eombate cenzura. 
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Se da, in continuare, un exemplu de realizare a inventiei, In raport cu figurile 1-5, care 

reprezinta: 

- figura 1 - conexiunea VOBP (Voice Over Blockchain Protocol) Intre doua persoane; 

- figura 2 continutul unei identitati descentralizate; 

- figura 3 - continutul tipic a1 unui document de identitate descentralizata; 

- figura 4 - procesul de autentificare SSO; 

- figura 5 - ierarhia cheilor deterministe BIP44. 

Sistemul, conform inventiei, functioneaza In baza tehnologiei blockchain ~i este destinat 

gestionarii identitatilor digitale descentralizate, a comunidirii securizate ~i a conformitatii cu 

standardele eIDAS din Uniunea Europeana. 

In sistemele traditionale de comunicare peer-to-peer, cum ar fi WebRTC, una dintre 

provocari este traversarea NAT (Network Address Translation). Cand un dispozitiv se afla In 

spatele unui NAT, poate fi dificil pentru alte dispozitive sa stabileasca 0 conexiune directa cu 

acesta. De~i protocoale precum STUN (Session Traversal Utilities for NAT) ~i TURN (Traversal 

Using Relays around NAT) pot ajuta, acestea se bazeaza inca pe servere centralizate ~i nu rezolva 

complet problema. 

Sistemul ~i metoda de gestionare a identitatilor virtuale descentralizate, conform inventiei, 

Inlatura aceasta problema prin utilizarea unui protocol descentralizat conceput pentru a inlocui 

sistemele traditionale de comunicarea VoIP (Voice over IP) cu un nou standard, denumit VOBP 

(Voice Over Blockchain Protocol), conform figurii 1. 

Sistemul, conform inventiei, este alcatuit din urmatoarele blocuri functionale: 

** un dispozitiv hardware DH care reprezinta componenta fizica a sistemului. Acesta este 

reprezentat de un dispozitiv fizic de tip token, capabil sa genereze ~i sa stocheze chei publice ~i 

private asociate cu identitatea digitala a cel putin unui utilizator. Dispozitivul hardware DH se 

conecteaza la terminalul mobil personal al utilizatorului care dore~te sa genereze 0 identitate 

digitala descentralizata. Dispozitivul hardware DH utilizeaza tehnologii avansate de criptare ~i de 

protectie a datelor pentru a asigura faptul ca nicio persoana neautorizata nu poate accesa sau 

extrage cheile private de criptare stocate pe acesta. Dispozitivul DH permite efectuarea de 

operatiuni criptografice Tara a dezvalui valoarea cheii de criptare in sine, asigurand astfel un nivel 

suplimentar de securitate. Cheile publice ~i private asociate identitatilor digitale sunt esentiale in 

criptografia asimetrica, unde cheia publica este folosita pentru criptarea mesajelor ~i verificarea 

semniiturilor digitale, iar cheia privata este folosita pentru decriptare ~i semnarea mesajelor. 
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Identitatea fiecarui utilizator este legata de 0 pereche de chei criptografice, con stand dintr­

o cheie privata ~i una publica. Cheia privata, pastrata In siguranta In cadrul cheii de securitate 

certificata FIPS 140-02, este folosita pentru a semna cererile de tranzactie, In timp ce cheia publica 

este utilizata de nodurile retelei blockchain pentru a verifica semnatura digitala. Aceasta metoda 

de autentificare descentralizata permite utilizatorilor sa i~i controleze ~i sa i~i recupereze 

identitatea, lara a depinde de servicii centralizate. 

** un modul de mapare MAP (ledger descentralizat). Acest modul are rolul de a realiza 

corespondenta dintre adresele de e-mail ale utilizatorilor cu identitatile digitale descentralizate / 

identificatorii descentralizali ID. Un utilizator poate avea una sau mai multe adrese de e-mail insa 

doar 0 singura identitate descentralizata ID. Modulul de mapare MAP pune la dispozitia 

utilizatorilor sistemului, conform inventiei, un mijloc de accesare ~i identificare a identitatilor 

descentralizate In cadrul retelei blockchain. Fiecare utilizator I~i poate conecta una sau mai multe 

adrese de e-mailla identitatea sa digitala descentralizata ID. Modul in care functioneaza modulul 

de mapare MAP este similar cu sistemul DNS (Domain Name System) care asociaza numele de 

domenii cu adresele IP (Internet Protocol) corespunzatoare. A~a cum DNS-ul "traduce" numele de 

domenii 1n adrese IP, modulul de mapare MAP realizeaza conversia Intre adresele de e-mail ~i 

identificatorii descentraliza!i ID. 

Modulul de mapare MAP este integrat in cadrul blockchain-ului ~i functioneaza similar cu 

un serviciu de nume de domeniu (DNS) sau cu serviciul de nume Ethereum (ENS), avand rolul de 

a facilita procesul de descoperire a utilizatorilor in etapa initiala a semnalizarii VOBP. Pentru a 

intelege mai bine functionarea modulului de mapare MAP se descrie mai jos principalele 

operatiuni realizate de acesta: 

1. Functionarea DNS: Un serviciu de nume de domeniu (DNS) este un sistem descentralizat 

care traduce numele de domeniu u~or de retinut, cum ar fi .. www.exemplu.com... in adrese IP 

numerice, care sunt utilizate de computere pentru a identifica serverele. Aceasta permite 

utilizatorilor sa acceseze site-uri web folosind nume familiare, 'in loc sa introduca adrese IP 

complexe. DNS-ul functioneaza ca 0 agenda telefonica pentru Internet, lacand legatura intre 

numele de domeniu ~i adresele IP corespunzatoare. 

2. Aplicarea Principiilor DNS in Blockchain: Modulul de mapare MAP aplica principiile 

DNS in contextul blockchain, permitand asocierea identitatilor descentralizate ID cu identificatori 

online precum adrese de e-mail sau conturi de social media. Acest lucru face ca ID-urile ~i adresele 
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de portofel, care sunt greu de partajat ~i de relinut, sa fie accesibile prin identificatori mai familiari 

~i mai u~or de utilizat. 

3. Beneficiile Integrarii cu Blockchain: Integrarea modulului de mapare MAP cu 

blockchain-ul aduce avantajele descentralizarii, securitatii ~i transparentei. Utilizatorii au control 

deplin asupra informatiilor pe care Ie partajeaza, iar datele sunt stocate lntr-un mod care previne 

manipularea neautorizata. Acest sistem de descoperire adaptat pentru blockchain faciliteaza 

comunicarea peer-to-peer ~i promoveaza adoptarea tehnologiei YOBP. 

4. Integrare cu Alte Module: Modulul de mapare MAP interactioneaza cu alte module ale 

sistemului, inclusiv cu modulul de identitate descentralizata MID ~i cu aplicatia mobila, oferind 0 

experienla de utilizare coerenta ~i eficienta. 

5. Facilitarea Comunicarii Peer-to-Peer: Prin simplificarea procesului de mapare a 

utilizatorilor, modulul de mapare MAP contribuie la facilitarea comunicarii peer-to-peer ~i la 

promovarea adoptarii tehnologiei YOBP. 

** un modul de comunicare Me dedicat gestionarii crearii, trimiterii ~i primirii de e­

mailuri ~i chat-uri criptate pe blockchain. Criptarea este realizata utilizand cheile publice ~i private 

stocate pe dispozitivul hardware DH de tip token ~i asigura confidentialitatea ~i autenticitatea 

mesajelor transmise intre utilizatori. Prin implementarea comunidirii pe blockchain, se asigura un 

grad ridicat de siguranta ~i integritate a informatiilor. Modulul de comunicare MC este dotat cu 

tehnologii de criptare pentru a asigura confidentialitatea ~i integritatea comunicarilor, protejand 

utilizatorii impotriva interceptarilor ~i a altor tipuri de atacuri. Modulul de comunicare Me poate 

utiliza IPFS (InterPlanetary File System), prin care fi~ierele pot fi accesate ~i partajate Tara a 

depinde de servere centralizate. Utilizarea IPFS permite stocarea continutului de e-mail.asigurand 

disponibilitatea acestuia chiar ~i in cazul in care furnizorul de e-mail nu este disponibil. 

** un modul de conformitate Meonf prevazut cu eIDAS (Electronic Identification, 

Authentication, and Trust Services) ce realizeaza compatibilitatea cu standardele eIDAS din 

Uniunea Europeana. Integrarea eIDAS asigura ca solutia respecta standardele ~i regulile impuse 

de Uniunea Europeana in domeniul identitatii digitale ~i al securitatii cibernetice. Modulul de 

conformitate Meonf asigura recunoa~terea identitatilor digitale create ~i gestionate de sistemul 

conform prezentei inventii de catre serviciile publice din aite state membre ale Uniunii Europene, 

ceea ce asigura posibilitatea implementarii pe scara larga ~i interoperabilitate. 

* * un modul de identitate descentralizata MID care gestioneaza crearea, actualizarea ~i 

~tergerea identitatilor descentralizate utilizand tehnologia blockchain. ModuIuI de identitate 
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descentralizata MID asociaza un document de tip DID (Decentralized Identifier) cu 0 adresa 

did:com permiland gestionarea identitatilor ~i istoricizarea acestora. Documentul DID asociat cu 

adresa did:com contine informatii legate de identitatea utilizatorului ~i se folose~te pentru a veri fica 

autenticitatea ~i acreditarile acestuia. 

Modulul de identitate descentralizata MID este esential pentru gestionarea identitatilor 'in 

reteaua blockchain. 0 identitate descentralizata ID, conform figurii 2, este un ~ir de text simplu, 

compus din trei parti: 1) identificatorul schemeil URL did, 2) identificatorul pentru metoda DID ~i 

3) identificatorul specific metodei DID. In contextul prezentei inventii, adresa portofelului 

blockchain este utilizata ca identificator did:com:, avand 'in vedere ca implementarea de fata se 

bazeaza pe Cosmos SDK ~i include un prefix specific. 

Modulul de identitate descentralizata MID gestioneaza crearea, actualizarea ~i ~tergerea 

identitatilor descentralizate pe blockchain, asociind un document DID cu 0 adresa de tip 

did:com: 12345678asdasdads. Documentul DID, stocat pe blockchain, contine informatii esentiale 

legate de identitatea utilizatorului, care sunt folosite pentru a veri fica acreditarile DID. Aceasta 

abordare permite gestionarea transparenta ~i securizata a identitatilor, istoricizarea ~i urmarirea 

schimbarilor. 

Un document DID, conform figurii 3, este 0 structura de date standardizata care contine 

informatii legate de un identificator descentralizat ID. Acesta serve~te ca 0 legatura lntre DID ~i 

modul in care ID-ul poate fi utilizat. Documentul DID este stocat pe blockchain ~i poate fi accesat 

~i verificat de oricine are acces la retea. 

lata ce contine In mod tipic un document DID, conform figurii 3: 

1. Identificatorul ID: Un ~ir unic care identifica subiectul ID (de obicei, utilizatorul sau 

entitatea asociata cu ID). 

2. Chei Publice: Documentul DID include una sau mai multe chei publice, care pot fi 

utilizate pentru a veri fica semnaturi digitale ~i a cripta comunicatiile. 

3. Endpoint-uri de Serviciu: Acestea sunt URL-uri sau alte descriptori care indica modul 

in care se poate comunica cu subiectul ID. De exemplu, acestea pot include adrese pentru 

mesagerie, servicii web sau alte canale de comunicare. 

4. Metadate ~i Atribute: Documentul DID poate contine ~i alte metadate sau atribute legate 

de subiectul ID, cum ar fi nume, adrese de e-mail.afilieri organizationale sau orice alta informatie 

relevanta pentru identitate. 
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5. Controlul de Acces ~i Permisiuni: Documentul DID poate defini ~i reguli ~i permisiuni 

pentru cine poate accesa sau modi fica documentul, oferind un control granular asupra gestionarii 

identitati i. 

6. Istoric ~i Versiuni: in unele implementari, documentul DID poate include ~i un istoric al 

modificarilor ~i versiunilor anterioare, permitand urmarirea ~i auditarea schimbarilor. 

** un modul de autentificare AUT de tip Single Sign-On I Two-Factor Authentication ce 

combina autentificarea in doi pa~i (2FA) ~i autentificarea Single Sign-On (SSO). Prin 

autentificarea In doi pa~i, utilizatorii trebuie sa furnizeze doua elemente de autentificare diferite 

pentru a dovedi identitatea lor. Aceste elemente pot fi: ceva ce utilizatorul cunoa~te (parola, pin), 

ceva ce utilizatorul define (token, dispozitiv mobil, cheie de securitate fizica) sau ceva ce 

utilizatorul este (amprenta proprie, retina). 

Modulul de autentificare AUT, conform figurii 4, folose~te 0 cheie de securitate prin 

WebAuthn ~i implica realizarea urmatorilor pa~i operationali: 

a) 	 Ini!ierea Autentificarii: Utilizatorul acceseaza 0 aplicatie sau un serviciu care necesita 

autentificare. Aplicatia solicita autentificare prin SSO ~i redirectioneaza utilizatorul catre 

serviciul de autentificare centralizat, care utilizeaza protocolul propus In prezenta inventie. 

b) 	 Solicitarea Cheii de Securitate: Serviciul de autentificare solicita utilizatorului sa introduca 

cheia de securitate, care este echipata cu un TPM conform eu FIPS 140-02 ~i eomuniea 

prin canalul eriptat Bluetooth proprietar. 

c) 	 Generarea ~i Verifiearea Cererii: Modulul de identitate deseentralizata MID genereaza 0 

eerere de autentifieare, folosind identifieatorul did:com: specific bloekehain-ului Cosmos 

SDK. Cheia de securitate semneaza eererea, iar serviciul de autentifieare veri fica 

semnatura folosind cheia publica asoeiata eu identitatea descentralizata ID. 

d) 	 Verifiearea Identitatii cu Blockehain: Serviciul de autentifieare verifica identitatea 

utilizatorului cu doeumentul DID stoeat pe bloekchain, asigurand ea informatiile sunt 

eorecte ~i actualizate. 

e) 	 Generarea Token-ului SSO: Dupa verificarea cu succes, serviciul de autentificare 

genereaza un token SSO, care este semnat digital pentru a asigura integritatea. 

t) Redireetionarea catre Aplicatie: Utilizatorul este redirectionat inapoi catre aplicatia initiala, 

cu token-ul SSO inc1us. Aplica!ia verifica token-ul ~i acorda accesul. 

g) Accesulla Alte Servicii: Token-ul SSO permite utilizatorului sa acceseze ~i alte servicii ~i 

aplicatii asociate, rara a necesita autentificare repetata. 
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h) lntegrarea cu Portofelul ~i Modulul MID: Procesul de SSO este integrat cu aplicatia mobila 

de portofel ~i cu modulul MID din prezenta cerere de brevet, permitand gestionarea 

securizata a identitatilor ~i comunicarea criptata. 

i) Securitate Aditionala cu Cheia de Securitate: Cheia de securitate ofera un nivel suplimentar 

de securitate, protejand impotriva furtului de identitate ~i a atacurilor de tip phishing. 

Solutia de stocare rece a cheilor de securitate, utilizata de prezenta inventie, consta In 

pastrarea cheilor private tntr-un mediu fizic izolat de Internet ~i de alte retele potential 

compromise. Cheia de securitate, certificata FIPS 140-02, implementeaza aceasta solutie, oferind 

un dispozitiv hardware dedicat care stocheaza cheile tntr-un mod care Ie izoleaza de atacurile 

cibernetice. 

Dispozitivul hardware DH, conform inventiei, stocheaza in sigurantA cheile private 

asociate cu identitatea digitala a unui utilizator. Cheile private nu pot fi accesate sau extrase de 

persoane neautorizate. Operatiunile criptografice sunt realizate lara a se dezvalui valoarea cheii in 

sine. Abordarea combina avantajele unui dispozitiv fizic securizat cu flexibilitatea ~i accesibilitatea 

unei aplicatii mobile, creand 0 solutie robusHi ~i inovatoare pentru viitorul securizat al comunicarii 

digitale. 

Dispozitivul hardware DH, conform inventiei, este compatibil cu 0 varietate de dispozitive 

~i platforme. Prin intermediul unei conexiuni de tip Bluetooth criptate, dispozitivul hardware DH 

poate comunica cu telefoane mobile, tablete, calculatoare ~i alte dispozitive compatibile, oferind 

autentificare puternica ~i operatiuni criptografice intr-o varietate de contexte. 

In cadrul sistemului descentralizat, conform inventiei, cheia de securitate poate fi utilizata 

ca element de autentificare in cadrul celui de-al doilea pas al autentificarii. Utilizatorul introduce 

parola sa ~i, apoi, trebuie sa furnizeze cheia de securitate, care poate fi reprezentata de un dispozitiv 

hardware sau 0 aplicatie mobila speciala (credentiale), pentru a finaliza procesul de autentificare. 

Autentificarea Single Sign-On (SSO) permite utilizatorilor sa se autentifice 0 singura data 

~i apoi sa acceseze multiple aplicatii sau servicii Tara a fi nevoie sa reintroduca credentialele de 

autentificare pentru fiecare dintre ele. 

In cadrul sistemului descentralizat, conform inventiei, utilizatorii pot folosi cheia de 

securitate pentru a se autentifica 0 singura data, ulterior avand acces automat la diverse aplicaW ~i 

servicii, gestionate in mediul virtual descentralizat. 

Sistemul conform inventiei este construit pe baza unei retele de tip blockchain care are 

capacitatea intrinseca de a oferi confidentialitate, robustete ~i securitate. Fiecare tranzactie este 
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validata ~i inregistrata In multiple noduri din relea, creand un istoric imutabil ~i transparent, care 

face dificila orice Incercare de frauda sau manipulare a datelor. 

Prin utilizarea criptarii ~i a autentificarii descentralizate, blockchain-ul permite 

utilizatorilor sa l~i controleze ~i sa I~i protejeze datele, lara a depinde de 0 autoritate centrala, ceea 

ce reduce semnificativ riscul de compromitere sau abuz. 

Toate tranzactii1e ~i datele sunt inregistrate In mod transparent, oferind 0 pista de audit 

clara ~i verificabila. Flexibilitatea ~i extensibilitatea blockchain-ului permit adaptarea ~i extinderea 

acestuia pentru a se potrivi cu diverse aplicatii ~i cerinte, inclusiv integrarea cu WebRTC pentru a 

imbunatati comunicarea peer-to-peer ~i a combate cenzura. 

Diferenta dintre utilizarea unui ledger descentralizat, registru descentralizat, ~i unul 

centralizat este ca se elimina existenta unui punct central de control care sa detina ~i sa 

administreze lntregul sistem. In cazul sistemului de fata, datele ~i tranzactiile sunt distribuite ~i 

stocate pe mai multe noduri independente care lucreaza In colaborare pentru a men tine integritatea 

~i securitatea retelei. 

Integrarea modulelor mentionate anterior intr-un sistem integrat, conform inventiei, 

conduce la realizarea unei platforme securizate, descentralizate ~i compatibile cu reglementarile 

UE pentru gestionarea identitatilor digitale ~i comunicarea criptata. 

Metoda de gestionare a identitatilor descentralizate, conform inventiei, elimina punctele 

unice de e~ec ~i contribuie la crearea unui sistem distribuit mai sigur ~i cu 0 rezilienta mai buna la 

atacurile cibernetice. 

Metoda, conform inventiei, prezinta urmatorii pa~i operationali: 

- pasul 1: inrolarea ~i generarea de identitati descentralizate - utilizatorul intra in posesia 

tokenului ~i instaleaza 0 aplicatie mobila dedicata sistemului, conform inventiei. Prin intermediul 

aplicatiei mobile, utilizatorul este instruit sa se lnroleze ~i, In urma parcurgerii acestui proces, se 

creeaza 0 identitate descentralizata utilizand tehnologia blockchain. Aceasta implica crearea de 

chei publice ~i private, care sunt salvate automat pe token. Specific prezentei inventii, tokenul nu 

permite extragerea cheilor private. 

Pe tot parcursul utilizarii sistemului ~i a metodei, conform inventiei, tokenul se afla 

conectat la terminalul mobil al utilizatorului. Cheia publica este inregistrata in ledger-ul 

blockchain. 

- pasul 2: autentificare ~i autorizare - pentru a efectua tranzactii sau pentru a accesa mediul 

virtual dedicat, prin intermediul aplicatiei software specifice prezentei inventii, utilizatorul trebuie 

14 


RO 138235 A0



sa se autentifice. Folosind tokenul conectat la teminalul mobil pe care se afla instalata aplicatia 

mobila, utilizatorul dovede~te ca detine cheia privata asociata cu identitatea descentralizata prin 

furnizarea unei semnaturi digitale valide. Sistemul va veri fica semnatura digitala utilizand cheia 

publica stocata In ledger-ul blockchain ~i autorizeaza uti Iizatorul pentru a efectua tranzactiile dorite 

In mediul virtual. 

Tokenul poate fi conectat la terminalul mobil al dispozitivului fie wireless, prin tehnologie 

Bluetooth, fie fizic utilizand portul USB al terminalului. 

Autentificarea descentralizata se bazeaza pe tehnologia blockchain, care permite validarea 

~i verificarea identitatii lara a depinde de 0 autoritate centrala. Fiecare utilizator l~i controleaza 

propriile credentiale ~i date, iar procesul de autentificare este realizat prin intermediul nodurilor 

din retea. Aceasta inseamna ca niciun tert nu detine sau controleaza informatiile sensibile, 

reducand astfel riscul de abuz sau furt. 

- pasul 3: utilizarea de identitati virtuale descentralizate utilizatorii sistemului pot asigna 

una sau mai multe adrese de e-mail pentru identitatea descentralizata proprie. Utilizatorii pot diuta 

identitati descentralizate ale altor utilizatori prin introducerea a cel putin unei adrese de e-mail 

utilizand modulul de mapare MAP ce face corespondenta dintre adresele de e-mail ale utilizatorilor 

~i identitatile lor descentralizate, optiune de dlutare disponibila tuturor utilizatorilor sistemului. 

Fiecare utilizator este administratorul propriu al datelor personale introduse in sistem. 

- pasul 4: tranzactionare virtuala - utilizatorii autentificati In mediul virtual dedicat 

utilizeaza identitatea descentralizata in locul unui username traditional. Tranzactii1e realizate de 

ace~tia sunt inregistrate in ledger-ul blockchain, asigurand transparenta ~i imutabilitatea datelor. 

Metoda, conform inventiei, permite utilizarea serviciilor de e-mail ~i / sau de chat, 

transferul de documente, tranzactionarea de monede virtuale utilizand identitati descentralizate 

intr-un sistem in care cheile publice sunt salvate in ledger-ul unui blockchain iar cheile private Intr­

un dispozitiv de tip token ce asigura integritatea ~i confidentialitatea acestora. 

Procesul de generare a unei identitati descentralizate ID (Decentralized Identifier) dintr-un 

mnemonic, transformandu-l lntr-o saman!a, apoi Intr-o cheie principala, creand un portofel pentru 

gestionarea identitatilor descentralizate ~i trimiterea unui document DID catre registrul blockchain 

poate fi descris astfel: 

a) generarea mnemonicului: utilizatorul folose~te capabilitatile cheii de securitate pentru 

a genera numere aleatorii, care sunt apoi utilizate pentru a crea un mnemonic conform 
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algoritmului standardizat BIP-39. Acest mnemonic este 0 fraza secreta care va fi 

folosita pentru a deriva cheia privata; 

b) 	 transformarea in samanta: mnemonicul este transformat intr-o samanta criptografica 

folosind 0 functie de hash ~i, eventual, 0 paroUi suplimentara. Acest proces este 

conform cu standardul BIP-39; 

c) 	 derivarea cheii principale: samanta este folosita pentru a deriva 0 cheie principala 

(master key) folosing algoritmul BIP-32. Aceasta cheie principala va fi radacina 

ierarhiei de chei pentru portofelul care gestioneaza identitatile descentralizate; 

d) 	 crearea portofelului care va gestiona identitatile descentralizate: cheia principala este 

folosita pentru a crea un portofel pentru gestionarea identitatilor descentralizate, care 

va gestiona cheile ~i identiHitile descentralizate ale utilizatorului. Portofelul poate fi 

stocat 'intr-o cheie de securitate cu un TPM conform cu FIPS 140-02, pentru securitate 

suplimentara; 

e) 	 generarea adresei DID: utilizand cheia principaJa ~i structura specifica blockchain-ului 

Cosmos SDK, se genereaza 0 adresa DID unica cu prefixul did:com:. 

f) 	 crearea documentului DID: se creeaza un document DID care contine informatii legate 

de identitatea utilizatorului, inclusiv cheile pub lice, serviciile asociate ~i alte metadate. 

Documentul DID este formatat conform standardului stabilit de 

https:llwww.w3.org/TRJdid-core/ 

g) 	 trimiterea documentului DID catre blockchain: documentul DID este semnat digital cu 

cheia privata asociata ~i trim is catre blockchain. Blockchain-ul va functiona ca un 

registru (ledger) pentru toate documentele DID. 

h) 	 verificarea ~i inregistrarea pe blockchain: nodurile blockchain veri fica semnatura ~i 

integritatea documentului DID ~i in inregistreaza In blockchain. Acest proces asigura 

imutabilitatea ~i transparenta identitati10r descentralizate. 

i) gestionarea ~i actualizarea documentelor DID: utilizatorul poate gestionare ~i actualiza 

documentul DID prin intermediul portofelului DID, folosind cheia de securitate ~i 

protocolul propus pentru autentificare ~i operatiuni criptografice. 

Metoda, conform inventiei, permite stocarea credentialelor intr-o forma criptam ~I 

securizata pe blockchain. Utilizatorii l~i pot veri fica identitatea prin semnarea digitala a cererilor, 

iar nodurile din retea valideaza aceste semnaturi. Acest proces asigura confidentialitatea ~i 

integritatea datelor ~i permite autentificarea rapida ~i eficienta. 
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Un alt avantaj al metodei de autentificare descentralizata este rezistenta la cenzura ~i 

interferente. Fara 0 autoritate centrala care sa poata fi atacata sau compromisa, sistemul ramane 

functional chiar ~i 'in conditii de atac sau restrictii guvernamentale. Aceasta imbunatate~te 

disponibilitatea ~i accesibilitatea serviciilor, promovand Iibertatea ~i autonomia digitala. 

Un aspect esential al metodei de autentificare descentralizata propuse este utilizarea 

standardelor blockchain, cum ar fi BIP32 ~i mnemonics, pentru a permite utilizatorului sa i~i 

recupereze ~i sa 'i~i controleze identitatea. Implementarea portofelului HD (Hierarchical 

Deterministic) este un subprodus al mai multor Propuneri de ImbunaHitire Bitcoin (BIP), in special 

BIP32 pentru criptografia de baza ~i generarea de chei, BIP39 pentru fraza de initiere ~i recuperare, 

~i BIP44 pentru ierarhia de conturi multi-protocol, a se vedea figura 5. Spre deosebire de serviciile 

centralizate, unde accesul la un numar de telefon, 0 adresa de e-mail sau alte date poate fi 

restrictionat sau 'intrerupt, in acest sistem, utilizatorul este adevaratul proprietar al identitatii sale. 

Metoda, conform inventiei, realizeaza integrarea tehnologiei WebRTC cu cea a tehnologiei 

blockchain prin intermediul a doua componente esentiale: semnalizarea ~i colectarea candidatilor 

ICE (Interactive Connectivity Establishment), dupa cum se poate vedea in figura 1. 

Semnalizarea este procesul prin care se stabilesc conexiunile lntre perechi in WebRTC. 

Se utilizeaza blockchain pentru semnalizare, deoarece acesta realizeaza deja aceasta functie 

prin conectarea ~i descoperirea nodurilor in relea. Aceasta inseamna ca semnalizarea devine mai 

robusta ~i descentralizata, eliminand dependenla de servere centrale ~i reducand vulnerabilitatile. 

Colectarea candidatilor ICE joaca un rol crucial in retea, deoarece nodurile vor implementa 

serverele STUN ~i TURN. Fiecare nod va functiona ~i va actiona ca un server TURN, facilitand 

descoperirea ~i conexiunea lntre perechi. Aceasta imbunatate~te semnificativ traversarea NAT ~i 

face reteaua mai rezistenta la blocari ~i cenzura. 

Prin aceste modificari, protocolul WebRTC este imbunatatit pentru a se potrivi cu cerintele 

actuale de securitate, confidentialitate ~i libertate de comunicare. Integrarea cu blockchain 

transforma semnalizarea ~i colectarea candidatilor ICE, past rand in acela~i timp restul protocolului 

neschimbat. Rezultatul este 0 solutie inovatoare care 1mbunatate$te WebRTC, oferind 0 platforma 

de comunicare mai sigura, mai libera $i mai rezistenta la interferente $i cenzura. 

Procesul de stabilire a unei conexiuni WebRTC $i lmperechere poate fi descris astfel, 

referindu-se la modulele ~i componentele specifice prezentei inventii, conform figurii I: 
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I. Inifierea Conexiunii: Un utilizator initiaza 0 cerere de comunicare (de exemplu, un apel 

video) catre un alt utilizator prin intermediul aplicatiei care implementeaza protocolul VOBP 

(Voice Over Blockchain Protocol) propus. 

2. Descoperirea ~i Conectarea la Noduri Blockchain: Aplicatia utilizeaza modulul 

blockchain pentru a descoperi ~i a se conecta la nodurile blockchain relevante. Fiecare nod 

blockchain actioneaza ca un server TURN, inlocuind serverele TURN traditionale. 

3. Generarea ~i Trimiterea Ofertei SOP: Utilizatorul initiator genereaza 0 oferta SOP 

(Session Description Protocol) ~i 0 trimite destinatarului prin intermediul blockchain-ului, folosind 

identificatorul did:com: specific. 

4. Autentificarea ~i Verificarea Identitatii: Ambii utilizatori se autentifica reciproc folosind 

metoda de autentificare descentralizata din prezenta invent ie, implicand cheia de securitate ~i 

modulul de identitate descentralizata MID. 

5. Generarea ~i Trimiterea Raspunsului SOP: Utilizatorul destinatar genereaza un raspuns 

SDP ~i II trimite inapoi initiatorului prin blockchain. 

6. Colectarea Candidatilor ICE: Ambii utilizatori colecteaza candidatii ICE (Interactive 

Connectivity Establishment) prin nodurile blockchain, care actioneaza ca servere STUN ~i TURN. 

7. Stabilirea Conexiunii Peer-to-Peer: Utilizatorii stabilesc 0 conexiune peer-to-peer, 

traversand NAT ~i evitand cenzura, datorita naturii descentralizate a blockchain-ului. 

8. Securizarea Comunicatiei cu Cheia de Securitate: Comunicatia este securizata folosind 

criptarea ~i cheia de securitate, care ofera un nivel suplimentar de protectie. 

9. Imperecherea ~i Comunicarea: Utilizatorii sunt imperecheati ~i pot comunica prin 

WebRTC, beneficiind de toate avantajele VOBP, inclusiv lupta impotriva cenzurii ~i securitatea 

imbunatatita. 

10. lntegrarea cu Portofelul ~i Modulul de identitate descentralizata MID: Procesul de 

conexiune WebRTC este integrat cu ap1icalia mobila de portofel ~i cu modulul de identitate 

descentralizata MID, permitand gestionarea securizata a identitatilor ~i comunicarea criptata. 

Sistemul ~i metoda de gestionare a identitatilor digitale descentralizate, conform inventiei, 

utilizeaza 0 aplicatie mobila tip portofel electronic care reprezinta punctul de acces al utilizatorilor 

la reteaua blockchain ~i la sistemul de gestionare a identitatilor. 

Aceasta permite utilizatorilor sa creeze ~i sa gestioneze identitati descentralizate, sa 

comunice in siguranta prin e-mailuri ~i chat-uri criptate, ~i sa interactioneze cu blockchain-ul 

pentru a efectua diverse operatiuni. 
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Pentru implementarea aplicatiei mobile este necesara utilizarea unei componente hardware 

specifice, 0 cheie de securitate care implementeaza un TPM dintr-un chip SoC aprobat de FIPS 

140-02. Acest TPM este un microcontroler care stocheaza chei criptografice specifice unui gazde, 

asigunlnd integritatea hardware-ului ~i software-ului unui sistem ~i protejand cheile criptografice. 

Poate genera, stoca ~i limita utilizarea cheilor criptografice, detectand ~i protejand impotriva 

incercarilor de modificare a software-ului sau a hardware-ului. 

Aplicatia tip portofel trebuie sa fie proiectata special pentru protocolul dezvaluit in 

prezenta inventie pentru a comunica cu cheia de securitate prin Bluetooth. Aceasta permite 0 

integrare fluida ~i securizata Intre componentele software ~i hardware, oferind 0 solutie completa 

pentru gestionarea identitatii ~i comunicarea descentralizata. 

Standardul FIPS 140-02 (Federal Information Processing Standard) este un standard 

guvernamental pentru validarea modulelor criptografice ~i este recunoscut pentru cerintele sale 

stricte in ceea ce prive~te securitatea ~i integritatea datelor. Implementarea unui TPM (modul de 

platforma de incredere) care este conform cu FIPS 140-02 in cadrul solutiei noastre hardware 

aduce un nivel inalt de securitate ~i incredere. 

Un TPM conform cu FIPS 140-02 este proiectat pentru a oferi 0 protectie robusta cheilor 

criptografice. Cheile private nu pot fi extrase din TPM, ci pot fi utilizate doar in interiorul acestuia 

pentru a semna sau veri fica semnaturi digitale. Aceasta inseamna ca, chiar ~i in cazul unui atac 

reu~it asupra sistemului, un atacator nu ar putea extrage cheile private pentru a Ie utiliza In mod 

fraudulos. 

TPM-ul stocheaza cheile intr-o forma criptata ~i securizata, ~i Ie utilizeaza in operatiuni 

criptografice tara a Ie expune in afara chipului. Acest lucru 11 face extrem de rezistent la atacuri 

fizice ~i software, inclusiv la incercarile de a inspecta sau modi fica hardware-ul sau software-ul. 

De asemenea, TPM-ul poate genera chei criptografice in interiorul chipului, asigurand ca 

acestea nu sunt expuse in niciun moment al procesului de generare. 

Acesta poate, de asemenea, sa efectueze operatiuni de autentificare, criptare ~i decriptare, 

~i sa gestioneze certificatele ~i credentialele intr-un mod care indepline~te cerintele stricte de 

securitate ale standardului FIPS 140-02. 

Procesul de functionare al aplicatiei mobile, care serve~te ca punte intre portofelul rece 

(cold wallet) prin Bluetooth ~i solutia blockchain, poate fi descris astfel: 
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11 

1. lnitierea Conexiunii Bluetooth: Utilizatorul deschide aplicatia mobila, care initiaza 0 

conexiune BJuetooth cu portofelul rece. Aceasta conexiune este securizata printr-un canal criptat 

proprietar. 

2. Autentificarea cu Cheia de Securitate: Utilizatorul se autentifica in apiicatie folosind 

cheia de securitate din portofelul rece, care contine un TPM conform cu FIPS 140-02. Acest proces 

asigura ca doar utilizatorul autorizat poate accesa portofelul. 

3. lnteractiunea cu Blockchain-ul: Aplicatia mobila permite utilizatorului sa interactioneze 

cu blockchain-ul, inclusiv sa trimita ~i sa primeasca tranzactii, sa gestioneze identitati 

descentralizate ID ~i sa efectueze alte operatiuni specifice blockchain-ului. 

4. Semnarea Tranzactiilor cu Portofelul Rece: Pentru orice tranzactie care necesita 

semnarea digitala, aplicatia mobila trimite datele catre portofelul rece prin Bluetooth. Portofelul 

rece semneaza tranzactia folosind cheia privata stocata In mod sigur ~i trimite semnatura Inapoi 

aplicatiei mobile. 

5. Transmiterea Tranzactiilor Semnate catre Blockchain: Aplicatia mobila transmite 

tranzactia semnata catre reteaua blockchain, unde este verificata ~i Inregistrata de nodurile retelei. 

6. Gestionarea identitatilor descentralizate: Aplicatia mobila permite utilizatorului sa 

gestioneze identitatile descentralizate ~i sa initieze ~i sa primeasca comunicatii WebRTC prin 

protocolul VOBP, folosind nodurile blockchain ca servere TURN. (doar partea de hand-shaking) 

7. Generarea ~i Gestionarea Cheilor: Aplicatia mobila poate solicita portofelului rece sa 

genereze ~i sa gestioneze chei, sa furnizeze un numar aleatoriu securizat ~i sa efectueze alte 

operatiuni criptografice, toate In conformitate cu standardele relevante. 

8. Actualizari ~i Sincronizare cu Blockchain-ul: Aplicatia mobila se sincronizeaza regulat 

cu blockchain-ul pentru a reflecta starea actuala a contului, tranzactiilor ~i identitatilor 

descentralizate ale utilizatorului. 

9. Inchiderea Conexiunii Bluetooth: Dupa finalizarea operatiunilor, conexiunea B1uetooth 

cu portofelul rece este inchisa in mod sigur. 
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REVENDICARI 


1. Sistem de gestionare a identitatilor digitale descentralizate caracterizat prin aceea di 

functioneaza 'in baza tehnologiei blockchain ~i este alcatuit din urmatoarele module 

funqionale: 

- un dispozitiv hardware (DB) reprezentat de un dispozitiv fizic de tip token, 

capabil sa genereze ~i sa stocheze chei publice ~i private asociate cu identitatea digitala a 

cel putin unui utilizator, dispozitiv hardware (DB) care se conecteaza la terminalul mobil 

(TM) personal al utilizatorului care dore~te sa genereze 0 identitate digitala descentralizata; 

- un modul de mapare (MAP) care are rolul de a are rolul de a realiza corespondenta 

'intre adresele de e-mail ale utilizatorilor cu identitatile digitale descentralizate / 

identificatorii descentralizati (DID); 

- un modul de comunicare (MC) dedicat gestionarii crearii, trimiterii ~i primirii de 

e-mail uri ~i chat-uri criptate prin intermediul retelei blockchain ~i 7n baza criptarii realizate 

utilizand cheile pub lice ~i private stocate pe dispozitivul hardware (DB) de tip token; 

- un modul de conformitate (MCont) prevazut cu eIDAS ce asigura recunoa~terea 

identitatilor digitale create ~i gestionate, conform invetiei, de ciUre serviciile publice din 

alte state membre ale Uniunii Europene; 

- un modul de identitate descentralizata (MID) care gestioneaza crearea, 

actualizarea ~i ~tergerea identitatilor descentralizate utilizand tehnologia blockchain prin 

asocierea unui document tip DID cu 0 adresa did:com, document ce contine informatii 

legate de identitatea utilizatorului ~i utilizat pentru verificarea autenticitatii ~i acreditarilor 

acestuia ~i 

- un modul de autentificare (AUT) ce combina autentificarea in doi pa~l ~i 

autentificarea unica ce permite gestionarea securizata a identitatilor descentralizate ~i 

comunicarea criptata. 

2. 	 Sistem, conform revendicarii independente 1, caracterizat prin aceea ca dispozitivul 

hardware (DB) permite efectuarea de operatiuni criptografice tara a dezvalui valoarea cheii 

de criptare in sine, asigurand astfel un nivel suplimentar de protectie. 
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3. 	 Sistem, conform revendicarii I, caracterizat prin aceea ca identitatea fiecarui utilizator 

este legata de 0 pereche de chei criptografice, con stand dintr-o cheie privata, pastrata In 

siguranta in cadrul cheii de securitate certificata FIPS 140-02, folosita pentru semnarea 

cererilor de tranzactie, ~i 0 cheie publica, utilizata de nodurile retelei blockchain, pentru 

verificarea semnaturii digitale. 

4. 	 Sistem, conform revendicarii 1, caracterizat prin aceea ca adresa portofelului blockchain 

din cadrul modulului de identitate descentralizata (MID) este utilizata ca identificator 

did:com. 

5. 	 Sistem, conform revendicarii 1, caracterizat prin aceea ca un documentul care contine 

informatii legate de 0 identitate descentralizata (DID) este stocat pe blockchain ~i poate fi 

accesat ~i verificat de orice utilizator al rete lei. 

6. 	 Sistem, conform revendicarii I, caracterizat prin aceea ca modulul de autentificare 

(AUT) folose~te 0 cheie de securitate prin WebAuthn ~i verifidi identitatea unui utilizator 

cu ajutorul documentului ce contine informatiile legate de 0 identitate descentralizata (ID) 

stocat pe blockchain. 

7. 	 Sistem, conform revendicarii 1, caracterizat prin aceea ca stocarea cheilor de securitate 

se face Intr-un mediu fizic, izolat de Internet ~i de alte re!ele potential compromise iar 

operatiunile criptografice realizate nu dezvaluie valoarea cheii In sine. 

8. 	 Sistem, conform revendicarii 2, caracterizat prin aceea ca dispozitivul hardware (DB) 

este compatibil cu 0 varietate de dispozitive ~i platforme ~i, prin intermediul unei conexiuni 

de tip Bluetooth criptate, poate comunica cu telefoane mobile, tablete, calculatoare ~i alte 

dispozitive compatibile. 

9. 	 Metoda de gestionare a identitati10r digitale descentralizate caracterizata prin aceea ca 
implica realizarea urmatorilor pa~i operationali: 

- se realizeaza inrolarea utilizatorului ~i generarea de identitati descentralizate prin 

utilizarea dispozitivului hardware (DB) ~i instalarea unei aplicatii mobile tip portofel 
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electronic care reprezinHi punctul de acces la utilizatorilor la 0 retea de tip blockchain ~i la 

sistemul de gestionare a identitatilor; 

- se realizeaza autentificarea ~i autorizarea utilizatorului, utilizand cheia publica 

stocata In registrul blockchain ~i asociata identitatii descentralizate create la pasul anterior 

pentru verificarea semnaturii digitale; 

- se realizeaza interactiunea cu reteaua blockchain prm intermediul aplicatiei 

mobile ce permite utilizatorului sa trimita ~i sa primeasca tranzactii, sa gestioneze identitati 

descentralizate (ID) ~i sa efectueze alte operatiuni specifice blockchain-ului; 

- se realizeaza tranzactionari virtuale ale utilizatorilor autentificati la pasul anterior, 

inclusiv utilizarea de servicii de e-mail ~i/sau de chat, transfer de documente, tranzactionare 

de monede virtuale, toate fiind realizate cu asigurarea integritatii ~i a confidenlialitatii 

acestora; 

- se realizeaza semnarea tranzactiilor prin utilizarea aplicatiei mobile care trimite 

datele catre portofelul rece, fie prin conexiune fizica fie prin conexiune wireless tip 

Bluetooth; portofelul rece semneaza tranzactia folosind cheia privata stocata in mod sigur 

~i trimite semnatura inapoi aplicatiei mobile; 

- se transmit tranzactiile semnate catre reteaua blockchain unde fiecare tranzactie 

este verificata ~i inregistrata in nodurile retelei; 

- se realizeaza sincronizarea periodica a aplicatiei mobile cu reteaua blockchain 

pentru a reflecta starea actuala a contului, tranzactiilor ~i identitatilor descentralizate ale 

utilizatorilor; 

- se realizeaza inchiderea in siguranta a conexiunii cu portofelul rece, dupa 

finalizarea tranzactiilor. 

10. Metoda, conform revendicarii 9, caracterizata prin aceea ca utilizatorii sistemului pot 

asigna una sau mai multe adrese de e-mail pentru identitatea descentralizata proprie ~i pot 

cauta identitati descentralizate ale altor utilizatori prin introducerea a cel putin unei adrese 

de e-mail utilizand modulul de mapare (MAP). 

11. Metoda, conform revendiciirii 	9, caracterizata prin aceea ca aplicatia mobila poate 

permite utilizatorilor sa gestioneze identitatile descentralizate (ID) ~i sa initieze ~i sa 
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primeasca comunicatii de tip WebRTC prin protocolul YOBP, folosind nodurile retelei 

blockchain ca servere TURN. 

12. Metoda, conform revendicarii 	9, caracterizata prin aceea ca aplicatia mobila poate 

solicita portofelului rece sa genereze ~i sa gestioneze chei, sa furnizeze un numar aleatoriu 

securizat ~i sa efectueze alte operaliuni criptografice, toate in conformitate cu standardele 

relevante. 

13. Metoda, conform revendicarii 9, 	caracterizata prin aceea ca generarea unei identitati 

descentralizate (ID) implica urmatoarele etape: 

- se genereaza un mnemonic conform algoritmului standardizat BIP-39 folosind 

capabilitatile cheii de securitate pentru a genera numere aleatorii; 

- mnemonicul este transformat intr-o samanta criptografica folosind 0 functie de 

hash ~i, eventual, 0 parola suplimentara; 

- samanla este folosita pentru a deriva 0 cheie principala (master key) folosind 

aJgoritmul BIP-32; cheia principala va fi radacina ierarhiei de chei pentru portofelul de 

identitati descentralizate; 

- utilizand cheia principal a ~i structura specifica blockchain-ului Cosmos SDK, se 

genereaza 0 adresa DID unica; 

- se creeaza un document DID care contine informatii legate de identitatea 

utilizatorului, inclusiv cheile publice, serviciile asociate ~i alte metadate; 

- documentul DID este semnat digital cu cheia privata asociata ~i trimis catre 

blockchain; blockchain-ul va function a ca un registru pentru toate documentele DID; 

- nodurile blockchain veri fica semnatura ~i integritatea documentului DID ~i In 

inregistreaza 'in blockchain pentru a se asigura imutabilitatea ~i transparenta identitatilor 

descentral izate; 

- utilizatorul poate gestiona ~i actualiza documentul DID pnn intermediul 

portofelului care gestioneaza identitatile descentralizate, folosind cheia de securitate ~i 

protocolul propus pentru autentificare ~i operatiuni criptografice. 

14. Metoda, conform revendicarii 9, caracterizata prin aceea ca, realizeaza integrarea 

tehnologiei WebRTC cu cea a tehnologiei blockchain prin intermediul a doua componente 
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esentiale: semnalizarea, pentru a stabili conexiunile lntre perechi in WebRTC ~i colectarea 

candidatilor ICE, pentru a imbunatati traversarea NAT ~i a face reteaua mai rezistenta la 

blocari ~i cenzura. 

15. Metoda, conform revendicarii 9, caracterizata prin aceea ca, pentru implementarea 

aplicatiei mobile tip portofel, este necesara utilizarea unei componente hardware specifice, 

o cheie de securitate care implementeaza un TPM dintr-un chip SoC aprobat de FIPS 140~ 

02. 

16. Metoda, conform revendicarii 12, caracterizata prin aceea ca, integrarea tehnologiei 

WebRTC se face urmand urmatorii pa~i operationali: 

- un utilizator initiaza 0 cerere de comunicare, de exemplu, un apel video, catre un alt 

utilizator prin intermediul aplicatiei care impJementeaza protocoluJ VOBP; 

- fiecare nod blockchain actioneaza ca un server TURN, 'inlocuind serverele TURN 

traditionale; 

- utilizatorul initiator genereaza 0 oferta SDP ~i 0 trimite destinatarului prin intermediul 

blockchain-ului, folosind identificatorul did:com: specific; 

- ambii utilizatori se autentifica reciproc folosind metoda de autentificare 

descentralizata, implicand cheia de securitate ~i modulul de identitate descentralizata 

(MID); 

- utilizatorul destinatar genereaza un raspuns SDP ~i II trimite inapoi initiatorului prin 

blockchain; 

- ambii utilizatori colecteaza candidatii ICE prin nodurile blockchain, care actioneaza 

ca servere STUN ~i TURN. 

- utilizatorii stabilesc 0 conexiune peer-to-peer, travers and NAT ~i evitand cenzura, 

datorita naturii descentralizate a blockchain-ului; 

- comunicatia este securizata folosind criptarea ~i cheia de securitate, care ofera un 

nivel suplimentar de protectie; 

- utilizatorii sunt imperecheati ~i pot comunica prin WebRTC, beneficiind de toate 

avantajele VOBP, inclusiv lupta impotriva cenzurii ~i securitatea imbunatatita. 
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- procesul de conexiune WebRTC este integrat cu aplicatia mobila de portofel ~i cu 

modulul de identitate descentralizata (MID), permitand gestionarea securizata a 

identitatilor ~i comunicarea criptata. 
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