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Precizarea domeniului tehnic in care poate fi folosita inventia;

Inventia se refera la un circuit utilizat in domeniul emergent al comunicatiilor cuantice.

Concret, inventia se referd la un circuit utilizat pentru detectia sincrona a fotonilor singulari, cu
aplicabilitate imediatd 1n cadrul sistemelor de criptare cuantica pentru comunicatii.

Scopul principal al dezvoltirii circuitului si algoritmului descris de prezenta inventie este oferirea
unei solutii concrete si accesibile pentru implementarea facild a metodei de criptare cu cheie
cuanticd (QKD). in momentul actual, dezvoltarea unui sistem real de comunicatii cuantice
reprezintd o problemd foarte costisitoare §i anevoioasd din cauza accesului dificil la o serie de
echipamente care fac parte din lantul de comunicatie: este vorba aici in special de detectoarele de
fotoni singulari respectiv de circuitistica aferentd pentru discriminarea i numararea fotonilor si
detectia celor entanglati. Fiind vorba de un domeniu emergent, nu existd incd pe piafd nici o
solutie software standardizatd, cu ajutorul cireia sd se poatd realiza usor numararea fotonilor §i
implicit interpretarea informatiei cuantice purtatd de acestia, utilizdnd aparatura de detectie
existentd.

Pentru realizarea functiei de detectare §i numdrare a fotonilor singulari, prezenta inventie
utilizeazd exclusiv componente electronice usor de procurat, in combinatie cu aplicarea unui

algoritm numeric pentru detectarea eficientd §i numararea acestora.

Indicarea stadiului anterior al tehnicii si indicarea documentelor care stau la baza acestuia;
Obiectivul principal al criptografiei cuantice este transmiterea securizatd a informatiei cu ajutorul
particulelor cuantice, de ex. fotonii singulari.

Securitatea absolutd a unei transmisii cuantice este asiguratd de principiile mecanicii cuantice, iar
in cazul fotonilor singulari, acestia nu pot fi interceptati si masurafi cu certitudine (precizie)
absolutd. Fotonii singulari care se propagd intr-un canal cuantic de comunicatie, (de ex. printr-o
fibra opticd unimodald), sunt utilizati pentru a transmite numai cheia secretd pentru decriptarea

mesajului, urméand ca mesajul in sine s fie trimis printr-un canal public de comunicatie.
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fn momentul actual existd pe piati echipamente comerciale de criptografie cuantici prin fibra
optica [1]. Aceste echipamente de comunicatii se utilizeazd in acele situafii speciale in care
securitatea absolutd a informatiei transmise are o importantd mult mai mare decét viteza de
transfer a datelor. Un foton singular este caracterizat de o serie de parametri: frecventa de
oscilatie a campului electromagnetic (sau invers, lungimea de undd), directia de propagare
(vectorul de unda), faza si polarizarea.

In criptografia cuantici cea mai utilizati metoda pentru codificarea informatiei este codarea
digitald prin polarizarea fotonilor. Decodarea informatiei la receptor realizandu-se in acest caz
prin utilizarea unor detectoare cu filtre sensibile la polarizare, de ex. prisme de tip Glan sau
Wollaston [2]. Conform legilor mecanicii cuantice, polarizarea fotonului poate fi determinati
numai prin masuratori directe. O singurd masuratoare poate prezenta intotdeauna o eroare, pentru
cd starea de polarizare a unui foton se poate schimba intr-un mod imprevizibil. Din acest motiv,
in cadrul comunicatiei cuantice, validarea masuratorii, deci implicit a corectitudinii, este obtinuta
numai daca polarizirile la emisie si receptie coincid. In cazul in care polarizirile nu coincid,
avem o eroare la masurare (incertitudine) de pana la 50%.

Un exemplu este protocolul de comunicatie numit BB84, in care emititorul §i receptorul
utilizeaza un canal public §i fac schimb de informatii despre bazele de polarizare a datelor
transmise §i primite, insd nu se comunicd rezultatul masuratorii polarizarii. Din multimea datelor
trimise/receptionate, se retin doar acei biti care au fost primiti in baze de polarizare identica -
acest principiu purtdnd denumirea de “cheie cuanticd variabila”.

Referindu-ne acum in mod specific la tehnica circuitelor de detectare / interpretare si
numdrare a fotonilor entanglati (detectoare de coincidentd), literatura de specialitate prezinta o
serie de circuite, care in mare sunt bazate pe principiul comparérii impulsurilor provenite de la
detectoarele de fotoni, cu o tensiune de prag. Aproape toate circuitele descrise utilizeazd metode
fizice de formare si amplificare a semnalului pana la un prag la care se pot utiliza porti logice
pentru comparare §i detectare a coincidentei.

Spre exemplu, brevetul (US 10024979B1) descrie un circuit de detectie a coincidentei ce contine
un etaj primar de integrare a impulsurilor printr-un etaj RC, urmat de un circuit de amplificare si
formare a semnalului care genereaza un semnal de poartd (pentru comand&) pentru un convertor
analog-digital, care furnizeazd la iesirea sa o valoare numericd numai in conditiile detectiei in

coincidenta a fotonilor.
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Brevetul (US 2018/0224564) descrie un circuit numérator de fotoni in coincidents, ce contine un
lant de detectie / numarare format din: amplificator, formator de semnal (amplificator integrator),
linie de intarziere, comparator §i un convertor ADC.

In brevetul (US 4071761) se descrie un circuit similar, care, pe 14ngi etajul primar de amplificare
contine un circuit de comparare a amplitudinii impulsurilor detectate, iar detectarea coincidentei
se realizeazd simplu prin utilizarea unor clasice porti logice ”SI”.

Printre metodele pur fizice de detectare a coincidentei, mentionam aici brevetul (US 4469942) in
care se utilizeaza principiul fizic al interactiunii dintre electroni si atomi: un fascicul de electroni
(proveniti de la fotomultiplicator) accelerati pe o directie perpendiculard pe un grup de atomi,
este imprigtiat in urma interactiunii cu atomii, iar cu ajutorul unui filtru directional se separd
electronii impragtiati avand o directie si o energie cunoscuti. in urma filtririi, electronii separati
emit fotoni prin efect de franare, iar fotonii obfinuti pe directia initiald a electronilor sunt

numdrati i folositi pentru circuitul comparator (coincidenta electron - foton).

Expunerea inventiei in termeni care sa permita intelegerea problemei tehnice (chiar daca
problemea tehnica nu este explicit mentionata) si a solutiei asa cum este revendicata precum si
avantajele inventiei in raport cu stadiul anterior al tehnicii;

Scopul principal al dezvoltarii circuitului si algoritmului descris de prezenta inventie este oferirea
unei solutii concrete i accesibile pentru implementarea facila a metodei de detectie a fotonilor
entanglati (coincidenta fotonica).

Problema tehnica pe care o rezolva prezenta inventie este legatd de prelucrarea numerica directa
a semnalului sub formé de impuls provenit de la detectorul de fotoni - cu scopul numérérii in
coincidentd a fotonilor singulari proveniti de pe linia de transmisie (fibra opticd).

Pentru dezvoltarea pe scard largd a tehnicii de comunicatie §i criptare cuanticd utilizind
protocoalele standard [3], este nevoie de circuite electronice care sa detecteze si sd numere fotonii
singulari cu rate mari de transfer (pentru obfinerea unor viteze ridicate de comunicatie).

In prezent, echipamentele performante disponibile pe piatd oferd viteze de numarare in domeniul
10...100 Mcps (mega impulsuri pe secundd), avand timpi de remanentd de 10 ps si frecvente de
lucru de pand la 100 kHz. Cele mai multe sisteme uzuale de detectie cuanticd oferd in acest

moment frecvente reale de mésurare mai mici de 10 kHz avand timpi de integrare de ordinul a
100 ps.
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Din cauza ldtimii foarte mici a impulsurilor furnizate la iesirea detectoarelor de fotoni (avand
latimi de ordinul nano-secundelor), aproape toate numaratoarele standard se bazeaza pe principiul
numdrdrii binare comandate de un semnal de poartd (trigger). Astfel, iesirea numaratorului
furnizeaza o valoare numerica (numér intreg) care corespunde proportional cu numarul de fotoni
detectati pentru un timp de integrare dat.

Utilizarea metodei digitale de numirare este avantajoasd din punctul de vedere al preciziei,
precum gi din perspectiva stocdrii §i interfatérii. Aceastd tehnicd de numaérare se preteazi cel mai
bine la achizitia semnalelor slabe, cu timpi de integrare lungi, de ex. detectarea fotonilor la nivele
mici de semnal luminos.

in schimb in cazul efectudrii numaritorii de fotoni cu viteze mari, tehnica de numdrare binari nu
este de mare folos, pentru ca 1n acest caz zgomotul Poisson (fluctuatia numarului de fotoni
detectati) devine predominant. Zgomotul Poisson nu se poate filtra din procesul de numaérare
pentru cd acesta este un zgomot de naturd opticd. Din acest motiv, cresterea vitezei de numérare
in cazul numarétoarelor digitale se obtine sacrificind precizia de numarare a acestuia.

O alta tehnica de numarare a fotonilor este cea denumitd “numarare rezolvatd in domeniul
timp”, in cadrul careia se efectueazi numdrarea fotonilor singulari dintr-un semnal luminos
periodic combinatd cu méisurarea momentelor de timp la care s-a produs detectia fiecdrui foton
individual. Semnalul de iegire al detectorului este sub forma unui tren de impulsuri distribuite
aleator, datoritd detectérii fotonilor singulari. Durata de timp (’perioada”) dintre doud impulsuri
consecutive este inegali in mare parte. in cazul detectiei unui foton, se inregistreazi si momentul
de timp la care s-a produs detectia (se inscrie un ”I” intr-o locatie de memorie, la o adresa
proportionald cu momentul de timp al detectiei).

Si in cazul acestei metode de numdirare, viteza de detectie este destul de limitatd din cauza
timpilor de intarziere introdusi de lucrul cu memoria circuitului (scriere, acces prin magistrald).

In comparatie cu variantele de circuite descrise mai sus si/sau in stadiul anterior al
tehnicii, circuitul de detectie / numérare a coincidentei fotonilor singulari descris de prezenta
inventie se remarca printr-o simplificare remarcabild a intregului circuit electronic de numdirare,
combinatd cu utilizarea unui algoritm numeric robust pentru detectia simultani a fotonilor si/sau
a coincidentei acestora.

Diferenta radicala si implicit noutatea in metoda de detectie utilizati in circuitul descris de

prezenta inventie este urmétoarea: pentru fiecare impuls primit de la detectorul de fotoni (impuls
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cu lafimea de aprox. 10 ns si amplitudinea de aprox. 2V), circuitul verificd existenta si
sincronizarea frontului crescétor si cel descrescétor, pentru o tensiune de prag setati. Detectarea
fronturilor crescétor si descrescitor se realizeazd la nivel numeric (software), prin utilizarea
functiilor oferite de un microcontroller modemn de mare viteza (Teensy 4.1, 1 GHz [4]).

Astfel, pentru a detecta doi fotoni singulari in coinciden{d, semnalul provenit de la doud
detectoare independente de fotoni, se conecteazd la 4 pini de intrare ai microcontroller-ului,
grupati impreuni doi cate doi. In urma rulirii algoritmului, se verifici daci pe cele doui grupe de
cate doi pini avem o trecere din zero logic cu front crescitor spre 1 logic. Dupd un anumit
interval de timp (pauzd de ordinul nano-secundelor) se verificd din nou pe ambele grupe de pini,
existenta unui front descrescétor din 1 logic spre O logic (aceasta indicind trecerea din impuls
spre zero). Dacé in ambele situatii mentionate mai sus obtinem valori de adevir (true), algoritmul
marcheazd obtinerea unei perechi singulare de fotoni in regim de coincidentd, si de asemenea se
incrementeaza cele doud variabile contor care mentin numarul de fotoni detectati.

Rutina descrisd mai sus este executatd pentru orice impuls produs de detectia unui foton (nu
existd timp de integrare, timp de acumulare, etc.).

Din acest motiv si din cauza simplificdrii radicale a intregului circuit de detectie si numdérare,
performantele tehnice ale circuitului propus de prezenta inventie sunt similare oricarui
sistem de numarare (a fotonilor singulari) existent momentan pe piati, in timp ce costul siu

este mult redus comparativ cu media.

Prezentarea pe scurt a desenelor explicative

Figura 1 prezintd schema de principiu a detectiei fotonilor singulari in regim de coincidenta,
utilizat in circuitul descris de prezenta inventie.

Figura 2 prezintd schema electronici a circuitului descris de prezenta inventie
Figura 3 prezintd placa de circuit imprimat (PCB) a circuitului descris de prezenta inventie

Figura 4 prezintd schema bloc a unui sistem de comunicatie cuanticd QKD.
Notatiile se refera la: (L) = laser, (CP1), (CP2), (CP3) = controllere de polarizare,
(MF1), (MF2) = modulatoare de faza, (CC) = canalul cuantic (fibra optici),

(SP) = splitter polarizor (divizor), (DET1), (DET2) = detectoarele de fotoni singulari,
(NC) = circuitul numarétor de coincidente fotonice.

Figura S prezintd schema logica a pértii de program care ruleazi In microcontroler si realizeaza
detectarea fotonilor In regim de coincidenta.
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Figura 6 prezintd o imagine cu montajul realizat fizic ( in laboratorul de Inginierie Cuantica al
INCDTIM Cluj-Napoca

Expunerea detailata a inventiei pentru care se solicita protectia; in acesta expunere trebuie sa fie
prezentate unul sau mai multe exemple de realizare si functionare cu trimitere la desene;
expunerea se face clar, complet si corect astfel incat o persoana de specialitate sa o poata realiza
fara activitate inventiva;

- incazul in care producerea sau folosirea obiectului inventiei nu rezulta explicit din
descrierea sau natura inventiei este necesara descrierea modului in care obiectul
inventiei este folosit, exploatat sau fabricat;

- indescriere pot fi prezentate formule, modele, algoritmi fara ca prezentarea obiectului
inventiei in exemplu de realizare sa se bazeze exclusiv pe acestea

Inventia se referd la un circuit utilizat pentru detectia sincrond a fotonilor singulari, cu
aplicabilitate imediatd in cadrul sistemelor de criptare cuanticd pentru comunicatii prin fibrd
optica. Scopul principal al dezvoltérii circuitului si algoritmului descris de prezenta inventie este
oferirea unei solutii concrete si foarte accesibile pentru implementarea facila a metodei de
criptare cu cheie cuanticd (QKD).

Circuitul face parte astfel din lantul de comunicatie (partea de receptie) a unui sistem de
transmisie cuanticd QKD pe fibra optica, a cirui schema generala este redati pe Figura 4 [5].
Pentru implementarea functiei de detectie si de numaérare a fotonilor singulari, circuitul descris de
prezenta inventie foloseste un microcontroller modern de mare vitezad (Teensy 4.1, 1 GHz).

Spre deosebire de sistemele detectoare de coincidentd fotonicd prezente in acest moment in
tehnica, circuitul descris de prezenta inventie propune o abordare diferitd pentru implementarea
functiei de numdrare §i detectare a coincidentei fotonilor: in loc de a detecta §i numéra
impulsurile ale céror amplitudine trece de o tensiune prag (referintd) - cum se procedeazd in
tehnica actuald, circuitul nostru verificd in mod secvential existenfa unui salt din O logic spre 1
logic pe frontul crescitor al impulsului de intrare trimis de detectorul de fotoni (Figura 1,
punctele A si B), apoi verificd saltul invers de pe 1 logic la 0 logic pe frontul descrescitor
(punctele A' si B'). Cand ambele evenimente vor returna valoarea de adevar (¢rue), se confirma
existenta unui impuls fotonic, ceea ce conduce s§i la incrementarea unei variabile contor care

memoreazd numarul evenimentelor masurate (detectate).
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In mod similar se detecteazi si se numiri existenta unor semnale de coincidenti fotonica, prin
divizarea semnalelor de intrare (primite la mufele BNCI1 si BNC2, Figura 2) citre pinii 1,3 si 6,8
ai microcontroller-ului.

In urma rularii algoritmului, se verifici daci pe cele doud grupe de céte doi pini avem o trecere
din zero logic cu front crescétor spre 1 logic. Dupa un anumit interval de timp (pauza de ordinul
nano-secundelor) se verifica din nou pe ambele grupe de pini, existenta unui front descrescétor
din 1 logic spre O logic (aceasta indicand trecerea din impuls spre zero). Dacd in ambele situatii
mentionate mai sus obtinem valori de adevir (frue), algoritmul marcheaza obtinerea unei perechi
singulare de fotoni in regim de coincidentd, §i de asemenea se incrementeaza cele doud variabile
contor care men{in numdrul de fotoni detectati.

Schema electronica utilizatd este prezentatd pe Figura 2, cu placa de circuit aferentd prezentatd
pe Figura 3. Din schema electronici au fost eliminate toate elementele care ar produce Intérzieri,
in vederea obtinerii unei viteze de lucru cit mai mari.

(circuitul electronic prezentat pe Figura 2 mai executd si alte functii pe 1anga cea de detectie a
coincidentei fotonilor, functii care insd nu fac obiectul acestei cereri de brevet de inventie;
functiile “auxiliare” sunt comandate prin conectoarele JACKI..JACK6, iar diodele
electroluminiscente LED1...LED4 indica starile de functionare ale circuitului)

Detectarea fronturilor crescétor si descrescitor (descrisd mai sus) se realizeaza la nivel numeric
(software), prin utilizarea functiilor oferite de un microcontroller. Figura 5 prezintd in limbaj
pseudocod functionarea partii de program care realizeazd detectarea fotonilor in regim de
coincidentd. Asa cum se poate vedea pe diagrama din Figura 5, variabila denumitd IC/ fsi
modifica valoarea la detectarea frontului crescator (A - A") , respectiv descrescitor (A' - 0) pentru
semnalul 1 aplicat pinilor 1 §i 3 ( Figura 2).

Variabila denumitd /C2 urmireste detectarea fronturilor crescétor (B - B') si descrescétor (B' - 0)
pentru semnalul 2 aplicat pinilor 6 si 8 ai microcontroller-ului.

Pe Figra 5, instructiunile Attachinterrupt () reprezintd instructiuni specifice limbajului "Arduino
C”, acestea atagseaza o functie unui anumit pin ai microcontroller-ului, care se executd in mod
automat in functie de anumiti parametrii de apel. In acest caz cuvintele rezervate RISE si FALL
ne indica faptul cd subrutinele aferente sunt apelate pe frontul crescétor respectiv descrescétor al

impulsurilor provenite de la detectoarele de fotoni (in vederea determindrii coincidentei).
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Revendicari

(1) Circuit discriminator §i algoritm pentru detecfia coincidenfei fotonilor singulari
caracterizat prin aceea ci este compus dintr-un microcontroller compatibil Arduino, doud mufe
de tip BNC pentru intrarea semnalelor de la detectoarele de fotoni, sase conectoare JACK pentru

comenzile perifericelor si patru led-uri indicatoare ale stérilor de functionare a circuitului.

(2) Circuit discriminator §i algoritm pentru detecfia coincidentei fotonilor singulari conform
revendicarii (1), caracterizat prin aceea ca detectia coincidentei impulsurilor primite la pinii de
intrare se realizeazd numeric prin detectia trecerii pinilor de intrare din O logic spre 1 logic pe
frontul crescétor al impulsului, urmatd de detectia trecerii pinilor de intrare din 1 logic spre O

logic pe frontul descrescétor al impulsului mésurat.
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{
lcl=1;
counterl ++;

}

Subrutinal_2:

{
lc2 = 1;
counter2 ++;

}

Subrutina2_1:

{
Ic1=0;
ICC=ICC+Ic2;
}

Subrutina2_2:

{
Ic2 =0;

}
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( PIN_1, Subrutinal_1, RISE);
(PIN_6, Subrutinal_2, RISE);
(PIN_3, Subrutina2_1, FALL);
(PIN_8, Subrutina2_2, FALL);
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Circuitul de discriminare a fotonilor singulari
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Detectoarele de fotoni.

Bucla fibra optica_

Modulator de polarizare
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