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(57) Rezumat:

Inventia se refera la o metoda de invatare automata a
reprezentarilor vectoriale ale perechilor de taste care
incorporeazé informatii despre utilizatorul care le-a
generat, cu utilizare intr-un sistem de autentificare.
Metoda conform inventiei cuprinde doua faze, una de
antrenare si una de testare, Tn care faza de antrenare
consta in trei etape:

-0 etapéd de corupere a secventelor de tastare
pentru a seta configuratia de invatare auto-super-
vizata, etapa in care un dictionar cu toate perechile de
taste din setul de date al fiecarui utilizator este folosit
pentru a fnlocui caracteristicile temporale pentru
elementele selectate din secvente,

- o0 etapa de construire a secventelor de
intrare, in care o secventa este asamblata prin atasarea
reprezentarii utilizatorului de secventa de elemente de
tastare construite prin concatenarea reprezentarilor
tastelor si a caracteristicilor temporale, si

- 0 etapa de antrenare Tn care reteaua discri-
minatoare invata sa diferentieze intre perechi autentice
si perechi corupte, etapa in care se foloseste un model
care genereaza reprezentari contextualizate si le folo-
seste pentru a clasifica elementele de tastare in ori-
ginale si corupte, iar faza de testare vizeaza un protocol
de autentificare bazat pe numarul de elemente de
tastare clasificate ca originale, ale utilizatorului vizat.
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»Sistem de Autentificare prin Secvente de Tastare folosind Perechi de Taste si Retele

Neurale Profunde”

Prezentarea domeniului de aplicare

Inventia se referd la o metodd de invitare automatd a reprezentdrilor vectoriale pentru
fiecare utilizator dintr-un sistem de autentificare. Reprezentérile latente codificd diferitele moduri
de tastare ale utilizatorilor, iar obiectivul final presupune autentificarea utilizatorilor folosind
reprezentarea vectoriald si un numar redus de taste. Domeniul de aplicare al metodei este vast,
aceasta contribuind la nevoia tot mai mare de metode de autentificare sigure in diverse industrii.
Autentificarea biometricd are mai multe avantaje fatd de metodele traditionale de autentificare,
cum ar fi parolele sau codurile PIN, deoarece caracteristicile biometrice sunt unice pentru fiecare
individ si nu pot fi usor replicate sau furate. Semnétura biometrica prin tastare este un tip de
autentificare biometricd comportamentald care utilizeaza tiparele unice de tastare ale indivizilor
pentru a le verifica identitatile. Biometria apasarii tastelor are mai multe avantaje fatd de alte
metode de autentificare biometrica, cum ar fi recunoasterea faciala sau a amprentei, deoarece nu

necesitd hardware suplimentar si poate fi implementata pe aproape orice dispozitiv cu tastatura.
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Biometria apasarii tastelor are multiple cazuri de utilizare in industrii precum domeniul bancar,

comert electronic si asistentd medicald, unde poate fi utilizatd pentru a autentifica utilizatorii intr-

un mod sigur si convenabil.

Stadiul tehnicii

Brevetul EP3557458A1 (https://patents.google.com/patent/EP3557458A1) propune o
metodd de generare a unor siruri de caractere care urmeaza sa fie afisate unui utilizator la un
terminal in vederea autentificdrii utilizatorului prin analiza comportamentului acestuia la tastarea
sirurilor de caractere pe tastele unei tastaturi. Dezavantajul acestei inventii este cd secventa
introdusa de cétre utilizator este prestabilita, acest lucru determinand imposibilitatea autentificarii

prin introducerea de text liber.

Brevetul US10970573B2 (https://patents.google.com/patent/US10970573B2) propune o

metodd de analizd bazatd pe GMM (Gaussian Mixture Model) a datelor de apéasare a tastelor
preprocesate sub forma de perechi de taste. Pentru fiecare pereche de taste sunt colectate date si,
folosind aceste date, sunt construiti vectori caracteristici grupati conform perechilor. Dezavantajul
acestei inventii este enuntat de cétre autorii brevetului si presupune inferioritatea din punctul de

vedere al performantei modelului de tip Gaussian Mixture Model care a fost selectat pentru viteza

computationald si posibilitatea rularii pe dispozitive cu resurse limitate.
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TypeNet [Alejandro Acien, Aythami Morales, John V. Monaco, Ruben Vera-Rodriguez & Julian

Fierrez (2021) TypeNet: Deep Learning Keystroke Biometrics, https://arxiv.org/abs/2101.05570]

foloseste retele neurale recurente cu celule de tip LSTM [Hochreiter, Sepp & Schmidhuber,
Jirgen.  (1997). Long  Short-term  Memory. Neural computation. 9  1735-80,

https://www.researchgate.net/publication/13853244_Long_Short-term_Memory] pentru

construirea de sabloane pentru fiecare secventd din setul de date de antrenare. Folosind functii de
optimizare precum ContrastiveLoss sau TripletLoss, fiecare utilizator are proiectate sabloanele de
tastare intr-un spatiu vectorial. Decizia de autentificare este determinatd calculand pentru o
secventd noua distanta euclidiana medie dintre reprezentarea calculata si o medie a reprezentarilor
produse din setul de antrenare pentru fiecare utilizator. Decizia de autentificare este luata folosind
un prag limita pentru aceasta distanta. O limitare a acestei metode o reprezinti folosirea arhitecturii
LSTM; aceastd arhitecturd este inferioard arhitecturilor de tip Transformer vizata de prezentul
brevet [Vaswani, A., Shazeer, N., Parmar, N., Uszkoreit, J., Jones, L., Gomez, A. N., Kaiser, L., &
Polosukhin, I (2017). Attention is all you need. Paper presented at the 31st Conference on Neural
Information Processing Systems (NIPS 2017), Long Beach, CA, USA], rezultand in reprezentiri

latente deficitare ale secventelor.

O abordare similard pentru generarea de sabloane de tastare este reteaua TypeFormer
[Giuseppe Stragapede, Paula Delgado-Santos, Ruben Tolosana, Ruben Vera-Rodriguez, Richard

Guest, Aythami Morales, (2022), TypeFormer: Transformers for Mobile Keystroke Biometrics,

~
J

Qv



RO 138145 A0

https://arxiv.org/abs/2212.13075] care foloseste o arhitectura modificatd de Gated Transformer

Network [Minghao Liu, Shengqi Ren, Siyuan Ma, Jiahui Jiao, Yizhou Chen, Zhiguang Wang, Wei

Song, (2021), Gated Transformer Networks for Multivariate Time Series Classification,

https://arxiv.org/abs/2103. 14438]. TypeFormer genereaza sabloane de tastare agregand 2 tipuri de
reprezentdri vectoriale: una generatd la nivel de secventd, iar cealaltid generatd la nivel de
caracteristicd. Dezavantajul acestei metode este cd aceasta genereaza reprezentiri vectoriale pentru
secvente independent de utilizatori, scopul principal fiind delimitarea secventelor care apartin

utilizatorilor diferiti intr-un spatiul latent al reprezentarilor.

Prezentarea sintetici a inventiei

Problema tehnica pe care inventia isi propune sd o rezolve vizeaza limitarile metodelor
actuale de autentificare biometrica prin secvente de tastare care folosesc intregile secvente pentru
a genera reprezentdri vectoriale fard s includa informatii despre utilizatori. Metoda propusa
primeste ca intrare o secventd care are ca prim element reprezentarea vectoriala a utilizatorului
urmata de elemente care reprezintd perechile de tastare care includ caracteristici temporale. O
arhitecturd de codificare de tipul Transformer (eng. “Transformer Encoder”) este folositd pentru
generarea reprezentdrilor contextualizate ale perechilor de taste, urmatd de o proiectie liniard

pentru elementele corespunzitoare perechilor. Secventele folosite pentru antrenare sunt generate
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pentru o antrenare auto-supervizatd (eng. “self-supervised”) care include atat perechi autentice de

la o colectie de utilizatori, cat si perechi corupte.

Un beneficiu major al acestei metode presupune folosirea unor reprezentari latente ale
utilizatorilor pentru a diferentia perechile de taste autentice de cele corupte. Folosirea acestei
metode elimind problema lungimii secventelor de antrenare a modelelor, acesta reprezentand un
element care influenteaza puternic performanta celorlalte metode. Metoda propusa introduce un

protocol nou de autentificare pe baza perechilor de taste.
Avantaje
Metoda conform inventiei prezintd urmitoarele avantaje:

e Generarea reprezentdrilor vectoriale pentru fiecare tasta.

o Generarea reprezentarilor vectoriale pentru perechile de taste combinate prin concatenarea
reprezentdrilor pentru fiecare tastd cu o proiectie a caracteristicilor temporale ale perechii

de taste.

e Generarea reprezentarilor vectoriale pentru fiecare utilizator folosite pentru

contextualizarea reprezentdrilor perechilor de taste.
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e Discriminarea perechilor de taste pe baza reprezentdrii utilizatorului are la bazi o retea de
codificare de tip Transformer care imbunatiteste atat reprezentarile vectoriale ale tastelor,

cat si ale utilizatorilor.

e Protocolul de autentificare este bazat pe numarul de perechi de taste clasificate drept

autentice coroborate cu reprezentarea utilizatorului si nu pe o distanta euclidiana.

Prezentarea figurilor

in continuare, inventia va fi descrisa in detaliu. Figura | prezinta intreaga schema de antrenare de
tip invitare auto-supervizata (eng. ,,Self Supervised Learning”) pornind de la datele brute pani la

obiectivul necesar antrendrii retelei neurale discriminator.

Figura 2 prezintd metoda de extragere a caracteristicilor temporale reprezentate de diferente
temporale intre evenimentele dintre 2 taste consecutive. Datele brute sunt reprezentate de secvente
in care fiecare element are 3 caracteristici: tasta cu care s-a interactionat, tipul de eveniment si
momentul de timp al evenimentului. Un element din secventa procesata este determinat de cele 4

caracteristici temporale si cele 2 taste.

Figura 3 introduce metoda de corupere a secventelor de tastare care inlocuieste aleatoriu
caracteristici temporale ale perechilor de taste din secventd. Prima decizie de luat este daca

secventa curentd este coruptd sau nu. Dacd secventa curenta este coruptd, urmatorul pas presupune

WA
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alegerea aleatorie a perechilor de inlocuit. Ulterior, caracteristicile temporale sunt inlocuite cu

altele alese aleatoriu de la alti utilizatori.

Figura 4 prezintd metoda de construire a secventei datd la intrarea retelei discriminator. Secventa
este compusa din reprezentarea utilizatorului ca prim element, urmata de reprezentarile perechilor

de taste.

Descrierea detaliata a inventiei

Metoda propusd presupune o fazd de antrenare in care o retea neurald discriminator invata
reprezentdri vectoriale latente pentru taste si utilizatori pentru diferentierea perechilor autentice de
cele ce vor fi corupte urmatd de o fazi de testare in care este introdus un nou protocol de
autentificare bazat pe predictii la nivel de perechi de taste. Faza de antrenare cuprinde trei etape:
a) o etapa de corupere in care sunt selectate si inlocuite caracteristicile perechilor de taste, b) o
etapd de constructie in care reprezentdrile vectoriale ale perechilor de taste sunt asamblate si
reprezentarea utilizatorilor este atasatd, si ¢) o etapa de antrenare in care reteaua neurald invati sa

discrimineze perechile autentice.

In faza de antrenare presupunem cd metoda de clasificare a perechilor de taste are la dispozitie

urmaitoarele componente:

e Un set de secvente de tastare si identificatorii utilizatorilor respectivi.
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e Un tabel de reprezentari vectoriale pentru taste.

e Un tabel de reprezentari vectoriale pentru utilizatori.

e Un dictionar cu perechile de taste prezente in secventele de antrenare ale utilizatorilor.
Pentru fiecare pereche de taste sunt mentinute caracteristicile temporale pentru fiecare
aparitie si utilizatorul de la care provine respectiva pereche.

e Metoda de corupere a secventelor date la intrare pentru a genera exemple negative.

e Metoda de generare a secventelor de intrare prin concatenarea subreprezentérilor vectoriale
ale componentelor (taste si caracteristici temporale).

e O retea discriminator care diferentiazd intre perechile autentice si perechile corupte
folosind atat secventa, cdt si reprezentarea latenta a utilizatorilor.

Datele de intrare pentru aceastd metoda sunt reprezentare de secvente de tastare in care fiecare
element este reprezentat de o tasta cu 3 caracteristici aferente: codul tastei, tipul de eveniment
(apasare/eliberare) si momentul de timp. Fiecare secventd este transformatd imperechind tastele si

extrdgand caracteristicile temporale definite de diferentele urmatoare de timp:

e HL (eng. ,Hold Latency”) — diferenta de timp dintre apasarea si eliberarea aceleiasi taste.
e IL (eng. ,Inter-Key Latency”) — diferenta de timp dintre €liberarea unei taste si apasarea
urmitoarei taste.

e PL (eng. ,Press Latency™) — diferenta de timp dintre doua apaséri de taste consecutive.

WX
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e RL (eng.,Release Latency”) — diferenta de timp dintre doua eliberari de taste consecutive.

Fiecare element dintr-o secventd de tastare are urmitoarele caracteristici: 4 caracteristici
temporale si 2 coduri aferente primei si celei de-a doua taste. Pentru fiecare tasta este salvat céte
un identificator care determini reprezentarea vectoriala in tabelul de reprezentéri ale tastelor. Dupa
antrenarea modulului, reprezentérile latente ale tastelor vor incorpora informatii referitoare la
pozitia relativa tastelor pe diferitele tipuri de tastaturi (spre exemplu, qwerty, qwertz sau azerty).
Fiecare utilizator din setul de date are asociat un identificator care determind pozitia sa in tabelul

de reprezentéri vectoriale.

Pentru invétarea reprezentdrilor latente ale tastelor si ale utilizatorilor este aplicatd o metoda de
antrenare auto-supervizata similara cu cea folositd in ELECTRA [Clark, K., Luong, M., Le, Q. V.,
& Manning, C. D. (2020). ELECTRA: pre-training text encoders as discriminators rather than
generators. In International Conference on Learning Representations, Addis Ababa, Ethiopial.
Scopul retelei discriminator este sa diferentieze, utilizdnd reprezentarea latentd a utilizatorului,
perechile de taste autentice de perechile de taste corupte folosind totodatd si caracteristicile
temporale ale acestora. Secventele de tastare pentru antrenare au probabilitatea de a fi corupte puser.
Dacd secventa este coruptd, sunt alese max(Kcorype * lungime(secventd), 1) perechi de taste care
urmeazd sé fie corupte, unde kcorup: €ste procentul maxim de corupere a unei secventei. Aceasta
valoare este setatad experimental la diverse valori pentru a determina procentul optim de corupere.

Procesul de corupere consté in inlocuirea caracteristicilor temporale ale perechilor selectate cu alte

9
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valori corespunzitoare aceleiasi perechi date de la alt utilizator. Pentru aceastd parte este necesar
dictionarul de perechi prezentat in Figura 3 care contine pentru fiecare utilizator perechile de taste
din setul de antrenare si caracteristicile temporale corespunzatoare. Pe langi secventa coruptd,
aceastd etapd genereaza si un vector cu etichete pentru perechi (original/inlocuit). Prin aceasta
corupere a secventelor, la antrenare sunt disponibile atat perechi de taste pozitive cét si perechi de

taste negative, ambele benefice pentru antrenarea retelei neurale discriminator.

O secventd de tastare pentru antrenare este compusa din identificatorul utilizatorului urmat de
M elemente (numdrul maxim de perechi dintr-o secventd) contindnd perechile de taste si cele 4
caracteristici temporale specifice fiecarei perechi. Pentru a genera reprezentarea utilizatorului,
identificatorul siu va fi folosit pentru extragerea reprezentdrii de dimensiune 3 X d. Pentru

construirea reprezentarilor pentru perechile de taste sunt aplicati urmétorii pasi:

e trecerea vectorului cu caracteristici temporale printr-o proiectie liniara pentru a ajunge in

dimensiunea d urmata de o normalizare,

e trecerea tastelor K si Kz prin tabelul de reprezentdri pentru extragerea reprezentirilor

acestora (reprezentarile vectoriale au dimensiune d) si

e concatenarea celor 3 vectori pentru a genera reprezentarea vectoriali a unui element

(reprezentarea finald are dimensiunea 3 X d, aceeasi cu cea a utilizatorului).

10
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Secventa de intrare pentru antrenarea retelei de codificare de tip Transformer folosita pentru
generarea reprezentdrilor contextualizate are dimensiunea (M + 1) X 3d, iar secventa de iesire
are aceeasi dimensiune. Reprezentarile perechilor de taste sunt trecute printr-un strat linear, iar
iesirea este reprezentatd de o secventd de dimensiune M X 2 (2 reprezentdnd numarul de clase —
original/inlocuit). Obiectivul retelei presupune determinarea perechilor de taste care nu sunt
specifice utilizatorilor (perechile de taste corupte). Functia de eroare folositd este
CrossEntropylLoss [Zhang, Zhilu, and Mert Sabuncu. "Generalized cross entropy loss for training
deep neural networks with noisy labels.” Advances in neural information processing systems 31

(2018)], aplicaté pe iesirea retelei si pe vectorul de etichete.

Dupd antrenarea retelei care discrimineaza perechile corupte de cele originale, metoda propusa
introduce un protocol de autentificare care are la bazi identificarea de secvente care nu apartin
utilizatorului care foloseste in mod normal echipamentul. Fiecare secventd de tastare are asociata
un scor determinat de numarul de perechi de taste care au fost clasificate drept autentice, iar fiecare
utilizator are o valoare de prag care determind daca utilizatorul este autentificat sau nu. Evaluarea
performantei considerd drept metricd Equal Error Rate (EER) [Bours, Patrick, and Soumik
Mondal. "Performance evaluation of continuous authentication systems.” let Biometrics 4, no. 4
(2015)] determinata de intersectia dintre False Acceptance Rate (FAR) si False Rejection Rate

(FRR).

11
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REVENDICARI

1. Metoda de autentificare a utilizatorilor bazata pe reprezentdrile vectoriale latente
ale perechilor de taste si ale utilizatorilor, cuprinzand o faza de antrenare si o fazi de testare,
caracterizata prin aceea ci, in faza de antrenare, se aplica o metoda de invétare de tip
auto-supervizati pe secventele preprocesate care presupune 3 etape: etapa de corupere a
secventelor de tastare prin inlocuirea caracteristicilor temporale, o etapd de constructie in
care sunt asamblate secventele de intrare si o etapd de antrenare in care refeaua

discriminator invata sd diferentiaze perechile de taste autentice de cele corupte.

2. Metoda de calcul conform revendicarii 1, caracterizata prin aceea ca, generarea
secventelor de antrenare cuprinde o primé etapa care presupune selectarea unor perechi de
taste care urmeaza sé fie corupte, urmata de o etapa de inlocuire a elementelor selectate cu
un alt set specific aceleiasi perechi, dar provenind de la alt utilizator, utilizidnd un dictionar
de perechi de taste in care sunt retinute pentru fiecare utilizator perechile de taste din setul

de antrenare si caracteristicile temporale pentru fiecare aparitie.

3. Metoda de calcul conform revendicarii 1, caracterizata prin aceea ca, etapa de
constructie a secventelor de tastare presupune caracterizarea fieciirei perechi de taste

folosind 4 valori care reprezinta diferente de timp intre evenimentele de apasare si eliberare

ale celor 2 taste considerate, iar vectorul rezultat este proiectat folosind o transformare

12
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liniard intr-un vector de dimensiune prestabilitd care este concatenat cu reprezentirile

vectoriale latente aferente celor 2 taste, de aceeasi dimensionalitate.

4. Metoda de calcul conform revendicirii 1, caracterizatd prin aceea ci, etapa de
antrenare utilizeaza masti vectoriale care contin indicii elementelor corupte si presupune
antrenarea retelei neurale discriminator bazata pe arhitectura Transformer pentru generarea
reprezentdrilor contextualizate ale secventei perechilor de tastare care includ informatiile
utilizatorilor, folosite in combinatie cu transformari liniare, pentru diferentierea intre

perechi originale si perechi corupte.

5. Metoda de calcul conform revendicirii 1, caracterizata prin aceea ci, in faza de
testare a retelei neurale discriminator este introdus un protocol de autentificare bazat pe
numdrul de perechi de taste clasificate ca fiind originale; valoarea de prag specificd
sistemelor de autentificare este bazata pe acest scor, decizia de autentificare fiind luata doar
dacd scorul secventei de intrare este mai mare decat scorul de prag specific fiecarui

utilizator.

13

L



II1.

DESENE EXPLICATIVE

Etichete

= e h—4 e h—d <
3 = 3 = 3 =
k=3 =2 E=1 k=2 (=1 =2
=
= S = r=3 &= S
e . — ada, —
o o (&) () [T l [
==y =< (=) (&) (o] l Ll
= —= = = =

Loss

CrossEntropylLoss
pentru utilizatori

CrossEntropylLoss
pentru pereche

*

kS

M+1)x2

3. Etapa de antrenare

(M + 1) x 3d

(M + 1) x 3d f |

—

=

Proiectie
liniara
utilizator

Proiectie liniara pereche de taste

f

Codificator de tip

Transformer

1, Etapa de corupere

(M+1)xa4a

Asamblarea
secventelor prin
concatenarea
reprezentarilor

vectoriale

Generare secventa
pentru antrenare

RO 138145 A0

Extragere
caracteristici

I

;
al|ll® o |8 o o
Sl = g g U

Identificator
Utilizator

Secventa de tastare

Fig. 1 Antrenarea modelului folosind invdtare auto-supervizatd

14

Iy



RO 138145 A0

W

Apdsare Eliberare Apdsare

Eliberare
l ' ! )
A A B B HL
L] | L | e
: ! : | R LS
——H——> | —IL—>! PL
< pL— > RL
| € AL >

Fig. 2 Extragerea caracteristicilor temporale



101ezZinun
J01edynuep}

eiese] op ejuaaoag

RO 138145 A0
a;\

Dictionar cu gerechile de
taste ale utilizatorilor
uiD — Etichete
o A 1 T iy
(A B) (A,B) original
- Y -
0 [ 3 S
(8,C) 9 o 282 (8,C) inlocuit
Rkl [ 0 NN S R 25 33
] =Q 203
[ | T T 0 c? ag 2 e
(C.D) g g? EEY » (CD) origina
- EEE—— 2 ce 2y b |
- - To o0 -
S g0 a3 ooy
(D,E) & S LER (D, E) inlocuit
| ISR | -, i
EF) Nu (E,F) original
_ - J —_— 11
Caracteristici Caracteristici
temparale temporale
Caracteristicie
temporale rémén
neschimbate

Fig. 3 Coruperea secventelor de antrenare prin inlocuirea caracteristicilor temporal
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