(19) OFICIUL DE STAT
PENTRU INVENTII $1 MARCI
Bucuresti

ROMANIA

11 RO 138100 A2
61 Int.CL
B60W 40/04 0%
GO7C 5/08 (2006.01)

(12) CERERE DE BREVET DE INVENTIE

(21)  Nr.cerere: d 2022 00690
(22)  Data de depozit: 27/10/2022

(41) Data publicarii cererii:
30/04/2024 BOPI nr. 4/2024

(71) Solicitant:
« UNIVERSITATEA NATIONALA DE
STIINTA SI TEHNOLOGIE POLITEHNICA
BUCURESTI, SPLAIUL INDEPENDENTE!
NR.313, SECTOR 6, BUCURESTI, B, RO;
* INSTITUTUL NATIONAL DE
CERCETARE-DEZVOLTARE PENTRU
MASINI SI INSTALATII DESTINATE
AGRICULTURII I INDUSTRIEI
ALIMENTARE, /INMA-BD.ION IONESCU DE
LA BRAD NR. 6, SECTOR 1, BUCURESTI,
B, RO

(72) Inventatori:
+ PERISOARA LUCIAN-ANDREI,
STR.JON MANOLESCU NR.2, BL.129, SC.2,
AP.83, SECTOR 6, BUCURESTI, B, RO;

« MATACHE MIHAI GABRIEL, STR.CAROL |
NR.50, BL.14 B1, SC.B, ET.3, AP.9,
CAMPINA, PH, RO;

- SACALEANU DRAGOS- I0AN,
SOS.OLTENITE!, NR.17K, BL.5, AP.27,
POPESTI- LEORDEN, IF, RO;

« VOICEA IULIAN FLORIN,

STR. POSTAVARULUI, NR.3, BL.C2A, SC.A,
AP.4, SECTOR 3, BUCURESTI, B, RO;

- DANISOR COSMIN- RAZVAN, BD.TOMIS,
NR.149, BL.A2, SC.C, ET.3, AP.54,
CONSTANTA, CT, RO;

+ VASILE ALEXANDRU, ALEEA DEALUL
MACINULUI, NR.8, BL.D38, SC.H, AP.109,
SECTOR 6, BUCURESTI, B, RO

9 CUTIE NEAGRA PENTRU VEHICULE ELECTRICE,
CU STOCARE CRIPTATA A DATELOR PE CARD SD

(57) Rezumat:

Inventia se refera la un dispozitiv electronic de tip cutie
neagra destinat a fi utilizat Tn vehicule electrice. Dispo-
zitivul, conform inventiei, cuprinde o cutie metalica
personalizata, rezistenta la apa, uleiuri, combustibili si
alti agenti corozivi, in care este dispus un microcon-
troler (1), care receptioneazé mesaje de interes de pe
magistrala de comunicatie CAN a vehiculului, prin
intermediul unuitransceiver CAN (2) si al unui controler
CAN (3), si care comunica cu un senzor accelerometru
(4) pentru detectarea acceleratiei si inclinarii vehiculului
fata de carosabil si cu un receptor GPS (5) pentru
identificarea pozitiei vehiculului sireceptionareatimpului
universal sau cu un ceas RTC (6) pentru citirea timpului
real, datele receptionate fiind multiplexate de catre
microcontroler (1), apoi criptate si securizate cu o cheie
privata prin intermediul unui circuit dedicat de criptare
(7), iar in final salvate pe un card de memorie nevolatila
SD (8) de mare capacitate, alimentarea dispozitivului
realizdndu-se atat de la bateria vehiculului, prin inter-

mediul unor convertoare (9, 12), cat si de la o baterie
interna Li-ion (11) prin intermediul unui circuit dedicat
de incércare (10).
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Inventia se refera la un dispozitiv electronic de tipul cutie neagra, indestructibil si infailibil, care

se monteaza pe un vehicul electric, si care permite achizitia de pe magistrala de comunicatie CAN

(Controller Area Network) a parametrilor de functionare a unitatilor electronice de control ECU

(Electronic Control Units), precum si stocarea criptata a datelor pe un suport de memorie nevoiatila,

de mare capacitate, de tipul unui card SD (Secure Digital), pentru o analiza, interpretare si

diagnosticare ulterioara a vehiculului.

in domeniul industriei auto, existd mai multe tipuri sisteme de achizitie si stocare a parametrilor
de functionare ai vehiculelor, fiecare sistem fiind destinat unui anumit scop.

Tn eforturile sale de a stabili date stiintifice uniforme privind accidentele, necesare pentru a face
ca transportul auto si pe autostrada sa fie mai sigur si pentru a reduce numarul de decese, IEEE a
lansat standardul IEEE 1616, ce specifica caracteristicile minime de performanta pentru dispozitivele
de memorie de la bordul autovehiculelor, care sa fie inviolabile si rezistente la accidente, pentru
toate tipurile si clasele de autovehicule rutiere.

Regulamentul 160 al Comisiei Economice a Organizatiei Natiunilor Unite (UNECE) prevede
obligativitatea ca din 6 iulie 2022 producatorii auto sa instaleze la bordul vehiculelor dispozitive de
inregistrare a datelor evenimentelor EDR (Event Data Recorder). Aceste dispozitive vor stoca un set
foarte limitat de date (vitezd vehicul, turatie motor, pozitie pedale de acceleratie / frana si volan,
locatie geografica, pozitie si acceleratie vehicul, stari ale dispozitivelor de securitate airbag, centuri
de siguranta, etc.), pentru o perioada scurta de timp de 30 de secunde inainte si dupa un accident.
Datele de pe aceste dispozitive vor fi utilizate doar pentru cercetarea si analiza accidentelor auto.
De asemenea, regulamentul prevede securitatea datelor cu caracter personal, astfel ca datele
colectate de dispozitivele EDR pot fi accesate doar de producatorul vehiculului, trebuie sa fie
anonime si nu pot identifica identitatea soferului vehiculului.

Un alt dispozitiv asemanator mai este si Electronic Logging Device (ELD), care este de fapt un
tahograf electronic, destinat vehiculelor comerciale, pentru a inregistra atat orele conduse si timpii
de odihna ai soferului, cat si starea vehiculului (locatia geografica, distanta parcursa, functionarea
motorului, coduri de eroare, deplasarea vehiculului). Sistemul poate contine un dispozitiv care se
monteaza pe vehicul, un soft de management de flote si o aplicatie mobila.

in stadiul tehnicii, sunt cunoscute mai multe documente la nivel national si international:

o RO122235B1 prezinta o inventie despre un sistem de inregistrare a parametrilor functionali
pentru autovehicule rutiere, care achizitioneaza semnale analogice si digitale direct de la senzorii
vehiculului, prin linii de comunicatii filare.

Dezavantajul major al acestei inventii este multitudinea de cabluri care trebuie conectate la senzori
si limitarea din punct de vedere hardware si software pentru o adaptare pe alte vehicule.

e RO130878 si RO132947 prezinta o inventie despre un dispozitiv care colecteaza parametrii

de functionare ai unui autovehicul prin magistrala CAN a vehiculului, ii interpreteaza si ii transmite
in timp real catre un server in cloud, unde sunt stocati si monitorizati de catre clienti prin aplicatii
html accesibile de pe terminale mobile.
Dezavantajul principal al solutiei prezentate constd in complexitatea sistemului, ce necesita
infrastructuri electronice de calcul de tip Cloud si de comunicatii mobile, care, in unele cazuri, nu
sunt accesibile in teren, nu sunt utilizabile sau care nu asigura o viteza suficienta de transmisie
pentru un volum mai mare de date.

e RO134381 descrie o inventie despre un dispozitiv care preia prin magistrala CAN parametrii
dinamici ai vehiculului de la sistemele EPS (Electric Power Steering) si ESP (Electronic Stability
Program), locatia de la un modul GPS propriu, imagini de la camere video si date de la senzori radar,
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analizeazi manevrele de depasire, ia decizii, genereaza semnale de atentionare optlca Si acustlca

si memoreaza manevrele conducatorului auto. ' S / ﬁé
Dezavantajul principal al solutiei este limitarea numarului de parametri achizitionati Ia doar doua
unitati electronice ale vehiculului, EPS si ESP.

Problema tehnica pe care o rezolva solutia propusa, conform inventiei, consta in realizarea
unui dispozitiv electronic de tipul cutie neagra pentru achizitia si stocarea locald, criptata, pe termen
lung, pe un card de memorie SD de mare capacitate, a parametrilor de functionare ai unui vehicul
electric, cu scopul analizei si interpretarii ulterioare a datelor achizitionate.

Datorita stocarii pe termen lung a datelor, aplicatia principala a dispozitivului electronic cutie
neagra, conform inventiei, poate fi mentenanta predictiva in cazul reviziilor sau inspectiilor tehnice
periodice ale vehiculului. Alte aplicatii secundare pot fi determinarea cauzelor, contextului si dinamicii
producerii unui accident, monitorizarea flotelor de vehicule, etc.

Dispozitivul electronic cutie neagra, conform inventiei, este util atat companiilor care detin flote
auto, companiilor de asigurari, cat si producatorilor de autovehicule sau utilizatorilor privati.

Dispozitivul electronic cutie neagra, conform inventiei, este particularizat pentru un vehicul
electric, care are in arhitectura sa mult mai multe unitati electronice de control (controler motor
electric, sistem management baterii, incarcator baterii, convertoare de curent continuu de putere,
etc.), care genereaza un volum de date mai mare, comparativ cu un vehicul clasic cu motor termic.

Parametrii de interes achizitionati de la unitatile electronice ale vehiculului electric si stocati
criptat in memoria dispozitivului electronic cutie neagra, conform inventiei, pot fi urmatorii, dar nu
sunt limitati la:

- parametri generali pentru vehicul: locatie geografica, viteza, unghi volan, acceleratie inertiala,
temperatura mediului ambiant, stari semnalizare directie si avarii, lumini, frana de mana,
centuri siguranta, usi deschise, airbag-uri, stari sisteme ABS, ESP;

- parametri controler motor electric: pozitie pedale acceleratie si frana, turatie, tensiune,
curent, frecventa si temperatura motor electric, temperatura controler, stari ventilator racire,
releu principal de alimentare;

- parametri sistem management baterii (BMS): stare de incarcare, stare de sanatate, tensiune,
curent, temperatura pachet baterii, tensiuni si rezistente interne ale celulelor individuale,
temperatura BMS, stare balansare;

- parametri incarcator baterii: curent si tensiune de incarcare, temperatura incarcator, stare
stecher de alimentare Type2, stari de eroare;

- parametri convertor DC-DC: tensiune si curent baterie joasa tensiune, tensiune si curent
baterie Tnalta tensiune, temperatura convertor.

Dispozitivul electronic cutie neagra cu stocare criptata a datelor pe card SD, conform inventiei,
are schema bloc ilustrata in Fig. 1.

Componenta principald a dispozitivului electronic cutie neagra cu stocare criptata a datelor pe
card SD este unitatea centrala de procesare (1) de tipul microcontroler, care receptioneaza mesaje
de pe magistrala CAN a vehiculului prin intermediul transceiverului CAN (2), cu rol de conversie a
nivelelor de tensiune, si a controlerului CAN (3), cu rol de decodare si filtrare a mesajelor CAN. Dupa
identificarea mesajelor de interes, microprocesorul (1) decodeaza parametrii de functionare si starile
diferitelor unitati electronice ale vehiculului electric, precum si codurile de defect asociate. Prin
intermediul senzorului accelerometru si giroscop (4), microcontrolerul (1) identifica acceleratia si
inclinarea vehiculului fata de carosabil. Cu ajutorul receptorului de localizare a pozitiei geografice
GPS (5), microcontrolerul (1) identifica locatia vehiculului si receptioneaza timpul universal. Daca
receptorul GPS nu primeste semnale de la sateliti, atunci microprocesorul (1) citeste timpul de la
ceasul de timp real RTC (6). Toate informatiile receptionate de la vehicul prin magistrala CAN (2)-
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(3), de la senzorul accelerometru (4), de la receptorul GPS (5) si de la ceasul RTC (6)' sunt
multiplexate de catre microcontroler, apoi sunt criptate si securizate cu o cheie privata prin.A ,
intermediul circuitului dedicat de criptare (7), in final fiind salvate pe cardul de memorie‘nevolatilé(’j
SD (8), de mare capacitate. Alimentarea dispozitivului de la bateria vehiculului de 12V este asigurata

atat permanent, cat si prin intermediul cheii de contact, prin intermediul a doua convertoare DC-DC

de 5V (9) si 3,3V (12), de inalta eficienta. In cazul decuplarii bateriei vehiculului sau a unor defecte

pe circuitul de alimentare, dispozitivul se alimenteaza prin intermediul unui circuit dedicat de
incarcare (10) de la o baterie interna, reincarcabild, de tip Li-ion de 3,7V (11), care se reincarca pe
durata alimentarii dispozitivului electronic.

Dispozitivul electronic cutie neagra cu stocarea criptata a datelor pe card SD, conform inventiei,

prezinta urmatoarele avantaje:

e integrare pe orice vehicul care dispune de magistrala de comunicatie CAN intre unitatile
electronice de control, fara a fi necesara instalarea de senzori dedicati sau de cabluri pentru
comunicatie filara. Sunt necesare doar modificari minore asupra programului pentru
microcontroler, pentru a putea decoda si parametrii de la vehicule cu motoare termice.

e spatiu de stocare foarte mare, in functie de cardul SD utilizat. Pentru un vehicul de pasageri
de clasa medie, debitul tuturor datelor achizitionate de pe magistrala CAN de la S unitati
electronice poate fi de maxim 10 kBps. Un card SD uzual de 32 GB poate asigura stocarea
datelor achizitionate pentru o durata de functionare a vehiculului de peste 900 ore, echivalent
unei distante medii de peste 42.000 km in ciclu WLTP sau 30.000 km in ciclu NEDC;

e asigurarea confidentialitatii, integritatii si securitatii datelor stocate pe cardul SD, prin
utilizarea de algoritmi de criptare SHA-256, cu cheie privatd, cunoscutd doar de partile
interesate. Pentru a degreva microcontrolerul principal de operatile de criptare de
complexitate crescuta, se utilizeaza un circuit integrat dedicat, care are in plus facilitati
hardware de stocare a cheilor de criptare, ce este o metoda mult mai sigura decat stocarea
software a cheilor,

e pentru a stoca date relevante doar in cazul unor evenimente de interes si nu in mod continuu,
se pot aplica algoritmi de inteligenta artificiala (Machine Learning) pentru detectia
evenimentelor periculoase (temperatura mare a pachetului de baterii, actionarea brusca a
frAnei sau volanului), care pot pune in pericol vehiculul, viata soferului sau a celorlalti
participanti la trafic;

e printr-o utilizare adecvata, cu ajutorul unui modul de comunicatie radio de mare viteza, in
concordanta cu sistemele de comunicatii 3G/4G, dispozitivul electronic cutie neagra se poate
integra intr-un sistem de monitorizare de la distanta a vehiculului electric;

e consum de energie foarte mic, datorita alegerii unor componente electronice cu consum
redus de energie si a functiilor software de punere in adormire a circuitelor componente;

e in cazul unor evenimente rutiere, prin interpretarea datelor stocate pe cardul microSD se
poate reface cu usurinta contextul si dinamica acestora;

o din perspectiva utilizatorilor de vehicule electrice, in cadrul operatiilor de intretinere periodica,
prin analiza predictiva a datelor stocate pe memoria dispozitivului se pot identifica din timp si
prezice defecte care pot sa apara in viitor, reducandu-se astfel costurile cu reparatia
vehiculului, de exemplu cresterea rezistentelor interne ale celulelor pachetului de baterii,
cresterea temperaturilor celulelor sau a unitatilor electronice, scaderea starii de sanatate a
bateriei, cresterea vibratiilor motorului electric;

o din perspectiva producatorilor de autovehicule, prin analiza predictiva a datelor stocate pe
memoria dispozitivului se pot identifica deficiente de fabricatie, de exemplu pe pachetul de
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baterii. Astfel, se pot formula si elabora metode si solutii de fabricatie |mbunatat|te pentru
cresterea sigurantei si fiabilitatii vehiculelor;

e simplitate constructiva, atat din punct de vedere hardware, cat si software, ce duc la un cost
de productie redus;

e siguranta in functionare, datorita alegerii unor componente electronice cu domeniu extins de
temperaturi si vibratii, ce sunt certificate pentru domeniul auto conform cu standardele AEC-
Q100, AEC-Q101, AEC-Q200;

e pentru protectia la interferente electromagnetice (EMI), ce sunt cauzate de sistemul de
aprindere al vehiculelor cu motor termic sau de diferite convertoare DC-DC sau AC-DC
prezente pe vehiculele electrice, modulul electronic este asamblat intr-o carcasa metalica
sau din aluminiu, conectata la sasiul vehiculului;

e pentru protectia la umezeald si vibratii, cablajul imprimat si componentele electronice sunt
acoperite cu lac protector special pentru circuite electronice;

e pentru protectia la lovituri mecanice, modulul electronic este incastrat intr-o carcasa metalica,
turnata din aliaje speciale, care este prevazuta pe exterior cu caneluri si aripioare pentru o
rezistentd mecanica crescuta la lovituri;

e pentru protectia la praf, apa, uleiuri, combustibili si alti agenti corozivi, conform cu standardul
IP65, carcasa si conectorul electric sunt inchise etans, cu garnituri de cauciuc sau silicon;

e pentru protectia la temperaturi inalte, cablajul imprimat trebuie sa fie realizat pe substrat de
ceramica, iar lipirea componentelor electronice se poate face cu aliaje de lipit avand
temperaturi inalte de topire.

Modul de functionare al dispozitivului electronic cutie neagra pentru achizitia parametrilor de
functionare ai unui vehicul si stocarea criptata a acestora pe un card SD, ce respecta diagrama bloc
din Figura 1, este descris in continuare. Avand in vedere cerintele de functionare pentru acest
dispozitiv electronic, el se va instala pe vehicul si va achizitiona, in mod continuu si independent,
parametrii de functionare ai vehiculului electric.

Programarea microcontrolerului se poate face intr-un limbaj de programare de nivel inalt, integrat
intr-un mediu de dezvoltare software, care permite si incarcarea programului pe microcontroler. in
functie de tipul de microcontroler, parametrii care trebuie alesi in program sunt pinii
microcontrolerului utilizati pentru comunicarea cu toate celelalte circuite periferice. In functie de
dispozitivele periferice alese, in program se pot modifica librarile si numele functiilor asociate.
Indiferent de tipul microcontrolerului si dispozitivelor periferice alese, functionalitatea dispozitivului
cutie neagra va respecta organigrama din Figura 2.

La descuierea vehiculului din telecomanda, dispozitivul electronic cutie neagra se alimenteaza
odata cu celelalte calculatoare ale vehiculului, iar microcontrolerul va incepe sa functioneze conform
organigramei din Figura 2. Mai intai, sunt incluse librariile pentru controlerul CAN, accelerometrul,
receptorul GPS, circuitul ceas in timp real RTC, circuitul de criptare si cardul de memorie SD, ca
apoi sa fie definite variabilele globale necesare pentru rularea programului. In functia Setup() de
configurari initiale, se initializeaza comunicatia cu controlerul CAN si cardul SD prin magistrala SPI,
cu receptorul GPS prin magistrala UART si cu accelerometrul, ceasul RTC si circuitul de criptare
prin magistrala 1°C. Apoi, se citesc informatii de timp de la circuitul RTC, se creeaza pe cardul SD
un fisier nou avand numele dat de data si ora curenta, se deschide fisierul respectiv, iar pe prima
linie se vor scrie criptat numele parametriilor de interes achizitionati de la vehicul.

Pe durata functionarii vehiculului, functia principala Loop() a programului pentru microcontroler
se va rula in bucla infinitd, pana cand apare o intrerupere externa microcontrolerului. Deoarece unele
mesaje se transmit pe magistrala CAN periodic, la intervale de timp diferite, iar alte mesaje se
transmit o singura data, la momente de timp aleatorii, programul trebuie sa se bazeze pe evenimente

pag.4/9
ALT e

A



RO 138100 A2

)
de receptie a mesajelor, semnalizate microcontrolerului printr-un pin de intrerupere dedicat ag“’)
controlerului CAN. La o iteratie, daca s-a receptionat un nou mesaj CAN, atunci microcontrolerul va
citi acest mesaj de la controlerul CAN, va decoda parametrii de interes ai vehiculului din acel mesaj,
va reactualiza variabilele globale cu valorile de la iteratia curentd, apoi, in functie de existenta
semnalului GPS, fie se vor citi datele de localizare ale vehiculului si ora curent3, fie se va citi doar
ora curenta de la ceasul RTC. Periodic, de la accelerometru se vor citi informatii privind acceleratia
si inclinarea vehiculului fatd de carosabil. Pentru a asigura o rezolutie spatiald foarte buna,
informatiile de localizare si acceleratie pot fi esantionate la o rata variabila, in functie de viteza de
deplasare a vehiculului. In final, toate datele sunt multiplexate de microcontroler si apoi criptate de
circuitul dedicat, ca apoi sa fie stocate pe cardul de memorie SD de mare capacitate.

Dupa ce vehiculul a fost incuiat din telecomanda, calculatoarele vehiculului vor incepe sa intre
in asteptare si nu vor mai transmite mesaje pe magistrala CAN, stare care va fi detectata de
microcontroler si acesta va intra intr-un mod de asteptare (stand-by) pentru un consum redus de
energie, dar si o pornire foarte rapida la urmatoarea descuiere a vehiculului.

Printr-o programare adecvatd a microcontrolerului dispozitivului electronic cutie neagra, in
concordanta cu mesageria CAN a vehiculului care se doreste a fi monitorizat, se poate achizitiona
de pe magistrala CAN si stoca pe memoria de mare capacitate orice parametru de functionare, care
este transmis pe magistrala CAN, a oricarei unitati electronice de control ECU a vehiculului.

In continuare, este ilustrat un exemplu de realizare simplificat a inventiei detaliat in Figura 3,
care reprezinta: Dispozitivul electronic cutie neagra pentru achizitia parametrilor de functionare ai
unui vehicul electric si stocarea criptata a acestora pe card SD este alcatuit dintr-un microcontroler
(1) ATmega328P care achizitioneazd mesajele de pe magistrala de comunicatie CAN prin
intermediul transceiverului CAN (2) TJA1050 si a controlerului CAN (3) MCP2515 cu interfata SPI.
De asemenea, microcontrolerul (1) comunica cu ceasul in timp real RTC (6) PCF8563 prin interfata
I2C. Toate datele receptionate de microcontroler (1) sunt multiplexate si salvate pe cardul SD (8), ce
comunica cu microcontrolerul (1) prin intermediul interfetei SPl si a unui convertor de nivel
NTS0104PW. Stabilizatorul de tensiune NCV7805 asigura tensiunea de alimentare de 5V necesara
pentru toate circuitele, iar stabilizatorul LM1117-3.3 asigura o tensiune de 3.3V necesara doar pentru
alimentarea cardului de memorie microSD.

Modulul electronic se alimenteazd cu o tensiune nominala de 12V, gama de tensiuni de
alimentare pentru o functionare sigura fiind de 7-30V, specifica domeniului auto. Curentul consumat
cu cardul microSD conectat este de 50mA la 12V, rezultdnd o putere consumata de 0,6W. Modulul
electronic mai dispune de o baterie cu Litiu de 3V, tipul CR2032, necesara pentru alimentarea
permanenta a circuitului ceas in timp real RTC, avand o durata de viata de 5 ani.

Conectorul DB9 al modulului electronic asigura atat alimentarea dispozitivului prin cheia de
contact de la bateria autovehiculului, cat si conectarea la magistrala de comunicatie CAN a acestuia.
Pentru o versatilitate cat mai mare, prin conectorul DB9 se poate conecta si rezistenta de terminare
de 120 Ohmi pentru magistrala CAN. Dimensiunile modulului electronic asamblat sunt de
55x100x15mm, iar greutatea acestuia este de 180g.

Figura 3 prezinta un exemplu de schema electronica, Figura 4 ilustraza un exemplu de realizare
a cablajului imprimat, iar Figura 5 exemplificd modulul electronic asambiat.
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REVENDICARI n 7
Ll
Dispozitiv electronic de tip cutie neagra, indestructibil si infailibil, care se monteaza pe un
vehicul electric si care permite achizitia de pe magistrala de comunicatie CAN a parametrilor

de functionare ale unitatilor electronice de control, precum si stocarea criptata a datelor pe

un suport de memorie nevolatila, de tipul unui card SD, pentru o analiza, interpretare si
diagnosticare ulterioara a vehiculului.

Dispozitiv electronic conform revendicarii 1, caracterizat prin aceea ca, circuitul electronic
este alcatuit dintr-un microcontroler (1) care receptioneaza mesajele de interes de pe
magistrala de comunicatie CAN a vehiculului prin intermediul transceiverului CAN (2) si a
controlerului CAN (3), iar apoi decodeaza parametrii de functionare si starile diferitelor
unitatilor electronice ale vehiculului electric. De asemenea, microcontrolerul (1) mai
comunica cu senzorul accelerometru (4) pentru a detecta acceleratia si inclinarea vehiculului
fata de carosabil si cu receptorul GPS (5) pentru a identifica locatia vehiculului si a receptiona
timpul universal sau cu ceasul RTC (6) pentru a citi timpul real. Datele receptionate sunt
multiplexate de catre microcontroler (1), apoi sunt criptate si securizate cu o cheie privata
prin intermediul circuitului dedicat de criptare (7), iar in final sunt salvate pe cardul de
memorie nevolatild SD (8) de mare capacitate. Alimentarea dispozitivului de la bateria
vehiculului de 12V este asigurata atat permanent, cat si prin intermediul cheii de contact, prin
intermediul a doua convertoare DC-DC de 5V (9) si 3,3V (12), de inalta eficientd. In cazul
decuplarii bateriei vehiculului sau a unor defecte pe circuitul de alimentare, dispozitivul se
alimenteaza prin intermediul unui circuit dedicat de incarcare (10) de la o baterie interna
reincarcabila Li-ion (11), care se reincarca pe durata alimentarii dispozitivului electronic.

Dispozitiv electronic conform revendicarilor 1 si 2, caracterizat prin aceea «c3,
microcontrolerul (1) trebuie sa fie programat adecvat pentru a indeplini sarcinile mentionate
anterior: receptia mesajelor de pe magistrala CAN a vehiculului si decodarea parametrilor de
interes, masurarea acceleratiei si inclinarii vehiculului, identificarea locatiei geografice ale
vehiculului, citirea momentului de timp universal, multiplexarea si criptarea tuturor datelor si
salvarea datelor criptate pe cardul de memorie de mare capacitate.

Dispozitiv electronic conform revendicarilor 1, 2 si 3, caracterizat prin aceea ca, modulul
electronic este acoperit cu un lac protector special pentru circuite electronice, pentru a
asigura protectia la umezeala si vibratii, este Incastrat intr-o cutie metalica turnata din aliaje
speciale, care este inchisa etans pentru a fi rezistenta la apa, uleiuri, combustibili si alti agenti
corozivi, care este prevazuta pe exterior cu caneluri si aripioare pentru o rezistentd mecanica
crescuta la lovituri, precum si cu o fanta pentru conectorul electric.

Dispozitiv electronic conform revendicarilor 1, 2, 3 si 4, caracterizat prin aceea ca, este
destinat unui vehicul electric, ce are in componenta diverse unitati electronice de control
particulare (controler motor electric, sistem management baterii, charger baterii, convertoare
de curent continuu de putere, etc.), pentru care parametrii de functionare pot fi urmatorii, dar
nu sunt limitati la: pozitie pedale acceleratie si frana, turatie, tensiune, curent, frecventa si
temperaturd motor electric, temperatura controler, stari ventilator racire, releu principal de
alimentare, stare de incarcare, stare de sanatate, tensiune, curent, temperatura pachet
baterii, tensiuni si rezistente interne ale celulelor individuale ale pachetului-de baterii,
temperatura BMS, stare balansare, curent si tensiune de incarcare baterie, temperatura
incarcator, stare stecher de alimentare Type2, stari de eroare incarcator.
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Fig. 1. Diagrama bloc a dispozitivului electronic cutie neagra cu stocare criptata a datelor pe card SD.

rlncludere librarii si initializare variabile globale {

1 FunCt_ia ‘L ___________________ .

1 Setup() Initializari controler CAN,
accelerometru, receptor GPS, ceas
RTC, circuit criptare, card SD

:

[ Creare fisier nou pe card SD J

1 Functia
i Loop()

[ Citire mesaj CAN

v

| Decodare

date vehicul

G

A
f Citire date RTC
|

conectat?

PS

Citire date GPS
I

!

[ Citire date accelerometru

v

[ Cripta

re date T

v

l Salvare date pe card SD I

Fig. 2. Organigrama principala a programului pentru microcontrolerul dispozitivului electronic

cutie neagra cu stocare cr

iptata a datelor pe card SD.
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F|g 3. Exemplu de c1rcu|t electronic pentru modulu| electromc cutie neagra cu
stocare criptata a datelor pe card SD.

Fig. 4. Exemplu de cablaj |mpr|mat pentrumodu|u| electronic cutie neagra cu
stocare criptata a datelor pe card SD

Fig. 5. Exemplu de modul electronic asamblat pentru cutie neagra cu stocare
criptata a datelor pe card SD
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