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(57) Rezumat:

Sistem si metoda pentru fuzionarea datelor, bazate pe
modele de integrare a senzorilor aeropurtati. Sistemul
conform inventiei cuprinde o flotd de drone de tip
multicopter cu autonomie crescutd, camere video n
spectrul vizibil i termic, senzori LIDAR, senzori acus-
tici, calculator de prelucrare imbarcat pe drona si un
pachet software cu algoritmi de fuzionare a datelor.
Metoda conform inventiei are la baza un model de
fuzionare a datelor cu patru niveluri de prelucrare a
datelor si 0 baza de date, nivelurile fiind interconectate
printr-o magistrald comuna, astfel incat prelucrarea
datelor poate fi efectuata simultan. Datele includ infor-
matii despre senzori, date de intrare ale structurii de
detectie, factori de origine umana si informatii primite de
la un sistem de referintd autonom. Cele patru niveluri
ale modelului au urmatoarele functii:

-nivelul 1: datele despre senzori sunt com-
binate pentru obtinerea unei estimari cat mai precise a
pozitiei, vitezei, atributelor entitatji;

-nivelul 2: este creatd o descriere dinamica a
relatiilor Tntre entitdli si evenimente in contextul
mediului in care se afla;

-nivelul 3: situatia curentd este proiectata in
viitor pentru obtinerea inferentelor privind pericole po-
tentiale, vulnerabilitati, posibilitati pentru operatiuni;

-nivelul 4: nivelul la care are loc rafinarea pro-
cesului si supravegherea procesului general de fuziune
a datelor pentru evaluarea si imbunatatirea perfor-
mantelor in timp real ale sistemului.
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L. DESCRIEREA INVENTIEI

ZHICIUL DE STAT PENTRU INVENTH §I MARCH
Cerera do brevet de inventie

Titlu: N S SR S el
oot domontt o105 1013

“Sistem si Metoda pentru fuzionarea datelor bazata pe modele de integrare a senzorilor

aeropurtati”

Inventia se referda la o metoda si un sistem hardware pentru fuzionarea datelor bazata pe
modele de integrare a senzorilor acropurtati prin dezvoltarea unei retele de fuzionare a datelor
provenite de la senzori. Sistemul este compus dintr-o flotd de drone de tip multicopter cu
autonomie crescutd, camere video 1n spectrul vizibil si termic, LIDAR, senzori acustici,
calculator de prelucrare imbarcat pe drona si pe un pachet software cu algoritmi de fuzionare a

datelor.

Vehiculele aeriene fara pilot (Unmanned Aerial Vehicle), prescurtat UAV, numite si drone,
sunt sisteme fard pilot care navigheazd in aer, capabile sd supravegheze zone largi si sa
functioneze 1n medii ostile. Ele pot fi pilotate de la distanta sau controlate autonom.

Exista diferite tipuri de UAV, in functie de scopul specific al UAV-urilor pentru care au fost
proiectate. UAV-urile pot diferi in ceea ce priveste: dimensiunea (de la ordinul centimetrilor si
pana la zeci de metri), greutatea (de la zeci de grame, la mii de kilograme), altitudinea
operationala (de la zeci de metri, pana la treizeci de kilometri) si distanta operationala (de la
100 m, pana la 1000 km. UAV-urile cu rotor sunt un tip de vehicul aerian care prezintd o

raspandire enorma s§i care atrag un interes tot mai mare in randul cercetatorilor. Decolarea si
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aterizarea verticald se pot efectua pe verticala si sunt adesea dezvoltate sub formad de
quadcoptere, datoritd dimensiunilor lor mici, control usor si manevrabilitate ridicatd. Dupa cum
s-a mentionat si anterior fuziunea datelor este un cadru formal utilizat pentru a exprima
convergenta datelor din diferite surse, in care sunt exprimate mijloacele si instrumentele pentru
interpretarea datelor care provin din diferite surse [1]. Departamentul American al Aparérii a
definit fuziunea datelor ca fiind un proces pe mai multe niveluri si cu mai multe interfete care
se ocupd de detectarea, asocierea, corelarea, estimarea si combinarea automata a datelor si
informatiilor provenite din surse unice si multiple [2]. Informatiile corelate rezultate/ fuzionate
sunt mai satisfacdtoare pentru utilizator atunci cind se realizeaza fuziunea decat daca se
livreaza pur si simplu datele brute [3]. In fuziunea datelor, informatiile pot fi de diferite tipuri,
de la méasuratori numerice la rapoarte lingvistice. Unele date nu pot fi cuantificate cu usurint3,
iar acuratetea si fiabilitatea lor pot fi dificil de accesat.

Masuratorile realizate de senzori prezinta probleme legate de zgomot, erori si
incompletitudine. In plus, deseori nu se poate obtine o imagine completa a lumii pe baza datelor
provenite de la un singur senzor (incompletitudine). Asociat cu utilizarea datelor obtinute prin
senzori, trebuie evaluatd fiabilitatea acestora, adica gradul de incredere avut in datele care
provin de la senzor. Toate aceste aspecte contribuie la cresterea incertitudinii in sistem. Astfel,
este nevoie de un cadru formal de fuziune a datelor care sa reprezinte si sa ofere instrumente
pentru a gestiona toate aceste probleme diferite. Exista diferite niveluri de fuziune a datelor.

Putem avea fuziune de date de la un singur senzor (fuziunea unor diferite serii de timp
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achizitionate in diferite conditii de mediu), de la retele de senzori redundanti tinandu-se cont
de variabilele si sistemele analizate. De asemenea, se pot fuziona diferite niveluri de date. Unii
cercetatori folosesc analize statistice precum media aritmetica, deviatia standard, corelatia si
varianta (algoritmul filtrului Kalman) [4], in schimb ce alti cercététori folosesc abordari
euristice pentru a gestiona incertitudinea, cum ar fi modelele probabilistice bazate pe retelele
si teoria Dempster-Shafer [3, 6], modelele matematice [7], algoritmi de invatare bazate pe
retele neuronale si algoritmi evolutivi [8] si sisteme hibride [9]. Abordarea care trebuie utilizata
depinde de diferitele aspecte ale problemei investigate, cum ar fi tipul de date, cerintele
aplicatiei si gradul de fiabilitate dorit. In studiile de specialitate [10, 11], au fost descrise
caracteristici importante legate de dezvoltarea arhitecturilor de fuziune a datelor: robustete si
fiabilitate, acoperire extinsa in spatiu si timp, dimensiune mare a spatiului de date, ambiguitate
redusd si o solutie la explozia de informatii. Un alt aspect important al fuziunii datelor este
legat de reprezentarea sistemului si de cadrul de fuziune al datelor. Cele mai multe lucrari

aplicate in acest domeniu sunt legate de aplicatiile militare si de procesarea imaginilor.

Un numar dorit sau impus de senzori, poate fi dispus intr-un anumit mod in vederea
obtinerii rezultatelor dorite, in asa-numitele Retele de fuziune de senzori. In anumite cazuri,
dispunerea este dictatd de aranjamentul geometric al senzorilor disponibili. Cele mai

importante tipuri de arhitecturi de fuziune de date sunt fuziunea paralela a datelor, fuziunea
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seriald si fuziunea ierarhica. Arhitectura in serie si cea ierarhicd presupun combinarea intr-o

arhitectura similard unui arbore decizional.

Problema tehnicid rezolvatd de inventie constd in achizitia datelor de la senzorii
aeropurtati si realizarea unei arhitecturi inovative de fuzionare centralizatd — la nivel de date.
Datele de la fiecare senzor sunt prelucrate pentru obtinerea unor unitéti care pot fi interpretate
de procesorul central. Ulterior datele sunt asociate si corelate pentru a stabili observatiile
aferente. Dacd avem un mediu dens, procesul de asociere/corelare poate fi complicat. Pasul
urmitor este fuzionarea autonoma — distribuitd a informatiilor. Prin combinarea celor doui
metode, fuzionarea centralizata si fuzionarea autonoma, prin asocierea si corelarea, aceasta
noud metoda de fuziune, conform inventiei, este foarte precisa. Alinierea, asocierea si corelarea
sunt efectuate, conform inventiei, in aceasta arhitecturd la nivel de vector de stare. Avantajul
principal al acestei arhitecturi este simplificarea procesului de asociere si corelare si de

asemenea reducerea benzii de comunicatii utilizatd pentru transmiterea datelor.

Sistemul propus in inventie este alcatuit dintr-o arhitecturd de fuzionare a datelor care
are urmatoarele etape: detectarea si prelucrarea semnalului, estimarea lui si etapele de comanda
si decizie, realizand astfel o abordare sistematica a procesului de fuzionare a datelor. Modelul
de fuzionare a datelor, propus prin inventie, are patru niveluri de prelucrare a datelor si o baza
de date. Aceste niveluri sunt interconectate printr-o magistrala comuna iar prelucrarea datelor
poate fi efectuata simultan. Arhitectura de fuzionare, conform inventiei, este un model abstract,

centrat pe informatii. Sursele includ informatiile despre senzori, datele de intrare ale structurii
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de detectie, dar si factorii de origine umana si informatiile primite de la un sistem de referinta

autonom. Cele patru niveluri ale modelului, conform inventiei, au urmatoarele functii:

Nivelul 1 — datele despre senzori sunt combinate pentru obtinerea unei estiméri cdt mai

precise a pozitiei, vitezei, atributelor entitétii;

- Nivelul 2 — este creata o descriere dinamici a relatiilor intre entitati si evenimente in

contextul mediului unde se afli;

- Nivelul 3 — situatia curentd este proiectatd in viitor pentru obtinerea inferentelor

e1e e

(concluziilor) despre pericole potentiale, vulnerabilitati, posibilitati pentru operatiuni;

- Nivelul 4 —nivelul la care are loc ,,rafinarea” procesului. In plus, sarcina ultimului nivel
este de a supraveghea procesul general de fuziune a datelor pentru evaluarea si

imbundtétirea performantelor in timp real ale sistemului.

Arhitectura generald a modelului de fuzionare a datelor, conform inventiei, este
prezentatd in Figura 1. Sistemul informational, conform inventiei, este un model modificat,
orientat mai mult pe actiune, iar pentru optimizarea arhitecturii, conform inventiei, utilizam

doua bucle de reglare a procesului (Figura 2).

Bucla ciclica de comanda (sau de observare, orientare, decizie si actiune - (OODA)), conform

inventiei, este utilizatd pentru fuziunea senzorilor cu o bucla de reglare.

Bucla OODA, conform inventiei, poate fi descrisd dupad cum urmeaza:

1) etapa de observare este compatibila cu etapa de pre-procesare;
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2) etapa de orientare poate fi compatibila cu etapele 1, 2 si 3;
3) etapa de decizie este compatibila cu etapa 4;
4) etapa de actiune este o fazi de distribuire si este etapa care inchide bucla.

Avantajele inventiei sunt:

- obtinerea unei increderi sporite in deciziile furnizate, datorita utilizarii informatiilor
complementare (de exemplu, forma unui obiect provenita dintr-o imagine in domeniul
vizibil, starea activd sau pasivd in infrarosu, viteza sau distantd optima obtinuta cu

ajutorul unui echipament radar etc.).

- 1mbunétéitirea performantelor in contramasuri (este foarte greu de camuflat un obiect

intr-un domeniu spectral extins).
- imbunatitirea performantelor in conditii nefavorabile de mediu.

- prin combinarea unor tipuri de senzori diferiti, dar care pot sesiza acelasi semnal de

interes, se poate obtine o imbunititire globald a performantelor sistemului.

- Calculele matematice se realizeaza cu un calculator embedded imbarcat pe drona.

- Solutia propusa conform inventiei are impact minim asupra mediului.

Inventia este prezentatd pe larg in continuare in concordanta cu Figurile 1- 3, care reprezinta:

- Figura 1: Arhitectura generald a modelului pentru fuzionarea datelor provenite de la

senzorii aeropurtati,
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- Figura 2: Arhitectura software pentru optimizarea modelului de fuzionarea a datelor

provenite de la senzorii aeropurtati;

- Figura 3: Arhitectura modelului modificat pentru agregarea informatiilor multi-sursa

conform inventiei.

Prezentarea solutiei tehnice

In studiul arhitecturilor de sisteme se pune accent pe relatia dintre fuziunea datelor si intregul
sistem. Pentru a indeplini toate cerintele pentru ca un sistem sa fie disponibil in permanenta, se
considerda cd in cadrul sistemul este necesara integrarea retelei de senzori respectiv a
furnizorilor de servicii/ surse de date §i a consumatorilor de servicii, respectiv a aplicatiilor
care vor oferi informatii despre procedura efectuata. Dezvoltarea aplicatiei poate fi impartita,
conform inventie, in mai multe module integrate; de interes in cadrul acestui proces sunt modul
in care se construiesc modulele de fuziune a datelor si modulele de decizie. Modelul functional,
conform inventiei, este reprezentat de patru niveluri. Primul nivel este legat de identificarea si
descrierea obiectelor; al doilea nivel reprezinta un proces interactiv de fuziune a relatiilor dintre
entitatile spatiale si temporale; al treilea nivel este asociat cu combinarea activititii si
capacitatii fortelor inamice pentru a deduce forta acestora; iar al patrulea nivel este legat de

toate celelalte niveluri si este responsabil pentru reglementarea procesului de fuziune.

Un sistem bazat pe retea are nevoie de toate componentele sale (retea, mijloc de transport si

aplicatie) pentru a face fata schimbarilor dinamice in ceea ce priveste disponibilitatea resurselor
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si schimbarile din mediul inconjurdtor. Sistemul propus prin inventie, se adapteze la
disponibilitatea senzorilor si a semnalelor corespunzitoare acestora si, de asemenea, se

adapteze la schimbirile din cadrul masuratorilor efectuate.

Sistemul, conform inventiei, se compune din module functionale conform Figurilor 1,

2si 3.

Taxonomia pentru modelul considerat, conform inventiei, imparte fuziunea de date in
trei tipuri principale de fuziune de date: fuziune orientatd spre date, fuziune orientatd spre
sarcini (variabile) si un amestec de fuziune de date si fuziune de variabile. Criteriul considerat,
conform inventiei, este diferenta dintre date si variabile. Datele reprezintd o mésurdtoare a
mediului Inconjurdtor care este generatd de un senzor sau de un alt tip de sursd. Variabila este
determinata de o analiza a datelor (extragerea caracteristicilor). In general, pot exista una sau
mai multe variabile extrase dintr-un tip de date, de exemplu, pornind de la o imagine (date
brute), o aplicatie poate determina daca imaginea contine o persoand (variabila = persoana-
prezentd), un animal (variabila = animal-prezent) sau un obiect (variabila = obiect-prezent).
Aceste sarcini pot fi o etapd intermediara sau obiectivul principal al modelului. Determinarea
variabilei este realizatd prin utilizarea unui algoritm de analizdi a datelor cu abordari
probabilistice, utilizdind o retea neuronald, care ia datele ca intrare si oferd ca iesire
probabilitatea de a fi o imagine a unei persoane, a unui animal sau a unui obiect. Astfel, ceea
ce determina cele trei niveluri ale modelului, conform inventiei, este procesul de fuziune care

se realizeaza inainte de orice analiza a datelor (la nivel de date), dupa ce datele au fost analizate
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(la nivel de variabile) sau daca se realizeaza pe o combinatie de date brute si variabile (la nivel
mixt). Senzorii redundanti pot coexista cu mai multi senzori de acelasi tip si oferd avantajul
tolerantei la erori, largirii unei arii de detectie in caz ca este necesar sau pentru a respecta alte
constriangeri. Un astfel de sistem, conform inventiei, diferentiaza aceste tipuri de senzori

precum si datele care provin de la acestia.

Contributiile cu caracter de noutate ale inventiei sunt:

» Dupa preprocesare, datele sunt fuzionate. Pentru aceasta, se propune un cadru de
fuziune a datelor pe trei niveluri, bazat atat pe date, cét si pe variabile. Fuziunea datelor
poate fi clasificata ca fuziune de date la nivel scazut, fuziune de variabile la nivel inalt
si fuziune la nivel mixt. Atunci cand fuziunea datelor este realizata inainte de analiza,
aceasta este clasificata ca fiind de nivel scdzut, in timp ce atunci cand fuziunea datelor
se realizeaza dupd o anumitd analiza a datelor, aceasta este clasificatd ca fuziune de

variabile de nivel inalt.

» Datele provin de la un senzor; acestea sunt preprocesate folosind operatii din clasa de
preprocesare, iar datele preprocesate sunt trimise la fuziunea de date de nivel scizut.
Fiecare instantd fuziune de date de nivel scazut poate primi ca intrare unul sau mai
multe tipuri de date si, folosind operatiile sale, le poate fuziona. Aceasti clasi isi poate
trimite iesirea (date fuzionate) cétre o alta instantd de fuziunea de date de nivel scazut

(pe mai multe niveluri) si citre modulele de analiza a datelor si/sau de fuziune a datelor
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la nivel inalt si/sau de interpretare a variabilelor si/sau de fuziune a datelor la nivel

mixt.

La fuziunea datelor la nivel inalt, fiecare instanta de variabila inalta efectueaza procesul
de fuziune a variabilelor redundante si trimite variabila fuzionatd rezultati la o altd
instantd de fuziune a datelor la nivel inalt si/sau la fuziune a datelor la nivel mixt si/sau
la modulul de interpretare a variabilelor. Modulul de interpretare a variabilelor (VI)
primeste ca intrare variabile din diferite surse. Acesta fuzioneaza toate punctele de
vedere ale variabilei pentru a furniza ca iesire o singurd sau mai multe puncte de vedere
despre mediul detectat sau sursa de date. Iesirea sa este transmisa sistemului decizional,
care ia toate aceste informatii si decide cu privire la modificarile care ar trebui sa fie
aduse la detectarea mediului (iesirea de calitate a serviciului aplicatiei), si/sau pentru a
controla orice dispozitiv de actionare (controlul dispozitivului de actionare), si/sau

pentru a schimba algoritmii si fluxul de date/variabile in modelul de fuziune a datelor.

Modelul, conform inventiei, poate fi implementat atat in sisteme centralizate, cat si in
sisteme distribuite. Intr-un sistem centralizat, toate datele brute ale senzorilor sunt
utilizate pentru fuziunea datelor (nivel scazut, nivel ridicat si nivel mixt) si se realizeaza
in aceeasi locatie. Intr-un sistem distribuit, diferitele module de fuziune ar fi
implementate pe componente distribuite. De exemplu, in cazul in care senzorii sunt
"senzori inteligenti", preprocesarea si fuziunea de date de nivel inferior pot avea loc la

nivel local, pe senzor. Datele fuzionate ar putea fi apoi transmise in alta parte, pentru a

10
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fi fuzionate cu date (brute sau fuzionate) de la alti senzori. Aplicabilitatea, mediul de
retea si componentele individuale vor dicta locul in care are loc calculul pentru fiecare

dintre modulele de fuzionare.
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REVENDICARI

Se propune, conform inventiei, un cadru de fuziune a datelor pe trei niveluri, bazat atat
pe date, cat si pe variabile. Fuziunea datelor poate fi clasificatd ca fuziune de date la

nivel scédzut, fuziune de variabile la nivel inalt si fuziune la nivel mixt.

Datele provin de la un senzor; acestea sunt preprocesate folosind operatii din clasa de
preprocesare, iar datele preprocesate sunt trimise la fuziunea de date de nivel scazut.
Aceasta clasi isi poate trimite iesirea (date fuzionate) citre o altd instantd de fuziunea
de date de nivel scazut (pe mai multe niveluri) si catre modulele de analiza a datelor
si/sau de fuziune a datelor la nivel inalt si/sau de interpretare a variabilelor si/sau de

fuziune a datelor la nivel mixt.

La fuziunea datelor la nivel Inalt, fiecare instanta de variabila inalta efectueaza procesul
de fuziune a variabilelor redundante si trimite variabila fuzionatd rezultatd la o alta
instanta de fuziune a datelor la nivel inalt si/sau la fuziune a datelor la nivel mixt si/sau

la modulul de interpretare a variabilelor.

Modulul de interpretare a variabilelor (VI) primeste ca intrare variabile din diferite
surse. lesirea sa este transmisa sistemului decizional, care ia toate aceste informatii si
decide cu privire la modificarile care ar trebui sa fie aduse la detectarea mediului
(iesirea de calitate a serviciului aplicatiei), si/sau pentru a controla orice dispozitiv de
actionare (controlul dispozitivului de actionare), si/sau pentru a schimba algoritmii si

fluxul de date/variabile in modelul de fuziune a datelor.

14

129



RO 138062 A0

5. Modelul, conform inventiei, poate fi implementat atat in sisteme centralizate, cét si in
sisteme distribuite. intr-un sistem centralizat, toate datele brute ale senzorilor sunt
utilizate pentru fuziunea datelor (nivel scazut, nivel ridicat si nivel mixt) si se realizeaza
in aceeasi locatie. Intr-un sistem distribuit, diferitele module de fuziune ar fi

implementate pe componente distribuite.

6. Aplicabilitatea, mediul de retea si componentele individuale vor dicta locul in care are

loc calculul pentru fiecare dintre modulele de fuzionare.
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III. DESENE EXPLICATIVE

/ Domeniul fuziuni datelor \
Nivelul 1 Nivelul 2 Nivelul 3

Rafinarea Rafinarea Rafinare
obiectului situatiei pericol

Pre-
procesarea
sursei

Interactiune
Surse i I I 1 I I - ConC:';:ter

Sistem Gestionare Date

Nivelul 4

Rafinarea —
de sprijin de fuziune /

N

Figura 1. Arhitectura generald a modelului pentru fuzionarea datelor provenite de la

senzorii aeropurtati

Proces de decizie/
Actlunl de comanda
Evaluarea situatiei ]

o

Procesare tipar/Recunoastere

N

Extragere caracteri stici

.p

Prelucrare semnal/Date

N

{ Detectie (date senzori)

Figura 2. Arhitectura software pentru optimizarea modelului modificat de fuzionarea

a datelor provenite de la senzorii aeropurtati
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AL

, f——» Aplicani de calitate a saniciilar (QoS)
Medul decizicnal »  Controlul actuatorului
|
1 V..
|
0.° Interprataraa 0.
vanabilelor
).
| Combinari de
a.* Fuzionarea variabilalor 1 doui sau mai P
? .oy multe cazuri de
) > la nivel inalt ; l HLDF \
Q. I.
1
i 0.1 4
. Nivel mixt da fuzionara | 1
Analiza datelor o i Siddin
2..
Ql 0.
Combinatii de doui
. sau mal omlte
\ 1 - cazuri de MLDF
"] Fuzionarea variabilalor | Joui sm de
Iz nivel scazut sa mal
[ R mmlte cazun de
) LLDF
Noti: Fuzionarea ..
Qe nive scimt de Noti: Nivehrile diferite
crea o variabdi de LLDF, k:ILDF al
£ir3 analiza datelor ! HLDF depinde de
modalal de reprezentare
Preprocesarea a cumostintelor din
aplicatie

Figura 3: Arhitectura modelului modificat pentru agregarea informatiilor multi-senzor

conform inventiei.
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