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(57) Rezumat:

Inventia se referd la un procedeu de realizare a unei eti-
chete holografice inteligente, cu element RFID integrat
care protejeaza produsele impotriva falsificarii, asigura
trasabilitatea pe drumul de la producétor la consumator,
asigura verificarea si autentificarea originalitatii produ-
sului de la o distantade péna la 10m si permite consu-
matorului sa aleagé acel produs care corespunde exi-
gentelor sale. Procedeul conform inventiei consta Tn
combinarea unui procedeu de realizare a etichetelor cu
holograma (a) inteligenta multistrat cu grad ridicat de
siguranta prin integrarea de elemente de securizare
diferite, In mai multe straturi ale etichetei, cu un pro-
cedeu de realizare a unei folii polimerice cu antena
RFID si cip (d).
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'] Cerere de brevet de inventle

Procedeu de integrare a elementelor RFID cu razi lungi de actiune in etichete holografice
inteligente multistrat pentru cregterea gradului de securitate

Scopul prezentei inventii este acela de a realiza o etichetd holograficd inteligentd
multistrat cu grad ridicat de sigurantd cu element RFID integrat care: i) protejeaza produsele
impotriva falsificarii;-i) asigurd trasabilitatea pe drumul de la producitor la consumator; iii)
asigura verificarea si autentificarea originalititii produsului de la distantd mare (pana la 10m)
de citre personal special angajat iv) permite conshmatorului sé aleagé acel produs care
precum si de a cunoaste eventualele riscuri la care ar putea fi supus (Norma metodologlca
privind etichetarea alimentelor din 07.02.2002);

FEtichetd - orice material scris, imprimat litografiat, gravat sau ilustrat, care contine
elemente de identificare a produsului §i care insofeste produsul sau este aderent la ambalajul
acestuia (norma metodologici). In conformitate cu legislatia in vigoare functie de produs,
etichetele trebuie sd contind anumite informatii obligatorii.

Datoritad falsificarii produselor, sau a necesitétii platii unor taxe, au apérut metode,
tehnici care s3 impiedice falsificarea §i sd permitd urmaérirea in timp real.

Un timbru fiscal, definit de ISO 22382 ca o ,,stampila vizibild, etichetd sau marcaj
aplicatd pe anumite tipuri de bunuri de consum pentru a ardta cd a fost platitd acciza
aplicabila”, poate fi un element integrant al programelor de verificare si autentificare i este
cea mai bund practici in cadrul sectorului. Mai mult, permite monitorizarea eficientd a
locatiei si migcdrii marfurilor de-a lungul lantului de aprovizionare de la fabricatie pani la
punctul de vanzare. Un program securizat de verificare si autentificare functioneaza prin
atribuirea unei identitéti individuale unice fiecirui articol — un pachet de tigéri, de exemplu —
in timpul procesului de fabricatie.

Odati atribuiti, identitatea este stocatd intr-o baza de date securizata si actualizata de
fiecare data cand are loc un eveniment semnificativ, cum ar fi schimbarea proprietétii sau
plata impozitului datorat si suportd autentificarea pe intreg lantul de aprovizionare. Aceasta
produce un istoric cuprinzator al produsului. Astfel, dacid ambalajul se géseste intr-un loc sau
intr-o stare deterioratd, provenienta produsului poate fi pe deplin urméritd si persoana
responsabild este trasa la raspundere.

Caracteristicile de trasabilitate digitald ale timbrelor fiscale, combinate cu
caracteristicile de securizare ale materialelor din care sunt executate si functionalitatea
acestora de prevenire a falsificarii sunt cele mai solide mijloace de a asigura conformitatea
fiscald, optimizarea auditului si protectia produsului. Avand in vedere natura extrem de
déunétoare omniprezenté a comertului ilicit cu produse accizabile cu medicamente necesare
necesar sa fie luate unele masuri de protectie pentru a impiedica acest lucru. Prezentul brevet
propune o solutie de rezolvare a acestei probleme.

Astfel au inceput sd se utilizeze etichete inteligente care integreazd mai multe
tehnologii functie de utilizare. Una dintre acestea, este tehnologia hologramelor, iar alta este
tehnologia elementelor RFID. Etichetele inteligente, care includ cele doui tehnologii, au
avantajul fatd de etichetele clasice, ca integreaza avantajele etichetelor clasice in ce priveste
informatiile minime necesare, usurinta de aplicare, etc iar suplimentar impiedica falsificarea,
permit verificarea si autentificarea mai ugoara a produselor pe care sunt aplicate.

Aceste etichete se aplicd pe produsul susceptibil a fi falsificat cu scopul impiedicérii
contrafacerii. Putem enumera ca produse protejate: componente auto, component electronice,
produse de lux, documente de valoare, produse supuse accizirii (produse alcoohce produse
din tutun, medicamente, etc).

L g
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In domeniul prezentului brevet de inventie, vom prezenta cateva brevete care au ca
scop cresterea gradului de securizare al produselor pe care se aplica.

CN206388220U face referire la o etichetd holografici de combinatii RFID ce include in
principal: o etichetd holografica falsd si o etichetd de identificare RF, ambele sunt stivuite,
Eticheta holografica falsa este deasupra si eticheta de identificare RF este situatd in sectiunea
inferioara, zona etichetei de identificare RF fiind mai mare decét zona etichetei holografice
false. Cipul etichetei de identificare RF este acoperit sub eticheta holografics de identificare
falsa, iar antenna etichetei de identificare RF este configurati in mai multe randuri si
pozitionatd la periferia convexa pentru a fi expusa la o etichetd holografica falsa, interiorul
antenei este prevédzut cu un pin, iar pinul este conectat electric cu un cip. Prin urmare, efectul
de transmisie-receptie al antenei poate fi iImbunitatit considerabil, pentru a evita slabirea
semnalului prin mascarea etichetei false holografice.

KR101704446 se referd la combinarea unei etichete RFID cu un film depus care poate fi o
hologramad sau un fir argintiu. Rezultd o etichetid adezivd care se atageazd la suprafata
obiectului. In RFID se inregistreazi informatii despre produs si informatiile unice de
identificare pentru prevenirea falsului. Informatiile se citesc cu un cititor RFID pentru a
verifica §i determina autenticitatea produsului. Cititorul de RFID se poate conecta la distanta
prin reteaua de comunicatii la un server pentru a transmite §i primi date §i a verifica
autenticitatea informatiilor citite.

CN202916857U se referd la o etichetd anti-contrafacere compozitd bazatd pe o etichetd
electronic si un cod bidimensional. Eticheta compozitd anti-contrafacere cuprinde o eticheta
electronicd cu cip UHF si o antena electronica UHF. Eticheta este caracterizatd prin aceea ca
cipul pe eticheta electronici UHF i antenna electronici UHF sunt asamblate intr-o folie
adeziva fragila pe bazi de hartie, care nu se intireste. Un cod de identificare bidimensional
este imprimat pe stratul de acoperire adeziv. Conform modelului de utilitate, avantajele
etichetei sunt urmatoarele: fiecare etichetd compozita anti-contrafacere are un numér unic de
cip electronic care este legat de un cod de identificare bidimensional in mod unic; un cititor
RFID poate fi utilizat pentru a efectua identificarea si citirea; un dispozitiv de interogare a
datelor poate fi utilizat pentru a citi o etichetd electronic intr-o legiturd de consum; iar
consumatorul poate utiliza software-ul client de cod bidimensional al telefonului mobil
pentru a efectua scanarea i verificarea.

US20090128332 prezinta o eticheta laser cu holograma activatd RFID, care este compusa in
principal dintr-un substrat de holograma; si un modul de identificare prin radiofrecventa
(RFID), incluzdnd un cip RFID; in care modulul RFID este configurat in substratul de
holograma astfel incat si foloseascd un strat conducitor al substratului ca antend. Intr-un
exemplu de realizare preferat, cipul RFID poate fi modularizat cu un alt substrat conductive
astfel incat sa formeze un modul de interfatd, cu care este facilitatd cuplarea substratului de
hologramé cu cipul RFID. Operational, deoarece eticheta laser cu holograma activata RFID
este atagatd la un obiect, pozitia si alte informatii legate de obiect pot fi identificate si
achizitionate prin semnalele RF ale cipului RFID.

US9184491 se referd la o structurd complexa rezistentd la manipulare avidnd un substrat
purtitor, o antend RFID, un cip §i un adeziv. Structura include urmatoarele straturi in ordine
variabild: a) substrat purtdtor, b) strat subtire de lac UV cu holo /gram 1mprunata c)
metalizare partiald ca un strat de tip oglinda, k) optional un stray de; "lacde petezire, 1)
{ ﬁ/i—\ optional un strat partial de cupru care formeazi antena, m) op’gonaI un npcromp, n) un strat
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adeziv, o) optional o folie de acoperire detasabild, p) optional un strat imprimat si q) optional
un strat de lac UV neimprimat.

RO134063 se referd la un procedeu de realizare a unei holograme cu un grad ridicat de
securizare. Procedeul, conform inventiei, constd din expunerea controlati a elementelor de
securizare incluse intr-o hologrami, pe aceeasi placd de fotorezist, pe baza unor procedee
diferite, cu echipamente diferite.

\‘

Contrafacerea este o problemd importantd pentru economie, problemad pe care
autoritafile i companiile private incearcd si o reducid. Este importantd din doud motive:
financiare si sociale.

Prin cregterea nivelului de contrafacere se aduc pierderi financiare ridicate pentru
industrie, pentru companii, pierderi ce conduc la pierderea anuala a zeci de mii de locuri de
muncd. Mai mult, contrafacerea raspandita printre produse, de la bunuri de consum péané la
tehnologii de ultima generatie, are efecte negative asupra sénétitii §i sigurantei populatiei. De
exemplu, componentele microelectronice falsificate pot duce la prabusirea satelitilor, la
functionarea defectuoasi a sistemelor militare provociand probleme importante de securitate
[1-3]. O altd problemd majora o reprezintd piata neagrd a medicamentelor false care se
aproximeazi ca la nivel mondial se ridica la aproximativ 200 miliarde de dolari. Un articol
recent din ,, The Wall Street Journal” (21 Aprilie 2021) descrie problema vaccinurilor false
din Mexic si Polonia si in acelasi timp, BBC descrie arestarea unui numar de 80 de persoane
din China si Africa de Sud, responsabile cu distribuirea dozelor de vaccin anti-COVID-19
false. Mai mult, conform Fundatiei BrazzaVille se estimeaza ca anual mor in jur de 122.000
copii datoritdi medicamentelor false sau a dozajelor inadecvate. Potrivit Organizatiei
Mondiale a Sanétatii, aproximativ 10% din medicamentele si produsele medicale la nivel
mondial sunt contraficute. Procentul este chiar mai mare in tarile in curs de dezvoltare, unde
un numar mare de decese au fost atribuite medicamentelor ineficiente, depozitate in conditii
improprii. Mai mult, se estimeazé céd aproximativ jumatate din piata produselor farmaceutice
comercializate pe internet este contraficuti [4,5]. In mod obisnuit, protectia impotriva
falsificarii se face atagdnd produselor etichete de securitate ce includ elemente holografice cu
diverse efecte vizuale, filigran (watermark), coduri de bare, coduri QR, micro/nano-text. Se
folosesc etichete tiparite cu cerneluri speciale (colorimetrice, fluorescente, bazate pe puncte
cuantice luminiscente)[6-11]. Acestea se fabrica utilizdnd procese deterministe si din acest
motiv pot fi usor copiate de catre falsificatori [6,12]

Problemele tehnice pe care le rezolva inventia sunt:
- posibilitatea aplicarii pe produse variate;
-introducerea unui element de tip RFID pasiv pentru a permite urmarirea §i trasabilitatea
informatiei de la producétor pana la beneficiarul final;
- permiterea citirii elementului RFID de la distantd mare (pana la 10 m);
- eticheta electronicd compusa din antena si cip RFID tip UHF este acoperitd integral de
eticheta holografica si nu este afectati citirea de la distanta.
- eliminarea ecrandrii antenei RFID pasiv de cétre folia holografica.

Prezentul brevet constd intr-un procedeu de realizare a hologramelor inteligente
multistrat cu grad ridicat de siguranti prin integrarea procedeelor de realizare a hologramelor
i a elementului RFID. Scopul inventiei este asigurarea unui grad ndxcat de- protectie a
produsulu1 pe intreg ciclu de viati si logistic, cresterea gradului de 1ncredere $l de 51guranta a
b\eneﬁc1arulu1 final. IR v
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Integrarea procedeelor de realizare permite obtinerea la final a unui produs complex
inteligent care impiedica falsificarea.

Schema etichetei cu hologrami inteligentd multistrat cu grad ridicat de siguranti
realizatd conform prezentei inventii este prezentatd in figura 1. Aceasta presupune realizarea
prin integrarea a doud procedee complexe: procedeu de realizare a etichetelor holografice
multistrat de securitate si procedeu de realizare a foliei de polimer cu antena RFID si cip.

Eticheta cu holograma inteligentd multistrat cu grad ridicat de siguranta este compusa

1

din: '
1. Folie de\poliester transparentd cu imagine holografica aplicata;
2. Adeziv;
3. Folie polimer cu antend RFID si cip de tip UHF;
4. Adeziv;
5. Hartie siliconata.

La incercarea de delaminare a etichetei, aceasta se va distruge in sensul cd se va
desprinde in mod controlat de pe produs.

Cipul integrat in eticheta inteligentd contine date inscriptionate care permit verificarea
si autentificarea produsului.

Fluxul tehnologic de realizare a etichetelor cu hologrami inteligentd multistrat cu
grad ridicat de siguranid conform prezentei inventii este prezentat in figura 2, avand
urmitoarele etape principale:

1. Stabilire cerinte: client, lant logistic, etc;
2. Elaborare proiect grafic:
- Integrare cerinte client;
- Elemente grafice de securitate:

- Elemente text de securitate

- Elemente de securitate cunoscute doar de citre proiectant

- Elemente grafice cu drept de proprietate intelectuala reglementat:

- logo
- alte elemente specifice

- Verificarea imaginii holografice la Registrului International de imagini holografice.
. Expunere/multiexpunere controlati a imaginii holografice;
. Developare placa fotorezist expusa;
. Realizare matrita de nichel;
. Realizarea unei matrici de imagini holografice;
. Realizarea matritei de productie de nichel;
. Embosarea pe film special holografic;
. Realizare antend RFID prin tehnica fotolitografica pe substratul de polimer;
10. Lipire cip pe substratul de polimer si realizare contacte intre acesta si antena RFID;
11. Laminare film holografic cu folia ce contine elementele RFID;
12. Verificare, finisare si personalizare:

- Verificare;

-Inseriere: laser sau cerneali;

- Téieri controlate de securizare.
13. Ambalare.

O 00~ ON LN b W

in cazul in care se incearca desprinderea acesteia de pe produs, eticheta este construita
astfel incat si se distrugd. Mai exact, o parte din aceasta eticheta va riméane pe/produs -astfel
incét se va observa cu usurintd intentia de dezlipire si implicit nu se mai pgate aphca pe alt

produs Dlspozmvul de verlﬁcare poate comumca cu cipul prin 1ntermed1uI antehel Astfel se,
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Mai mult, se poate determina data si locul fabricatiei, destinatia, termenul de valabilitate
precum §i alte informatii necesare.

Prezenta inventie, ce constd intr-un procedeu de realizare a etichetelor holografice
inteligente multistrat de securitate are urmétoarele avantaje:
- integreazd procedeul de realizare a etichetelor holografice multistrat de securitate cu
procedeul de realizare a elementelor RFID;
- procedeul este adaptabil si permite intcggrarea si a altor procedee de securizare;
- limiteaza contrafacerea produselor pe care se aplica;
- permite utilizarea de echipamente optice pentru verificarea elementelor de securitate;
- permite utilizarea dispozitivelor electronice existente de verificarea elementelor RFID de tip
UHF (cip si antend);
- eticheta electronicd compusi din antena si cip RFID tip UHF este acoperitd integral de
eticheta holografica si nu este afectati citirea de la distanta.

in figura 1 se prezinti schema unei etichete cu hologrami inteligenta multistrat cu grad
ridicat de sigurantd. Aceasta este compusd din: a) Imagine holograficd cu elemente de
securitate, b) film polimeric c¢) adeziv, d) antend RFID pasiv si cip, e) film polimeric, f)
adeziv, g) hartie siliconata.

In figura 2 se prezintd fluxul tehnologic de realizare a etichetei cu holograma
inteligentd multistrat cu grad ridicat de siguranti. Sunt prezentate principalele etape ale
acestuia.

In figura 3 se prezinta procedeul de realizare a etichetei. Conform prezentei inventii, se
lamineaza o rola de film holografic cu o rola de film cu antend RFID pasiv si cip astfel incét
la final se obtine o rola de etichete cu holograme inteligente cu antena RFID si cip.

in figura 4 se prezintd un detaliu din procedeul de realizare a etichetei, mai exact
desprinderea hértiei siliconate inaintea laminérii dintre folia holografici si folia polimericé cu
antena RFID si cip.

In figura 5 se prezinta un detaliu din procedeul de realizare a etichetei, respective
derularea foliei polimerice cu antena RFID si cip inainte de laminarea cu filmul holografic.

Prezenta inventie face referire la un procedeu de integrare a elementelor de tip RFID
de tip UHF cu o hologrami. Conform inventiei, eticheta este realizata prin integrarea a doud
procedee distincte: procedeul de realizare a etichetelor cu holograme inteligente multistrat cu
grad ridicat de siguranta si a procedeului de realizare a foliei cu antend si cip RFID.

Eticheta cu holograma inteligentd multistrat cu grad ridicat de sigurantd este
prezentatd in figura 1 si se va realiza conform fluxului din figura 2. Astfel eticheta este
realizatd pe film holografic transparent. Eticheta are o imagine holografici cu diferite
elemente de securitate, de tip text sau graphic si poate contine logo-ul clientului. Imaginea se
proiecteazd electronic §i se expune digital. Numérul elementelor de securitate folosite
depinde de gradul de securizare dorit. Suplimentar, in cazul in care se doreste cresterea
gradului de securizare al etichetei, se poate utilize §i procedeul de multiexpunere controlata.
Dupa expunerea imaginii holografice pe o placi cu fotorezist, aceasta se transferd pe matrita
de nichel. Urmeaza multiplicarea imaginii §i obtinerea unei matrici de imagini holografice pe
o matrita de nichel. Cu ajutorul maginii speciale de embosat, matricea de imagini se transferé
pe un film holografic. T T

Prin integrarea celor doud procedee se obtine o eticheta holograﬁcﬁ Jntehgenté cu

. »oC T e e
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grad ridicat de siguranta. Aplicaté pe un produs, il protejeazi 1mpotr1iza; faISiﬁcam Ut],hzarea ‘

D

\\)

\



RO 137796 A2

antenei §i a cipului RFID permite o verificare si autentificare rapida cu ajutorul dispozitivului
adecvat de la o distanti considerabild (de pani la 10 m). Incercarea de dezlipire a etichetei de
pe produs conduce la distrugerea acesteia §i imposibilitatea reutilizdrii pe un produs
contrafacut.
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Revendicari

Procedeu de integrare a unui element RFID cu razd lungd de actiune intr-o etichetd
holograficd cu grad ridicat de sigurantd, caracterizat prin aceea ci se realizeaza
combinarea a doud procedee: 1) de realizare etichete cu holograma cu grad ridicat de
sigurantd prin integrarea de elemente de securizare diferite in mai multe straturi de
securitate ale etichetei; si 2) de realizare a foliei polimerice cu antend RFID si cip,
pentru obtinerea unei{etichete greu sau imposibil de falsificat si care permit\é verificarea
si autentificarea rapida.

Procedeu de realizare a unei etichete cu holograma inteligentd multistrat cu grad ridicat
de sigurantd, caracterizati prin aceea ci permite citirea de la distan{d mare, pana la
10m.

Procedeu de realizare a unei etichete inteligente multistrat cu grad ridicat de siguranta
caracterizat prin aceea ca se poate creste gradul de sigurantd prin adaugarea de
elemente de securitate astfel cd se poate realiza eticheta pe baza procedeului multistrat
sau multicombinare de elemente.
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Figura 1. Imagine etichetd cu holograma inteligenta multistrat cu grad ridicat de sigurantd



OPTO

RO 137796 A2

2F

IMT

i PROIECTARE
| IMAGINE HOLOGRAFICA

CERINTE TEHNICE

v , PROIECTARE

MASCA ,
ELEMENT v COTOEITOSARK, |

SECURITATE | RFID
| EXPUNERE
EPLNERE ' masca

1
i
|
|

PLACA

S DEVELOPARE
DEVELOPARE MASCA
haca L MASCA

Y  DEPUNERE

MATRITA NiAg

MATRITANi |

I 2

| ARGINTARE _ METAL
Y S

LIFT OFF

iCIRCUIT INTEGRAT
- — 1

RECOMBINARE |

| MATRITANiAg «

MATRITA Ni

J

¥
EMBOSARE

v ..
DEPUNERE |
__ADEZV |

>  ARGINTARE | R SN
S l DEPUNERE

I
!
\

Y

LAMINARE

2

TAIERE

1+
INSPECTIE |

o~ RETETRIMPS.

Figura 2. Flux tehnologic de realizare eticheta cu holograma inteligenta multistrat cu grad

ridicat de siguranta
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Figura 3. Procedeu de realizare a etichetei cu holograma inteligentd multistrat cu grad ridicat
de sigurantd
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Figura 4. Detaliu — desprinderea hartiei siliconate Tnaintea laminarii dintre folia holografica
cu folia polimericd cu antena RFID si cip

I Figura 5. Detaliu — derularea foliei polimerice cu antend RFID si cip inainte de
- 7 laminarea cu filmul holografic.
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