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Inventia se refera la o metoda si un sistem informatic
destinate capturarii si analizarii actiunilor repetitive
generate de interactiunea angajat - calculator. Sistemul,
conforminventiei, are o infrastructura hardware, pe care
este operationala infrastructura software de implemen- L
tare a pasilor metodei si care cuprinde o retea de cal-
culatoare (calculator HW1, ...n) ale angajatilor, conec-
tate la Internet si la un server fizic (HW Server) pe care .
este instalata Platforma de Analiza a Activitatii Profesio- - L
nale (WAP) si baza de date NoSQLArangoDB. Cheia "
Hardware Individuala (IHK) se conecteaza prin portul
USB al calculatorului fiecarui angajat si comunica cu
aplicatia Instrument de Colectare Date (DCT), pentru a
autentifica utilizatorul si pentru a porni procesul de
inregistrare, datele fiind colectate de pe calculatoare,
importate automat in Cloud si salvate Tn colectii, in baza
de date. Metoda, conform inventiei, permite identifi-
carea tuturor activitatilor efectuate in timpul unei zile de
lucru, in scopul optimizarii si Automatizarii cu Roboti
Software (RPA), aplicAndu-se un algoritm de identi-
ficare a actiunilor repetitive relevante direct din datele
inregistrate Tn timpul interactiunii cu calculatorul.
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OFICIUL DE STAT PENTRU INVENTI §I MARCI
Cerero de brevet de inventle

Metoda si sistem informatic pentru capturarea si analiza

actiunilor repetitive generate de interactiunea angajat - calculator

Inventia se refera la o metoda si un sistem online capabil sa colecteze, sa prelucreze si s& analizeze date
generate in timpul executarii activitatilor de lucru cu un computer, fiind utila organizatiilor prin oferirea unui
cadru de lucru pentru extragerea elementelor de analiza a afacerilor (business analytics) ca suport in
decizile de management, bazate inclusiv pe capturarea actiunilor repetitive, ce reprezinta o oportunitate
pentru optimizare / automatizare bazata pe tehnologia de automatizare cu roboti software RPA ( Robotic
Process Automation) .

Scopul realizarii inventiei este acela de a oferi o solutie capabild sa colecteze automat date relevante ale
angajatilor, sa furnizeze analize si perspective cu privire la oportunitatile de automatizare a activitatilor, si
sa ofere suport in luarea deciziilor privind optimizarea activitatilor.

Se cunosc solutii brevetate si aplicate industrial in domeniul RPA, aceasta fiind o tehnologie ce permite
automatizarea executarii activitatilor repetitive, care presupun o interventie majora a operatorului uman. Cu
ajutorul automatizarii cu roboti software, un sistem informatic sau robot software, poate imita actiunile unui
operator uman, pentru a indeplini 0 sarcind cu ajutorul calculatorului. Automatizarea cu roboti software
(RPA) poate fi folosita pentru a facilita interactiunea cu aplicatiile software prin interfata sa de utilizator, asa
cum ar face un operator uman, nefiind necesara integrarea cu aplicatiile existente la nivel de programare,
astfel incat se elimina dificultatile inerente integrarii diverselor componente.

Astfel, in documentul de brevet EP 3 112 965 A1 - Robotic Process Automation - se prezinta un sistem
informatic capabil sd obtina informatii referitoare la imaginile afisate pe un display, pentru detectarea
activitatilor din cadrul imaginilor, prin inregistrare datelor despre activitati si generare datelor de iesire ce

cuprind o combinatie de informatii referitoare la imagini si despre activitatea desfasurata.

in documentul de brevet WO2017001560A1 - Methods, systems, and apparatus, including computer
programs encoded on a computer storage medium, for automating a manual process - se prezinta solutia
tehnica de identificare a unui proces efectuat manual de cétre un utilizator care interactioneaza cu un
computer si care se automatizeaza de catre un robot configurat s& interactioneze cu un alt computer. In
procesul de automatizare se obtin imagini ale displayului computerului in timp ce utilizatorul interactioneaza
cu computerul in operarea manuald a procesului, si se aplica o tehnica de vizualizare computerizata pentru

a identifica una sau mai multe activitati asociate procesului. Alte actiuni includ generarea de informatii
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despre evenimentele asociate activitatii si a unei definitii de proces pentru a determina robotul s& efectueze
automat procesul.

in documentul de brevet US 16/689193 - Scheduling Robots For Robotic Process Automation - se prezinta
solutia tehnica a unui sistem si metoda pentru realizarea unui flux de lucru pentru RPA. Astfel, pe baza
unei indicatii primite pentru executarea unui job programat pentru efectuarea unui flux de lucru RPA pentru
un utilizator asociat cu un grup de utilizatori, se identifica un robot dintr-un grup de roboti asociat activitatii
si avand aceleasi drepturi de acces ca si grupul de utilizatori. Robotul este trimis la un dispozitiv de calcul
pentru a executa fluxul de lucru RPA.

in documentul de brevet US16/779199 - Robotic Process Automation System With Distributed Download -
un server raspunde la o solicitarea de a efectua o prima sarcind de automatizare pentru a procesa o
secventa de lucru, pe un prim dispozitiv de calcul care este separat si independent de server. Serverul
primeste o solicitare de la primul dispozitiv de calcul pentru a descarca prima sarcind de automatizare si
interogheaza un fisier de informatii de distributie pentru a identifica unu!l sau mai multe alte dispozitive de
calcul care au o copie a primei sarcini de automatizare. Serverul oferd primului dispozitiv de calcul un
identificator pentru unul sau mai muite alte dispozitive de calcul care are o copie a primei sarcini de
automatizare. Dacé fisierul de informatii de distributie nu contine o identificare a niciunui alt dispozitiv care
are o copie a primei sarcini de automatizare, atunci procesorul serverului face ca prima sarcina de

automatizare s fie preluata si furnizata primului dispozitiv de calcul.

Se cunosc, de asemenea, arhitecturile utilizate in analiza activitatii angajatilor, in care poate fi integrat un
sistem informatic pentru capturarea si analiza actiunilor repetitive generate de interactiunea angajat -
calculator (1). Arhitectura (1) are o structurd modulard, integreazé dispozitive hardware si aplicatii
software, care au posibilitatea sa evalueze modul in care angajatii interactioneaza, si are urmatoarele
functionalitati:

- Colectarea automaté a datelor, ca urmare a interactiunii cu calculatorul (mouse, tastatura,

fereastra activa - in focus);
- Importul automat al datelor in cloud;
- Procesarea si analiza datelor si livrarea informatiei relevante prin algoritmi de invatare

automata ML ( Machine Learning) si inteligenta artificiala Al( Artificial Intelligence).

Sistemul livreaza informatii in functie de cerintele specifice ale managementului, precum performanta si

productivitatea angajatilor, satisfactia angajatilor, echilibrul activitate profesionald ~ viata personala, riscul
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de epuizare (burn-out) etc. Astfel de arhitecturi sunt capabile s proceseze cantitati mari de date, colectate
pe perioade indelungate de timp, pentru un numar mare de angajati.
Dezavantajele solutiilor existente, constatate in analiza stadiului actual al cercetarilor in domeniu, constau
in aceea ca nu oferd un sistem complet si integrat pentru colectarea in siguranta a datelor de pe multiple
dispozitive, exportarea lor automata intr-o baza de date stocaté in Cloud, procesarea si analiza datelor de
mari dimensiuni. In plus, nu au fost identificate metode prin care sunt extrase in mod automat actiunile
repetitive din cadrul interactiunii cu calculatorul.
Organizatile au nevoie de un cadru de lucru / sistem care sa ofere posibilitatea de a colecta datele de pe
mai multe calculatoare, s& asigure siguranta si securitatea datelor, sa permitd stocarea automata in baze
de date capabile sa proceseze date de mari dimensiuni. In acelasi timp, se remarca o nevoie de optimizare
si crestere a vitezei de realizare a sarcinilor, ce pot fi obtinute prin identificarea actiunilor repetitive si
automatizare.
Apreciem ca solutiile existente au urmatoarele dezavantajele functionale:
- Datele colectate de pe mai multe device-uri nu pot fi corelate, sau acest lucru este posibil, dar cu o
complexitatea ridicata;
- Datele sunt stocate local, fiind necesare exporturi manuale sau initiate pentru a fi trimise catre
baze de date capabile sa proceseze date de mari dimensiuni ;
- Siguranta si securitatea datelor pot fi diminuate;
- |dentificarea actiunilor repetitive se face pe baza revizuirii de procese sau folosind metode
traditionale (analize, interviuri etc), nefiind extrase direct pe baza datelor (data driven).
- Posibila repetare a erorilor.
Problema tehnica rezolvata de prezenta inventie consta in implementarea unei metode pe un sistem
informatic dedicat, destinat colectérii datelor de pe mai multe dispozitive pe baza unei chei personale. in
acelasi timp, asigura importul datelor automat in Cloud, precum si crearea unui mode! algoritmic pentru
capturarea actiunilor repetitive, in vederea extragerii elementelor de analiza a afacerilor necesare pentru
suportul deciziilor de management.
Solutia conform inventiei, elimind dezavantajele mentionate anterior prin faptul ca are la baza un sistem
dedicat colectarii datelor, transfer automat intr-o baza de date de tip NoSQL si procesarea acestor date in
baza unui algoritm de capturare a actiunilor repetitive. Sistemul dedicat colectrii datelor foloseste o cheie

hardware individuala utilizata pentru controlul procesului de inregistrare pe mai multe dispozitive.

i
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Inventia descrie o metoda de analizd a datelor care identifica activitéti, efectuate in timpul unei zile de
lucru, cu scopul final de a fi optimizate prin automatizare cu roboti software.
Pentru a identifica oportunitétile de automatizare cu roboti software, solutia tehnica din inventie descrie o
metoda algoritmica pentru identificarea actiunilor repetitive relevante, direct din datele inregistrate in timpul
interactiunii cu calcutatorul.
Arhitectura propusé este capabild sa proceseze cantitati mari de date, colectate pe perioade indelungate
de timp, pentru un numar mare de angajati. Exportul datelor este realizat fara o interventie a utilizatorului,
intr-o baza de date de tip NoSQL.
Avantajul principal al realizarii si implementérii solutiei tehnice oferite de inventie pentru organizatii consta
in oferirea unui sistem complet si integrat hardware si software, pentru colectarea datelor intr-o maniera
neintruziva in timpul executarii sarcinilor de serviciu pe multiple dispozitive, atat in munca de la birou cat si
in telemunca.
Pe plan secundar avantajele sunt;
- cresterea nivelului de siguranta si securitate a datelor prin stocarea automata a acestora automat
in Cloud,
- ofera participantilor control asupra timpului de colectare si da posibilitatea de a vizualiza in acelasi
timp datele colectate.
- folosirea unor baze de date capabile de procesare si analiza a datelor de mari dimensiuni;
- identificarea intervalelor de timp in care sunt efectuate actiuni repetitive relevante si prezinta
oportunitate pentru optimizare si automatizare cu roboti software, avand scopul final de crestere a
vitezei de realizare a sarcinilor. Aceste intervale de timp pot fi cuantificate in economii tangibile prin

formule matematice elementare.

Se prezinta in continuare un exemplu de realizare a inventiei in legatura si cu Fig. 1......Fig. 6, care

reprezinta:

Fig.1- Arhitectura sistemului informatic pentru capturarea si analiza actiunilor repetitive generate de
interactiunea angajat - calculator;

Fig. 2- Platforma de Analiza a Activitatii Profesionale WAP,:

Fig. 3- Cheie Hardware Individuala IHK; (A)-topografia de circuit dispozitiv, (B) -vedere placa
dispozitiv; (C) —circuit electronic

Fig.4 - Protocol comunicare IHK cu Instrumentul de Colectare Date DCT,

-
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Fig. 5- Graf de Comutare Context CSG - exemplu;
Fig.6- Diagrama flux proces capturare actiuni repetitive.
Fig. 1. llustreaza arhitectura sistemuiui informatic pentru capturarea si analiza actiunilor repetitive generate
de interactiunea angajat - calculator, pe care poate fi implementata prezenta inventie.
Sistermul este format din:
Infrastructura hardware: Retea de calculatoare, Server fizic, Cheia hardware individuala IHK
(Individual Hardware Key) pentru colectare date;
Infrastructurd software: Instrumentul software de colectare date DCT (Data Collection Tool) ) ,
Platforma de Analiza a activitatii profesionale WAP (Work Analytics Platform), modulul de
automatizare cu roboti software RPA.
Infrastructura hardware. Reteaua de calculatoare include calculatoarele (Caiculator HW 1...n) angajatilor,
care sunt conectate la Internet si la serverul fizic (HW Server), pe care este instalata Platforma WAP si
baza de date NoSQL ArangoDB.
Cheia IHK, detaliata in fig.3, are la baza o placa ce are forma unui stick USB, cu grosimea placii de circuit
imprimat PCB ( Printed Circuit Board) potrivitd pentru un port USB, fara sa fie necesar un adaptor
suplimentar. Placa este formatd dintr-un microcontroller Atmel Tiny85, un led pentru a afisa starea
dispozitivului, un led care confirméd ca este alimentat si diode zenner care au rolul sa stabilizeze
tensiunea pe magistrala seriala de comunicare. De mentionat ca microcontrollerul Attiny85 este recunoscut
in sistemele de operare ca un dispozitiv de comunicatie seriala pe un port COM.
Pe dispozitiv este scris un cod de identificare unic atribuit fiecarui utilizator. Cheia IHK se conecteaza prin
portul USB al calculatorului / calculatoarelor HW pe care lucreaza angajatii si comunica cu Instrumentul

software DCT, pentru a autentifica utilizatorul si pentru a porni procesul de inregistrare.

Datele sunt colectate in mod automat de pe calculatoarele de lucru, In timpul programului de lucru, ca
urmare a interactiunii operator — calculator. Toate datele sunt salvate in colectii, in baza de date de tip
NoSQL - ArangoDB.

Pe masura ce cerintele de procesare a datelor cresc exponential, atat in volum cét si varietate, NoSQL
ofera o abordare dinamica ce proceseaza datele nestructurate cu usurinta. Aceasta nu necesita scheme de
tabel fixe, permite scalarea pe orizontala si evita operatiunile majore de imbinare asupra datelor.

Platforma WAP prezentata in fig. 2 contine urmatoarele module software: modului de Procesare date brute

RDP ( Raw Data Processing), modulul de Invatare automata ML (Machine Learning), modulul de
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Vizualizare si analiza date DVA ( Data Vizualization & Analytics), modulul de Capturarea actiunilor

repetitive CRA ( Capture Repetitive Actions).

In continuare este descris fiecare modul software:

Modulul RDP foloseste interogari AQL (limbaj de interogare ArangoDB) pentru a prelucra
si extrage informatii utile pentru platforma WAP. Sunt folosite operati de grupare
(agregare) a informatiilor, functii matematice de sumarizare / statistica, functii ce lucreaza
cu siruri, text.

Modulul ML face legatura intre librérii ce contin algoritmi de clasificare si clustering, si
faciliteaza interfatarea cu platforma WAP. Acest bloc foloseste atat datele brute din cadrul
colectiilor ArangoDB cét si rezultatele modulului RDP.

Modulul DVA este destinat analizelor si prelucrarilor vizuale, datele de intrare fiind
rezultatele modulelor descrise anterior.

Modulul CRA are ca scop principal implementarea unui model algoritmic pentru capturarea
activitdtilor repetitive realizate in timpul activitati cu calculatorul si identificarea

oportunitatilor de automatizare.

Sistemul informatic pentru capturarea si analiza actiunilor repetitive generate de interactiunea angajat -

calculator functioneaza conform procedurii:

Configurare realizata in prealabil: instalare instrument software DCT pe fiecare calculator
HW utilizat, configurare server HW.

La pasul 1 al metodei sunt colectate datele pentru fiecare utilizator in parte. Utilizatorul
detine o cheie 1HK, aceasta fiind declansatorul pentru salvarea si trimiterea pachetelor de
date catre server. Procesul de inregistrare si comunicare se desfasoara conform
diagramei din fig. 4.

La pasul 2, datele colectate sunt trimise catre server HW si sunt salvate in colectile unei
baze de date NoSQL.

La pasul 3 este construit Graful de comutare context CSG ( Context Switch Graf) - (fig.
5), pe baza tuturor schimbarilor de context, a timpului petrecut in nod si a evenimentelor
de tip mouse / keyboard.

La pasul 4, graful este parcurs si sunt determinate subgrafurile repetitive, folosind sub-

cicluri de tip Hamiltonian; acestea sunt filtrate dupa lungimea maxima posibila.
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e La pasul 5 sunt aplicati algoritmi de invatare automatd supervizata, pentru a filtra
evenimentele repetitive semnificative pentru utilizator / proces.
e La pasul 6 rezultatele sunt prezentate intr-o forma vizuald/raport pentru a facilita

implementarea ulterioard a RPA.

Protocolul de comunicare intre calculatorul de lucru si server (fig. 4) este realizat pe baza unui proces de

autentificare, un proces realizat cu ajutorul cheii IHK:

Calculatorul lanseaza cerere de autentificare catre cheia IHK. Cererea este lansata prin intermediul
Instrumentului software DCT.

Cheia IHK are stocat in memorie codul unic, preinregistrat in sistemul WAP si legat de utilizatorul
final, se ofera un nivel de securitate ridicat prin folosirea algoritmului hash SHA256(3] pentru
generarea unei chei de sesiune, evitand astfel transmiterea codului unic prin internet.

Cheia IHK trimite cétre calculator cheia hash de sesiune a utilizatorului.

Daca cheia unica este corectd (validata de Platforma WAP), este activat procesul de inregistrare.
La fiecare 10 secunde este interogata cheia, pentru a avea certitudinea ca utiizatorul / 1HK sunt
conectate in continuare la calculator. Daca IHK nu raspunde, este dezactivatd transmisia de date

catre server.

Un avantaj este ca IHK nu foloseste metoda clasica de autentificare prin utilizator si parola, facilitind astfel

utilizarea sistemului pe multiple dispozitive cu o actiune minima din partea utilizatorului si oferind o protectie

suplimentara atacurilor cibernetice - codul unic este suficient de lung pentru a nu putea fi spart. in plus

protocolul de comunicare IHK cu DCT ofera un nivel inalt de siguranta a stocarii datelor, deoarece acestea

nu sunt salvate doar local, fiind transmise catre cloud la un interval prestabilit de timp.

Instrumentul software DCT va folosi doud fire de executie (threaduri):

primul fir de executie (thread) are rolul sa interogheze la un interval prestabilit (<= 100 ms) bufferul
de evenimente al sistemului de operare si verifica daca un eveniment nou a aparut. Evenimentul
nou identificat este addugat intr-o coada thread safe.

Acesta este un mecanism non blocking si nu va genera ingreunéri ale sistemului.

Firul 2 de executie are o frecventd mai scazuta (~5 min), in cadrul céruia este verificat daca exista
evenimente stocate in coada populatd de primul fir de executie si trimite evenimentele catre

serverul de aplicatie.

i
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Daca exista erori (ex: lipsa internet) aceastd coada nu se goleste si va reincerca trimiterea la
urmatorul ciclu. Evenimentele trimise pe server sunt filtrate dup o lista de cuvinte cheie, care evita
trimiterea datelor sensibile pe serverul de colectare (de ex. date despre internet banking).
Obiectul trimis pe server consta in urmatoarele proprietati: titlul ferestrei active (in focus), lista marcajelor
temporale evenimente de tip miscare mouse, lista marcajelor temporale eveniment de tip mouse click, lista
marcajelor temporare evenimente keyboard.
Algoritmul RPA de tip CRA proceseaza datele generate de mouse, keyboard si de schimbarile de context
ale ferestrelor (windows context switch) pentru a identifica tipare repetitive (pattern) in activitatea
angajatilor.
Datele colectate de catre instrumentul software DCT sunt informatii generate de schimbarea ferestrelor. In
momentul in care se schimba un context (fereastra) se introduc in baza de date informatiile cu privire la
aceasta: titlu ferestrei, intervalul de timp, si un id unic al ferestrei in sesiunea curenta (hwnd).

Algoritmul consta in adaugarea tranzitiilor de la o fereastra la alta intr-un Graf CSG (fig. 5).

Avem N ferestre intr-o sesiune:

- Fiecare fereastrd va fi un nod in graf (dat de Tuplul <<hwnd .- id unic fereastra si sumDT - timpul total
petrecut in fereastra>>);

- Parcurgem sesiunea din fereastra in fereastrd si incrementam la fiecare schimbare de context intre 2

noduri.
De exemplu pentru fereastra A si B, greutatea arcului dintre A si B este initializata gAB =1 petrecut in
fereastra A, dupa care aceastd greutate a arcului se actualizeaza daca mai exista o tranzitie ulterioara din
A'in B dupa urmatoarea formula:

gAB = gAB+ 1
Pe fiecare nod din graf se insumeaza timpul petrecut in sarcina respectiv pentru fiecare tranzitie dupa

urmatoarea formula:
n
CSG(A) = Z deltaT(A)
k=0

Sarcinile repetitive apar sub forma unor grafuri ciclice.
Fiecare nod este compus dintr-un obiect ce are urmatoarele 3 proprietati:
- Identificator unic fereastra (HWND - ID unic asignat de catre Windows la fiecare fereastra in
momentul credrii acesteia);
Timp petrecut in nod;

- Numarul de interactiuni cu perifericele mouse / keyboard;
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In figura 5 se exemplifica un graf CSG, acesta fiind in realitate de o dimensiune si complexitate mult mai
ridicate. Pentru fiecare zi inregistrata de un utilizator va fi calculat un alt graf CSG.
Dupa realizarea acestui graf de tranzitii vom parcurge tot graful CSG in adancime si vom calcula un prag
dinamic, urménd sa fie calculate toate subgrafurile ciclice ce au arcele cu valori mai mari decat pragul
dinamic, folosind metoda clasica pentru determinarea ciclurilor hamiltoniene [3].
Toate subgrafurile ciclice rezultate din metoda descrisa mai sus reprezinta actiuni repetitive.
Diagrama din figura 6 descrie in detaliu pasii 3-6 din procedura de functionare a sistemului, explicatiile
pentru fiecare etapa putand fi vizualizate direct in figura.
Datorita faptului ca rezultatele din algoritm pot produce actiuni repetitive care nu sunt relevante, este
propusa folosirea unui model de Al supervizat, ce este antrenat de catre un utilizator uman, cu scopul de a
filtra automat rezultatele irelevante, bazat pe urmatoarele considerente.
pentru construirea modelului de invatare, din interfata web a platformei un utilizator uman va
selecta grafuri de repetitivitate si le eticheteaza ca "Relevant” sau "Irelevant”,
folosind libraria Invatare Automatd ML Tensorflow se construieste pe toate aceste informatii
modelul de invatare conform specificatiilor Tensorflow (fisierele .index .meta si .pb);
modelul initial de Al este construit in cadrul Platformei WAP, intrarile furnizate de utilizatori fiind
folosite pentru a creste acuratetea modelului datorita specificului fiecarei organizatii;
Nivelul de acuratete este mai ridicat, cu cat modelul de invétare este mai bine antrenat.
Datele de intrare pentru modelul algoritmic de capturare a actiunilor repetitive sunt sesiunile inregistrate,
sub form& de date brute - evenimente privind interactiunea utilizatorului cu calculatorul.
Datele de iesire sunt grafuri determinate de activitati recurente pe baza nodurilor definite mai sus. Pe baza

acestor grafuri sunt generate rapoarte cu scopul de a fi introduse in modulul RPA.
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REVENDICARI

1. Sistem informatic pentru capturarea si analiza actiunilor repetitive generate de interactiunea angajat -
calculator alcatuita dintr-o infrastructura hardware ce cuprinde o retea de calculatoare a utilizatorilor
angajati, care sunt conectate la Internet si la un server fizic (HW Server) pe care este instalata o platforma
de analiza a activitatii profesionale (WAP) ce cuprinde o serie de module de procesare a datelor brute, un
modul de invatare automata (ML), un modul de vizualizare si analiza date (DVA), un modul de
automatizare cu roboti software (RPA) si o bazi de date NoSQL ArangoD, in care sunt salvate toate datele
relevante, caracterizat prin aceea ca, In vederea colectarii datelor in mod automat de pe calculatoarele
de lucru, in timpul programului de lucru, ca urmare a interactiunii operator — calculator, se utilizeazi o cheie
hardware individuala (IHK), care, pentru a autentifica utilizatorul si pentru a starta procesul de inregistrare,
comurica cu un instrument software de colectare date (DCT), ce permite importul datelor automat in Cloud,
in baza de date NoSQL, si este capabil sa gestioneze date de mari dimensiuni, si in vederea implementrii
unui model algoritmic pentru capturarea activitatilor repetitive realizate in timpul activitatii cu calculatorul se
utilizeaza un modul de capturare a actiunilor repetitive (CRA) care permite identificarea oportunitatilor de
automatizare gestionate de modulul (RPA).

2. Sistem conform revendicarii 1 caracterizat prin aceea ca cheia hardware individuala (IHK) se
conecteaza prin portul USB al calculatorului / calculatoarelor HW pe care lucreaza angajatii si comunica cu
instrumentul software de colectare date (DCT), pentru a autentifica utilizatorul si pentru a porni procesul de
inregistrare, si are la baza o placa de dezvoltare bazata pe procesor ATTINY85, pe care este scris un cod
de identificare unic atribuit fiecarui utilizator, astfel incat datele sunt colectate in mod automat de pe
calculatoarele de lucru, in tirmpul programului de lucru, ca urmare a interactiunii operator - calculator si sunt
salvate in colectii, in baza de date de tip NoSQL - ArangoDB, oferind un nivel ridicat de securitate si
siguranta a stocarii datelor.

3. Sistem conform revendicarii 1 caracterizat prin aceea ca instrumentul software de colectare date (DCT)
utilizeaza doua fire de executie, astfel incat primul fir de executie interogheaza la un interval prestabilit (<=
100 ms) bufferul de evenimente al sistemului de operare si verifica daca un eveniment nou a apérut care
odata identificat este adaugat intr-o coada thread safe, iar al doilea fir de executie verifica daca exista
evenimente stocate in coada populatd de primul fir de executie si trimite evenimentele catre serverul de

aplicatie, in situatia in care existd erori coada nu se goleste si va reincerca trimiterea la urmatorul ciclu,
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astfel incat evenimentele trimise pe server sunt filtrate dupa o listd de cuvinte cheie, iar obiectul trimis pe
server consta in titlul ferestrei active, lista marcajelor temporale evenimente de tip miscare mouse, lista
marcaje temporale eveniment de tip mouse click, lista marcajelor temporare evenimente keyboard.
4. Metoda pentru capturarea si analiza actiunilor repetitive generate de interactiunea angajat - calculator,
implementata pe sistemul informatic de la revendicarea 1, configurat in prelabil prininstalarea
instrumentului software de colectare date (DCT) pe fiecare calculator HW utilizat si respectiv configurarea
serverului HW, caracterizata prin aceea ca presupune parcurgerea urmatorilor pasi:
Pas1- se colecteaza datele pentru fiecare utilizator in parte, fiecare utilizator detinand o
cheie unica salvata pe cheia hardware individuala (IHK), cu ajutorul careia un protocol de
comunicare specific declanseaza procesul de inregistrare, salvare si trimitere a pachetelor
de date catre serverul (HW);
- Pas 2- datele colectate sunt trimise catre serverul (HW) si sunt salvate in colectiile unei
baze de date NoSQL.
- Pas 3- se construieste un Graf CSG, pe baza tuturor schimbarilor de context, a timpului
petrecut in nod si a evenimentelor de tip mouse / keyboard.
- Pas 4- se parcurge graful si se determind subgrafurile repetitive, folosind sub-cicluri de tip
Hamiltonian, care ulterior sunt filtrate dupa lungimea maxima posibila;
- Pas 5- se aplica algoritmi de invatare automata ML supervizatd, pentru a filtra
evenimentele repetitive semnificative pentru fiecare utilizator / proces;
- Pas 6- rezultatele sunt prezentate intr-o formd vizuald/raport pentru a facilita

implementarea ulterioara a unei proceduri RPA.

5. Metoda conform revendicarii 4 caracterizatd prin aceea ca protocolul de comunicare intre calculatorul
de lucru si server de la PAS 1, realizat pe baza unui proces de autentificare cu ajutorul cheii hardware
individuala (IHK) presupune derularea urmatoarelor actiuni :
Calculatorul lanseaza cerere de autentificare catre cheia hardware individuala (IHK), prin
intermediul instrumentului software de colectare date (DCT);
- Dispozitivul (HW) are stocat in memorie codul unic, preinregistrat in sistemul de analiza a
activitatii profesionale (WAP) si legat de utilizatorul final si se ofera un nivel de securitate
ridicat prin folosirea algoritmului hash SHA256 pentru generarea unei chei de sesiune, evitand

astfel trimiterea codului unic prin internet.
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Cheia harware individuala (IHK) trimite c&tre calculator cheia unica a utilizatorului si daca cheia
unica este corectda adica este validatd de platforma (WAP), se activeaza procesul de
inregistrare a datelor;

La fiecare 10 secunde este interogata cheia, pentru a avea certitudinea ca utilizatorul / cheia
(IHK) sunt conectate in continuare la calculator, iar daca cheia (IHK) nu raspunde, este

dezactivata transmisia de date catre server.
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