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(57) Rezumat:

Inventia se refera la un simulator si la 0 metoda de
analizd a atacurilor cibernetice in infrastructuri indus-
triale. Simulatorul conform inventiei este format dintr-o
singura platforma unitara care cuprinde o incinta pentru
simularea unui proces industrial incluzand o serie de
echipamente industriale similare cu cele dintr-o infras-
tructuré de productie si o incintd cu senzori ce moni-
torizeaza valori precum temperatura si umiditatea, dar
si actuatori de tipul inchis/deschis, de ex. Pentru un
incalzitor, ventilator, umidificator, care vor fi comandati
atunci cand se ating anumite valori de prag, sau poate
fi integrata intr-o retea de echipamente industriale exis-
tente Tntr-o companie, si dintr-o aplicatie software prin
intermediul careia se pot simula si gestiona diferite ata-
curi cibernetice impotriva infrastructurii industriale care
genereaza diferite atacuri cibernetice, monitorizeaza si
raporteaza progresul acestora, selecteazd compo-
nentele specifice ale infrastructurii impotriva carora sunt
lansate atacurile cibernetice si care incarca si sto-
cheaza fisiere de captura a traficului de tip PCAP si
ofera date de intrare unui analizor de evenimente de
securitate cibernetica ce detecteaza si alerteaza utili-
zatorii cu privire la activitatea suspecta din infrastruc-
tura de retea si analizeaza traficul Modbus si Profinet

utilizand senzori de retea configurati pentru a monitoriza
traficul din retea, avand incluse sisteme de detectare a
intruziunilor cu reguli special concepute pentru a
detecta traficul acestora.
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Simulator si analizi atacuri cibernetice in infrastructuri industriale

Inventia este aplicabild in domeniul securitatii informatiilor §i poate fi utilizatd
in companiile publice si private care activeaza in domeniul industrial - companiile de
energie electricd, transporturi, distributie apa/gaz, retele de comunicatii, Internet of

Things (IoT), nelimitativ.

Inventia propune un mediu de laborator in care pot fi simulate diferite tipuri de
atacun cibernetice specifice mediului industrial; astfel vine in sprijinul companiilor ce

detin infrastructuri industriale.

Companiile au nevoie de masuri solide de securitate ciberneticd pentru a se
proteja impotriva unor potenfiale atacuri cibernetice care ar putea avea consecinfe
devastatoare. Prin simularea atacurilor cibernetice si evaluarea eficacititii sistemelor lor
de aparare intr-un mediu controlat, acestea pot intelege si identifica mai bine vectoni

potentiali de atac §i pot dezvolta contramasuri §i strategii mai eficiente de aparare.

Utilizarea inventiei poate fi extinsi gi in institutiile de invagimant. Studentii si
cercetatorii din domeniul informaticii i securitatii cibernetice pot acumula o experienta
practicd prin simularea atacurilor cibernetice in medii industriale de laborator. Acest
lucru le poate oferi o intelegere mai profundi a modului in care functioneazi aceste
atacuri §i curn poate o organizatie s se apere impotriva lor. Platforma propusa poate servi
drept un instrument deosebit de valoros pentru educatori pentru a demonstra scenarii
posibile de atac inspirate din lumea reald si importanfa securitifii informatiilor.
Nenumirate atacuri cibernetice au loc asupra mfrastructurilor industriale, cu impact
asupra proceselor automatizate (linii de fabricatie, furnizarea de utilitafi citre populatie

etc.).

Multe companii nu au vizibilitate asupra atacurilor din retelele industriale, fie
pentru ca nu au instrumente eficiente de monitorizare, detectie si analiza, fie pentru ca

nu au personal pregatit pentru astfel de activitafi.

Expertii in automatizare pot administra echipamentele industriale, dar nu au
cunostinfele necesare de secuntate cibernetica, penfru a infelege i defecta nscunle de

securitate existente. Sau existd experfi in securitate cibernetica care insd nu au i
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competente pe partea de automatizare. in general nu exista veriga care sa lege inginerii

automatisti de cei specializati in securitate cibernetici.

Sunt situatii in care o companie ce detine infrastructuri industriale apeleazi la

serviciile de securitate cibernetica ale unei alte companii pentru testarea infrastructurii.

Testele de securitate pentru testarea infrastructurii industriale nu se pot face in
mediul de productie, pentru ci au un impact negativ major asupra procesului industnal,
sau a livrarii de utilitati, dupa caz. In acest sens, se impune simularea intr-un mediu de
laborator a unei infrastructuri industriale, in cadrul céruia pot fi testate diferite scenarii
de atac si se poate verifica daci atacurile sunt detectate de sistemele de monitorizare
(dacd acestea existd), sau se identifici necesitatea implementidrii unui sistem de

moniforizare §i analiza a atacurilor cibernetice in protejarea infrastructurilor industriale.

Inventia contribuie la reducerea decalajelor dintre diferitele medii §i expertize,
ale inginernlor de securitate cibernetici si ale inginerilor automatigti din domeniul
industrial, permitindu-le sd colaboreze mai eficient pentru a proteja infrastructura critica

impotriva amenintarilor cibernetice.

Pentru inginerii de securitate cibernetica, solufia tehnica oferd oportunitatea de
a-gi aplica cunostintele despre principiile si tehnicile de securitate ciberneticd la
provocirile i amenintirile specifice cu care se confrunta sistemele de control industrial.
Acestia obfin o intelegere mai profunda a modului in care funcfioneazd aceste sisteme si

a impactului potential al unui atac cibernetic de succes.

Pentru inginerii din domeniul industrial, platforma ofera o modalitate de a se
famihiariza cu problemele de securitate cibernetici §i cu importan{a protejarii
infrastructurii industriale. Acestia pot invita despre tipurile de atacuri care pot viza
sistemele industriale, cum si identifice §i sa raspunda la amenintirile cibernetice i cum
sd colaboreze cu specialigtii de securitate pentru a imbunitifi securitatea generali a

sistemelor de control industrial.
Stadiul tehnicii

Brevetul EP3786827 — Simulator pentru atac cibernetic, prezinti un simulator
de agresor inteligent care poate construi un grafic al unei situatii virtualizate a unei retele,
inclusiv dispozitive care se conecteazi la situatia virtualizatd a retelei, precum gi

conexiuni §i cai prin situatia virtualizati a retelei. Rularea unui scenariu de atac cibernetic
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simulat pe situafia virtualizata a retelei pentru a identifica unul sau mai multe dispozitive
critice care se conecteaza la situatia virtualizata a retelei din punct de vedere al securitétii
si apoi aceste informatii sunt introduse intr-un raport generat pentru a ajuta la
prioritizarea dispozitivelor ce ar frebui si aiba o prioritate in alocarea de resurse
corespunzitoare de protectie ciberneticd. in timpul unei simulari, simulatorul de agresor
inteligent calculeaza ciile cu cea mai mica rezistenta pentru o ameninfare cibernetica in
scenariul de atac cibernetic pentru a compromite un dispozitiv sursi prin intermediul
altor componente pani la atingerea obiectivului final al scenariului de atac cibernetic in
refeaua virtualizatd, toate bazate pe cunostingele istorice despre conectivitate §i modele

de comportament ale utilizatorilor gi dispozitivelor din reteaua actuala analizata.

Brevetul US20160285907 — prezintd un sistem §i o metodd de simulare a
scenariului de atac cibernetic care include un simulator de aeronavé operabil pentru a
genera o simulare de aeronave, un generator de atac cibernetic operabil pentru a genera
o simulare de atac cibernetic, un generator de aparare cibernetica operabil pentru a genera
o simulare de aparare cibernetica, un generator de scenarii operabil pentru a genera un
scenariu de atac cibernetic, inclusiv simularea de atac cibernetic i simularea de aparare
cibernetici g1 pentru a lansa scenariul de atac cibernetic impotriva simularii aeronavei gi
un instrument de analizi a scenariului de atac cibernetic operabil pentru a evalua impactul

scenariuhnt de atac cibernetic asupra stmutarea aeronaver.

Brevetul RO130798 (AO0) - Platforma hardware gi software pentru preventia i
detectia atacurilor cibernetice, se referd la o platforma hardware §i software pentru
prevenirea §i detectarea atacurilor cibernetice asupra retelelor de calculatoare. Platforma
cuprinde: un sistem () de detectare a intruziunilor, alcétuit dintr-un modul (1a) de
decodare a pachetelor, responsabil cu decodarea diferitelor formate de pachete preluate
din retea, dintr-un modul (1b) de preprocesare, responsabil cu reconstructia unui flux de
comunicatie in baza pachetelor primite, i dintr-un modul (1¢) responsabil cu executarea
regulilor de identificare a atacurilor asupra pachetelor de date primite din retea, un sistem
(2) de agregare a informatiilor, alcatuit dintr-un modul (2b) care distribuie informatiile
extrase in urma prelucririi regulilor, catre diferite sisteme interne sau externe, dintr-un
modul (2a) care transmite alerte i notificari catre terfe sisteme, gi dintr-un modul (2c) de
stocare a informatiilor despre fluxurile din refea, si a informafiilor partiale sau fotale
obtinute in urma aplicdrii regulilor, i un sistem (3) expert de management al retelei,

alcatuit dintr-un modul (3b) responsabil cu agregarea diferitelor informatii din modul
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(2¢), si trecerea lor printr-o serie de transformari §i corelar; rezultatele obtinute sunt
addugate la o bazi de cunostinte (3c), fie prin adiugare, fie prin corectarea unor
informatii deja existente, cu privire la tendinte §i activitagi inregistrate §i invétate de cétre
sistem, dinfr-un sistem (3a) expert care poate fi declangat de informatii primite de la un
modul (2b) si care, folosind informatii din baza de cunogtinte (3¢), poate declanga una
sau mai multe actiuni corective, in retea, pentru a stopa sau limita un atac cibernetic, si
dintr-un modul (3d) care primegste comenzi de la sistemul (3) expert $i poate reconfigura

echipamentele de refea pentru stoparea §i/sau limitarea atacurilor cibernetice.

Brevetul US8554536 B2 — Sistem de suport pentru operatii informatice i
program informatic, se referd la crearea unui mediu de invatare in retea, care simuleazi
o retea larga si foloseste simularea si tehnologii de refele virtuale, pe langi retelele fizice,
pentru a invafa cum se poate exploata o refea de calculatoare si ce tehnici de atac ale
retelelor de calculatoare se pot folosi in exercitii gandite pentru personalul responsabil
cu protejarea retelelor si pentru testarea atacurilor in refele. Acest sistem, metoda i
program informatic suportd integrarea unor calculatoare reale, pentru a oferi exercifii

mult mai realiste.

Brevetul US7921462 B2 — Identificarea si blocarea unui atac Distributed Denial
of Service (DDoS) intr-o refea, oferd metode, dispozitive i sisteme pentru a detecta un
atac de tipul Distributed Denial of Service (DDoS) in Internet, prin luarea unor mostre
de pachete de frafic de refea in unul sau mai multe puncte din conexiunile backbone din
Internet, pentru a determina metrica pachetelor. Metrica pachetelor poate fi compusa din
volumul pachetelor primite, fiind analizate pe anumite intervale de timp, tinind cont de
localizarea geografica de unde sunt transmise. Comportamentul detectat poate indica o
distorsiune in traficul de refea, descoperind astfel un atac DDoS. De asemenea, inventia
ofera o metodi de autentificare a pachetelor la nivelul router-erelor din retea, pentru a
creste nivelul de calitate a serviciilor (QoS) pentru pachetele de incredere. Aceastd
metoda poate fi utilizata pentru a bloca, ori filtra pachetele si poate fi folosita impreuna
cu un sistem de detectie a unui atac DDoS, pentru a oferi protecfie in fafa acestor atacuri

din internet, intr-un mod distribuit.

Brevetul EP 2149087B1 - Sistem si metoda de analizi a intrusiunii neautorizate
intr-un retea de calculatoare, se refera la domeniul metodelor §i sistemelor de protectie a

retelelor de calculatoare si in special, dar nu in mod limitativ, la tehnologia retelelor de
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tip capcani cu generare automati de semnaturi pentru sistemele de detectare i prevenire

a intruziunilor.

Una sau mai multe forme de realizare ale inventiei se referd la o metoda §i un
sistem imbunatatit pentru protejarea retelelor de calculatoare. Una dintre formele de
realizare ilustreazi activitatea atacatorului indreptatd spre reteaua de calculatoare
protejatd. Ca intr-un atac tipic, atacatorul scaneazd un port deschis pe refeaua de
calculatoare in incercarea de a realiza o conexiune §i apoi de a accesa unul sau mai multe

dispozitive de retea protejate din retea.

in context, se discuta despre vulnerabilitatea retelelor de calculatoare la atacurile
de tip "zero-day", care exploateaza vulnerabilitdfi de securitate necunoscute. Sistemele
conventionale de securitate a retelelor, cum ar fi firewall-urile §i sistemele de
detectare/prevenire a intruziunilor, se bazeazi pe semnatuni statice gi sunt limitate in ceea
ce privegte capacitatea lor de a opri atacurile de tip zero-day. Sistemele Honeynet, care ii
prind in capcana pe atacatori prin imitarea unor {inte valoroase, sunt pasive si ineficiente
impotriva atacatorilor sofisticafi. Prin urmare, brevetul semnaleaza nevoia de metode si
sisteme care sa asigure actualizéri in timp real ale bibliotecii de semnaturi de atac a unei
retele si si protejeze in mod adecvat retelele impotriva atacurilor noi §i nedefinite. Este
mentionata inventia dezvaluitad in US 2006/13670 Al ce raspunde acestei necesitdti prin
utilizarea unui sistem de detectare a intruziunilor pentru a detecta atacurile de refea

asupra unei magini virtuale care ruleaza pe un sistem de operare al hipervizorului.

Textul descrie o inventie pentru protejarea retelelor de calculatoare impotriva
atacurilor prin utilizarea unui dispozitiv de retea capcani modular care prezinta un sistem
de operare standard ca un front-end pentru a atrage atacatorii s acceseze gi s ruleze
exploit-un personalizate sau cunoscute. Un driver de kemel sentineld monitorizeaza
conexiunile gi activitatea sistemului de operare si trimite datele capturate, care contin
informatii de identificare a atacurilor, ciatre un modul back-end de procesare separat.
Modulul de procesare genereaza un raport al atacului, creeazi o semniturd de atac §i o
incarca intr-un sistem de detectare/prevenire a intruziunilor pentru protectia sistemelor
de productie. O alta forma de realizare implica permiterea accesului la sisteme de operare
capcana virtualizate pe sistemul de operare al hipervizoruhut gizduit pe un dispozitiv de
refea capcana §i interceptarea atacurilor de retea prin intermediul unui modul de tip

rootkit. Informatiile de identificare a atacului sunt comunicate printr-un canal de interfata
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de retea privata §i stocate pentru a genera o semnaturd de atac pentru a preveni atacurile

ulterioare.

Dezavantajul acestor inventii este faptul ca nu oferd un mediu integrat de
laborator cu elemente de infrastructuri industriald miniaturizati care si urimdreasci
controlul parametrilor aerului i a altor categorii de resurse instrumentale §i care poate fi
folosit ca suport eficient de instruire precum si evaluare a securitdfii cibernetice in

domeniul industrial.

Problema tehnicd pe care o rezolva inventia este realizarea unui mediu de
laborator in care pot fi simulate diferite tipuri de atacuri cibemetice specifice mediului

industrial; astfel vine in sprijinul companiilor ce detin infrastructuri industriale.

O altd problemi pe care o rezolva inventia este pregitirea resursei umane in

securitatea cibemetici aplicata pe infrastructuri industriale.

Inventia este folosita ca instrument de invitare atat pentru inginerii automatigti,

cat gi pentru inginerii in securifate cibernefica.
Inventia prezintd urmatoarele avantaje:

o} Validarea eficientei sistemelor de protecfie implementate intr-o
infrastructura industriald prin testarea intr-un mediu controlat a unor atacuri cibernetice

simulate, indreptate citre un sistem ce nu face parte din procesul de productie.

o} Facilitatile de detectie §i analizd ale analizorului de evenimente de
securitate, in situatia in care nu este implementati deja o solutie de monitorizare intr-o
infrastructura industriala.

o Instruirea eficientd prin practica bazati pe scenarti de atac orientate citre

evenimentelor de securitate.

o Contribuie la crearea unei comunitati de profesionisti in domeniul

securitatii cibemetice care poate face schimb de cunostinte §i bune practici.

Simulator si analizi atacuri cibemetice in infrastructuri industriale, conform
inventiei, inldturda dezavanfajul menfionat prin aceea cd este format dinfr-o singurd
platform3 unitard ce cuprinde o incintd pentru simularea unui proces industrial, care

include o serie de echipamente industriale similare cu cele dintr-o infrastructurd de
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productie, ce include o incintd cu senzon care monitorizeazi valori precum temperaturd
si umiditate, dar gi actuatori de tipul on/off (incalzitor, ventilator, umidificator), care vor
fi comandati atunci cand se ating anumite valori prag ale valorilor, sau poate fi integrata
in refeaua echipamentelor industriale existente intr-o companie, o aplicafie software prin
intermediul careia se pot simula si gestiona diferite atacuri cibernetice impotriva
infrastructurii industriale care genereazd diferite atacuri cibernetice impotriva
infrastructurii industriale, monitorizeaza §i raporteazi progresul atacurilor cibernetice,
selecteaza componentele specifice ale sistemului infrastructura critica impotriva cirora
sunt atacurile cibernetice, totodata poate incérca §i stoca figiere de capturd trafic de tip
PCAP si, oferd datele de intrare pentru un analizor de evenimente de securitate
ciberneticd ce detecteaza si alerteaza utilizatorii cu privire la activitatea suspecta din
infrastructura de retea, analizezi traficul Modbus si Profinet utilizand senzori de retea
configurati pentru a monitoriza ¢i captura traficul din retea unde sunt incluse sistemele

de detectare a intruziunilor cu reguli special concepute pentru a detecta traficul acestora.

Se da in continuare un exemplu de realizare a inventiei, nelimitativ, in legatura

si cu fig. 1-3, care reprezinti :

Fig. 1 — componentele platformei pentru simularea §i analizarea unui atac

cibernetic
Fig. 2 — incinta echipamentelor de comandi a parametrilor aerului
Fig. 3 — incinta camerei de control a parametrilor aerului

Inventia constd in realizarea unui mediu de laborator prin integrarea intr-o
singurd platforma unitard A a unei incinte pentru simularea unui proces industrial Ay, a
unei aplicatii software Az prin intermediul céreia se pot genera diferite atacuri cibernetice
impotriva infrastructurii industriale, i a unui software de analizi evenimente de

securitate As.

Incinta pentru simularea unui proces industrial A) include o serie de

echipamente industriale similare cu cele dintr-o infrastructura de productie.

Aplicatia software Az prin intermediul cireia se pot genera diferite atacuri
cibernetice impotriva infrastructurii industriale, $i analizorul de evenimente de securitate

cibernetici A3
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Incinta ce simuleazd procesul industrial A; poate fi integrati in refeaua
echipamentelor industriale existente intr-o companie, la fel si aplicatia software A; care

genereazi atacurile cibernetice.

in situatia in care o companie are deja implementati o solutie de monitorizare
si analiza a atacurilor cibernetice, se va putea testa eficacitatea solutiei respective in urma
simularii atacurilor asupra incintei ce simuleaza procesul industrial. in cazul in care
compania nu are o solufie de analizd, se poate folosi analizorul de evenimente de

securitate cibernetici A3 ce face parte din solutfia propusa.

Inventia este construita astfel incat si fie ugor de instalat gi operat gi oferd
posibilitatea integririi intr-o infrastructurd industriald existentd, pentru a putea simula
atacuri cibemetice, care si nu impacteze mediul de productie, dar care si poata testa
detectia automata a atacurilor prin solufia existenta in infrastructura, sau, in lipsa acesteia,

sd poatd suplini detectia gi analiza atacurilor prin analizorul de evenimente integrat.

Inventia prezinta o interfatd grafica utilizator (UI) ce permite utilizatorilor sa
interactioneze cu procesul de simulare gi control a atacurilor cibernetice. Sunt incluse
capabilitati functionale precum selectarea scenariilor de atac care urmeazi sa fie rulate,
modificarea parametrilor pentru un anumit atac si vizualizarea rezultatelor simularii.
Interfata grafica utilizator (Ul) este intuitivd, usor de utilizat gi atractiva din punct de
vedere vizual.

Prin utilizarea interfetei grafice accesibile prin intermediul unui browser web se
pot simula urmaitoarele tipuri de atacuri cibernetice:

o Atacurt de tip "Recormaissance” (de recunoastere) prin scanare adrese
g1 porturi in vederea descoperirii porturilor vulnerabile

o Atacuri de tip “Command injection” (injectarea de comenzi) ce
presupun trimiterea de comenzi §i /sau parametri riu intenfionati citre procesele
industriale si infrastructunle crifice ce pot conduce la pierderea controlului proceselor
industriale in sistemele critice industriale, intreruperea canalelor de comunicare ale
controlerelor SCADA din sistemele critice industriale, modificarea neautorizati a
parametrilor de configurare i a controlerelor SCADA (PLC), a interfetelor om-magina
(HMI) si a punctelor de configurare a proceselor aferente acestora

o Atacuri de tip “Demal of Service” (blocarea serviciilor) care incearca sa

epuizeze resursele de comunicare gi aplicafii ale sistemului, ficdnd imposibild
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comunicarea intre echipamentele industriale §i implicit functionarea unui proces
industrial.

Fiecare tip de atac mentionat mai sus poate fi personalizat cu diferii parametri,
cum ar fi frecvenfa §i durata atacului. Aplicatia software Az oferd posibilitatea de a
selecta componentele specifice ale sistemului infrastructurd industriala din laborator
impotriva cérora dorim sa indreptiam atacurile cibernetice. Utilizatorii pot astfel selecta
configuratii specifice §i ajusta parametrii de atac pentru a se potrivi obiectivelor lor de
instruire sau validare a securitifii componentelor infrastructurii testate.

Aplicatia software A, monitorizeaza §i raporteazi progresul atacurilor simulate.
Acest lucru i va ajuta pe utilizatori si inteleagd mai bine impactul fiecaru atac i sa
identifice domeniile in care ar putea fi necesari o pregitire suplimentara.

Prin intermediul aplicafiei software A; se mai pot incérca si stoca figiere de
captura trafic de tip PCAP. Se poate astfel reproduce un anumit trafic de retea prin
transmiterea automata a acestuia la interfata de refea, simuland in esenta acelagsi trafic ca
i cum ar fi generat de dispozitive reale.

Aplicafia software A, permite de asemenea utilizatorilor sd colaboreze cu alte
persoane gi s partajeze scenariile de simulare gi rezultatele acestora precum gi sugestiile
de imbunatatire a securitafii componentei atacate.

Aplicatia software A; ofera datele de intrare pentru componenta analizor de
evenimente de securitate cibernefica A; ce detecteazia si alerteaza utilizatorii cu privire
la activitatea suspecta din infrastructura de retea a laboratorului.

Analizorul de evenimente de securitate ciberneticd As e capabil sa analizeze
traficul Modbus si Profinet. Atiat Modbus, cét si Profinet sunt protocoale ce sunt utilizate
in mod obignuit in sistemele dé control industrial. Penfru a analiza fraficul Modbus si
Profinet, utilizim senzori de retea care sunt configurafi pentru a monitoriza §i captura
traficul din refea. Sunt incluse sistemele de detectare a intruziunilor ca Snort §i Suricata,
cu reguli special concepute pentru a detecta traficul Modbus si Profinet.

Incinta de simulare a unui proces industrial Ai, reprezentata schematic in figura
1, include o incintd cu senzori, in sine cunoscufi, care monitorizeazd valori precum
temperatura §i umiditate, dar si actuatori de tipul on/off (incélzitor, ventilator,
umidificator), care vor fi comandati atunci cand se ating anumite valori prag ale valorilor
transmise de senzori. Scopul incintei A ce simuleaza un proces industrial este sa pastreze
parametrii aerului (temperatura gi umiditate) in anumite limite, stabilite anterior, dar care

pot fi ajustate.
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In continuare sunt prezentate componentele simulatorului §i actorii care

interactioneaza cu sistemul:

Un hacker etic ] (atacator) simuleaza diferite atacuri, pomnind de la tipurile de
atac amintite mai sus. Se foloseste un scenariu in care are acces la echipamentul de tip
Switch de retea. Pentru a putea rula atacurile, procedeaza astfel:

- se conecteaza la switch-ul de retea

- intercepteaza traficul

- descoperi subnetul de retea utilizat de echipamente (daca nu stie deja acest
lucru)

- isi seteaza pe laptop un IP din aceeagsi retea

sacceseazd interfata grafici a generatorului de atacuri cibernetice

-selecteaza tipul de atac

-configureazi parametrii atacului (optional)

-pormneste atacul

in cadrul atacurilor de tip "Reconnaissance™ hacker-ul efic 1 (atacatorul) trimite
pachete in retea, pentru a identifica [P-urile existente, serviciile expuse i modul in care
poate interactiona cu ele. Acest tip de atac il ajuti sa construiascd o hartd e
echipamentelor, inclusiv cu tipul §i versiunea acestora.

Prin atacurile de tipul "Command injection”™, hacker-ul etic 1 (atacatorul) poate
trimite catre echipamentul PLC pachete de retea cu valori gresite ale parametrilor aerulu,
altele decat cele preluate de citre senzor, astfel incat PLC-ul si actioneze releele care
pomesc sau opresc diferite dispozitive ce controleazid parametrii aerului (bec,
ventilatoare, umidificator). Echipamentul HMI va afisa valorile eronate infroduse de
catre atacator.

Prin atacurile de tipul “Denial of Service”, hacker-ul etic 1 (atacatorul) se poate
indrepta impotriva oricdrui echipament din retea (PLC, HMI, Arduino). El va genera
foarte multe pachéte TCP, caré vor inunda echipamentul, facandu-1 inaccésibil célorlalte
echipamente cu care ar trebui si comunice in mod normal. Efectul vizibil este faptul ca
datele citite de la senzorul de pe Arduino nu ajung la PLC, HMI-ul afigeaza un mesaj de
eroare, iar parametrii aerului nu mai sunt controlati de programul din PLC,

Indiferent de tipul de atac, analizorul de evenimente (actorul uman si aplicatia

software As3) le poate detecta si eventual bloca.

L4



RO 137572 A0

Incinta B in care se gasesc echipamentele de comand3 a parametrilor aerului,
intr-un exemplu de realizare, poate arata ca in fig. 2, unde 1 estre o zoni de acces la
cabluri UTP pentru conectarea PLC-ului $i a HMI-ului la switch-ul de refea, 2 reprezinta
o carcasi cu instrumente electronice cu modul convertor DC-DC cu reglare coborére
tensiune 12V-5V necesani umidificatorului, 3 - Arduino Uno — are rolul de a transmite
date de la senzor citre PLC, 4 clema fixare sind DIN, S sursd de alimentare 12V pentru
ventilatoare, 6 priza modulara montaj sina DIN pentru alimentare Arduino Uno 3, 7 -
PLC Siemens S7 1212C ~ ruleaza programul de control al parametrilor aerului, 8§ - acces
cablu 230v AC pentru alimentare PLC, 9 - ecran afigare valoni senzor preluate de la
Arduino Uno 3, 10 - HMI Siemens KTP400 - interfati grafica de afisare a parametrilor
aerului i de modificare a limitelor acestora, 11 - fereastri de acces montare §i control
echipamente.

Echipamentul Arduino Uno 3 este un echipament minimalist, care este conectat
cu un senzor de temperaturd si umiditate §i un mic ecran de vizualizare a datelor de la
senzor. Rolul principal al sdu este de a converti semnalul analogic/digital primit de la
senzor in pachete Modbus TCP, ce pot fi trimise cafre PLC-ul ce [e poate inferpreta.
Echipamentul PLC 7 este elementul central si interactioneazi cu Arduino Uno 3, cu
echipamentul HM1 10, cét si cu actuatorii ce modificd parametrii aerului. El ruleazi
programul ce ii spune in ce moment sd actioneze releele conectate la echipamentele ce
pot modifica parametrii aerului.

Echipamentul HMI 10 are rolul de a afiga valorile curente ale parametrilor aerului,
dar §i pragurile setate si permite modificarea pragurilor, precum §i pornirea $i oprirea
programului care ruleaza in PLC.

Incinfa de confrol a paramefrilor aerului, C , fig, 3, este compusi din 2
ventilatoare de 12V, 12 — actionate pentru a dezumidifica aerul, dar gi pentru a-1 rici, un
umidificator de aer 13, un soclu g1 un bec de 12V cu incandescentd 14 - este aprins
pentru a incilzi aerul §i un senzor BME280 — 15 care preia parametrii de temperatura gi

umiditate ai aerului i ii transmite cétre Arduino Uno 3.
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REVENDICARI

1 — Simulator si analiza atacuri cibernetice in infrastructuri industriale, conform
inventiei, este format dintr-o singura platforma unitara (A) a unei incinte pentru simularea
unui proces industrial (A;), care include o serie de echipamente industriale similare cu
cele dintr-o infrastructurda de productie, si care poate fi integratd in reteaua
echipamentelor industriale existente intr-o companie, a unei aplicatii software (A2) prin
intermediul careia se pot genera §i gestiona diferite atacuri cibernetice impofriva
infrastructurii industriale i a unui software de analizi evenimente de securitate (A3)
capabil sa analizeze traficul Modbus si Profinet pentru care se utilizeaza senzori de retea
configurafi pentru a monitoriza i captura traficul din retea unde sunt incluse sistemele
de detectare a intruziunilor, cu reguli special concepute pentru a detecta traficul acestora.

2 - Simulator g1 analiza atacuri cibernetice in infrastructun industriale, conform
revendicani 1, caracterizat prin aceea cd incinta pentru simularea unui proces industrial
(A1), include o serie de echipamente industriale similare cu cele dintr-o infrastructura de
productie, sau poate fi infegrata in reteaua echipamentelor industriale existente intr-o
companie, cuprinde o incintd cu senzori care monitorizeaza valori precum temperaturi gi
umiditate, dar gi actuatori de tipul on/off (incalzitor, ventilator, umidificator), care vor fi
comandati atunci cand se ating anumite valori prag ale valorilor.

3 - Simulator §i analiza atacuri cibernetice in infrastructuri industriale, conform
revendicarilor 1 $i 2, caracterizat prin aceea cd prin intermediul aplicafiei software (Az)
se pot genera diferite atacuri cibernetice impotriva infrastructurii industriale,
monitorizeazd §i raporteaza progresul atacurilor cibernetice, ofera posibilitatea de a
selecta componentele specifice ale sistemului infrastructurad critica din Iaborator
impotriva carora sunt atacurile cibernetice, astfel utilizatorii pot selecta configuratii
specifice gi pot ajusta parametrii de atac pentru a se potrivi obiectivelor lor de instruire
sau validare a securitafii componentelor infrastructurii testate, aplicatia software poate
incdrca i stoca figiere de captura trafic de tip PCAP, aplicatia software (Az) ofera datele
de intrare pentru analizorul de evenimente de securitate cibernetica (As).

4 — Simulator si analiza atacuri cibernetice in infrastructuri industriale, conform
revendicirilor 1, 2 si 3, caracterizat prin aceea ca analizorul de evenimente de securitate
cibernetica (As) ce detecteaza si alerteaza utilizatorii cu privire la activitatea suspecta din

infrastructura de retea a laboratorului, analizeza traficul Modbus §i Profinet utilizand
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senzori de refea care sunt configurati pentru a monitoriza si captura traficul din retea si
sunt incluse sistemele de detectare a intruziunilor cu reguli special concepute pentru a

detecta traficul Modbus si Profinet.
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