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(57) Rezumat:

Inventia se refera la un protocol de comunicatie care
asigura redundanta in transmiterea datelor, in domeniul
telecomunicatiilor, si rezolva problema intreruperii
comunicatiilor si a pierderilor pachetelor de date trans-
mise Tn cazul caderii accidentale a unor noduri sau
legaturi, pentru sisteme supuse unui regim de utilizare
cu grad mare de siguranta. Protocolul conform inventiei
este utilizat intr-un sistem (1) de comanda care
transmite o informatie (2) la un prim nod (N,) al unei
retele cu F noduri pentru a ajunge la un nod (Ng) final,
receptor, in care topologia retelei contine o rutad (3)
primaré care porneste de la primul nod (N,) si este
consituita din legaturi (RA;) care leaga succesiv toate
nodurile impare (N,-N,,,) si din legaturi (RA",) care
leaga fiecare nod impar cu urmétorul nod par (N,-N,.,)
si o rutd (4) redundanta care porneste de la al doilea
nod (N,) si este constituita din legaturi (RB;) care leaga
succesiv toate nodurile pare (N,,,-N,.5) si din legaturi
(RB') care leaga fiecare nod par cu urmatorul nod
impar (N,-N,,,), transmiterea informatiei (2) fiind facuta
pe ruta (3) primard, iar la aparitia unui defect al unui
nod intermediar (N,) de pe ruta primara, informatia (2)

se transmite pe ruta (4) redundanta pana la nodul (Ng)
final sau pana la un alt nod defect de pe ruta (4)
redundanta, care va fi ocolit prin transmiterea in
continuare a informatiei (2) pe ruta primara.
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Protocol de comunicatie redundant cu destinatie i timp de rispuns predictiv,

Predict-Net

Inventia se referd la metodd de comunicatie ce asigurd redundantd in transmisia
datelor in domeniul telecomunicatiilor, ce au ca mediu de propagare atat undele radio, cét si
liniile de joasd si medie tensiune, fiind utilizatd cu precddere in telegestiunea sistemelor de

iluminat.

Protocoalele de comunicatie utilizate actual In domeniul telegestiunii sistemelor de
iluminat sunt concepute pentru a putea fi folosite in retele de transmitere a datelor de tip

“Stea” sau “Mesh”.

US2008201491A1 ,,Communication Network System” se referd la un sistem de retea
de comunicatii si la 0 metoda de comunicare a informatiilor intre nodurile retelei, cu aplicatii
in domeniul sigurantei auto. Sistemul, cu o topologie de retea “Stea”, cuprinde un dispozitiv
de cuplare avand cel putin doud interfete standard si o interfatd de cuplare redundanti, cu
schimb de informatii intre interfete. Existd cel putin doud legituri standard pentru
transmiterea informatiilor fiecare dintre ele fiind conectatd la una dintre interfetele standard
de cuplare, si o legaturd redundanti pentru transmiterea informatiilor care este conectatd la
interfata de cuplare redundantd, si cel putin doud terminale, fiecare avand o interfatd de
terminal standard conectatd la una dintre legiturile standard si o interfatd de terminal

redundant conectati la legéturad redundanta.

US2014269647A1 |, Technique for Implementing a Latency Sensitive Communication
Protocol in a Wireless Mesh Network™ prezinta o tehnica de implementare a unui protocol de
comunicare fintr-o retea fard fir care include un nod sursi, un nod destinatie si noduri
intermediare. Nodul sursd este capabil s& comunice cu anumite noduri intermediare prin
intermediul legaturilor de comunicatie, iar nodurile intermediare comunica atat intre ele, cét si

cu nodul final, prin legaturi specifice.

WO02005015845A2 ,,Communication Protocol for a Wireless Mesh Architecture”
prezintd un protocol si o retea de comunicatie mesh care controleazi liatimile de banda ale

nodului mesh prin atribuirea dinamica a sloturilor de timp si a frecventelor nodurilor mesh,
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prin distribuirea coordondrii intre nodurile retelei mesh. Un prim nod este stabilit ca si
coordonator si sondeaza secvential celelalte noduri, dupa care un al doilea nod preia functia
de coordonator si sondeaza celelalte noduri, procesul continudnd cu schimbarea succesiva a

rolului nodurilor.

Implementarea retelelor de tip “Stea” sau “Mesh” in domeniul telegestiunii sistemelor

de iluminat prezintd urmitoarele dezavantaje:

- necesitatea utilizdrii unui numar mare de echipamente cu un cost ridicat
(pentru un numir mic de noduri, din zone departate sunt necesare mai multe

concentratoare);

- retelele de tip Mesh nu asigura predictibilitatea timpului de transmitere

a informatiei intre doud puncte;

- utilizarea GSM de cétre concentrator necesitd costuri periodice si

existenta semnalului GSM in locatie;

- necesitatea utilizdrii unui numar mare de echipamente, in configuratia

de tip mesh, din cauza distantei mici de propagare in eter;

- costul ridicat datorat numarului mare de canale de comunicatie pe un

concentrator;

- lipsa redundantei In comunicatiile de tip stea (intreaga performanti a
retelei depinde de un singur dispozitiv, dacd concentratorul s-a defectat comunicatia

va fi inactiva).

CN208924265U ,,Dual-network Redundant Link System and Communication Node”
prezintd o legaturd redundantd intre doud statii ,master-slave” cu noduri de comunicatie.
Statia master are doud dispozitive de comanda care comunica intre ele si sunt conectate la
statia slave prin doud topologii inelare care includ nodurile de transmisie a datelor. Inventia
oferd doud rute de transmitere a semnalului, dar prin ciderea unui nod, informatia nu se mai

transmite.

CN105743755A ,,Dual-redundant CAN Bus Communication System” prezintd un
sistem de comunicatii cu magistrald de control dual-redundanti. Sistemul de comunicatii
dual-redundant CAN bus (Controller Area Network) contine doua controlere, unul implicit si
altul redundant si o multitudine de noduri redundante care sunt conectate simultan la cele

doua controlere. Fiecare nod redundant evalueaza starea tuturor legaturilor dintre sine si alte
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noduri redundante de pe magistrala, prin mesaje de monitorizare, iar dacd se constatd ci o
legdturd implicitd a unui anumit nod nu poate fi utilizatd pentru comunicare, canalul implicit

este comutat instantaneu pe un canal de rezerva, pentru a efectua comunicatii prin magistrala.

CN107888393A ,,Method for Generating Full Connection Sets in Asymmetrical
Redundant Communication Link” se referd la o metoda de generare a unui set de conexiuni
complete pentru a stabili o solutie de management in cazul cdderii unor noduri, in domeniul
retelelor de calculatoare. Metoda oferd un set complet de conexiuni intr-o legaturd de

comunicatie redundanta asimetrica, fiecare nod avand un modul pentru diagnoza.

Dezavantajul acestei metode constd in numarul mare de legdturi atunci cand numarul

nodurilor creste, si in complexitatea topologiei legaturilor.

US2007022363A1 ,,Redundant 3-Wire Communication System and Method”,
furnizeaza un sistem de comunicatii redundant pentru transmiterea de date intre un prim nod
de calcul (transmititor) si un al doilea nod de calcul (receptor), folosind o cale de semnal cu 3
legaturi si verificarea paritatii impreund cu un protocol de comunicatie redundant. Un prim
semnal este transportat pe prima linie si este verificat de receptor, iar un al doilea semnal este
transmis prin linia redundanta. in cazul in care receptorul detecteazi o eroare la primul

semnal, va lua semnalul din linia redundanta.

Topologiile de retea si metodele cunoscute de transmitere a datelor nu sunt eficiente in
domeniul telegestiunii sistemelor de iluminat, datoritd numdrului mare de echipamente

necesare, a costului ridicat si a fiabilitatii reduse ale acestora.

Sistemele de comunicatie cu mai multe noduri necesitd o gestionare sofisticata, astfel

incét informatia sa poata fi transmisa chiar si in cazul cdderii unor noduri din sistem.

Comunicarea intre noduri se realizeaza de obicei prin utilizarea unui protocol de retea

predefinit, cum ar fi Protocolul de control al transmisiei, protocolul Internet (TCP / IP).

Comunicatiile care utilizeaza protocoale precum TCP / IP prezintd dezavantajul unei
latente mari, nedoritd in comunicarea dintre noduri. Acest lucru poate fi problematic pentru
sistemele de calcul cu mai multe noduri, deoarece latenta in transmiterea pachetelor poate
provoca verificéri suplimentare si intdrzieri, care devin mai evidente atunci cdnd un nod se

reseteazi.
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O solutie care poate rezolva latenta este utilizarea unei linii paralele de comunicatie
intre cele doud noduri. Dar comunicarea paraleld necesitd prea multe cii conductive (fire),

care formeaza conectori mari, cu efect asupra costului si a volumului legéturilor.

Interfetele seriale (Ethernet, UART, magistrala Inter-IC), au fiecare dezavantaje care

nu se preteaza la rezolvarea problemei descrise mai sus.

Ethernet si UART necesitd o cantitate semnificativd de echipamente (macro-celule) si
dimensiune fizica, fapt ce creste costul implementarii. I2C este mai simpléd si faciliteaza
comunicatiile cu latenta redusa, dar nu ofera nici o modalitate de a verifica sau de a face fatd

erorilor in transmiterea datelor, iar livrarea pachetelor de date fara erori nu este garantata.

Un alt dezavantaj al acestor solutii apare atunci cdnd un fir sau o linie de semnal

esueaza, deoarece comunicatia intre nodurile de capit se incheie.

Ca urmare a analizei solutiilor cunoscute, se constatd necesitatea unui sistem si a unui
protocol sau metode care sd minimizeze cantitatea de linii de semnal de comunicatie intre
noduri si care si ofere o cale redundanta pentru livrarea de pachetelor de date, chiar in cazul

caderii unor noduri sau legéturi.

Problema pe care o rezolva inventia constd in realizarea unei topologii si a unui
protocol de retea care reduce numérul necesar de echipamente si rezolva problema intreruperii
comunicatiilor si a pierderilor pachetelor de date transmise in cazul ciderii accidentale a unor

noduri sau legdturi pentru sisteme supuse unui regim de utilizare cu grad mare de siguranta.

fn scopul evitarii intreruperilor comunicatiei, protocolul de comunicatie redundant cu
destinatie si timp de raspuns predictiv, conform inventiei, utilizat intr-un sistem de
comunicatie pentru transmiterea informatiei de la primul nod péana la nodul final receptor, al
unei retele cu mai multe noduri, avand o rutd primara care leagd toate nodurile impare, o rutd
redundantd, care leagd toate nodurile pare, iar in situatia in care apare un defect la un nod
intermediar, acesta este ocolit prin transmiterea informatiei alternand intre ruta primara si cea
redundanta, din vecinitatea nodului defect. Defectiunea este constatati pe baza
nereceptionarii unui mesaj de confirmare a transmiterii mai departe a mesajului, confirmare

care se propagd inapoi la nodurile anterioare.

Protocolul permite comunicatia directd intre nodurile indexate, astfel incit putem
calcula cu precizie timpii de propagare a informatiei pan3 la nodul dorit. Pentru acest calcul se

utilizeaza formula:



RO 137311 A1

T = | N/2)X(Tp+Ta)|

pentru datele trimise prin unde radio, unde T este timpul total pentru transmiterea unui
pachet, N este numarul de noduri pani la destinatie, Tp este timpul de transmisie pachet, iar

Ta este timpul de analiza inainte de transmisie.

Se da in continuare un exemplu de realizare a inventiei in legéturd cu figurile 1 - 5

care reprezinta:
- figura 1, topologia generala a retelei in sistem fara ramificatie;
- figura 2, redundanta comunicatiei intr-un sistem cu opt noduri, fara ramificatie;
- figura 3, redundanta comunicatiei in sistem cu ramificatie;
- figura 4, schema de comunicatie intre noduri;

- figura 5, schema logica a protocolului de transmisie.

Topologia generald a unei retele fard ramificatie (figura 1) este alcatuitd dintr-un
sistem de comanda 1 care contine un calculator 1a care transmite o informatie 2 la primul

nod N1 al retelei.

De la nodul N1, informatia se transmite la nodul final N8 prin intermediul unor noduri

intermediare Nk, unde ke(1, f).

Pentru reducerea timpului de transmitere a informatiei si pentru a se oferi posibilitatea
de ocolire a unor noduri in care apar eventuale defectiuni, s-au creat doud rute de transmitere
a informatiei: o ruta primara 3, formata din legaturile RA;, RA’; si o rutd redundanti 4,

formata din legéturile RB;, RB’;.

Ruta primara 3 este creata din mai multe legaturile RA; care leaga succesiv cite doua

noduri impare: N;-N3, N3-Ns, N5s-N-, ..., Ng.

Ruta primara 3 are si legiturile RA’; care leagd nodul impar de la care pleaca legatura
RA; cu nodul par urmator: N;-Nj, N3-Ny4, Ns5-Ng, ..., NEg.

Ruta redundantd 4 este creatd din mai multe legaturile RB; care leagd succesiv cate
doud noduri pare: N5-N4, N;-Ng, Ng-Ng, ..., Np. in mod similar cu ruta primard 3, ruta
redundanta 4 contine si legiturile RB’; care leaga nodul par de la care pleaca legatura RB; cu

nodul impar urmator: N»-N3, N4-Ns, Ng-No, ..., Np.

L
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Transmisia este initiatd de la nodul Ny, prin ruta primara 3. De la nodul N; informatia
2 se transmite atéat la nodul N3, prin legdtura RA| cét si la nodul N, prin legatura RA’. Nodul
Nj; va transmite mai departe informatia 2 atat spre nodul N5 prin legitura RA; cét si la nodul

Ny, prin legatura RA’,.

Informatia transmisa de nodul N; se va propaga si inapoi, ca un mesaj de confirmare,

la nodul N, prin legatura RA; si la nodul N, prin legitura RB’;.

Fiecare nod care transmite o informatie 2 o trimite la urmatoarele doua noduri in fata
(spre nodul final) si in spate (spre nodul initial) la doud noduri anterioare. Ca urmare fiecare
nod intermediar va primi un mesaj de confirmare de urmétorul nod atunci cand acesta din
urmad a transmis mai departe informatia. Mesajul de confirmare consta tocmai din informatia
transmisa. Prin receptionarea mesajului de confirmare sau prin lipsa acestuia, nodurile
intermediare detecteaza functionarea sau defectiunea nodului urmator situat de pe ruta pe care

s-a transmis informatia.

In cazul defectarii unui nod intermediar, acesta va fi ocolit prin utilizarea unor legaturi

de pe ruta redundanta 4.
Detectarea defectiunii la un nod Nj..

in cazul functionarii in conditii normale a nodului Ny, acesta primeste informatia 2,
sub forma unui pachet my de la Ni.; si 0 transmite inainte la nodurile Ny4; $i Ng+2. in timpul
transmisiei inainte, acelasi pachet m, se propagé si inapoi la primele doud noduri anterioare
(nodurile Ny.; §i Nk.2), care-l interpreteazd ca un mesaj de confirmare. Daca la nodul Ny a
apdrut o defectiune, acesta nu va putea trimite mesajul m,, iar nodurile anterioare nu vor
receptiona mesajul de confirmare. Ca urmare a neprimirii mesajului de confirmare, dupa
trecerea unui timp de asteptare programat, nodul Ny.;, va trimite va trimite pachetul de
informatie my pe ruta redundantd 4. Astfel de la nodul Ny, informatia va merge la nodul
Nk+1, prin legitura RB; de pe ruta redundanti 4, urmédnd ca N4 sa transmitd mai departe

pachetul my 1a N+, si Ni43, acesta intorcandu-se ca mesaj de confirmare la Ny ;.

In cazul in care si nodul Ny.; de pe ruta redundanti 4 este defect, informatia se

transmite mai departe de la nodul Ny, pe ruta primara 3 prin legédtura RA;.,.

Informatia nu poate fi transmisa prin retea in cazul defectérii a doud noduri succesive,

de exemplu Ny, Nx+j.

LY
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in figura 2 se prezinti un exemplu de aplicare a inventiei intr-o retea care contine 8
noduri (N, Ny, ..., Ng), dispuse in linie, dar in mod nelimitativ, reteaua poate avea oricéte

noduri.

De la nodul N;, cu rol de transmititor, gestionat printr-un protocol specific
implementat in calculatorul 1a, informatia se transmite la nodul Ng, cu rol de receptor, trecand

printr-o parte din nodurile intermediare N, ... N».

Pentru asigurarea comunicarii intre nodul transmititor Ny si nodul final, receptor N,

s-au creat urmdtoarele rute de conexiune: ruta primard 3 si ruta redundanti 4.

Ruta primara 3 constd din realizarea a céte unei legaturi RA intre fiecare al treilea nod

(nodurile impare), si legituri RA’ de la nodul impar, la nodul par care succede acestuia.

In exemplu de aplicare a inventiei intr-o retea cu 8 noduri, ruta primara 3 este formata

din urmatoarele legaturi:
- RA,, intre nodurile Ny si N3;
- RA’;, intre nodurile Ny si Ny;
- RA,, intre nodurile Nj si Ns;
- RA’;, intre nodurile Nj si Ny;
- RA;, intre nodurile N5 si N;
- RA’;, intre nodurile Ns si Ng;
- RAA4, intre nodurile N7 si Ng.

In acest exemplu de aplicare a inventiei, ruta redundanti 4 este formata din

urmatoarele legaturi:
- RB,, intre nodurile N; si Ny;
- RB’,, intre nodurile N, si N3;
- RB;, intre nodurile Ny si Ng;
- RB’;, intre nodurile Ny si Ns;
- RB;, intre nodurile Ng si Ng

- RB’3, intre nodurile Ng si N;.

e
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La modul general, intr-un sistem cu n noduri, cdnd n este numar par ruta primara 3
contine n/2 legituri RAI, ultima legiturd asigurind conectarea intre ultimele doud noduri

succesive, iar ruta redundanta 4 contine n/2-1 legaturi RBj.

intr-un sistem cu n noduri, cind n este numir impar ruta primari 3 contine n-1/2
legaturi RAI, iar ruta redundantd 4 contine n-1/2 legaturi RBj, ultima legdturd asigurdnd

conectarea intre ultimele doud noduri succesive.

In conditii normale de functionare, informatia 2 se transmite sub forma unor pachete
m,, pe ruta primara 3. Nodul Ny, transmite pachete my, la N3 si N3, apoi nodul Nj transmite la

N, si Ns, dupa care nodul N5 transmite la Ng 51 N5, iar in final informatia ajunge la nodul Ng.

Daca in exemplul din figura 2 apare o defectiune la nodul N3, acesta nu va trimite mai
departe informatia la N4 si Ns. Ca urmare nici cele doua noduri aflate in aval (N; si Nz) nu vor
primi un mesaj de confirmare a a transmiterii mai departe a informatiei, prin aceasta se va
constata defectiunea nodului N3 si se va initia procedura de ocolire prin legatura RB,, de pe
ruta redundantd 4. Informatia de la nodul N; si care a ajuns si la nodul N; prin legatura RA’;,
se trimite la nodul Ny prin legitura RB; si merge in continuare pe ruta redundantd pand la

nodul final NS8.

in figura 3 se prezintd un exemplu de aplicare a inventiei intr-o refea cu ramificatie
avand doua rute primare 3a si 3b formate din legiturile RA;, RA;, RC;, RC;, si doua rute
redundante 4a si 4b cu legaturile (RB;, RDy). in exemplul din figura 3, ramificatia se face de

la nodul N3, insd, in general, ea poate fi realizata de la orice nod intermediar.

De la nodul Ny, cu rol de transmitator, informatia se transmite la nodurile finale
(receptoare) Ny, respectiv, Ny fie prin rutele primare 3a, respectiv, 3b, fie rutele redundante
4a, 4b.

Nodul de retea este un dispozitiv electronic interconectat prin legétura radio sau prin
fir cu alte noduri ale retelei. Rolul sau este de a receptiona de la nodul anterior si de a
transmite nodului urmétor informatia primitd, respectiv de a executa o comandd in

conformitate cu aceastd informatie.

Protocolul de comunicatie este format din pachete cu lungime fixa (ex. 32 octeti),
care se transmit timp de 72 milisecunde si retransmit la intervale de 25 milisecunde in
conditii normale de functionare, respectiv de 300 milisecunde in conditie de prim defect

(aparitie a unui defect).
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in cazul functionarii normale, pachetele se transmit pe rutele primare 3 (figurile 1 si
2), respectiv 3a si 3b (figura 3). Fiecare nod, fie acesta Ny, aflat pe ruta pe care se transmite
in acel moment informatia 2, o trimite inainte peste doud noduri la Ny+1, Nik+2, §i inapoi tot

peste doud noduri Ny.;, Nk, ca mesaj de confirmare.

Nodurile intermediare transmit mai departe §i supervizeaza corectitudinea propagarii
informatiei, prin receptionarea confirmérii transmisiei pachetului de catre nodul urmator care

trebuie sa trimitd mesajul.

In situatia aparitiei unui prim defect la un nod intermediar, comunicatia se realizeaza
pe ruta redundantd 4 in retele cu topologie in linie, respectiv pe rutele redundante 4a, 4b, in

retele cu topologie cu ramificatie, doar in proximitatea nodului defect.

Pachetele transmise mai departe de cétre un nod sunt folosite de cétre nodurile
anterioare pentru confirmarea retransmiterii acestora, mesajul transmis inainte fiind transmis

si Tnapoi la doud noduri anterioare.

Ruta primara pleacd intotdeauna din nodul N; cétre nodul N3 , iar cea redundanta este

initiatd de nodul N, catre nodul Nj.

Comunicatia este bilaterala, simetrica, raspunsul sistemului se initiaza de ultimul nod

functional si functioneaza in acelasi fel, in sens invers.

Algoritmul de functionare a retelei se descrie pe baza figurii 4. Informatia 2, sub
forma unui pachet de date m, ajunge la nodul Ny, si de aici prin legitura RA; de pe ruta
primard 3 se transmite la nodul Ny si mai departe la Nyi;. Nk transmite un mesaj de
confirmare Cy, care ajunge atit la nodului anterior Ny.,, de la care a primit pachetul m, cét

si la nodului anterior Ni.;.

In prezenta inventie, mesajul de confirmare Cx constd tocmai din informatia my
transmisd nodului urmdtor, informatie care se propagd si in sens invers la primele doua

noduri anterioare.

La modul general, fiecare nod N care a primit un pachet de informatie m,, transmite
un mesaj de confirmare C, nodurilor anterioare Ny §i Nk.2. Mesajul de confirmare Cy
constd tocmai din mesajul transmis, pachetul m,, adica un nod Ny., receptioneazi mesajul
m, transmis de catre nodul Ny nodului Ny., si-l interpreteaza ca pe un mesaj de confirmare
Cy=m,. Daca mesajul transmis de nodul Ny este Ck=m,, inseamna ca Ny este functional si

informatia s-a transmis cu succes de la acest nod.

h
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In situatia in care nodul Ny este defect, acesta nu va transmite mai departe pachetul
m,. Ca urmare, nici ultimul nod Ny_; care a transmis pachetul si nici nodul Ng.; nu vor primi
mesajul de confirmare Cy si se constatd aparitia unui prim defect. Dupa un timp de asteptare
a confirmarii, de 300 milisecunde, nodul Ny.; va transmite pachetul m, prin legitura RB; la
nodul N4 de la care va primi mesajul de confirmare Cy.y. Apoi, de la nodul N4 informatia

m, merge mai departe pe ruta redundanta 4.

in conditii normale de functionare, prin faptul ci informatia este transmisa prin ruta
primard 3, tot la al doilea nod al retelei, timpul de propagare al informatiei se reduce la
jumatate fatd de cazul cand s-ar transmite succesiv, nod cu nod. In plus, reteaua functioneaza

si cu noduri defecte, exceptie fiind cazul in care apar defecte la doud noduri aldturate.

Figura 5 reprezinta algoritmul de comunicare la nivelul unui nod (N). in conditii
normale de functionare pachetul de date este retransmis direct de la nodul (N) catre nodul

(N+2), iar la nivel de retea timpul de propagare a informatiei este redus la jumatate.

Conditia de prim defect apare atunci cand N nu primeste de la N+2 pachetul pe care
N+2 trebuia sa-l trimita citre N+4. In aceastd situatie nodul (N) transmite sistemului ci
nodul (N +2) este nefunctional, iar informatia se retransmite pe ruta secundara, adica de la
nodul (N+1) cétre nodul (N+3). De asemenea, dacd si nodul (N+1) este nefunctional,

sistemul va fi informat si fluxul de date se va opri in nodul (N).

Fluxul de date se opreste doar in situatia a doud noduri successive nefunctionale (atat
nodul principal cat si cel redundant defecte), altfel datele ajung la destinatie chiar cu jumatate

dintre noduri alternativ nefunctionale.

Specific pentru acest algoritm este utilizarea pachetului m, trimis nodurilor urmétoare
si ca mesaj de confirmare Cy, pentru nodurile precedente, in acest fel se elimina pachetele
suplimentare de confirmare (tip Aknowledge), avind ca efect o vitezi mai mare de

transmitere a informatiei.

Cu alte cuvinte, daca facem referire la notatiile incluse in Figura 2, nodul N; trimite un
pachet ma pe ruta primard RA; catre N3, ce ajunge simultan atit la nodul N3, cét si la nodul
N, mai apropiat. Nodul Nj il retransmite cétre nodul Ns, si bineinteles pachetul acesta ajunge
si inapoi la nodurile Ny si Nj, drept confirmare. Daca in intervalul de 300 milisecunde
nodurile Ny sau N, nu primesc confirmarea cd N3 a receptionat §i retransmis pachetul de

informatie m, (aceleasi pachete sunt folosite pentru confirmare), atunci nodul N, reinitiazi
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comunicarea pachetului pe ruta redundanta 4. Bineinieles, situatia se repeta pentru orice alt

nod din retea, exceptand cazul in care doud noduri succesive sunt defecte.

Protocolul utilizat pentru comunicatia de tip radio este ,, LoRa ”standard, iar pentru
cea pe fir este de tipul ,,Power Line Comunnication”. Informatia este criptatd prin metoda

AES128.
Prin aplicarea inventiei se obtin urmatoarele avantaje:

- reducerea la jumaitate a timpului de transmisie;

- evitarea intreruperilor transmisiei in cazul defectérii unor noduri, cu exceptia cazului
in care se defecteaza doui noduri succesive;

- cresterea vitezel de transmisie prin folosirea mesajelor transmise inainte ca mesaje de

confirmare.

11
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REVENDICARI

Protocol de comunicatie redundant cu destinatie si timp de raspuns predictiv, utilizat intr-
un sistem de comandi (1) care transmite o informatie (2) la primul nod (N;) al unei retele
cu (F) noduri pentru a ajunge la nodul final (N¥), receptor, caracterizat prin aceea ca,
topologia retelei contine o rutd primara (3) care porneste de la nodul initial (N;) si consta
din legaturi (RA;) care leagd succesiv toate nodurile impare (Nx - Ny+2) §i din legaturi
(RA’;) care leagi fiecare nod impar cu urmatorul nod par (Nk - Ng+1) §i o rutd redundanta
(4) care porneste de la nodul (N;) si constd din legaturi (RB;) care leagd succesiv toate
nodurile pare (Ny+1 - Nk+3) si din legaturi (RB’)) care leagd fiecare nod par cu urmétorul
nod impar (Nx - Ny+1), transmiterea informatiei (2) se face pe ruta primard (3), iar la
aparifia unui defect al unui nod intermediar (Ng) de pe ruta primard informatia se
transmite pe ruta redundantd (4) pana la nodul final (Nf) sau pand la un alt nod defect de
pe ruta redundantd, care va fi ocolit prin transmiterea in continuare a mesajului (m,) pe

ruta primara.

Protocol de comunicatie redundant cu destinatie si timp de raspuns predictiv, conform
revendicdrii 1, caracterizat prin aceea ci, se poate folosi i intr-un sistem cu ramificatie
avand doua rute primare (3a, 3b), doua rute redundante (4a, 4b) si doud rute mixte (Sa,

5b).

Protocol de comunicatie redundant cu destinatie si timp de rispuns predictiv, conform
revendicarii 1, caracterizat prin aceea ci, algoritmul de functionare consta in faptul ca
informatia (2), sub forma unor pachete (m,), ajunge pe ruta primard (3) la un nod (N.;)
care-l transmite mai departe la nodul (Ny), iar acesta la nodul (Ng+;), feedback-ul
transmisiei fiind asigurat de faptul cd odatd cu transmiterea mesajului (m,) inainte de
catre fiecare nod (Ny), acesta se propaga si inapoi la nodurile anterioare (Ni.1) $i (Nk-2),

ca mesaj de confirmare (Cy), prin care se detecteazi defectiunea nodului (Ny).

Protocol de comunicatie redundant cu destinatie si timp de raspuns predictiv, conform
revendicarii 1, caracterizat prin aceea ci, informatia (2) se transmite sub forma de
pachete (m,) de lungime fixd (32 octeti), care se transmit timp de 72 milisecunde si
retransmit la intervale de 25 milisecunde in conditii normale de functionare, respectiv de

300 milisecunde in situatia aparitiei unui defect la un nod intermediar.
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5. Protocolul de comunicatie redundant cu destinatie si timp de raspuns predictiv, conform
revendicirii 1, caracterizat prin aceea ci, legiturile de pe rutele (3) si (4) pot fi prin

realizate prin unde radio sau prin fir.
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Figura 1

Figura 2
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Figura 3

Figura 4
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