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PE DISTANTE MARI CE ASIGURA PROTECTIA
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(57) Rezumat:

Inventia se refera la un sistem de localizare pe distante
mari, a unui grup de turisti, cu asigurarea protectiei si
confidentialitatii datelor personale. Sistemul, conform
inventiei, cuprinde un dispozitiv hardware portabil pen-
tru fiecare utilizator inregistrat intr-o retea de tip mesh
alcatuita din trei tipuri de noduri: nod master (M) cu rol
de coordonator si centru de incredere, nod router
secundar (RS) cu rol de propagare a mesajelor dintr-o
sub-retea si de extindere a acesteia, si un nod terminal
(T) care comunica cu restul nodurilor prin Bluetooth si
tehnici de triangulare, informatiile fiind distribuite intre
noduri intr-un mod criptat folosind identificatori descen-
tralizati (DID-W3C) si tehnici criptografice, de exemplu
semnaturi digitale.

Revendicari initiale: 2
Revendicari amendate: 1
Figuri: 3

Fig. 1

Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinatd de revendicarile continute in cererea publicatd in conformitate

cu art.23 alin.(1) - (3).
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Sistem de localizare a unui grup de turisti pe distante mari ce asigura protectia si
confidentialitatea datelor personale

In descrierea inventiei vom folosi urmatoarele notiuni:

e LBS - serviciu bazat pe locatie/server de localizare
e DID - identificator descentralizat

o DLT - registru de date distribuit (“ledger™)

e LE - “low energy”

e TOA - timpul de sosire

e TDOA - diferenta timpului de sosire

e RSS - puterea semnalului primit

fn urma dezvoltirii platformei Politrip ' ce permite organizarea de experiente cu tematici specifice
pentru turigti si a contributiilor aduse in platforma Privatesky?, proiect de dezvoltare cercetare prin
colaborare ce oferd solutii cu caracteristici avansate de protectie a datelor, propunem o inventie ce se
referd la un dispozitiv portabil care este folosit de membrii unui grup de turisti pentru localizare si
comunicare fard a folosi un furnizor GSM, cu accent pe protectia datelor cu caracter privat.

Majoritatea solutiile existente trateazd problema localizarii din punct de vederea al confidentialitatii,
prin folosirea unui server central de localizare (LBS)’ unde se pot configura diverse reguli ce pot
asigura un nivel de protectie, prin anonimizarea datelor (locatie si timpul inregistririi) sau prin
cresterea nesigurantei adversarului de a afla pozitia curenti a utilizatorului. Insi aceasta abordare are
diferite dezavantaje, cum ar fi: dependenta ridicata de un nod central sau furnizor, un singur punct al
esecului, iar controlul nu este la dispozitia utilizatorului.

Scopul inventiei este de a elimina nodul central (LBS), de a creste gradul de protectie a datelor
personale (locatie si alte date cu caracter personal) si de a oferi controlul absolut asupra nivelului de
confidentialitate al informatiilor utilizatorului final, prin intermediul dispozitivului hardware, date
distribuite intr-un mod criptat.

Problema pe care o rezolva inventia este reprezentatd de abordarea descentralizatd prin care
informatia e distribuitd intre noduri intr-un mod criptat, controlul nivelului de confidentialitate al
informatiilor fiind la dispozitia utilizatorului prin intermediul dispozitivului hardware.

Fiecare dispozitiv are asociat un identificator DID* ce permite identificarea digitald intr-un sistem
descentralizat, fiind un identificator unic global, ce identifica un document DID® ce contine un set de

! https://politrip.com/

2 https://github.com/PrivateSky/privatesky

3 Wang, Peng & Yang, Jing & Zhang, Jian-Pei. (2016). Protection of Location Privacy Based on Distributed
Collaborative Recommendations. PLOS ONE. 11. 10.1371/journal.pone.0163053.

* https://www.w3.0rg/TR/did-core/

* https://www.w3.org/TR/did-core/#dfn-did-documents
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date care descrie subiectul (dispozitivul harware), o cheie publica criptografici ce este folositd pentru
autentificare §i a demonstra asocierea cu identificatorul DID, date propriu-zise ce trebuie protejate, un
controler DID ce are capabilitati de a face actiuni asupra documentului DID prin intermediul unor
metode DID ale ciror specificatii definesc operatiile care pot fi folosite asupra documentului cum ar
fi: creare, citire, modificare sau dezactivare de cétre un alt nod din retea sau propriul nod. Detinitorul
unui document DID poate dovedi proprietatea acestuia folosind cheia privata asociata. Acesta fiind un
concept puternic, eliminand serviciile centralizate pentru a dovedi proprietatea asupra unui document
DID. Mai mult de atat, tranzactiile asupra unui document DID pot fi verificate in registru de date
distribuit DLT (“ledger”), la care are acces orice nod din retea asigurandu-se astfel transparentd,
rezistenta la manipularea datelor §i o arhitectura rezistenta la erori.

Din punct de vedere al infrastructurii, sistemul este reprezentat de o retea de tip mesh alcétuitad din 3
tipuri de noduri: master (M) cu rol de coordonator si centru de incredere, un nod router secundar
(SR) cu rol de propagare a mesajelor dintr-o sub retea si cu rol de extinderea ei §i un nod terminal (T)
care comunica cu restul nodurilor prin Bluetooth 5.0 Low Energy (LE) si tehnici de triangulare,
folosind documente DID.

Pentru determinarea locatiei unui punct exista tehnici bazate pe distantd cum ar fi: timpul de sosire
(TOA), diferenta timpului de sosire (TDOA) sau puterea semnalului primit (RSS), sau tehnici bazate
pe directie cum ar fi unghiul de sosire (AOA). Pentru solutia propusa, folosim distanta Euclidiana a
puterii semnalului primit (RSS)%.

Comunicarea se realizeaza prin intermediul documentelor DID si ale serviciilor DID’ ce expun
opera{ii pentru determinarea locatiei unui nod din retea §i propagarea informatiilor in refeaua mesh,
intr-un mod criptat.

Avantajele pe care le aduce inventia sunt reprezentate prin modul de comunicare distribuit i criptat cu
accent pe protectia datelor cu caracter privat, utilizatorii finali avand posibilitatea de a sterge
informatiile cu caracter privat cum ar fi date personale sau date colectate in urma localizarii.

Un exemplu de configurare al nivelului de confidentialitate al informatiilor de catre utilizator realizate
prin intermediul butoanelor programabile este:
e butonul B1 - permite citirea numelui si a locatiei de citre organizator
e butonul B2 - permite citirea doar a locatiei de cétre organizator
e butonul B3 - permite stergerea tuturor informatiilor despre utilizator de pe toatd durata
folosirii dispozitivului din intreaga retea

Din punct de vedere al aplicabilitatii, acest dispozitiv este folosit de grupurile de turisti care participa
la experiente §i excursii tematice realizate prin intermediul platformei Politrip. Grupul de turisti este
format din un organizator si N participanti care pot folosi dispozitivul astfel: localizarea ghidului in
cazul in care unul dintre turisti s-a indepértat fatd de grup, trimiterea unui mesaj text ctre organizator
sau stabilirea unui punct de intalnire, intr-un spatiu deschis pe distante mari, unde nu existi conexiune
GSM. Totodata, controlul nivelului de confidentialitate a mesajelor transmise intre noduri fiind la
dispozitia turistului, putdnd opta atat pentru o partajare partiala sau totald a unor date (locatie, mesaje
text), cat si pentru stergerea definitiva a lor.

¢ B. Wang et al., "A Novel Weighted KNN Algorithm Based on RSS Similarity and Position Distance for Wi-Fi
Fingerprint Posmomng, in IEEE Access, vol. 8, pp. 30591-30602, 2020, doi: 10. 1109/ACCESS;2026 2973212
7 https://www.w3.org/TR/did-core/#dfn-service 4 .
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REVENDICARI

1. Un sistem descentralizat pentru localizare pe distante mari, a unui grup de turisti cu accent pe
protectia datelor cu caracter privat caracterizat prin aceea ci folosind documente DID (W3C)
si un registru de date distribuit DLT (“ledger”) se asigurd transparenta si rezistenta la
manipularea datelor.

2. Configurarea nivelului de confidentialitate a informatiilor folosind butoane presetate pe un
dispozitiv hardware caracterizat prin aceea cd partajarea §i controlul nivelului de
confidentialitate a informatiilor se afld la dispozitia utilizatorului final prin intermediul

dispozitivului portabil.
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Fig. 2. Exemplu document DID cu serviciu pentru localizare

Fig. 3. Dispozitiv retea mesh cu antena Bluetooth 5.0 LE si butoane pentru setarea nivelului de
confidentialitate a informatiilor
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1 REVENDICARI MODIFICATF

1

3
H

REVENDICARI

1. Un sistem hardware §i software pentru localizare pe distante mari, a unui grup de turisti,
caracterizat prin aceea ca
a. oferd un nivel superior de protectie a datelor cu caracter privat si folosirea noilor
standarde W3C a identitatilor self sovereign (DIDs) si prin folosirea unui registru de
date distribuite DLT (“ledger”) ce asigura transparenta si rezistenta la manipularea
datelor.
b. usurinta de utilizare prin proiectarea unor butoane presetate pe un dispozitiv hardware

ce permite partajarea si controlul nivelului de confidentialitate a informatiilor.
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