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54 TARBUS

(57) Rezumat:

Inventia se refera la un dispozitiv, denumit "Tarbus",
destinat securizarii comunicatiilor in retea sau intr-o
infrastructura fizica de masini de calcul conectate sau
independente care necesita procesare, stocare sau
transfer de date in mod securizat/criptat. Dispozitivul
conform inventiei este format din doud componente
care functioneaza impreuna: o componentad hardware
si o componenta software, in care componenta
hardware este alcauitd dintr-un mini-computer
Raspberry PiTncapsulat intr-o cutie securizata de metal
prevazuta cu mijloace de disipare a caldurii emise de
placa internd, cu inchidere securizatd, cu protectie
impotriva apei si a aerului, cu mijloace de conectare
WiFila o retea de date si cu posibilitatea de alimentare
cu energie electrica si dintr-un chipset PROM care
contine un identificator unic Tarbus, o suma de control Fig. 1
folosita la verificarea bootarii/rebootarii si o serie de biti

care contine starea actuala a Tarbus-ului, un astfel de

bit puténd fi "ars" (setat din 0 Tn 1) o singura data, iar

componenta software este alcatuita dintr-o alicatie de

bootare/ rebootare si dintr-o aplicatie de rulare, in care

aplicatia de bootare/rebootare este un program extern

care are rolul de a initializa sistemul de operare si de a

crea configuratia initiald si care, odata rulat cu succes,

nu mai poate rula inca o daté pentru acelasi Tarbus, iar

aplicatia de rulare ofera, printr-un server HTTP, servicii

de comunicatii securizate intre clienti, eliminénd posi-

bilitatea asumarii unei identitati false sau citirea/ modi-

ficarea unui mesaj in tranzit.

Revendicari: 1
Figuri: 2

Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
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1 OFICIUL ZC 5107 PENTAJ WWVENTH §1 MARCH]
Cereic ¢e brevet de inventie

: D.ta depozit 2.9.:00.200......

Tarbus

Titlul inventiei este Tarbus, insemnand: Trust Agent Repository BUS

Domeniul de aplicare al invenfiei este reprezentat de o refea sau o infrastructura fizica
de magini de calcul conectate sau independente, care necesitd procesare, stocare sau transfer
de date in mod securizat / criptat.

Tofi algoritmii de criptare bazafi pe chei (simetrice sau asimetrice) presupun un
schimb de informatii care are loc inainte de stabilirea unui dialog; cu alte cuvinte, doi actori
care doresc sd comunice securizat fard a se¢ cunoagste dinainte, trebuic si transmitd in mod
conceptual nesecurizat o serie de informatii care sa le permita stabilirea unui dialog securizat.
Toate solutiile tehnice cunoscute in acest moment nu rezolvé decat partial aceastd problema.

Scopul Tarbus este acela de a pune la dispozitie o metoda de comunicare securizatd
chiar de la primul dialog intre sisteme software externe, fara posibilitatea asumarii unei false
identitdfi sau citirea / modificarea unui mesaj in tranzit.

Tarbus este format de doud componente care functioneaza impreund: o componenta
hardware §i o componenta software. Componenta hardware securizata este proiectata pentru a
fi usor instalat si protejat fizic in acelagi mod cu un seif traditional.

Componenta hardware este reprezentata schematic in Figura 1 de un mini-computer
Raspberrry Pi (fig. 1.1), incapsulat intr-o cutie securizatd (fig. 1.3) de metal (fig. 1.2).
Aceasta este conceputi in aga fel incat sa rezolve urmatoarele probleme:

1. Ofera un mod de disipare a caldurii emisé de placa internd (ex: aluminiu);
Ofera un mod de inchidere securizat (cifru mecanic, cheie, sudare);
Oferi protectfie Impotriva apei si a aerului (fig. 1.5 - separator galvanic);
Ofera posibilitatea conectarii WiFi la o retea de date (fig. 1.5).
Ofera posibilitatea alimentirii cu energie electrica (cu protectia de la punctul
3) - fig. 1.2

Astfel, componenta hardware rezolva o serie de probleme de securitate cum ar accesul
fizic asupra echipamentului §i minimizarea accidentelor - stocarea cutiei in aproape orice
condifii. Mai mult, datoritd consumului redus de energie, se poate asigura cu usurin{d
continuitatea alimentarii prin solufii ieftine tip UPS.

O W

Tot in cadrul componentei hardware este inclus un chipset PROM (Programmable
Read Only Memory) care contine:
e TUID - Tarbus Unique ldentifier - reprezentat de o serie pseudo-aleatorie pe
8192 bifi sau 32 de octeti care reprezinta un identificator unic pentru fiecare
Tarbus; astfel se asigurd generarea féarad coliziuni a unui numar foarte mare de
Tarbus (similar cu generarea UUID V4).
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e OSCHK- Operating System Checksum - reprezentat de o suma de control
folosita la verificarea boot/reboot (32 biti)

e CFLAGS - o serie de biti care contine starea actuala a Tarbus; un astfel de bit
poate fi “ars” (setat din 0 in 1) o singura data:

Componenta software este formata din aplicatia de boot/reboot si aplicatia de rulare,
astfel:

Aplicatia de boot/reboot este reprezentata dintr-un program extern care are rolul de a
inifializa sistemul de operare i a crea configuratia inifiala. Odata rulata cu succes, aceasta nu
mai poate rula inca odata pentru acelasi Tarbus. Aceasta aplicatie ruleaza in mai multe stadii.

Primul stadiu este cel in care aplicatia ruleaza pe o masina de calcul externd si
realizeazd o imagine care va fi copiatd pe un card de memorie folosit de Raspberry Pi.
Imaginea rezultata confine sistemul de operare, aplicatia de rulare, valoarea TUID si o serie
de opfiuni cu privire la configuratiile refelei wifi.

Al doilea stadiu este rulat pe Tarbus, este prezentat in figura 2 §i are ca efecte
urmatoarele actiuni, ordonate cronologic:

e Se verificd bit-ul CFLAGS-BOOT, daca este 1, Tarbus semnaleazd sonor
eroarea si blocheaza executia; daca este zero, se continua procesul,;

e sc calculeazd suma de control a imaginii de pe card-ul de memorie (sistemul
de operare si aplicatia de rulare),
se compara cu valoarea OSCHK

e dacd valorile nu corespund, acest lucru se semnaleaza sonor §i Tarbus este
blocat; dacé valorile corespund, se continua procesul;

e Se genereazd o pereche de chei asimetrice principale §i se stocheaza pe cardul
de memornie;
Se seteaza un anumit bit (CFLAGS-BOOT) in CFLAGS.

e Procesul se termina cu succes, Tarbus incepe procesul de reboot.

Onice incercare de a rula din nou aplicatia boot/reboot in stadiul 2 nu va avea niciun
efect asupra integritatii datelor.

La orice reboot, Tarbus verifica bit-ul CFLAGS-BOOT. Daca acesta nu este setat,
Tarbus semnaleazéd sonor §i nu permite continuarea. Daca este setat, se lanseaza aplicafia de
rulare.

Aplicatia de rulare este reprezentatd de un server HTTP care ofera servicii clientilor
sai astfel: un client necunoscut pand in acel moment doreste conectarca. Accesul la Tarbus
poate fi reglat prin mecanisme specifice de acces in refea (Firewall, Network Isolation, VPN,
etc). Orice client care are acces la Tarbus va putea utiliza serviciile sale. Comunicatia intre
client 1 Tarbus nu se realizeaza decat pe un canal de comunicatie in intregime controlat
(retea locala, VPN).

Noul client trebuie sa isi anunte identitatea (un UUID pe 32 octeti) citre Tarbus.
Tarbus va genera o cheie secretd simetrica care contine informatii pe baza carora Tarbus
poate determina atdt UUID-ul clientului gi TUID-ul. Aceasta cheie nu paraseste niciodata
mediul Tarbus. Cu ajutorul acestei chei simetrice, se genereazéa o pereche de chei asimetrice,
partea privata fiind transmisa catre client si stearsa din Tarbus.

Companie -
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In acest moment, clientul este inregistrat in Tarbus si poate comunica cu alti clienti ale
aceluiasi Tarbus.

Reluarea procesului cu acelagi UUID rezulta intr-o eroare.

Revocarea unui client poate fi cerutd de acesta. In acest caz, toate datele referitoare la
acel client sunt sterse din Tarbus §i procesul poate fi reluat cu acelasi UUID. Cheile generate
vor avea alte valori.

in orice moment, orice client deja inregistrat in Tarbus poate cere o noui cheie privata
temporara. Atributul temporar se poate referi atat la un interval de timp cét si la un numar
specific de acceséri. Cheia privatd temporara este generatd in mod similar cu cea principala,
insa va fi automat stearsd din Tarbus in momentul in care criteriul temporar este indeplinit.

Comunicarea cu alti clienfi Tarbus se realizeaza in doud moduri: pseudo-public sau
privat. Daca comunicarea unei informafii este intenfionatd catre mulfi clienfi sau clienti
necunoscufi la momentul criptdrii, comunicarea se va realiza in mod pseudo-public, in sensul
in care orice client inregistrat in Tarbus poate cere cheia de decriptare (cheia publica) aferenta
pentru a decripta mesajul §i a autoriza autorul.

Insd autorul poate opta pentru o cheie temporard unde poate specifica UUID-urile
clientilor care pot decripta informatia, pe langa criteriul temporar al acesteia. Astfel, chiar
daca informapia criptatd este interceptata de alfi actori, chiar daca sunt inregistrati in acelasi
Tarbus, acestia nu vor putea obtine cheia de decriptare din Tarbus.

Astfel, destinatarul va cere de la Tarbus cheia de decriptare pentru mesajul criptat pe
care l-a primit. Tarbus poate raspunde cu cheia publicd aferentd sau nu, in funcfie de
caracteristicile cheii private folosite la criptarea mesajului.

In anumite cazuri speciale, Tarbus poate fi folosit §i pentru criptarea si decriptarea
mesajelor trimise/primite; aceste cazuri se refera la clienfi care nu pot stoca in mod securizat
cheia privata. In acest caz, amandoud cheile sunt stocate in Tarbus (cheia privata nu este
stearsd la momentul generarii). Acest lucru este aplicabil si pentru cheile temporare. Avand in
vedere ca orice comunicafic intre Tarbus §i client este protejata, autorul poate cere
Tarbus-ului criptarea mesajului iar destinatarul poate cere decriptarea acestuia, nici unul din
aceste procese neavénd loc pe calculatorul autorului sau a destinatarului mesajului. Tranzitul
informatiei de la autor la destinatar va contine astfel un mesaj criptat.

Un client poate de asemenea stoca in Tarbus informatii criptate cu ajutorul cheii sale
private. In orice moment, clientul poate da sau revoca accesul la datele sale pentru alfi clienti.

Atat generarea cat i managementul cheilor publice §i private sunt preluate de
componenta OpenDSU / PrivateSky. Folosirea Smart Contracts este componenta cheie in
asigurarea securitatii software pentru Tarbus.

Fiecare cerere / revocare de chei pentru transmiterea criptatd a clientilor este direct
ancoratd cu ajutorul sistemul Anchoring Service in Ledger-ul distribuit. Fiecare client
dintr-un Tarbus este reprezentat de un agent in sistemul OpenDSU.

Mai mult, se poate realiza un Distributed Ledger intre diferite entitdfi Tarbus, putind
astfel interconecta mai multe refele securizate. Aceastd functionalitate poate fi extinsa fara
limite, rezolvarea diferitelor Tarbus-uri interconectate cu un protocol bazat pe self certifying
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DID (Decentralised Identifiers), avdnd in loc de domenii de nume, domenii de chei ce se auto
valideaza cryptographic.

Datoritd sumelor de control, software-ul continut de Tarbus este garantat identic.
Punerea la dispozifiec in mod Open Source a tuturor codurilor sursa permite oricarei parti
interesate sa verifice integritatea algoritmilor folosifi §i1 calculul §i verificarea independenta
(prin propriile metode) ale sumelor de control §i a funcfionarii Tarbus.

Securizarea fizica a dispozitivului permite atat izolarea responsabilitafii céat i
garantarea integritafii acestuia pe parcursul functionérii. Prin mecanisme simple tip VPN se
pot crea structuri de schimb de informatii complexe §i securizate, inclusiv structuri de tip
arbore.

Vom prezenta un prim exemplu care include mai multe use-case-uri in care Tarbus
aduce avantajele descrise in document.

Se dau doua refele A si B distincte, fiecare avand instalat cite un Tarbus. Refeaua A
este guvernata de un server avand aplicagia SmartDPO pentru o singura organizatie, avand un
Ofiter DPO Extern, mai multi DPO Interni §i utilizatori. Refeaua B este guvernatd de un
server SmartDPO care are mai multe organizatii, unele dintre ele avand Ofiter DPO Intern i
toate avand acelagi DPO Extern.

Ofiterul DPO extern A incepe lucrul Ia un nou sablon in refeaua A. Pe parcursul
dezvoltarii sablonului, ofiterul DPO A sesizeaza o greseala §i doreste refacerca starii
sablonului cu cateva iteratii in urma. Acest lucru este realizat facil, pentru ca la fiecare
modificare, continutul sablonului este salvat (notarizat) cu ajutorul Tarbus, astfel incat
recuperarea unei versiuni anterioare este nu numai facild ci are §i garantia integritafii datelor.

Un ofiter DPO intern A foloseste sablonul pus la dispozifie de ofiferul DPO extern A
pentru a crea un document in organizafia A. Acest document la rdndul sau este salvat in mod
criptat la fiecare modificare. Astfel, atat ofiterul DPO Extern A cit si cel intern A pot urmari
evolufia documentului (gradul de completare, modificarile aduse la fiecare pas, timpii §i
utilizatorii care au realizat fiecare modificare).

Ofiterul DPO Extern A decide cd sablonul creat este necesar i in refeaua B. Fara
Tarbus, transmiterea sablonului intre cele doua refele in mod total securizat ar fi imposibila
fara o configuratie prealabila. insi Tarbus poate initia aceast conexiune atat dintr-un sens cat
si din cel invers: ofiferul DPO Extern A poate oferi sablonul catre ofiterul DPO extern B sau,
in sens invers, ofiferul DPO extern B poate cere sablonul ofiferului DPO extern A. In ambele
cazuri, cele doud Tarbus-uri pot inifia conexiunea §i asigura transportul datelor in mod
securizat intre cele doud refele.

La nivelul retelei B, ofijerul DPO extern alege sa puna la dispozitic in mod selectiv
sablonul primit. Astfel, numai organizatiile selectate vor putea avea acces la sablon, acest
lucru rezultdnd in urma selectirii destinatarilor (organizatiilor), numai cei selectati avand
cheile de decriptare a sablonului.

La un moment urmator, ofiferul DPO extern A realizeaza modificéri asupra sablonului
s1 ingtiinfeazd ofiferul DPO extern B de modificarea confinutului sablonului. Ofiterul DPO
extern B alege aducerea la zi a confinutului sablonului. Astfel, sistemul are la dispozitie nu
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numai garanfia integritafii datelor i transmiterea acestora securizat, ci §i un puternic sistem
criptat de versionare, securizat din punct de vedere al accesului.

Technologia OpenDSU / Tarbus este folositd nu numai in cazul comunicérii intre
diferite organizatii. Astfel, un client al organizatiei A face o cerere prin care doreste, conform
GDPR, sia i se steargd toate datele personale din sistem. Conform legii, datele trebuie sterse
sau anonimizate intr-un mod in care nu se pot recupera datele originale. Cu ajutorul Tarbus,
stergereca cheilor folosite la decriptarea informatiilor despre acel client atrage dupa sine
imposibilitatea citirii acelor date, cu toate cd acestea raman stocate in sistem, putind fi
folosite in continuare doar ca date statistice: chiar daca identitatea si detaliile personale ale
clientului sunt in continuare inaccesibile, pot fi extrase informatii cu privire la activitatea
clientului (de exemplu numarul de intrari/iesiri, date si agregéri de date financiare, numarul
de contracte incheiate, etc).

Un al doilea exemplu, mai generic, este prezentat cu ajutorul unei institufii (Spital)
care interactioneaza atat cu populatia (Pacienti) cét si cu alte institufii (Evidenta Populatiei,
Politie). Toate institutiile au acces la un Tarbus Privat.

Spitalul mai are instalat un Tarbus care este expus public cétre Internet. Orice pacient
poate sd se identifice in Tarbus Public al Spitalului i sa obtind o cheie privatd. Pacientul
poate asadar sa stocheze in Tarbus Public al Spitalului dosarul sau si s3 dea acces cétre
diferitc departamente la dosarul sdu. Comunicarea intre Pacient §i Spital este in intregime
securizata, atat Pacientul cat si Spitalul avand garantia identitatii celuilalt.

Pacientul este internat in Spital si se determina faptul ca acesta a trecut printr-un
proces care trebuie anuntat la Poliie. Folosit Tarbus Privat, informatiile relevante sunt
transmise citre Politie, care foloseste informatiile pentru a demara o ancheta. Dupa un anumit
timp de la internare, Pacientul decedeaza. Spitalul va adauga in dosar informatiile relevante.
Datele statistice sunt extrase §i Spitalul nu mai necesitd acces la dosarul Pacientului. Datele
ramén insd in Tarbus Public, insd un nou timp de acces (un alt client care sa aiba acces la
date) nu mai este posibil. La inchiderea dosarului, insa, Spitalul trimite cu ajutorul
Tarbus-ului privat informatia despre deces citre Evidenta Populatiei. Datele Pacientului pot
ramane asadar in cadrul Evidentei Populatiei, aceasta instituie devenind, practic defindtorul
informatiei.
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REVENDICARI

Metoda de comunicare securizatd, caracterizat prin aceea ci:

e protejeaza comunicarea chiar de la initiere (primul dialog) si astfel nu
existd posibilitatea asumdrii unei false identitdifi sau citirea /
modificarea unui mesaj in tranzit.

e cxistenta unui dispozitiv hardware securizat ce poate fi usor instalat si
protejat in acelagi mod cu un seif tradifional
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Figura. 1. Prezentare schematicid hardware
1 - placa Raspberry PI; 2 - conector MiniUSB de alimentare cu energie electricd; 3- suruburi
sudate sau sigilate, cutie metal (aluminiu) pentru disiparea caldurii; 4 - antena Wireless; 5 -
separator (izolator) galvanic antena;
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Figura 2. Procesul de boot si verificarea integrititii datelor
Galben: initierea procesului de Boot;

Rosu: semnalizare sonord (beeps) si blocare executfie,
Verde: proces normal de initializare si rulare,
Albastru: setare (“ardere”) PROM,

Violet: date introduse de pe suport extern pe MemoryCard,
Romb Gri: decizie; Oval gri: calculare Checksum (SHA256).
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