ROMANIA

(19) OFICIUL DE STAT
PENTRU INVENTII $1 MARCI
Bucuresti

11 RO 137262 A2
(1) Int.Cl.
GOG6F 21/64 0130

(12) CERERE DE BREVET DE INVENTIE

(21)  Nr.cerere: A 2021 00441
(22)  Data de depozit: 29/07/2021

(41) Data publicarii cererii:
30/01/2023 BOPI nr. 1/2023

(71) Solicitant:
* UNIVERSITATEA "ALEXANDRU IOAN
CUZA" DIN IASI, BD. CAROL I NR. 11, IAS],
IS, RO;
+ AQUASOFT S.R.L., STR.VIRTUTII, NR.6,
SECTOR 6, BUCURESTI, B, RO

(72) Inventatori:
* STOICA CRISTIAN, SOS.VIRTUTII, NR.6,
BL.R12, SC.3, ET.3, AP.81, SECTOR 6,
BUCURESTI, B, RO;

+ CIOBANU-MOROGAN DIMITRIE-MATEI,
STR.CIUREA, NR.2-4, BL.P6A+B, SC.C,
ET.9, AP.127, SECTOR 2, BUCURESTI, B,
RO;

+ ALBOAIE LENUTA, STR.PROF. IOAN
PETRU CULIANU NR.58, IAS], IS, RO

Aceastd publicatie include si modificarile descrierii,
revendicdrilor si desenelor depuse conform art. 35 alin.
(20) din HG nr. 547/2008

49 SISTEM DE PROTECTIE A DATELOR PRIN CONTROLUL
ACCESULUI OPERATIILOR DIRECTE DE MODIFICARE A

ACESTORA

(57) Rezumat:

Inventia se referd la un sistem de protectie a datelor
prin controlul accesului operatiilor directe de modificare
a acestora. Sistemul de protectie, conform inventjei,
poate fi implementat ca dispozitiv hardware sau ca
program sau rutina software, si este interpus intre un
sistem de operare si un sistem de stocare a datelor,
toate operatiunile executate asupra sistemului de sto-
care fiind realizate prin intermediul sistemului de pro-
tectie, care previne modificarea sau stergerea directéd a
datelor, permitdnd doar adaugarea de date noi sau
marcarea unor date ca fiind sterse sau inlocuite, dar
pastrandu-le pe cele anterioare accesibile Tn istoric.

Revendicari iniiale: 1
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Figuri: 9

Fig. 9

Cu incepere de la data publicdrii cererii de brevet, cererea asigurd, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilor in care cererea de brevet de inventje a fost respinsa, retrasd sau consideratd ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinatd de revendicarile continute in cererea publicatd in conformitate

cu art.23 alin.(1) - (3).
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Sistem de protectie a datelor prin controlul accesului operatiilor directe de modificare a
acestora

Sistem de protectie a datelor prin controlul accesului operatiilor directe de modificare a
acestora.

Acest sistem are scopul de a preveni coruperea sau criptarea datelor de citre virusi sau alte
atacuri informatice. Datele stocate pe diverse medii de stocare (discuri, memorii solide) pot fi
sterse sau modificate in mod neautorizat ca urmare a unor atacuri asupra calculatorului la care
aceste medii sunt conectate. Prin prevenirea oricirei modific#ri sau gtergeri a datelor stocate,
si prin permiterea exclusiva doar a operatiilor de adiugare a datelor la cele deja existente, se
poate garanta integritatea datelor stocate si se pot preveni atacuri de tip "ransomeware".

Inventia se aplicid sistemelor de stocare a datelor, prin inserarea unui sistem fizic sau
programatic care si previni stergerea sau modificarea lor.

Tehnologiile de backup existente (scrierea pe banda a datelor, scrierea pe discuri optice)
previn stergerea sau modificarea datelor. Aceste tehnologii prezinta insd mari dificultiati de
utilizare, pe de o parte, si nu sunt folosite in timp real, necesitind o copiere periodicd a
datelor. Aceastd copiere periodici poate lua mult timp, iar datele dintre perioadele de copiere
nu sunt protejate pina in momentul copierii.

Tehnologia "blockchain" permite stocarea datelor intr-un mod care asigura detectarea oricarei
modificiri a acestora, insi nu previne modificarea propriu-zisi a figierelor. Sistemul de
verificare a integritifii datelor oferit de tehnologia blockchain nu ajutd in momentul in care
datele respective sunt sterse sau modificate.

Scopul inventiei este acela de a asigura integritatea datelor stocate, prin prevenirea
modificdrilor acestora in urma unor atacuri sau aplicatii ilicite.

Prin folosirea inventiei, este posibild implementarea unei politici de securitate care nu
permite stergerea sau modificarea datelor, ci doar adiugarea acestora la cele deja existente.
Astfel, orice modificare care apare este pur §i simplu stocati ca o noui versiune a datelor
precedente. La accesarea datelor, ultima versiune este in mod normal accesatii, dar daci
aceasta a fost coruptl, se pot accesa versiunile precedente. Orice atac poate doar sa adauge o
versiune corupti, dar versiunile corecte raman in sistem.

Sistemul este implementat fie intr-un dispozitiv hardware, fie ca parte a sistemului de
operare, sau ca un driver folosit de sistemul de operare. Sistemul functioneazi in felul
urmitor: atunci cdnd date trebuie scrise pe dispozitivul de stocare protejat de sistem, aceste
date sunt trimise sistemului. Sistemul se ocupd cu scrierea datelor pe dispozitivul de stocare,
si nu poate fi evitat. Sistemul adaugi datele pe dispozitivul de stocare, firi a sterge sau
modifica datele deja existente. in functie de tehnologia folosita, lucrul acesta se poate realiza
in mai multe feluri: ’
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1) Folosind un sistem de fisiere standard

in cazul in care fisierul trimis nu este deja existent in spatiul de stocare, figierul este pur si
simplu adiugat (Figura 1).

fn cazul in care existi deja un fisier cu numele si poteca fisierului nou, numele figierului
vechi este modificat, in aga fel incit si poatd fi accesat ulterior, si sd fie clard ordinea
fisierelor mai vechi. Figierul nou este scris cu numele actual (Figura 2).

2) Folosind un sistem de control al versiunilor

Sistemul poate implementa un sistem de control al versiunilor (de exemplu tip ,,git”). in acest
caz, dacd datele nu existi deja, acestea sunt addugate (Figura 3).

Dacia datele existi deja, o noud versiune este adiugati (Figura 4).
3) Folosind blocuri si tehnologie tip blockchain

Datele sunt transformate in unul sau mai multe blocuri care sunt stocate in sistemul de
stocare, si addugate la blockchain (Figura 5). Astfel, toate versiunile precedente, plus cea
noud, sunt stocate §i accesibile.

Avantajele rezultate din aplicarea inventiei sunt asigurarea integritifii datelor, protectia
acestora la modificdri ilicite, protectia acestora la stergere, protecfia acestora la criptarea
iliciti caracteristici atacurilor de tip "ransomware", asigurarea disponibilit#tii datelor.

Un exemplu de realizare a inventiei este prezentat in figura 6. Aici, sistemul de protectie (A)
este conectat la un server (C) care ruleazi o aplicatie de comunicatii de tip Qloud, unde
protectia integritéfii datelor este esentiald, iar sistemul de stocare (B) este conectat la sistemul
de protectie. Sistemul de protectie foloseste sistemul PrivateSky, bazat pe un concept numit
“brick” (date criptate referentiate prin calcul unei functii de hash asupra continutului - content
adresable file systems). Pentru stocarea datelor, C trimite o cerere de stocare citre A,
impreund cu datele care trebuie stocate. A foloseste functiile PrivateSky pentru crearea
brick-urilor respective, si le stocheazi pe mediul de stocare B, ancordnd apoi aceste hash-uri
la blockchain. Dacd C doreste si steargd date, nu poate si facd asta direct. Poate doar si
trimitd noi blocuri, in care datele respective nu mai sunt prezente, iar aceste blocuri vor fi
adiugate de citre A la brick-urile deja existente in B. Datele vor fi marcate ca sterse, dar vor
fi prezente in continuare daci vor fi ciutate in brick-urile anterioare. Astfel, C nu mai are
control direct asupra stocdrii datelor, ci poate doar accesa serviciile oferite de A, care nu
includ stergerea.

Un alt exemplu de realizare a inventiei este prezentat in figura 7. Aici, sistemul de protectie
(A) este un sistem hardware accelerat, conectat la un server (C). Sistemul A este la rindul lui
conectat la un sistem de stocare B. Sistemul de protectie foloseste in acest caz un sistem de
control al versiunilor de tip “git”. Cind C trimite date spre a fi stocate, A verifici daca datele
respective existi deja in sistemul de control al versiunilor. in caz ca nu exista, aceste date sunt
adiugate. fn caz ca exigti deja, o noui versiune este adiugata.
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Un al treilea exemplu este prezentat in figura 8. Aici, sistemul de protectie (A) este un
dispozitiv conectat la calculatorul C prin USB, si conectat de asemenea la un disc extern, tot
prin USB. Sistemul de stocare este un simplu sistem de stocare a figierelor de tip FAT. Cénd
C trimite un figier cu date spre a fi stocat, A verificd dacd figierul respectiv existd deja pe
disc. in cazul in care acesta nu exists, este adiugat. in caz ci fisierul existi deja, numele
figierului deja existent este modificat, addugindu-i-se de exemplu, pe lingd numele existent,
un separator standard si un cod cu data si ora curenti. Noua versiune este apoi addugati cu
numele original.

Rec
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REVENDICARI

Sistem de protectie a datelor prin prevenirea modificarilor acestora, caracterizat prin
aceea ci:
previne modificirile asupra datelor stocate sau stergerea acestora, permitdnd doar
adaugarea de date noi sau de versiuni noi a datelor existente. Sistemul poate fi bazat
pe oricare din mai multe tehnologii de stocare:
- pe un sistem de figiere normal, redenumind figierele vechi atunci cind se
adaugi o versiune noui.
- pe un sistem de control al versiunilor, care pistreazi versiuni anterioare ale
datelor.
- pe un sistem de blocuri de date ancorate in ledgere distribute (ca de exemplu
blockchain).

Rector,
Prof. Dr.
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Figura 1. Functionarea sistemului cu un sistem de fisiere standard cand figierul nu exista
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Figura 2. Functionarea sistemului cu un sistem de fisiere standard cand fisierul exista deja.
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Figura 3. Functionarea sistemului cu un sistem de control al versiunilor cand fisierul nu

exista deja.
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Figura 4. Functionarea sistemului cu un sistem de control al versiunilor cand fisierul exista

deja.
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Figura 6. Exernplu de functionare a sistemului bazat pe blocuri.
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Figura 7. Exemplu de functionare a sistemului bazat pe controlul versiunilor
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Figura 8. Exemplu de functionare a sistemului bazat pe sistem de stocare a fisierelor
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Figura 9. Operatiuni executate de catre sistemul de protectie
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REVENDICARI

1. Sistem de protectic a datelor prin prevenirea modificarilor acestora,
caracterizat prin aceea ci:

Este un sistem fizic sau programatic, pozitionat ca o interfati intre un
sistem de calcul si mediul de stocare. Sistemul de protectie limiteaza in
mod controlat numérul de operatiuni asupra datelor, nepermitand
stergerea sau modificarea directd a datelor. Sistemul de protectie permite
doar addugarea de date noi, sau versiuni noi ale datelor existente.

Sistemul de protectie se poate aplica pentru mai multe tehnologii de
stocare: |

- pe un sistem de fisiere normal, redenumind fisierele vechi atunci
cind se adaugd o versiune noua.

- pe un sistem de control al versiunilor, care péstreaza versiuni
anterioare ale datelor.

- peun sistem de blocuri de date ancorate in registre distribute de date
(ca de exemplu tehnologia blockchain).
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