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(57) Rezumat:

Inventia se refera la un sistem informatic de gestiune a
cheilor private format dintr-un dispozitiv de autentificare
si management al cheilor integrat cu o aplicatie des-
centralizata de tip "self sovereign" care asigura sigu-
ranta si protectia datelor confidentiale. Aplicatia de tip
"self sovereign", conform inventiei, permite stocarea
criptata a informatiilor secrete offline, in cloud, in timp
ce cheile private de acces si gestiune a informatiilor
sunt stocate offline pe un dispozitiv hardware asema-
nator unui portofel hardware de criptomonede ce
permite autorizarea diferitelor tipuri de tranzactii.
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Sistem de gestiune al cheilor private format din dispozitiv de autentificare si
management chei integrat cu aplicatie descentralizata de tip self sovereign Cloud Safe

Box Enterprise

Inventia se referd la un sistem integrat format din aplicatie self sovereign si dispozitiv
de autentificare §i management chei pentru asigurarea securitatii si protectia datelor in
vederea gestionarii si partajarii lor In conditiile respectarii GDPR si a altor reglementari prin
managementul cheilor private, domeniu prioritar de cercetare.

In ultimii ani, dezvoltarea monedelor virtuale a generat dezvoltarea portofelelor prin
care utilizatorii pot accesa si gestiona tranzactiile cu monede virtuale in platforme de schimb
online. Sunt doua tipuri de portofele, hardware sau software, care ofera posibilitatea de a stoca
si utiliza monedele virtuale in siguranta.

Portofelele hardware sunt dispozitive fizice asemandtoare unei unitdti externe care
sunt separate de platformele de schimb online si contin chei private cu ajutorul carora pot fi
accesate platformele online de schimb valutar. Acestea necesita conectarea la un computer sau
dispozitiv online pentru a putea accesa moneda digitald. Siguranta stocarii cheii vine din
faptul ca cheia privata este stocatd pe dispozitivul portofel hardware la care doar utilizatorul
are acces $i nu pe serverele online supuse riscurilor cibernetice.

Dezavantajul portofelelor hardware consta in gradul redus de accesibilitate, mai ales in
comparatie cu portofelele software sau de schimb valutar. In cazul in care computerul este
supus unui atac cibernetic sau portofelul este pierdut/ furat, nimeni nu il poate accesa si
transfera monedele fara sa va cunoasca cheia privata de acces stocata in portofelul hardware.
Pe piata exista zeci de portofele hardware pentru monede virtuale. Ledger Nano S, este un
dispozitiv fara baterii care foloseste o interfatdi OLED pentru a interactiona cu utilizatorul,
oferind o navigatie simpla si un aspect elegant pentru Bitcoin.

TREZOR si KeepKey, sunt, de asemenea, optiuni viabile pentru portofelele hardware,
ambele oferind securitate completa si accesibilitate la fel ca orice alt portofel hardware.

Pe masura ce lumea criptografiei evolueaza, apar inovatii in domeniul stocarii cheilor
private, cum ar fi cea implementatd de Mandala Exchange, care permite utilizatorilor sa
stocheze si sa securizeze offline nu doar chei private dar si alte informatii utile cum ar fi

parole si chiar monede virtuale.

Portofelele software sunt mult mai accesibile si mai convenabile pentru utfﬁlzéfo'ﬁ‘de a
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Dezavantajul acestor portofele este ca, fiind conectate la internet, riman susceptibile la
orice malware sau virus online. Orice frazd de recuperare sau parold care poate fi vizibild pe
ecran poate fi vazuta si inregistratd de un hacker.

Un alt dezavantaj atat la portofelele software cat si cele hardware este cd pot fi
concepute special pentru anumite monede si nu sunt adaptabile pentru alte tipuri de chei
private.

Copay este un portofel software gratuit disponibil doar pentru Bitcoin, spre exemplu,
in timp ce Exodus este un portofel gratuit pentru a stoca majoritatea monedelor. Pentru mai
multd sigurantd existd si combinatii de hardware si software cum ar fi Electrum care este
compatibil cu portofelele hardware Ledger si Trezor.

Cererea de brevet se referd la o metoda de stocare si gestiune a cheilor private, cu
ajutorul careia pot fi protejate datele private si alte informatii confidentiale (secrete, parole)
impotriva incercdrilor de acces neautorizat in momentul stocdrii lor pe diverse platforme
informatice.

Conform noilor reglementari GDPR (Legea 190/2018 privitor la protectia datelor cu
caracter personal), date private nu pot fi accesate fard acordul explicit al apartinatorilor.

Pe de alta parte, sunt situatii in care existd nevoia de partajare a datelor private cu
diversi actori in beneficiul apartinatorului de date. Spre exemplu, in cazul datelor medicale,
existd necesitatea ca un doctor sa poata accesa la un moment dat cat mai multe informatii din
istoricul medical al pacientului in scopul stabilirii unui diagnostic cat mai corect.

Cele doua cerinte sunt contradictorii in sensul ca un medic nu poate accesa istoricul
medical al pacientului fara a avea un acord prealabil al acestuia. Chiar dacé pacientul si-a dat
acordul unui medic, acel medic nu are voie sd trimitd datele unui alt medic deoarece incalca
drepturile pacientului.

In realitate nsi, pacientul viziteazd mai multi medici pentru tratarea unei afectiuni.
Pacientul poate fi trimis la mai multe spitale si analizele facute la o clinicd nu sunt disponibile
la alta clinica. In acest fel, unele analize pot fi repetate si se pierde o multime de timp cu
completarea si semnarea documentelor de protectie a datelor.

Situatii similare cu exemplul expus se regasesc intr-o gama largé de partajare a datelor
private, secretelor, unde partajarea in sine atrage si riscul accesului neautorizat.

Solutia implementatd in cadrul proiectului PrivateSky si propusa spre brevetare este

un sistem informatic unic de stocare a cheilor private care poate fi accesat simplu de
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offline intr-un portofel hardware. Sistemul contine asadar o aplicatie wallet descentralizata
care permite generarea §i managementul cheilor private pentru diferite tipuri de informatii
secrete si un dispozitiv hardware de stocare a cheilor private care permit accesarea si
gestionarea secretelor.

Realizarea unor platforme unice pentru managementul datelor private reprezintd o
problema actuala, pentru care se cauta solutii de implementate ce includ o serie de avantaje si
dezavantaje.

Majoritatea solutiilor sunt nisate pe anumite directii si nu oferd o solutie generala
customizabila pe nevoia utilizatorului de date secrete.

Revenind la exemplul datelor medicale, exista:

‘e Aplicatii de tip cloud dezvoltate de marile firme de software ce oferd spatii de stocare

st aplicatii de management al datelor medicale:
o HealthVault dezvoltat de firma Microsoft,

(https://international.healthvault.com/ro/en )

o Apple Health (https://www.apple.com/ios/health )

Avantaje: sunt aplicatii free, extrem de flexibile, accepta dezvoltari ulterioare ale utilizatorilor.
Dezavantaje: sunt orientate pe pacient, este un spatiu de stocare privat §i este anevoios pentru
doctor sa acceseze datele respective.
e Aplicatii particularizate de interconectare a bazelor de date medicale: sunt solutii
specifice de interconectare, ce oferd posibilitatea transferului automat al datelor

medicale. Un exemplu este sistemul Vitalink din Olanda (http://www.ncb

L.nlm.nih.gov/pubmed/24804390)

Dezavantaje: sistemele studiate nu ofera o reald protectie a datelor medicale, in principiu se
bazeazd pe un ,,cerc de incredere” creat intre medicii ce utilizeaza sistemul. Daca un medic cu
drepturi depline in sistem vrea sd acceseze si sd foloseasca in mod fraudulos datele medicale
din sistem, nu exista o barierd reala care sa-1 impiedice.

Problema pe care o rezolva metoda propusé pentru brevetare se refera la procesul de
gestiune a cheilor private In vederea stocarii si partajarii diferitelor tipuri de date secrete,
inclusiv date private, oferind siguranta drepturilor depline apartinatorilor. Aplicatia de tip self
sovereign permite stocarea criptatd a informatiilor secrete offline, in cloud, in timp ce cheile
private de acces si gestiune a informatiilor sunt stocate offline pe un dispozitiv hardware

Y iy,

asemanator unui portofel hardware de criptomonede ce permite autorizarea dlfﬁ}i‘tﬁ »txpu;n de

tranzac;n.
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e Aplicabilitate extinsa: Sistemul de gestionare chei private poate fi folosit pentru o
serie de informatii secrete, parole, chei private si nu doar monede virtuale. Aplicatia
Cloud Safe Box Enterprise poate fi customizata pentru diferite tipuri de informatii
secrete.

e accesibilitate: orice secret poate fi usor accesat si gestionat de oriunde prin
intermediul aplicatiei si a portofelului.

e Partajare rapida a datelor intre utilizatori. Viteza se datoreaza faptului cd numai cheia
trebuie Impartasita, nu intregul continut. Procesul de partajare a informatiilor secrete
(date private) in conditii de sigurantd este mult mai rapid si eficient. Acordul
accesului la date private conform GDPR se poate face mai rapid, si in acest fel, nu se
mai pierde timp cu citire si semnare de acorduri la fiecare acord.

e Securitate sporita: prin metoda clasica in care un individ semneaza un acord urmand
ca interlocutorii sa respecte acordul, persoana in cauza nu are niciun control asupra
accesdril de catre diverse persoane a datelor sale. Prin noua metoda, orice acces se
face doar prin cheia privati, deci un individ are un control riguros referitor la
persoanele care acceseaza secretele/ datele private.

e Control riguros al persoanelor care au acces la datele secrete proprii: individul poate
analiza oricdnd In aplicatie persoanele cu care partajeaza un secret §i poate invalida
orice acces pe care il considerd depasit sau inoportun.

Dezavantaje:

e Noua metoda presupune ca individul are atdt un device cu acces online pe care sa
descarce aplicatia descentralizatd de tip self sovereign (web/ mobile) cat si
dispozitivul hardware extern de gestionare a cheilor private. Fard aplicatia
descentralizatd de tip self sovereign nu poate gestiona secretele.

Prin aplicatie si dispozitivul de gestiune chei private, datele pot fi reincarcate oricand
in browser-ul oricdrui utilizator care are acces la acele date. In acest fel, apartinitorul poate
partaja datele constient, evitdnd riscul accesului neautorizat.

Descriere metodei: etapele procesului de stocare a datelor secrete §i partajarea
accesului la acestea este urmatorul (Fig. 0):

e Utilizatorul isi creeazd o identitate prin intermediul aplicatiei de tip wallet, unde isi
poate introduce diferite tipuri de date secrete pe categorii prin intermediul unor
aplicatii self sovereign (Fig. 1, Fig. 2)

e Datele sunt stocate in cloud (Fig. 0)).
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e Cheile private de acces la datele secrete sunt stocate pe dispozitivul de gestiune chei
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private (Fig. 0)

e Datele stocate sunt criptate si pot fi partajate cu alti utilizatorii prin acordarea

accesului, printr-o cheie privata. (Fig. 0)

e Utilizatorul care are acces la date poate introduce in aplicatia sa cheia primita si

acceseazd in acest fel datele private partajate de un alt utilizator. (Fig. 0)

e Dacd apartindtorul a dat acces doar unui singur utilizator, doar acel utilizator poate
accesa datele

e Sistemul construieste doua tipuri de chei private de acces: cheie de citire a informatiei
fara drept de modificare si cheia cu drept de modificare a informatiei.

Dispozitivul de gestionare a cheilor private functioneazd asemeni unui portofel
hardware de criptomonede care stocheazd cheile private utilizate pentru autorizarea
tranzactiilor in reteaua blockchain. Principiul de baza este de a separa complet cheile private
de orice dispozitiv care poate fi hackuit. Accesarea datelor se face online prin aplicatie.

Solutia propusd are la baza un sistem de fisiere distribuit dezvoltat in cadrul
proiectului PrivateSky. Spre deosebire de alte sisteme de fisiere distribuite bazate pe retea (de
ex. NFS, GFS, HDFS, etc), partea serverului este restrictionata la un simplu serviciu cloud.
Informatiile sunt intotdeauna criptate atunci cand sunt stocate. Sistemul de fisiere este
disponibil numai pentru entitétile care au acces la o cheie secreta. Fiecare utilizator va avea o
viziune diferitd asupra sistemului de fisiere in functie de permisiunile sale particulare (acces la
cheile private potrivite)

Fisierele sunt incarcate in JavaScript sandboxes in mediile corespunzdtoare (servere,
dispozitive de bord etc.) care pot fi asimilate sub conceptul de portofele digitale.

Continutul fisierelor este impdrtit in sectiuni, criptate si stocate in serviciile de stocare
compatibile. Fiecare sectiune este criptatd cu o cheie separatd, salvate offline pe un dispozitiv
de autentificare si gestiune chei. Stocarea asigurd ca doar proprietarii informatiei controleaza
si pot accesa informatiile stocate. Nu va fie nevoie de a avea incredere intr-un provider
central. Datele se pot partaja cu familia, prietenii, colegii, angajatorul, etc.

Descrierea aplicatiei Cloud Safe Box Enterprise - Interfata utilizatorului

La instalarea aplicatiei CSB Enterprise, se creazd un marketplace implicit ce contine o

serie de aplicatii preinstalate disponibile in cadrul ,,My applications”, accesibild din meniul

din stanga al aplicatiei. Figurile: 1 ,,Pagina My Applications - vizualizare lista” §i 2.,;Pagina

My Applications - vizualizare grild” arata design-ul implementat pentru aceastél,p‘fagj ]
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in partea stingd a paginii ,,My applications”, avem un cdmp de ciutare pentru
aplicatii. Cuvintele cheie scrise in acest cdmp sunt cdutate in numele aplicatiei dar si in
descrierea acesteia. Un exemplu este in Figura 3 ,,Vizualizare elemente ce contin cuvantul
cheie scris in cAmpul de cautare”.

Lista de marketplace-uri este disponibild din meniul din stanga al aplicatiei. In cadrul
acesteia, utilizatorul are posibilitatea de a adauga alte marketplace-uri folosind butonul plus
din dreapta sus, cum este prezentat in figurile 5 si 6. De asemenea, acesta poate sterge din
marketplace-uri folosind butonul ,,Delete” disponibil pentru fiecare marketplace in parte. in
aceasta pagina, tipul de vizualizare a marketplace-urilor este la fel ca si in cazul aplicatiilor
instalate, in format lista sau grild, vizualizare ce poate fi schimbatd folosind butonul din
dreapta sus, de la inceputul listei de marketplace-uri.

La crearea unui nou marketplace, initial, acesta este gol, urmand ca utilizatorii ce
impartasesc acest marketplace, sa adauge aplicatii in cadrul acestuia. Fiecare aplicatie nou
addugata trebuie intai validata de catre un utilizator cu rol de administrator care poate accepta
sau respinge adaugarea unei noi aplicatii.

Butonul ,,Plus” din dreapta sus va deschide un meniu cu urmatoarele optiuni:

e Submit application - deschide un formular de adaugare a unei noi aplicatii cu date
minimale initiale, nume, descriere, o imagine si keySSI-ul aplicatiei;

e Share marketplace - va deschide un modal cu un QR Code generat cu ajutorul céruia
se poate partaja marketplace-ul. Acest QR Code contine informatiile marketplace-
ului.

e Manage applications - doar pentru utilizatorii cu drept de admin - va deschide pagina
de management a aplicatiilor in agteptarea unei validari.

Tipurile de vizualizare sunt aceleasi ca si in pagina My Applications, lista si grila.

Administratorii marketplace-ului vor avea afisate aplicatiile care sunt in asteptarea
validarii. Pentru fiecare aplicatie, doud butoane sunt disponibile, ,,Accept” si ,,Deny”. La
apasarea acestor butoane, un mesaj de confirmare este afigat.

Dupa ce aplicatiile au fost acceptate, acestea sunt disponibile in marketplace spre a fi
instalate de utilizatorii ce doresc utilizarea acesteia.

Figurile 15, 16, 17, 18, 19 si 20 prezintd aplicatiile preinstalate in cadrul CSB

Enterprise in forma lor initiala.
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REVENDICARI

Sistem informatic de gestiune al cheilor private format din dispozitiv de autentificare si
management chei integrat cu aplicatie descentralizatd de tip self sovereign Cloud Safe Box
Enterprise, caracterizat prin aceea cii: asigurd siguranta si protectia datelor confidentiale
conform conditiilor GDPR si altor reglementdri de securitate a datelor in procesul de
gestiune si partajare a datelor secrete de orice fel prin folosirea aplicatiilor descentralizate de

tip self sovereign si a portofelelor hardware externe.
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utilizatorul descarca utilizatorul salveaza al doilea utilizator
o aplicatie cheia pe dispozitiv introduce cheia in app
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utilizatorul deschide app si utilizatorul incarca utilizatorul partajeaza al doilea utilizator
creeaza o identitate date in aplicatie cheia cu altcineva incarca datele in app

. datele sunt stocate ‘ . R e—

criptat in cloud

@

<«

stocare in cloud aplicatie web/mobile

dispozitiv de
stocare chei

Figura 0: Etapele procesului de stocare a datelor secrete si partajarea accesului la acestea
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Marketpluces

[ Exit

Figura 4 Pagina Marketplace Manager in stadiul initial al aplicatiei - tip vizualizare lista

Marketplace Manager —l—

Files & Folders.

My Applications

Figura 5 Pagina Marketplace Manager - meniul de adiugare este deschis; optiunile de adaugare sunt: 1.
Submit Marketplace, optiune ce creazi un marketplace nou; 2. Import marketplace, optiune ce creazi un

marketplace pe baza de keySSI.
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Figura 6 Formularul de adiugare a unui marketplace nou.
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@ Exit

Figura 8 Pagina Marketplace Manager - tip vizualizare grila
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Figura 9 Pagina principald a unei instante de marketplace nou
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Marketplace +
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My Applications
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= Exit

Figura 10 Pagina principala a unei instante de marketplace - meniul de adaugare este deschis

My Apghcations

Marketplaces

Figura 11 QR Code generat pentru optiunea de partajare a unei aplicatii din cadrul unui marketplace
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Figura 12 Pagina de management al aplicatiilor noi adaugate in marketplace
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Figura 13 Mesaj de confirmare afisat pentru actiunile luate asupra aplicatiilor noi adiugate

o ,C-" r‘_‘—.:-:l.l\
ROMSOFT |
ey SRL & . J7
2 “1;) V‘J 15 Sl T
% I BEi?QXA\IVf’.‘

L ""‘P -_ L
RO
\_’;:!___.,_-_,//

Companie

.

Rector,
Prof. Dr./Tudor der



RO 135951 A2
8 h5

Marketplace
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Filees & Foldens

APy Blds Manager
My Applications

Marketplaces

& Exit

LE & B Bt

Figura 14 Pagina principald a unui marketplace dupa ce noua aplicatie a fost acceptata

ISO 27000 Information security management systems

Files & Folders

My Apghscatians

Figura 15 Continutul paginii principale a aplicatiei ISO 27000 Information security management systems

- instantd noud de aplicatie
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ISO 9001 Quality Manager
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@ Exit

Figura 16 Continutul paginii principale a aplicatiei ISO 9001 Quality Manager - instantd noui de

aplicatie
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 Exit

Figura 17 Continutul paginii principale a aplicatiei Authenticator - instanta noua de aplicatie
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[ Exit

Figura 18 Continutul paginii principale a aplicatiei Password Manager - instantd noui de aplicatie
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Figura 19 Continutul paginii principale a aplicatiei Tenders Manager - instanta noua de aplicatie
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Figura 20 Continutul paginii principale a aplicatiei Bids Manager - instanta noua de aplicatie
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