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(57) Rezumat:

Inventia se refera la un ansamblu constructiv de reali-
zare a unei platforme de servicii de certificare si de
validare a identitatii utilizatorilor destinaté sa asigure
niveluri superioare de securitate pentru accesul la
aplicatii si platforme cum ar fi, de ex., sistemele de
videoconferinta destinate examenelor. Ansamblul con-
form inventiei cuprinde un terminal (Di), cu acces la
Internet, al unui prim utilizator (U1), conectat in sistem
de videoconferintd cu un alt terminal (Dt) cu acces la
Internet, al unui al doilea utilizator (U2), un terminal (M)
telefonic inteligent, apartinand primului utilizator (U1),
avand functie de scaner si monitor si cuprinzénd
sisteme pentru citirea automata a cardurilor si pentru
recunoasterea imaginii codurilor QR si un alt terminal
(T) avand functia de monitor, apartinadnd celui de-al
doilea utilizator (U2), in care cele doua terminale (M si
T) exploateaza serviciile unei platforme
(AuthServices), fiind conectate si accesibile, atat prin
Internet, cat si printr-un sistem telefonic, si un server
(Da) de autorizare al platformei care primeste cererile
de validare a identitatii si care are acces, printr-o retea
privata, protejaté prin servere (F) de securitate ale
platformei, la servicii de baze de date si la un dispozitiv
(Dc) de comutatie, telefonic, conectat la reteaua privata
a platformei si la serviciul telefonic public care are
implementate tehnologii de voce si mesaje scrise, prin
care platforma (AuthServices), ca urmare a unei cereri
de validare a identitatii primite de la terminalul (M)

telefonic, transmite catre terminalul (T) al celui de-al
doilea utilizator (U2) un mesaj care informeaza si
determina actiunea celui de-al doilea utilizator (U2) cu
platforma astfel incét, prin terminalul (T) telefonic si
platforma AuthServices, primul utilizator (U1) primeste
acces la datele personale ale celui de-al doilea utilizator
(U2) in baza de date a platformei AuthServices, putéand
decide cu privire la identitatea corespondentului.
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Ansamblu constructiv platforma Internet de certificare si validare a identitatii
utilizatorilor

Prezenta descriere de inventie se refera la un ansamblu constructiv de realizare a unei
platforme de servicii de certificare si de validare a identitatii utilizatorilor, destinata sa
asigure nivele superioare de securitate pentru accesul la aplicatii si platforme critice
cum sunt sistemele de videoconferinta destinate examenelor, lucrul la distanta si alte
asemenea aplicatii.
in stadiu cunoscut al tehnicii au fost identificate cateva solutii apropiate; astfel se
cunosc: Patentul WO2011143729 are ca obiect un sistem antifrauda de protectie
impotriva furtului de identitate al utilizatorului Tn timpul tranzactiilor pe Internet. Acesta
reprezintd o solutie inventivd in care una dintre cerintele fundamentale este
posibilitatea combinarii cu solutiile actuale de comert electronic, sporind securitatea
acestora, fara a afecta infrastructura deja existenta si care ia Tn considerare expunerea
excesiva a utilizatorilor pe Internet din cauza retelelor sociale. In acest scop, sistemul
este caracterizat prin aceea ca sunt cuprinse procese suplimentare de validare a
datelor pentru finalizarea tranzactiei, in special validarea dispozitivului de interfata
cum este telefonul mobil al utilizatorului; validarea programului de comunicare instalat
in dispozitivul de interfata; validarea tranzactiei efectuata de catre utilizator si
validarea tranzactiei de catre un server de autentificare fara precedent puse in aplicare
de catre furnizorul de servicii astfel Tncat serverul de aplicatii este conectat printr-o
conexiune securizata si printr-un canal de comunicare, in special Internet, la serverul
de autentificare, care comunicad cu utilizatorul prin intermediul programului de
comunicare instalat in dispozitivul de interfata, respectiv telefonul mobil al
utilizatorului, pe canalul de comunicare, in special pe Internet.
Sunt identificate urmatoarele dezavantaje:

» Sistemul este destinat operatiunilor de tip comert electronic in care este

verificata doar identitatea clientului / abonatului;
» Sistemul anti-frauda nu permite validarea contextuald a utilizatorului prin
sisteme de timp real de tip videoconferinta

Patentul WO2005083928 care descrie un sistem si o metoda pentru a permite
accesul ad-hoc al utilizatorilor in retelele de comunicatii IP fara fir si prin cablu,
mentindnd in acelasi timp si confidentialitatea pentru utilizatori si trasabilitatea
accesului pentru furnizorii de servicii. Aceastd metoda cuprinde o interfatd de

autentificare care permite introducerea elementelor de identificare ale utilizatorului,

o,
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precum si o entitate de validare pentru verificarea elementelor de identificare si de
autorizarea accesului. Elemente de identificare includ un identificator unic si o parola
creata de sistem. Identificatorul unic este asociat cu o entitate personala a
utilizatorului, de exemplu telefonul sau mobil. Parola este transmisa utilizatorului prin
intermediul unui mesaj de tip SMS pe telefonul sdu mobil. Sesiunea de Internet a
utilizatorului este monitorizatd de sistem si toate inregistrarile sunt indexate cu
numarul telefonului mobil. Acest sistem si metoda permit astfel accesul rapid si trasabil
pentru utilizatorii oaspeti in retelele in care nu sunt deja cunoscuti. Alternativ,
utilizatorii nu furnizeaza identificatorii lor unici, cum ar fi numerele lor de telefon mobil,
care sunt deja stocate in sistem. Fiecare utilizator introduce un nume de utilizator si o
parola unica care este creata de sistem si trimisa prin SMS utilizatorului. Acest lucru
permite sistemului sa valideze identitatea utilizatorului si utilizatorul sa valideze
identitatea resurselor Internet.

Sunt identificate urmatoarele dezavantaje:

+ Sistemul este destinat accesului trasabil, in calitate de oaspete al retelelor de
comunicatii (ex. WiFi) in care este verificata centralizat identitatea clientului /
abonatului;

+ Sistemul nu este adaptabil pentru a permite validarea contextualda a
utilizatorului prin sisteme de timp real de tip videoconferinta

Patentul US 6078908: Inventia se referd la o metoda si la un dispozitiv pentru
autorizarea n sistemele de transmisie a datelor care utilizeaza numere de autorizare
a tranzactiei (TAN) sau o parola comparabila. Conform unui prim pas, utilizatorul
trimite o identificare calificativd a aparatului de introducere a datelor impreuna cu o
cerere pentru generarea sau selectarea unui numar de autorizatie de tranzactie TAN
sau a unei parole comparabile dintr-un fisier de date de la aparatul de introducere a
datelor catre o autorizatie calculator. {ntr-un al doilea pas, computerul de autorizare
genereaza numarul autorizatiei de tranzactie TAN sau parola comparabila sau le
selecteaza pentru a forma un fisier de date. Conform unui al treilea pas, computerul
de autorizare trimite numarul autorizatiei de tranzactie TAN sau parola comparabila
pe o a doua cale de transmisie diferita de prima cale de transmisie catre un monitor,
de exemplu un pager. Conform unui al patrulea pas, utilizatorul citeste acest numar
de autorizatie de tranzactie TAN sau parola comparabila de la receptor si introduce
numarul de autorizare de tranzactie TAN sau parola comparabila Tn aparatul de

introducere a datelor. Conform celui de-al cincilea pas, acest numar de autorizare a
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tranzactiei TAN sau parola comparabila este transmis catre computerul de autorizare.

Conform unui al saselea pas, computerul de autorizare verifica validitatea numarului

de autorizare a tranzactiei TAN sau a parolei comparabile pentru a stabili sau comuta

gratuit, conform unui al saptelea pas, o conexiune intre aparatul de introducere a

datelor si unitatea receptor.

Sunt identificate urmatoarele dezavantaje:

Procedura este initiata de catre utilizator prin manevrarea tastaturii terminalului;
Sistemul nu poate fi exploatat de persoane cu dizabilitati fara ajutor uman
suplimentar;

Mesajele pot fi retransmise electronic (automat prin mijlocirea unor programe)
intr-o fereastra de timp necontrolabila de catre sistem astfel incat face posibila
exploatarea sistemului de catre o altd persoana aflata la distantd. Riscul de
securitate este redus, dar garantia prezentei utilizatorului in fata terminalului nu
poate fi asigurata.

Sistemul nu este adaptabil pentru a permite validarea contextuala a

utilizatorului prin sisteme de timp real de tip videoconferinta;

Patentul US 20070107050A1 descrie o procedura simpla realizata prin procesarea

de coduri alfanumerice text, coduri pe care utilizatorul le citeste de pe ecranul

dispozitivul WAP/WML si le introduce in computer utilizand tastatura. Nu sunt referinte

despre validitatea in timp a mesajelor. Sunt identificate urmatoarele dezavantaje:

» Procedura este initiata de catre utilizator prin manevrarea tastaturii terminalului;

» Sistemul nu poate fi exploatat de persoane cu dizabilitati fara ajutor uman

suplimentar;

Mesajele pot fi retransmise electronic (automat prin mijlocirea unor programe)
intr-o fereastra de timp necontrolabila de catre sistem astfel incéat face posibila
exploatarea sistemului de catre o altd persoana aflata la distantd. Riscul de
securitate este mai mic, dar garantia prezentei utilizatorului n fata terminalului
nu poate fi asigurata,

Sistemul nu este adaptabil pentru a permite validarea contextuala a

utilizatorului prin sisteme de timp real de tip videoconferinta;

Patentul US 8917826B2 descrie un sistem si o metoda pentru eliminarea riscului de

securitate “man in the middle”. Sistemul conform patentului contine un subsistem

telefonic vocal interactiv IVR. Utilizatorul initiaza procedura la terminal dupa care
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valideaza codul de acces in interactiune cu sistemul IVR prin tastele telefonului. Sunt

identificate urmatoarele dezavantaje:

» Procedura este initiata de catre utilizator prin manevrarea tastaturii terminalului
si a tastaturii sistemului telefonic;
» Sistemul nu poate fi exploatat de persoane cu dizabilitati fara ajutor uman
suplimentar,;
+ Sistemul rezultate este complex utilizadnd servicii telefonice interactive voce
IVR;
+ [Este posibil cel putin un scenariu in care utilizatorul care interactioneaza cu
sistemul telefonic nu se afla in fata computerului care afiseaza codul de acces;
+ Sistemul nu este adaptabil pentru a permite validarea contextuala a
utilizatorului prin sisteme de timp real de tip videoconferinta,
Problema tehnica pe care o rezolva inventia este realizarea constructiva a unei
platforme Internet de certificare si validare a identitatii utilizatorilor printr-un sistem
informatic distribuit, tolerant la defecte si cu disponibilitate permanenta, asistat de o
structura economica si de servicii care permit dar nu sunt limitative la protectia datelor
personale conform cu legislatia curenta, profilarea accesului la date de tipul ,need to
know basis” corespunzator caracteristicilor sau profilului entitatii care le solicita,
asigurarea controlului datelor personale de catre proprietarul lor, impersonalizarea
datelor sensibile, generarea identitatilor digitale, profilarea identitatii digitale,
asocierea cu identitati fizice, asigurarea unor servicii complexe legate in principal de
securitatea accesului la date, reducerea riscurilor privind protectia datelor, calitatea
serviciilor, consultarea identitatii de autentificare pentru federalizarea autentificarii.
Platforma constructivd este realizatd dintr-un terminal Internet al unui utilizator
conectat in sistem de videoconferintd cu un terminal Internet al unui utilizator pentru
desfisurarea sesiunilor de videoconferintd si un terminal telefonic inteligent cu functie de
scanner si monitor, care are In configuratie subsisteme pentru citirea automata a cardurilor,
recunoasterea imaginii codurilor QR afisate prin terminalul Internet, care exploateaza autorizat
serviciile Internet al unei platforme AuthServices, conectat si accesibil prin sistemul telefonic
si Internet, avand si functia de initiator al cererii de validare al identitatii, apartindnd
utilizatorului, pentru care sunt asigurate sisteme de protectie suplimentara si dintr-un terminal
telefonic inteligent cu functia de monitor, conectat si accesibil prin sistemul telefonic si

Internet, apartinand utilizatorului, pentru care sunt asigurate sisteme de protectie {mentara,
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care exploateaza serviciile Internet ale platformei AuthServices si dintr-un server autorizare
Internet al platformei AuthServices care primeste cererile de validare a identitatii si care are
acces prin reteaua privata protejata prin servere de securitate ale platformei AuthServices la
servicii de baze de date si la dispozitivul de comutatie telefonic, conectat la reteaua privata a
platformei AuthServices si la serviciul telefonic public ce are implementate tehnologii voce si
mesaje scrise SMS fiind realizat si printr-o ferma de servere pentru asigurarea comunicatiilor
de mare volum prin care platforma AuthServices urmare a unei cereri de validare a identitatii
primite de la terminalul autorizat, transmite catre terminalul utilizatorului un mesaj care
informeaza si determind interactiunea utilizatorului cu platforma constructiva astfel incét prin
terminalul inteligent autorizat si platforma AuthServices primul utilizator primeste accesul la
datele personale ale utilizatorului doi in baza de date a platformei AuthServices putind decide
in cunostinta de cauza asupra identitatii corespondentului.

Terminalele telefonice inteligente oferd sisteme de protectie suplimentard cum sunt cele
implementate in sistemele Android, Windows, IOS, respectiv autentificare biometrica, cu
parold, cod personal numeric PIN sau gesturi.

Terminalele pentru desfisurarea sesiunilor de videoconferintd sunt un computer, o tableta, un
telefon mobil inteligent, un e-reader, care exploateazd serviciile Internet ale platformei
(AuthServices) si oferd sisteme de protectie cum sunt cele implementate in sistemele Android,
Windows sau IOS, respectiv autentificare biometrica, cu parold, PIN sau gesturi.

Serviciul platformei constructive este un serviciu Internet, de tip cloud-computing, software as
a service (SAAS) proiectat sa respecte legislatia privind protectia datelor personale si o serie
de restrictii ale sistemelor de operare Linux, Android, Apple, Microsoft, si este exploatabil
exclusiv in browser, Chrome, Chromium, Edge, Firefox, Samsung, Mi, Opera, Safari i nu
utilizeaza tehnologii precum trackers, localizare, GPS, date biometrice sau tehnologii pentru
urmdrirea activitatii utilizatorilor, nu se instaleaza in sistemul de operare si nu depinde de
aplicatii care trebuie si fie instalate de catre utilizator, browser-ele incluse in telefoanele mobile
sau tablete includ implicit posibilitatea scanarii codurilor QR.

Primul utilizator prezintd codul QR in fata unei camere de luat vederi a dispozitivului, de pe
ecranul telefonului mobil sau de pe o legitimatie fizica care are imprimat codul QR, pana cand
acesta este afisat de terminalul in sesiunea video pe ecranul primului utilizator care scaneaza
codul QR de pe ecranul videoconferintei cu ajutorul telefonului mobil inteligeht, care deschide
automat un browser Internet si care genereaza o sesiune Internet cu serviciul de autentificare
AuthService desemnata in codul QR scanat, prin care solicitd automat validareg, identitatii

digitale a celui de-al doilea utilizator.
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Daci identitatea utilizatorului doi este cunoscuta in baza de date a platformei , atunci sistemul
de autentificare pe baza informatiilor din baza de date emite catre dispozitivul de comunicatie
telefonic conectat la reteaua privatd AuthServices un mesaj de avertizare SMS citre numarul
de telefon al utilizatorului doi, mesajul SMS contine un link unic prin care utilizatorul doi este
informat asupra procesului de validare, actionarea link-ului deschide automat o sesiune Internet

in browser-ul telefonului mobil prin care este informat de cétre cine a fost initiat procesul de

validare si cu ce scop si poate opta In cunostintd de cauza asupra optiunii de a permite accesul

la datele sale personale.

Optiunea utilizatorului doi este colectatd in browser-ul telefonului mobil si este transmisa
serviciului de autentificare, respectiv utilizatorului unu, informatii care permit utilizatorului
acestuia s compare si sa decida daca utilizatorului doi este cel care este posesorul validat al
identitatii digitale prezentate.

Optiunea utilizatorului doi este colectatd in browser-ul telefonului mobil si este transmisa
serviciului de autentificare, respectiv utilizatorului unu, informatii care permit utilizatorului
acestuia sd compare si sa decida daca utilizatorului doi este cel care este posesorul validat al

identitatii digitale prezentate.

utilizatorul unu se autentifica in prealabil, defineste evenimentul in calendarul activitatilor,
scaneazd codul QR aferent identitatii digitale a evenimentului dupa care, ulterior, scaneaza
codurile QR ale utilizatorilor doi participanti la eveniment in timpul acestuia, cand sistemul
ofera automat datele necesare validarii persoanei, astfel incét utilizatorul unu poate analiza si

decide 1n ce masura persoana prezentata la eveniment este cea inscrisa.

Inventia prezintd urmatoarele avantaje :
» se pot aplica in sistemul de legitimare si certificare al identitatii la distanta, in
timp real:

+ studentilor si cadrelor didactice

» pacientilor si medicilor angajati in sistemul de telemedicina;

« medicilor din centrele de transplant autorizate in relatie cu autoritatile
competente;

» medicilor care sunt implicati in sistemul medical pentru donare si
transplant;

 avocatilor, procurorilor si judecatorilor in procesul sesiunilor Tn sistem la

distanta;

1
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membrilor diferitelor organizatii distribuite teritorial in zone geografice mari sau
greu accesibile, pentru certificarea calitati de membru si a drepturilor de
participare la evenimente etc.;

verificarea calitatii Tn barouri de avocati, institutii de invatamant, alte domenii;
certificarea in timp real a marcilor, producatorilor, documentelor etc.

pentru lupta impotriva falsului, imposturii, fraudei;

Se da n continuare un exemplu de realizare al inventiei in legatura cu figurile 1 si 2,

care reprezinta:

fig. 1 — ansamblu constructiv — platforma;
fig. 2 — diagrama de functionare;

fig. 3-11 — afisaj ecran etape de verificare, vertificare si validare utilizator.

Sistemele de videoconferintd au devenit un mijloc de desfasurare a examenelor orale

si al altor activitati ce presupun munca de la distantd, aceste noi modalitati de

desfasurare a activitatilor implica si multe probleme tehnice si de securitate, in special

lipsa mijloacelor pentru verificarea identitatii participantilor la Tntalnirile video prin

Internet.

Intr-un exemplu de realizare al inventiei, Ansamblu constructiv — platforméa Intemnet

de certificare si validare a identitatii utilizatorilor cuprinde:

Sistem hardware, software si de comunicatii structurat Tn doua sau mai muite
noduri active, care asigura disponibilitatea serviciilor in caz de dezastru. Cele

doua noduri active completeaza infrastructura existenta, care dispune de o

serie de echipamente instalate in nodul central de comunicatii

Departament de cercetare industriala prin care produsele de identitate digitala
si serviciile sunt definite si realizate;

Departament pentru generarea identitatilor digitale, inrolarea lor in sistemul
informatic;

Departament pentru realizarea token-urilor (carduri, inele etc.);

Departament pentru relatia cu clientii;

Departament de instruire;

Departament tehnic, de intretinere, testare etc.;

Departament pentru dezvoltare software, inclusiv integrarea serviciilor in cadrul

infrastructurilor de securitate existente la clienti;

Sistemul informatic este realizat cu ajutorul tehnologiilor de tip cloud-computing, avand

la baza comunicatii Internet de banda larga. Disponibilitatea permanenta g serviciilor
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va fi asigurata prin utilizarea echipamentelor si tehnologiilor avansate adecvate,
respectiv prin distribuirea puterii de calcul in timp real Tn noduri de comunicatii
distribuite geografic, canale de comunicatii redundante (fibra optica, radio, telefonie si
date mobile), servere tolerante la defecte utilizdnd tehnologii (RAID, ECC etc.) si
servicii de detectie automatad si corectie automata a erorilor (date, comunicatii,
procesare, stocare, baze de date).

In prezent sunt pe piata servicii care raspund partial la aceeasi nevoie ce urmeaza a
fi adresata si de Ansamblu constructiv — platforma Internet de certificare si validare a
identitatii utilizatorilor, printre aceste cele mai populare sunt:

» Autentificare pe baza de nume si parolié (tip cont predefinit);

+ Autentificare - Platforma pe baza de token / cryptocard si PIN;

+ Autentificare in doi pasi (tip 2fa): user/pass si token / SMS;

ins& nici una dintre acestea nu realizeaza un grad de securizare atat de Tnalt ca in
cazul solutiei propuse deoarece:

+ Platformele de videoconferinta suntin general deschise si permisive astfel incat
obiectivul autentificarii este readucerea nivelului de utilizare neautorizatd a
serviciului, limitdndu-se Tn cazul platformelor de videoconferintad cu plata doar
la validarea contului celui care initiaza sesiunea.

» Sistemele actuale de autentificare sunt proiectate pentru autentificarea
utilizatorilor pentru exploatarea serviciilor;

Dezavantajele enumerate mai sus sunt demontate deoarece:

* Noua platforma constructiva, conform inventiei, utilizeaza doua medii de
comunicatii complet distincte in procesul de autentificare;

» Utilizatorul personalizeaza anumite elemente din procesul de autentificare
pentru a creste nivelul de securitate addugand elemente de securitate
cunoscute doar de el;

* Furnizeaza unui ecosistem multi-layer de autentificare pentru fiecare utilizator;

* Noua platforma constructivda, conform inventiei, completeaza sistemele de
videoconferinta, fiind independentd de acestea. Autentificarea utilizatorilor
invitati la videoconferintd este solicitata de utilizatorul care invitd, numai dupa
ce acesta este autentificat in platforma constructiva, conform inventiei;

» Noua platforma constructiva, conform inventiei, protejeaza datele personale ale
utilizatorilor eliberand aceste date numai dupa ce utilizatorul solicita identitatea

este autentificat si motivul (mandatul) pentru care solicita datele validat. In
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aceste conditii utilizatorul este informat in timp real despre solicitarea eliberarii
datelor personale din sistem catre initiator, situatie in care utilizatorul poate opta
sa acorde accesul la date sau nu in timp real, respectiv in timpul sesiunii de
videoconferinta.
Platforma constructiva respectda normele pentru autentificare sigura si este
compatibila FIDO Alliance.
Descrierea figurii 1 — ansamblu constructiv si a figurii 2 — diagrama metodei.
Utilizatorii : ,U1"- Profesor — ,U2” - Student, conform cu exemplul de realizare a
inventiei, sunt doi dintre posibili utilizatori ai platformei de certificare si validare a
identitatii.
M — Terminal telefonic vocal cu functia de monitor, apartinand utilizatorului ,U1"-
.Profesor”. Terminalul telefonic ,M" este conectat si accesibil prin sistemul telefonic
(telefonie fixa sau mobila GSM sau alte sisteme de telefonie, de exemplu Internet).
Terminalul telefonic (M) ofera sisteme de protectie suplimentara cum sunt cele
implementate in sistemele Android, Windows sau |0S, respectiv autentificare
biometrica, cu parola, cod personal numeric PIN sau gesturi.
T — Terminal telefonic vocal cu functia de monitor, apartinand utilizatorului ,U2" -
,Student”. Terminalul telefonic ,T" este conectat si accesibil prin sistemul telefonic
(telefonie fixa sau mobila GSM sau alte sisteme de telefonie, de exemplu Internet).
Terminalul telefonic ,T" apartinand utilizatorului ,U2” - ,Student” ofera sisteme de
protectie suplimentara cum sunt cele implementate in sistemele Android, Windows
sau 0S5, respectiv autentificare biometrica, cu parola, cod personal numeric PIN sau
gesturi. '
Di — Terminal Internet pentru desfasurarea sesiunilor de videoconferinta al
utilizatorului care organizeaza videoconferinta (cadrul didactic, profesor). Terminalul
Di poate fi computer, tableta, telefon mobil inteligent, e-reader etc. care exploateaza
serviciile Internet ale platformei ,AuthServices”. Terminalul Internet Di are si functia de
initiator al cererii de autorizare acces. Terminalul internet (Di) ofera sisteme de
protectie suplimentare pentru accesul utilizatorului ,U1” - ,Profesor” cum sunt cele
implementate in sistemele Android, Windows sau [0S, respectiv autentificare
biometrica, cu parola, PIN sau gesturi. Terminalul internet (Di) are in configuratie

subsisteme pentru citirea automata a cardurilor, recunoasterea imaginii codurilor QR,

y

recunoastere vocala, etc.
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Dt - Terminal Internet pentru desfasurarea sesiunilor de videoconferinta al
utilizatorului invitat (studentului). Terminalul Dt poate fi computer, tableta, telefon mobil
inteligent, e-reader etc.) care exploateazd servicile Internet ale platformei
LAuthServices”. Terminalul Internet (Dt) oferd sisteme de protectie suplimentare
pentru accesul utilizatorului ,U2” - ,Student” cum sunt cele implementate in sistemele
Android, Windows sau |0S, respectiv autentificare biometrica, cu parola, PIN sau
gesturi. Terminalul internet (Dt) are in configuratie subsisteme pentru citirea automata
a cardurilor, recunoasterea imaginii codurilor QR, recunoastere vocala, etc.

Da - Server autorizare Internet al platformei constructive ,A” de servicii electronice
Service caruia i sunt transmise cererile de autorizare acces. Serverul de autorizare
are acces prin reteaua protejata privata ,AuthServices” a platformei la servicii de baze
de date, dispozitive de comunicatie etc. Reteaua privata a platformei constructive ,A”
este protejata prin servere de securitate numite in literatura de specialitate si zid de
protectie sau firewall ,F”;

Dc — Dispozitiv de comunicatie telefonic conectat la reteaua privata ,AuthServices” a
platformei constructive ,A” si la serviciul telefonic public (GSM mobil sau reteaua de
telefonie fixa). Dispozitivului de comunicatie Dc implementeaza tehnologii voce si
mesaje scrise SMS. Dispozitivul de comunicatii D poate fi realizat si printr-o ferma de
servere pentru asigurarea comunicatiilor de mare volum.

Sagetile numerotate reprezintad interactiunile dintre componentele sistemului in
ordinea aparitiei evenimentelor astfel:

Etapa 1

Cei doi utilizatorii: “U1” = Profesor si “U2” = Student, stabilesc contactul audio-video
printr-un sistem de videoconferinta si utilizatorul “U1” - Profesorul solicita amprenta
QR a identitatii digitale a utilizatorului “U2” - Studentului;

Etapa 2

Utilizatorul “U2” - Studentul prezintd amprenta (codul) QR in fata camerei de luat
vederi “Cv” a dispozitivului Dt. Codul QR poate fi prezentat prin afisarea lui pe ecranul
telefonului mobil “T” si apropierea ecranului telefonului mobil “T” de camera de luat
vederi “Cv”, sau prin prezentarea unei legitimatii fizice “Lg” care are imprimat codul
QR etc. Codul QR al identitatii digitale a utilizatorului “U2”- student va fi afisat de

n A

terminalul “Di” Tn sesiunea video pe ecranul utilizatorului “U1” profesor. Utilizatorul
“U1” - Profesor scaneaza codul QR afisat de “Di” pe ecranul videoconferintei cu

ajutorul telefonului lui mobil “M”;
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Etapa 3

Telefonul mobil “M” al utilizatorului “U1” - profesor va deschide automat un browser
Internet care va genera o sesiune Internet cu serviciul de autentificare (AuthService)
desemnat in codul QR, prin care va solicita automat validarea identitatii digitale a
utilizatorului “U2” - student.

Etapa 4

Serviciul Internet de Autentificare va utiliza serviciile interne (Servere, baze de date,
servicii etc.) pentru validarea identitatii utilizatorului “U2” - student. Daca solicitarea
provine de la un terminal cunoscut sistemului, si daca identitatea utilizatorului “U2” -
student este cunoscutd, atunci sistemul de autentificare pe baza informatiilor din baza
de date va emite catre Dispozitivul de comunicatie telefonic Dc conectat la reteaua
privata , AuthServices” un mesaj de avertizare (SMS) catre numarul de telefon “T” al
utilizatorului “U2” - student. Mesajul SMS va contine un link unic prin care utilizatorul
“U2” - student poate continua (sau nu) procesul de validare;

Etapa 5

Daca utilizatorul “U2” - student, posesor al identitatii solicitate, recunoaste procesul,
atunci va actiona prin a atinge link-ul cuprins in mesajul SMS primit conform etapelor
anterioare. Actionarea link-ului va deschide automat o sesiune Internet in browser-ul
telefonului mobil (T) prin care este informat de catre cine a fost initiat procesul si cu ce
scop. Astfel utilizatorul “U2” - student poate opta in cunostinta de cauza asupra optiunii
de a permite sau nu accesul la datele sale personale. Optiunea utilizatorului “U2” -
student este colectata in browser-ul telefonului mobil (T) si este transmisa serviciului
de autentificare.

Etapa 6

Serviciului de autentificare, pe baza optiunii utilizatorului “U2” — student (etapa 5), va
transmite utilizatorului “U1” - profesor in timp real datele personale ale utilizatorului
“U2" - student, date care cuprind fotografia la inscriere a utilizatorului “U2” - student si
alte date care permit utilizatorului “U1” - profesor s& compare si sa decida daca
utilizatorului “U2” - student aflat in videoconferinta este cel care este posesorul validat
al identitatii digitale prezentate.

Exemplu de implementare

Posibilitatea cunoasterii nemijlocite intre cadrele didactice si studenti (in special a
celor din primul an de studii) este un efect major al crizei sanitare si al conditiilor

restrictive de lucru. Examinarea orala limiteaza posibilitatea institutiei de g asigura un

L
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cadru legal privitor la autenticitatea participarii la examene. Cadrul didactic are
instrumente limitate in mediul Internet privind verificarea identitatii, iar fara
constrangeri, studentii pot relativ usor sa imagineze scheme frauduloase pentru
trecerea examenelor. Impostura si frauda trebuie descurajate permanent si ele au
consecinte grave atat asupra mediului educational in general cat si asupra prestigiului
institutiilor implicate.

Identificarea, legitimarea persoanei trebuie efectuata in cadrului unui mandat legal.
De exemplu ofiterii care in sarcinile de serviciu au atributii de legitimare a cetatenilor,
atunci cand sunt aflati in timpul liber, Tn afara orelor de serviciu, nu pot indeplini aceste
atributii. Prin analogie, un cadru didactic chiar daca este obligat si indreptatit sa
legitimeze studentii participanti la examen, va efectua aceste verificari doar in
contextul examenelor anuntate de catre institutie. Presupunand ca studentul si cadrul
didactic nu se cunosc nemijlocit, sistemul trebuie sa dea certitudinea identitatii atat
studentului cat si cadrului didactic, asigurand respectarea legii.

Serviciul se bazeaza pe transmisiuni de date in timp real, securizate, integrand
tehnologiile de baze de date cu sistemele de telecomunicatii telefonice (Voce, SMS,
GSM) pentru a permite managementul identitatilor digitale ale participantilor la
examen prin gesturi simple cum este scanarea codurilor optice QR.

In viziunea sistemului, cadrul didactic se autentifica in prealabil, defineste examenul
in calendarul activitatilor, scaneaza codul QR aferent identitatii digitale a examenului
dupad care, ulterior, poate scana codurile QR ale studentilor participanti Tn
videoconferintd. Scanand codurile QR ale studentilor in timpul examenului, sistemul
va oferi automat datele necesare validarii persoanei (fotografia, datele despre actele
legale de identitate etc.) astfel incat cadrul didactic poate analiza si decide in ce
masura persoana prezentata la examen este cea inscrisa de secretariat. Sistemul

implementeaza doua moduri de interactiune cu datele personale ale studentilor.

- Acord prezumat. Ofera un mod de lucru simplificat, productiv, in care studentul
a dat acordul la inscrierea in cadrul facultatii astfel ca datele personale sa fie
prelucrate in timpul examenelor de catre cadrele didactice;
+ Acord explicit. Acordul studentului este obtinut in timpul procedurii de validare
a identitatii in timpul examenului;
Serviciul platformei este un serviciu Internet, de tip cloud-computing, software as a

service (SAAS) proiectat sa respecte legislatia privind protectia datelor pergonale, si
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o serie de restrictii cum sunt compatibilitatile cu sistemele de operare Linux, Android,
Apple, Microsoft. Astfel sistemul a fost testat pe computere actualizate la versiunile
curente ale sistemelor de operare Linux (Ubuntu, Debian, Raspian), Microsoft
Windows 10, Android 5-11, Apple 10S.

Serviciul este exploatabil exclusiv in browser. (Chrome, Chromium, Edge, Firefox,
Samsung, Mi, Opera, Safari). Serviciul nu utilizeaza tehnologii precum trackers,
localisation, GPS, date biometrice sau tehnologii pentru urmarirea activitatii
utilizatorilor. Serviciul nu se instaleaza si nu depinde de aplicatii care trebuie sa fie
instalate de catre utilizator. Browser-ele testate pe telefoanele mobile / tablete includ
implicit posibilitatea scanarii codurilor QR.

Sistemul de verificare nu depinde de un anume serviciu de videoconferinta. El a fost
testat cu Google Meet, Microsoft Skype, WhereBy, Zoom etc.

Serviciul se bazeaza pe pagini web care contin componente conforme standardului
ECMA script / Java script. Java script este activat implicit in browser si nu presupune
actiunea explicitd a utilizatorului. in cazul in care utilizatorul a dezactivat Java script,
atunci serviciul nu poate fi utilizat, afisdnd un mesaj concludent in acest sens.
Utilizatorul are optiunea de a activa Java script si de a reveni.

Functionare

Identitatii digitale 1i corespunde o inregistrare fizica in registrul matricol al institutiei si
respectiv o persoana care are calitatea de student sau cadru didactic. Inregistrarile
din registrul matricol sunt verificate de catre secretariatul institutiei care au atributele
legale in acest scop, si sunt realizate in baza unui depozit legal de documente
fizice. Serviciul conform inventiei, emite pentru fiecare persoana cel putin o identitate
digitalda materializatd Tntr-o structura de date care poate fi reprezentata electronic
printr-un hyperlink (adresa Internet) sau echivalentul optic in cod optic rapid (QR) sau
camp radio de proximitate (NFC) sau alte tehnologii care permit transferul acestor
structuri (Bluetooth, Wifi, [oT...).

Identitatea digitala, respectiv Hyperlink-ul echivalent anonimizeaza datele personale
aferente identitatii digitale, conform cu recomandarile GDPR fiind de forma:
https://www.legitimid. com/ase/?ix=AQAAAPt+965hRIOxUavEZHQOhHrxWD7z3FWx0Hg==

Prefixul https inclus Tn hyperlink, se refera la utilizarea explicitd a protocolul Internet
securizat bazat pe utilizarea certificatelor digitale. Astfel, datele transmise intre
dispozitivul utilizatorului si serviciul platformei sunt criptate automat de catre browser

atat la citire cat si la scriere, utilizdnd cheia publica a platformei de servicii. Sufixul
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particular AQAAAPt+965hR9OxUavEZHQhHrxWD7z3FWx0Hg== este o structura de
date criptata prin care la receptie, serviciul verifica validitatea, integritatea si extrage
referinta din baza de date a identitatii digitale utilizate.

in functie de context, identitatea digitala poate desemna date personale, evenimente,
documente etc.. Prin design, serviciul platformei mascheaza toate identitatile digitale
in acelasi format, astfel incat utilizatorii nu pot prezice nici contextul si nici tipul
identitatilor digitale, astfel incat sunt reduse sansele unor posibile scurgeri
necontrolate de date (hacking).

Modul de lucru in timpul examenului oral

Datele personale au un nivel de protectie suplimentar si sunt accesate numai cu
acordul explicit persoanei. Pentru a derula procedura de acces a datelor personale
sensibile, cadrul didactic trebuie sa fi inregistrat deja in sistem evenimentul
(examenul) pentru a obtine o identitate digitala echivalenta mandatului care asigura
garantia interogdrii legale a identittilor. Inregistrarea examenuiui este efectuatd dupa
autentificarea cadrului didactic si marcarea in calendar a examenelor.
Autentificarea profesorului pentru inregistrarea evenimentului (examenului)
Procesul autentificarii initiatorului videoconferintei (cadrul didactic, profesorul), care
inregistreaza evenimentul (examenul) pentru a obtine o identitate digitala care
valideaza posibilitatea interogarii celorlalte identitati ale participantilor (studenti), este
un proces de autentificare multi-factorial al unui abonat la un serviciu web. In procesul
descris, autentificarea se bazeaza pe utilizarea identitatii digitale a profesorului
inregistrata in sistem, prezentata in forma unui identificator transferabil dar (lista nu
este limitata) de tip QR, NFC, Internet hyperlink etc., primeste parola printr-un apel

telefonic si o formeaza prin actionarea (atingerea) ecranului terminalului Internet.

Utilizatorul declanseaza procesul autentificarii prin utilizarea identitatii digitale. De
exemplu actioneaza prin scanarea codului QR sau asupra hyperlink-ului echivalent.
Browser-ul va deschide o sesiune criptatd cu serviciul Internet de autentificare,
conform inventiei, si va afisa implicit o imagine sugestiva, respectiv (Fig. 3): Accesul
la datele personale este refuzat. Acest mesaj rezulta din simplul fapt ca interogarea
identitatii digitale in mediu public in context necunoscut nu este permisa (de lege).

Recomandarile normelor privind protectia datelor personale impun ca asocierea
publica intre numele complet al persoanei si contextul utilizarii numelui sa nu poata fi

efectuata fara consimtdmantul explicit ar persoanei. De aceea phymele este afisat

o1
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trunchiat (Fig. 3, 4), astfel incat sa nu fie explicit dar sa rezulte faptul ca sistemul este
operational.

Utilizatorul va tasta codul PIN pentru a declansa un apel telefonic de verificare in care
va este comunicata parola generata aleator si de unica intrebuintare. Pentru ca tastele
sa fie corect interpretate, tastatura trebuie sa fie asociata cu continutul browser-ului.
Un click in zona alba din interiorul chenarului asigura acest fapt. Codul PIN este format
(implicit) din ultimele 3 cifre ale numarului de telefon mobil inregistrat la inrolare (sau
oricare alta reguld), urmat de (tasta) <Enter>. Codul PIN poate fi schimbat oricand de
utilizator dupa autentificate.

Apelul pentru comunicarea parolei de unica utilizare este astfel initiat. Preluarea
apelului telefonic (raspunsul abonatului) va determina in timp real schimbarea paginii
web care va afisa o alta imagine din care utilizatorul intelege faptul ca este in timpul
unui apel telefonic de verificare sincronizat cu aplicatia web. Raspunsul persoanei
apelate determind schimbarea paginii web in timp real (Fig. 4). In toate celelalte
situatii, in care legatura telefonica nu poate fi efectuata (linie telefonica ocupata, retea
telefonica congestionata, abonat in afara ariei de acoperire, apel respins — rejectat,
serviciu telefonic deranjat sau PIN incorect), este afisatd pagina web cu mesajul Apelu/
telefonic pentru comunicarea parolei nu poate fi efectuat.

In timpul apelului telefonic sunt dictate imaginile care formeaza parola. Utilizatorul va
selecta (click, atinge) imaginile indicate in cel mai scurt timp (Fig. 4). Compunerea
parolei trebuie sa fie finalizata Tnainte de inchiderea automata a apelului telefonic.
Daca parola este incorect formata sau depéseste timpul apelului telefonic atunci
pagina web se schimba pentru a anunta esecul. Utilizatorul poate relua procesul
autentificarii de cateva ori. In cazul in care sunt cumulate trei incercari de autentificare
nereusite, atunci sistemul va bloca autentificarea pentru urmatoarele 10 minute
(exemplu).

Finalizarea cu succes a procesului de autentificare pe dispozitivul pe care a fost initiata
autentificarea va salva automat codul PIN, astfel incat procedurile ulterioare sunt
simplificate, astfel nu mai este necesar codul PIN. (Daca codul PIN este schimbat pe
alt dispozitiv, atunci este necesara initializarea memoriei locale prin actionarea tastei
<Del> sau click pe sigla CSIE. Pagina web va contine mesajul: Sunteti autentificat
pentru confirmarea autentificarii. (Pagina este afisata timp de doua secunde). |
Imediat dupa confirmarea autentificarii, sistemul va afisa calendarul evenimentelor

pozitionat in ziua calendaristica curenta (Fig. 5). Sistemul permite } igtrarea unui

oA



RO 135342 A0

singur eveniment in fiecare zi (exemplu). Nu sunt inca impuse reguli privind ora la care
incepe evenimentul (examenul) dar limita maxima de timp a unui eveniment este de
20 ore. Gestiunea evenimentelor este efectuata in pagina web.
Evenimentele sunt salvate in baza de date a platformei de servicii prin actionarea
butonului verde. Identitatea digitald a evenimentului si codul QR asociat (Fig. 5) sunt
generate automat cu salvarea evenimentului.
Prin scanarea codului QR cu telefonul mobil, este asigurat transferul identitatii digitale
a evenimentului in telefon si salvarea ei in memoria criptata a browser-ului telefonului.
Identitatea digitald a evenimentului, astfel salvatd in browser asigura contextul
necesar accesului la datele personale ale studentilor prin scanarea identitatilor lor
digitale in intervalul de timp definit de eveniment.
Daca evenimentul este in curs de desfasurare sau s-a desfasurat in trecut, sistemul
va utiliza o gama de culori adecvate si va afisa explicit starea evenimentului.
Evenimentele programate in viitor pot fi corectate de catre utilizatorul care a efectuat
inregistrarea lor. Sistemul nu permite editarea evenimentelor din trecut.
Accesul la datele personale protejate (Informarea si solicitarea acordului studentului)
Modul de lucru in timpul examenului oral, se bazeaza pe ideea informarii studentului
asupra contextului Tn care este solicitat acordul pentru acces la datele personale.
Acordul implicit desi ofera productivitate maxima, nu ofera controlul persoanei asupra
datelor personale, asa cum sunt recomandarile privind protectia acestor date. Prin
urmare, este posibil ca fiecare acces la datele personale sa solicite acordul explicit,
contextual al persoanei. In continuare, sunt prezentate modurile de lucru pentru
accesul la datele personale cu solicitarea contextuala a acordului.
Acord implicit pentru acordarea accesului la date
Procedura de verificare interumana, la distanta, a identitatilor intre cadrul didactic si
student(ti) se bazeaza pe schimbul identitatilor digitale prin sistemul de
videoconferintd. Cadrul didactic initiazd procedura, in calitatea de organizator al
examenului, fiind indreptatit legal sa verifice identitatea fiecarui student. Telefonul
mobil al cadrului didactic trebuie sa fie conectat Internet (Wifi sau prin date mobile
GSM) si sa utilizeze un browser care permite scanarea codurilor QR. Astfel sunt
urmate secvential urmatoarele etape:

» Profesorul si studentul / studentii, stabilesc contactul audio-video printr-un

sistem de videoconferintd. La cererea cadrului didactic resatda vocal),

0
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studentul va prezenta in fata camerei video codul QR aferent identitatii sale
digitale;

Cadrul didactic scaneaza (cu telefonul mobil) codul QR prezentat de student.
Platforma (AuthServices) este accesata pe baza hyperlink-ului scanat. Sunt
efectuate prin software in cadrul serviciului verificarile necesare asupra
contextului scanarii, respectiv daca profesorul efectueaza scanarea in cadrul
unui eveniment autorizat de institutie etc. Daca rezultatul este pozitiv, atunci
procesul poate continua.

Serviciul Internet al platformei, conform inventiei, a efectuat verificarile
necesare si sunt indeplinite conditiile necesare. Pe terminalul cadrului didactic
vor fi afisate Tn timp real fotografia si numele integral al studentului citite din
baza de date a institutiei (Fig. 6). In majoritatea cazurilor, probabil profesorul
poate certifica identitatea studentului in aceastd stare si nu sunt necesare
investigatii suplimentare.

In anumite situatii, cadrul didactic trebuie sa vizualizeze mai multe date pentru
a stabili identitatea studentului. In acest scop poate utiliza un buton al interfetei
web (verde in Fig.6) pentru a accesa date personale aflate sub protectie
suplimentara si pentru care studentul a consimtit (anterior examenului) sa fie
utilizate. Dacad sunt accesate datele personale, atunci sistemul va informa
studentul despre contextul in care au fost solicitate datele prin transmiterea
unui mesaj SMS informativ, care contine un hyperlink catre o pagina web
securizatd cu detalii (Fig. 8). Simultan cu informatiile trimise catre student,

cadrul didactic va afisa datele solicitate (Fig. 9).

Acord explicit pentru acordarea accesului la date

Accesul la datele personale in acest mode de lucru impune ca scanarea identitatii

digitale a studentului sa fie sub mandatul unui eveniment deja inregistrat si in curs de

desfasurare.

L3

Profesorul si studentul / studentii, stabilesc contactul audio-video printr-un
sistem de videoconferinta. La cererea cadrului didactic (adresatd vocal),
studentul va prezenta in fata camerei video codul QR aferent identitatii sale
digitale;

Cadrul didactic scaneaza (cu telefonul mobil) codul QR prezentat de student.
Platforma (AurhServices) este accesata pe baza hyperlink-ului scanat. Sunt

efectuate prin software in cadrul serviciului verificarile nece8are asupra
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contextului scanarii, respectiv daca profesorul efectueaza scanarea in cadrul
unui eveniment autorizat de institutie etc. Daca rezultatul este pozitiv, atunci
procesul poate continua.

Serviciul Internet al platformei, conform inventiei, a efectuat verificarile
necesare si sunt indeplinite conditiile necesare. Pe terminalul cadrului didactic
vor fi afisate vin timp real fotografia si numele integral al studentului citite din
baza de date a institutiei (Fig. 6). In majoritatea cazurilor, probabil profesorul
poate certifica identitatea studentului in aceasta stare in modul de lucru actual
consideram ca sunt necesare investigatii suplimentare.

Cadrul didactic actioneaza (click, atinge) butonul verde din pagina pentru a
solicita accesul la datele personale protejate. Pentru a fi in conformitate cu
recomandarile privind protectia datelor personale, in mod normal, cadrul
didactic se va asigura de faptul ca ecranul care afiseaza aceste pagini web nu
este urmarit de alte persoane, de camere de supraveghere, nu este inregistrat
sau nu se afla in moduri de transmitere la distanta etc. Pagina web afisata este
ilustrata in figura 7.

Cererea de acces este inregistrata in si este emisa automat o identitate digitala
specificd si o semnatura temporald asociata acestei cereri. Urmare a
inregistrarii cererii, sistemul transmite in timp real un hyperlink continut intr-un
mesaj text (GSM /SMS) catre numarul de telefon Tnregistrat in prealabil in baza
de date a sistemului, persoanei a carei identitate digitala este interogata.
Imediat ecranul terminalului profesorului va fi actualizat pentru al informa de
faptul ca cererea de acces a fost transmisa (SMS) (sau nu). Telefonul mobil al
studentului va receptiona in timp real mesajul text SMS care contine hyperlink-
ul specific. Sistemul de operare al telefonului va face posibil ca prin atingerea
continutului mesajului SMS (hyperlink-ului) sa fie implicit si automat instantiata
0 sesiune web securizata (cu AuthService) in browser. (Datele mobile sau
conexiunea WiFi trebuie sa fie activa pe telefon).

Pe ecranul telefonului mobil al studentului va fi afisat (Fig. 8) un mesaj de tipul
Accesul la datele dumneavoastra personale este solicitat de catre <prof. Nume
Prenume> pentru participarea la: examenul <NumeExamen>. Observatii
<Observatii>. Acordati accesul actiondnd butonul Da, refuzafi accesul
actionand butonul Nu. Studentul este astfel informat asupra scopului

(examenul), asupra persoanei care are mandatul de a roga datele
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personale (cadrul didactic) etc.. Informarea studentului este un drept si o
recomandare a normelor legale privind protectia datelor personale (GDPR).
Studentul poate opta sa accepte accesul, sa respinga accesul sau sa nu
actioneze. Daca actioneaza, atunci ecranul telefonului afiseaza confirmarea
Tnregistrarii in baza de date.
inregistrarea optiunii studentului asupra cererii de acces in baza de date a
serviciului AuthService determina informarea in timp real a profesorului asupra
starii cererii de acces la datele personale. Astfel simultan cu procesul
desfasurat pe telefonul mobil al studentului, pe telefonul mobil al cadrului
didactic sunt afisate in timp real stérile prin care trece cererea de acces (Fig.
7, 8). Tn momentul in care studentul deschide mesajul SMS, pe ecranul cadrului
didactic pagina web va afisa un mesaj de tipul Cererea este deschis&, probabil
pentru a fi cititd. Asteptam raspunsul persoanei.
In etapa urmétoare, cadrul didactic — profesorul este informat in timp real
asupra starii cererii de acces:
« in situatia in care studentul a acceptat accesul la datele
personale, acestea sunt afisate in timp real pe ecranul cadrului
didactic. (Fig. 9);

e 1n situatia in care studentul nu acceptd accesul la datelor
personale, atunci ecranul cadrului didactic va afisa un mesaj similar
cu Persoana a refuzat accesul. Respingerea cererii de acces poate
avea si semnificatia faptului ca persoana vizata nu este cea care se
prezinta la examen, etc. (Fig. 10);

» Cererea de acces la datele personale nu primeste raspuns in timp
util. Situatia Tn care cererea de acces la datele personale nu primeste
raspuns in timp util poate avea mai multe cauze cum sunt: sistem de
comunicatii GSM deranjat, telefonul studentului nu este in aria de
acoperire, studentul ignora mesajul SMS etc. In toate aceste situatii,
prin lipsa obtinerii acceptului explicit, accesul la datele personale nu

este acordat. (Fig. 11);
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REVENDICARI:

Ansamblu constructiv platforma Internet de certificare si validare a identitatii utilizatorilor,
caracterizat prin aceea cd o platforma constructivd (A) este realizatd dintr-un terminal Internet
(Di) al unui utilizator (U1) conectat in sistem de videoconferintd cu un terminal Internet (Dt) al
unui utilizator (U2) pentru desfasurarea sesiunilor de videoconferinta si un terminal telefonic
inteligent (M) cu functie de scanner si monitor, care are in configuratie subsisteme pentru
citirea automatd a cardurilor, recunoasterea imaginii codurilor QR afisate prin terminalul
Internet (Di), care exploateazid autorizat serviciile Internet al unei platforme (AuthServices),
conectat si accesibil prin sistemul telefonic si Internet, avand si functia de initiator al cererii de
validare al identitatii, aparfindnd utilizatorului (U1l), pentru care sunt asigurate sisteme de
protectie suplimentard si dintr-un terminal telefonic inteligent (T) cu functia de monitor,
conectat si accesibil prin sistemul telefonic si Internet, apartindnd utilizatorului (U2), pentru
care sunt asigurate sisteme de protectie suplimentard, care exploateazd serviciile Internet ale
platformei (AuthServices) si dintr-un server autorizare Internet (Da) al platformei
(AuthServices) care primeste cererile de validare a identitatii §i care are acces prin refeaua
privata protejatd prin servere de securitate (F) ale platformei (AuthServices) la servicii de baze
de date si la dispozitivul de comutatie telefonic (Dc), conectat la reteaua privatd a platformei
(AuthServices) si la serviciul telefonic public ce are implementate tehnologii voce si mesaje
scrise SMS fiind realizat si printr-o ferma de servere pentru asigurarea comunicatiilor de mare
volum prin care platforma (AuthServices) urmare a unei cereri de validare a identitatii primite
de la terminalul autorizat (M), transmite citre terminalul (T) al utilizatorului (U2) un mesaj
care informeaza si determind interactiunea utilizatorului (U2) cu platforma constructiva (A)
astfel incdt prin terminalul inteligent autorizat (T) si platforma (AuthServices) utilizatorul (U1)
primeste accesul la datele personale ale utilizatorului (U2) in baza de date a platformei

(AuthServices) putdnd decide in cunostintd de cauza asupra identitatii corespondentului.

Ansamblu constructiv platforma Internet de certificare si validare a identitatii utilizatorilor,
conform cu revendicarea 1, caracterizat prin aceea cd terminalele telefonice inteligente (M) si
(T) ofera sisteme de protectie suplimentard cum sunt cele implementate in sistemele Android,
Windows, IOS, respectiv autentificare biometricd, cu parold, cod personal numerje- au

gesturi.
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Ansamblu constructiv platforma Internet de certificare si validare a identitatii utilizatorilor,
conform cu revendicarea 1 si 2 , caracterizat prin aceea cd, terminalul (Di) si (Dt) sunt un
computer, o tabletd, un telefon mobil inteligent, un e-reader, care exploateaza serviciile Internet
ale platformei (AuthServices) si ofera sisteme de protectie cum sunt cele implementate in
sistemele Android, Windows sau I0OS, respectiv autentificare biometricd, cu parold, PIN sau

gesturi.

Ansamblu constructiv platforma Internet de certificare si validare a identitétii utilizatorilor,
conform cu revendicarea 1-3 , caracterizat prin aceea ci, serviciul platformei constructive (A)
este un serviciu Internet, de tip cloud-computing, software as a service (SAAS) proiectat si
respecte legislatia privind protectia datelor personale si o serie de restrictii ale sistemelor de
operare Linux, Android, Apple, Microsoft, si este exploatabil exclusiv in browser, Chrome,
Chromium, Edge, Firefox, Samsung, Mi, Opera, Safari si nu utilizeazd tehnologii precum
trackers, localizare, GPS, date biometrice sau tehnologii pentru urmdrirea activitatii
utilizatorilor, nu se instaleaza in sistemul de operare si nu depinde de aplicatii care trebuie sa fie
instalate de catre utilizator, browser-ele incluse in telefoanele mobile sau tablete includ implicit

posibilitatea scandrii codurilor QR.

Ansamblu constructiv platforma Internet de certificare si validare a identitatii utilizatorilor,
conform cu revendicérile 1-4 , caracterizat prin aceea cd utilizatorul (U2) prezinta codul QR in
fata unei camere de luat vederi (Cv) a dispozitivului (Dt), de pe ecranul telefonului mobil (T)
sau de pe o legitimatie fizicd (Lg) care are imprimat codul QR, pand cand acesta este afisat de
terminalul (Di) 1n sesiunea video pe ecranul utilizatorului (Ul) care scaneaza codul QR de pe
ecranul videoconferintei cu ajutorul telefonului mobil inteligent (M), care deschide automat un
browser Internet si care genereaza o sesiune Internet cu serviciul de autentificare (AuthService)
desemnatd in codul QR scanat, prin care solicitd automat validarea identitdtii digitale a

utilizatorului (U2).

Ansamblu constructiv platforma Internet de certificare si validare a identitatii utilizatorilor,
conform cu revendicarile 1-5, caracterizat prin aceea ca daca identitatea utilizatorului (U2) este
cunoscutd in baza de date a platformei (A), atunci sistemul de autentificare pe baza
informatiilor din baza de date emite catre dispozitivul de comunicatie telefonic (Dc) conectat la
reteaua privatd (AuthServices) un mesaj de avertizare SMS cétre numarul de telefon (T) al
utilizatorului (U2), mesajul SMS contine un link unic prin care utilizatorul (U2) este informat
asupra procesului de validare, actionarea link-ului deschide automat o sesiune Internet in

browser-ul telefonului mobil (T) prin care este informat de citre cine a fost initiat procasul de
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validare i cu ce scop si poate opta in cunostintd de cauza asupra optiunii de a permite accesul

la datele sale personale.

Ansamblu constructiv platformd Internet de certificare si validare a identitdtii utilizatorilor,
conform cu revendicdrile 1-6 , caracterizat prin aceea cd, optiunea utilizatorului (U2) este
colectatd in browser-ul telefonului mobil (T) si este transmisd serviciului de autentificare,
respectiv utilizatorului (U1), informatii care permit utilizatorului acestuia (U1) s& compare si s
decidd dacd utilizatorului (U2) este cel care este posesorul validat al identitatii digitale

prezentate.

Ansamblu constructiv platforma Internet de certificare si validare a identitatii utilizatorilor,
conform cu revendicdrile 1-7, caracterizat prin aceea cd, optiunea utilizatorului (U2) este
colectatd in browser-ul telefonului mobil (T) si este transmisd serviciului de autentificare,
respectiv utilizatorului (U1), informatii care permit utilizatorului acestuia (U1) sd compare si sa
decida daca utilizatorului (U2) este cel care este posesorul validat al identitdtii digitale

prezentate.

Ansamblu constructiv platformd Internet de certificare i validare a identitétii utilizatorilor,
conform cu revendicarile 1-8 , caracterizat prin aceea cd, utilizatorul (U1l) se autentificd in
prealabil, defineste evenimentul in calendarul activititilor, scaneaza codul QR aferent identit&tii
digitale a evenimentului dup# care, ulterior, scaneaza codurile QR ale utilizatorilor (U2)
participanti la eveniment In timpul acestuia, cand sistemul ofera automat datele necesare
validarii persoanei, astfel incét utilizatorul (U1) poate analiza si decide in ce mésurd persoana

prezentatd la eveniment este cea inscrisa.
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