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(57) Rezumat:

Inventia se refera la un dispozitiv generator de numere
real-aleatoare utilizat in aplicatii ce privesc securitatea
informatiei si/sau criptografia digitala. Dispozitivul con-
forminventiei cuprinde un motor (1) electric care roteste
un disc (4) rotativ a carui suprafata este impartita tn mai
multe sectoare de cerc colorate diferit, un bloc (5) de
senzori optici analogici reflexivi care masoara reflec-
tivitatea Tntr-o anumité zona a discului (4) rotativ si un
microcontroler (3) care actioneaza motorul (1) electric
prin intermediul unui motor-driver (2), prelucreaza
valorile transmise de senzorii optici si transmite
printr-un port USB numerele real-aleatoare rezultate.
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GENERATOR OPTIC DE NUMERE REAL-ALEATOARE

Inventia se refera la un dispozitiv ce genereaza numere real-aleatoare folosind

un procedeu ce se bazeaza pe un fenomen fizic de natura optica, utilizat in aplicatii
ce privesc securitatea informatiei si/sau criptografie digitala.

Arhitectura generala a unui generator de numere real-aleatoare este
urmatoarea:

¢ sursa de entropie — genereaza un semnal ce este rezultatul unui fenomen

fizic nedeterminist.

¢ digitizor — esantioneaza periodic semnalul generat de sursa de entropie,

convertind acest semnal intr-o secventa de biti aleatori.

¢ post-procesor — prelucreaza informatia (secventa de biti aleatori) .

Pentru asigurarea securitatii fizice, este foarte util ca generatorul de numere
real-aleatoare sa fie compact, implementat intr-un singur dispozitiv electronic care sa
contind componentele esentiale: sursa de entropie si digitizorul.

Problema tehnica pe care o rezolva inventia este realizarea unui generator de
numere real-aleatoare intr-un dispozitiv portabil, usor de realizat si utilizat, avand o
sursa de entropie buna (bazata pe un fenomen fizic de natura optica), simpla si care
sa aiba o cat mai mare aplicabilitate practica, putand fi conectat la o mare diversitate
de aparate electronice sau lucrdnd independent pentru crearea tabelelor de numere
real-aleatoare.

Procedeul si dispozitivul propus exploateaza urmatoarea caracteristica a
senzorilor optici analogici reflexivi: valoarea tensiunii generata de senzor variaza in
functie de cantitatea de lumina IR reflectata de suprafata deasupra careia se afla
senzorul (receptorul IR) in momentul cand acesta realizeaza o masuratoare
(i.e. valoarea ce poate fi generata de senzor variaza intre 0 si 1023, in functie de
culoarea suprafetei ce reflectd lumina IR generatd de LED-ul IR al senzorului).
Deasemenea, in apropierea interfetelor suprafetelor colorate diferit, avand reflectanta
diferitd, atunci cand luminozitatea este puternica, apare fenomenul de duplicare a
imaginii ( ghosting) datorat reflexiilor interne dintre senzorul IR si suprafata lucioasa
reflectanta, ce creste gradul de entropie al valorilor transmise de senzori.

Dispozitivul propus este alcatuit dintr-un motor electric ce roteste un disc
impartit in foarte multe sectoare de cerc colorate diferit, un set de senzori optici
analogici reflexivi ce masoara reflectanta sectoarelor colorate (ale discului ce se
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roteste) deasupra carora se afla, si un microcontroler ce controleaza turatia motorului
electric si prelucreaza valorile transmise de senzorii optici analogici reflexivi conform
unui algoritm particular (i.e. valorile generate la un anumit moment de senzorii optici
analogici reflexivi sunt inmultite, valoarea rezultata fiind trunchiatd modulo 256).
Daca se doreste obtinerea de caractere aleatoare (e.g. pentru a fi utilizate in practica
criptarii), atunci numarul rezultat poate fi convertit de catre microcontroler in
caracterul ASCI| corespunzator.

De asemenea, dispozitivului i se poate specifica (printr-o comanda) cate
numere/caractere aleatoare sa genereze intr-o sesiune .

Prelucrarea valorile transmise de senzorii optici analogici reflexiv facuta de
microcontroler prin inmultirea valorilor citite e facuta pentru a se obtine un numar
aleatoriu (intervalul valorilor generate de dispozitiv este constant , numerele
generate iau valori intre 0 $i 255 ) . Deci rolul inmultirii este de obscurizare (i.e. in
programare in mediul C, in cazul valorilor de tip UNSIGNED are loc o trunchiere
atunci cand este atinsa limita superioara ,255 in cazul nostru, rezultatul inmultirii va fi
tot timpul o valoare intre 0 si 255 ).

Sursa de entropie este determinata de mai multi parametri fizici, precum:
viteza de rotatie a axului motorului electric, unghiul la care se realizeaza citirea
culorii, fluctuatia luminii mediului ambiant, faptul ca senzorii nu se pozitioneaza toti
exact pe anumite sectoare de culoare .

Aceasta inventie prezintd urmatoarele avantaje:

- calitate ridicata - generatorul furnizeaza secvente de numere real-aleatoare
de nalta calitate;

- portabilitate - generatorul poate transmite numere real-aleatoare oricarui
dispozitiv echipat cu un port USB;

- simplitate - generatorul este usor de utilizat/configurat (plug-and-play), este
simplu de realizat;
- consuma foarte putind energie si ocupa un spatiu redus.

Dispozitivul are urmétoarele componente (Figura 1): motor electric (1) actionat
prin intermediul unui motor-driver (2) de catre un microcontroler (3) care de
asemenea comanda blocul de senzori optici (5) si prelucreaza valorile generate de

acestia in urma masurarii reflectantei discului rotativ (4).
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Viteza de generare a numerelor real-aleatoare poate fi crescuta prin
realizarea de sectoare de cerc colorate diferit pe ambele parii ale discului rotativ (4)
(Figura 2) si citirea valorilor reflectantei discului rotativ de catre doua blocuri de
senzori optici analogici reflexivi (5),(6) pozitionate pe ambele fete ale discului ..

Dispozitivul poate sa aiba in componentd mai multe blocuri de senzori optici
care citesc valorile reflectantei discului rotativ (4), aceste blocuri fiind pozitionate pe
una sau ambele fete ale discului rotativ. Sectoarele de cerc colorate , aflate pe disc
pot fi inlocuite cu pete de culori si forme diferite, ce acopera toatad supratata discului.

In Figura 3 este ilustratd implementarea generatorului de numere real-
aleatoare propus, ca vedere din fata , iar in Figura 4 este prezentata o vedere de sus
a acestuia.

Implementarea propusa in Figura 1 are mai multi parametrii :

- viteza de rotatie a motorului electric (1) ( peste 200 rotatii/secunda,
preferabil de ordinul miilor de rotatii) , actionat prin intermediul unui motor-driver (2)
de catre un microcontroler (3) care de asemenea comanda blocul de senzori optici
(5) format din 3 senzori optici ( numar impar ) si prelucreaza valorile generate de
acestia in urma masurarii reflectantei discului rotativ (4) , disc ce contine un numar
foarte mare de sectoare de cerc colorate distinct ( numar par, propus 28 culori);

- intervalul de pauza intre citiri de catre blocul de senzori optici analogici (
numar prim, cat mai mic posibil pentru obtinerea unui debit maxim) . De preferinta,
durata predefinitéd a pauzei ( necesara sincronizarii senzorilor) se situeaza in
intervalul de la 1 milisecunde la 53 milisecunde, propus 3 milisecunde.

Se poate creste mai mult gradul de entropie al sursei, conform Figura 5, prin
aplicarea unui capac transparent(7) deasupra discului rotativ(4) si umplerea spatiului
dintre capac si suprafata divers colorata a discului cu granule sferice (8) ce au culori
diverse dar aceasi densitate, caz in care pe disc sunt dispuse forme ( sicane ) (9) ce
imprastie uniform granulele in migscarea de rotatie executata de disc (4). In Figura 5
sunt prezentate : un motor electric vibrator (1) ce este actionat prin intermediul unui
motor-driver (2) de catre un microcontroler (3), care de asemenea comanda blocul
de senzori optici (5) si prelucreaza valorile generate de acestia in urma masurarii
reflectantei discului rotativ (4). Amestecarea si distribuirea neuniforma a granulelor
colorate divers va fi asiguratd de motorul electric utilizat ( care in acest caz trebuie sa
produca vibratiile necesare amestecarii granulelor) , de forta centrifuga generata de
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miscarea de rotatie si de sistemul de forme profilate pe disc, ce asigura o intindere a
granulelor pe toata suprafata discului . Senzorii optici care citesc valorile reflectantei
vor transmite valori diverse deoarece lumina reflectata va fi influentata si de punctele
de culoare ale granulelor, nu numai de culoarea sectorului de cerc.

Dispozitivul propus poate fi utilizat in aplicatii ce privesc securitatea informatiei
si/sau criptografie digitalda, acesta fiind de preferat algoritmilor software (care
genereaza numere pseudo-aleatoare) deoarece genereaza numere real-aleatoare si
de catre producatorii de jocuri electronice / digitale. Deasemenea dispozitivul se
poate conecta serial ( prin iegirea serial a microcontrolerului) la alte dispozitive al

caror software necesitd numere real-aleatoare generate.
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REVENDICARI

1. Un procedeu pentru generarea de numere real-aleatoare utilizand valori
generate de un bloc de senzori optici analogici-reflexivi ce masoara reflexivitatea
suprafetelor divers colorate ale unor sectoare de cerc de pe fata unui disc care este
actionat de un micro-motor electric, comanda micro-motorului, citirea si prelucrarea
valorilor transmise de senzorii optici analogici-reflexivi si transmiterea printr-un port
serial (USB) a numerelor real-aleatoare rezultate fiind realizatd de acelasi
microcontroler.

2. Un procedeu pentru generarea de numere real-aleatoare utilizand valori
generate de mai multe blocuri de senzori optici analogici-reflexivi ce masoara
reflexivitatea unui disc impartit in sectoare de cerc divers colorate care este actionat
de un micro-motor electric, comanda micro-motorului, citirea si prelucrarea valorilor
transmise de senzorii optici analogici-reflexivi si transmiterea printr-un port serial
(USB) a numerelor real-aleatoare rezultate fiind realizatd de acelasi microcontroler.

3. Un dispozitiv ce genereaza numere real-aleatoare utilizand valori generate de
un bloc de senzori optici analogici-reflexivi ce masoara reflexivitatea unui disc
impartit in sectoare de cerc divers colorate care este actionat de un micro-motor
electric, comanda micro-motorului, citirea si prelucrarea valorilor transmise de
senzorii optici analogici-reflexivi si transmiterea printr-un port serial (USB) a
numerelor real-aleatoare rezultate fiind realizatd de acelasi microcontroler.

4. Un dispozitiv ce genereaza numere real-aleatoare utilizand valori generate de
mai multe blocuri de senzori optici analogici-reflexivi ce masoara reflexivitatea unui
disc impartit in sectoare de cerc divers colorate care este actionat de un micro-motor
electric, comanda micro-motorului, citirea si prelucrarea valorilor transmise de
senzorii optici analogici-reflexivi si transmiterea printr-un port USB a numerelor real-
aleatoare rezultate fiind realizata de acelasi microcontroler.

5. Dispozitiv conform oricareia dintre revendicarile 3. si 4. in care discul cu
suprafete divers colorate este acoperit partial de granule colorate diferit si este
actionat de un micro-motor electric ce produce si vibratii la rotire , necesare

amestecarii continue a granulelor.
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Figura 1.

Figura 2
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Figura 5.
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