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9 SISTEM SECURIZAT PENTRU INTERNETUL OBIECTELOR
UTILIZAND IZOLAREA DINAMICA

(57) Rezumat:

Inventia se refera la un sistem securizat pentru
Internetul obiectelor care se adreseazd domeniului
agro-meteorologic. Sistemul conforminventiei cuprinde
doua subsisteme: un subsistem (1) de telemetrie care
monitorizeaza culturile utilizadnd senzorifactuatori pentru
colectarea de date, fara fir sau prin cabluri, si Internetul
pentru transportul datelor si un subsistem (2) de
servere care proceseaza datele colectate si le sto-
cheaza pentru utilizéri ulterioare, in care, in cadrul
subsistemului (1) de telemetrie, senzorii/actuatorii
(S&A) comunica cu o unitate (R) de telemetrie la dis-
tanta folosind conexiuni prin cablu, unitatea (R) de tele-
metrie la distanta transmite datele prin GPRS catre o
poartd (G) care face legatura cu serverele, iar inainte
de a ajunge la servere, datele trec printr-un sistem de
detectare/prevenire a intruziunilor (IDS/IPS), la acest
subsistem (1) avand acces doar administratorii, conexi-
unea efectudndu-se printr-un program SCP (Secure
File Copy) si protocolul SSH (Secure Shell) folosind un
canal securizat prin VPN (Virtual Private Network), in
timp ce la subsistemul (2) de servere are acces, prin
Internet, orice utilizator inscris, pe baza unor autorizari,

conexiunea fiind realizatad folosind protocolul SMTPS
(Simple Mail Transfer Protocol Secure) si protocolul
HTTPS (Hypertext Transfer Protocol Secure).
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1. DESCRIEREA INVENTIEI Data depozit ...0.L..:11=.000.. |

1.1 TITLUL INVENTIEI

Obiectul inventiei consta intr-un: Sistem securizat pentru internetul obiectelor utilizind izolarea dinamicd.

1.2 DOMENIUL DE APLICARE AL INVENTIEI

Inventia se referd la un “Sistem securizat pentru internetul obiectelor utilizdnd izolarea dinamicd”, dezvoltat
in cadrul proiectului European cu titlul ,,On Demand Secure Isolation” - ODSI (contract subsidiar nr.
63/14.06.2017, al proiectului CELTIC, ID: C2014/2-12).

Solutia Sistem securizat pentru internetul obiectelor utilizdnd izolarea dinamica se adreseaza:
- fermierilor;
- agentiilor guvernamentale: e.g. primarii;
- dezvoltatorilor de platforme ce utilizeaza tehnologia Internetul Obiectelor (Internet of Things — loT);

1.3 STADIUL ACTUAL AL TEHNICII MONDIALE

Diversificarea tehnologiilor de retea, a mijloacelor informatice, a spectrului aplicatiilor client dar si a gamei
de amenintidri de securitate, justifici preocuparile pentru dezvoltarea si implementarea unor strategii de
securitate moderne si optimizate. Aceste strategii trebuie si aiba in vedere un context global foarte dinamic in
care se dezvoltid aplicatii de Smart City, IoT, comunicatii Machine to Machine (M2M), aplicatii bazate pe
virtualizare la nivel de retea.

Una dintre abordarile practice care cdstigi un interes sporit este cea de tratare segmentata a functiilor de retea
de izolare a zonelor sensibile, in vederea proiectarii si implementérii unor mecanisme eficiente de protectie la
intruziuni.

Dintre tehnicile de izolare existente la momentul curent se pot mentiona:

s Medii de executare de incredere (MEI). MEI este 0 zona securizati a procesorului principal dintr-
un telefon inteligent (sau orice dispozitiv conectat la Internet). Se asigurad ca datele sensibile sunt
stocate, procesate si protejate intr-un mediu izolat, sigur. Abilitatea MEI de a oferi o executare sigur3,
izolatd a software-urilor autorizate, cunoscute sub numele de ,.aplicatii de incredere”, ii permite sd
furnizeze securitate completd prin impunerea confidentialititii, autenticitatii, integrititii sistemului si
drepturilor de acces la date [1]. Comparativ cu alte medii de securitate, MEI oferd viteze mari de
procesare si o cantitate mare de memorie accesibila.

e Medii de executare sigure (MES). Un mediu de executare in conditii de siguranti permite
utilizatorilor sé ,,incerce” noi software-uri (sau modificari de configurare ale software-ului existent)
fard a fi supusi riscului de afectare a sistemului, in orice mod. O proprietate importantd a unei MES
este aceea ci reproduce cu fidelitate comportamentul aplicatiilor, ca si cum acestea ar fi functionat
nativ pe sistemul de operare de baza (gazda). Acest lucru se realizeaza printr-o izolare intr-o singura
directie: procesele ce ruleazd in cadrul MES sunt date cu acces la citire pentru mediul furnizat de
sistemul de operare gazda, insa operatiunile de scriere sunt impiedicate sa scape in afara MES [2]. Ca
rezultat, procesele MES nu pot influenta comportamentul proceselor gazda ale sistemului de operare
sau integritatea datelor pe sistemul de operare gazda. MES sprijind o gama larga de sarcini, printre
care: studiul codurilor menite sa afecteze functionarea dispozitivelor, executia controlata a software-
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ului provenit din surse nesigure, experimentarea cu modificarile configuratiei software, testarea patch-
urilor de software.

e TIzolarea Hipervizorului. Hipervizorul, numit si monitorul masinii virtuale, ruleaza pe sistemul de
operare gazda si aloca resurse emulate fiecarui sistem gazduit. Cand sistemul de operare gazduit face
o apelare citre sistemul de baza, hipervizorul intercepteaza acel semnal si il traduce intr-un apel
destinat sistemului de operare gazda. Hipervizorul controleaza accesul fiecarei masini virtuale la
procesor, memorie, dispozitive 1/0 si retea. De asemenea, segmenteaza resursele fizice in entitati
izolate si permite fiecarui sistem de operare oaspete si functioneze independent. Un atac asupra unei
masini virtuale nu ar trebui sa afecteze nici una dintre celelalte masini virtuale de pe server sau de pe
sistemul de operare gazda. Acest lucru este diferit de un sistem de operare multi-utilizator, in care toti
utilizatorii pot fi afectati de un atac. Exemple de astfel de hipervizoare care ofera izolare sunt Qubes
OS [3], Xen Management API [4], Libvirt API [5], Red Hat Enterprise Virtualization (RHEV) [6].

o Izolarea executiei. Izolarea executiei este o implementare de referinta software a conceptului de
securitate prin izolare utilizat de Microsoft [7]. Nu este destinat s impiedice pornirea malware-ului
sau sd evite introducerea acestuia in masina utilizatorului, ci oferd mai degraba un mediu limitat in
care malware-ul poate functiona fara a afecta intregul sistem. 1zolarea executiei permite manipularea
unui grup de astfel de medii ,,gata de utilizare” pentru a rula aplicatii necunoscute sau pentru a deschide
fisiere sau programe suspecte de la terti neconfirmati. Utilizatorul decide daca si deschida un fisier,
in functie de increderea pe care o are in originea fisierului. Existd o optiune in care fisierul va fi copiat
si deschis intr-un mediu izolat pentru utilizarea acestuia. Toate daunele cauzate de acest fisier, daca
vor exista, vor fi limitate la mediul izolat. [zolarea executiei incearci sa profite de tehnologia hardware
virtualizabila disponibila la momentul curent in majoritatea platformelor si sa o aplice pentru a rezolva
unele probleme comune pe care le au utilizatorii in fiecare zi cand folosesc computerul.

e Bazi de procesare de incredere (BPI). Baza de procesare de incredere a unui sistem informatic este
setul tuturor componentelor hardware, firmware si/sau software care sunt critice pentru securitatea sa,
in sensul ca erorile sau vulnerabilitatile care apar in interiorul BPI ar putea pune in pericol proprietitile
de securitate ale intregului sistem [8]. in acest context dinamic, strategiile de izolare enumerate trebuie
implementate impreuna cu sisteme de detectare a intruziunilor (IDS - Intrusion Detection Systems)
care s fie testate in medii separate, pentru a nu fi compromise datele sensibile.

Una din abordarile moderne este cea a dezvoltarii unor modele de detectie bazate pe invatare masina. Astfel
de modele se utilizeaza pentru aplicatii in medii inteligente si folosesc cele mai avansate dezvoltari de
inteligenta artificiala, big data, variate tehnici de modelare si optimizare si se pot clasifica dupd cum urmeaza:

e Modelele nesupervizate - asigurd detectia anomaliilor in zonele de interes ale retelelor;
e Modelele supervizate - invata sa recunoasci clase specifice de evenimente la nivelul zonelor de interes
ale retelelor.

In general, aplicarea unor strategii de securizare a retelelor, indiferent de tehnologiile considerate, necesita, de
asemenea, si considerarea unui cadru metodologic pentru evaluarea riscurilor. Analiza de risc si analiza
vulnerabilitatilor sunt premise esentiale pentru dezvoltarea unor medii operationale sigure si optimale in raport
cu aplicatiile reale si cerintele acestora.

Legat de stadiul actual al cunoasterii al profilurilor de protectie (PP), acestea sunt de mai multe tipuri si axeaza
pe izolarea sigura a proceselor, a stocarii, a executiilor si a transferului de informatii.

1. Profil de Protectie pentru Comutatorul de Partajare Periferica

in contextul acestui PP [9], un comutator de partajare periferic oferd un mecanism pentru a conecta in siguranti
un set comun de periferice (1 la n) la calculatorul atasat (1 la j) fara a permite partajarea sau transferul de date.
Aceasta inseamna ca aceste k periferice pot fi conectate mai intii la computerul 1 si apoi comutate de utilizator
la calculator 2, iar calculatorul 2 nu va interactiona cu fluxul de informatii anterior al calculatorului 1. PSS-ul
va urma o actiune deliberata din partea utilizatorului pentru a permite o interactiune intre perifericele conectate
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si calculatorul selectat. Exemple de tipuri de PSS care ar trebui sa pretinda conformitatea cu acest PP includ
tastaturd, video, mouse, switch-uri (KVM), mouse, switch-uri (KM). Exemple de dispozitive care nu sunt
adecvate pentru evaluarea impotriva acestui PP includ Internet Protocol (IP) si switch-uri atasate retelei.

2. Profil de Protectie pentru Virtualizarea Serverului

Virtualizarea Serverului in contextul acestui PP [10] se refera la un sistem de virtualizare care implementeaza
componente hardware virtualizate pe sisteme fizice de tip server. Se creeaza un mediu hardware virtualizat
pentru fiecare instantd a unui sistem de operare (masini virtuale sau VM-uri) permitind acestor medii sa
execute simultan, mentinand in acelasi timp aspectul izolarii si controlul exclusiv asupra resurselor de calcul
alocate. Fiecare instantd de masina virtuala VM accepta aplicatii cum ar fi servere de fisiere, servere web, si
servere de email. De asemenea, virtualizarea serverului poate suporta sisteme de operare client intr-un mediu
virtual desktop sau intr-un mediu de tip ,,thin client”.

Componentele unei astfel de Sistem de Virtualizare sunt definite ca instante de Masini Virtuale si un Manager
de Masini Virtuale, care consta dintr-un Hypervisor, VM, sisteme binare de traducere, si drivere de dispozitive
fizice.

3. Profil de Protectie pentru Nuclee de Separare in medii care necesitd o robustete ridicati

Spre deosebire de nucleele traditionale de securitate care executa toate functiile de incredere pentru un sistem
de operare securizat, functia principald de securitate a nucleului de separare este de a imparti subiectele si
resursele unui sistem in clase de echivalentd politica de securitate, si de a impune regulile pentru fluxurile
autorizate de informatii dintre si in cadrul partitiilor. Produsele care respecta acest profil de protectie [11]
sustin controlul fluxului de informatii, izolarea resurselor, initializarea sigura, livrarea sigura, recuperare sigura
si capabilitati de audit.

4. Virtualizare Europeana Siguri pentru Aplicatii de incredere in Domenii Critice

Virtualizare Europeana Sigura pentru Aplicatii de Incredere in Domenii Critice — Niveluri Independente
Multiple de Securitate: Sistem de Operare (MILS PP: Operating System). Obiectivul evaludrii — Target of
Evaluation (TOE) abordat de profilul actual de protectie [12] este un tip special de sistem de operare, care
permite separarea eficienta a diferitelor aplicatii care ruleaza pe aceeasi platforma una de alta. TOE poate
gazdui aplicatii de utilizator, care pot fi, de asemenea, sisteme de operare. TOE asigura ca aplicatiile rau
intentionate, nu afecteaza nici TOE, nici alte aplicatii din alte partitii. TOE este destinat utilizarii ca si
componentd (nucleu de separare) in sistemele MILS. Sistemele MILS (Multiple Independent Levels of
Security) sunt explicate in [12], [13] si [14].

TOE controleaza utilizarea memoriei, a dispozitivelor, a procesoarelor si a canalelor de comunicatii pentru a
se asigura separarea completd a aplicatiilor utilizator i pentru a preveni interferentele neasteptate intre
aplicatiile utilizatorilor. TOE impune restrictii privind comunicarea dintre aplicatiile de utilizator separate
specificate de datele de configurare.

5. Profilul de Protectie TEE (Trusted Execution Environment)

Obiectivul evaluarii (TOE) in acest tip de profil de protectie este ,,Trusted Execution Environment” [15] (TEE)
pentru dispozitive de tip embedded care implementeaza specificatiile Platformei Globale TEE [16].

TOE este un mediu de executie izolat de orice alt mediu de executie, inclusiv mediul de tip ,,Rich Execution
Environment” (REE), si aplicatiile acestora. TOE gazduieste un set de ,, Trusted Applications” (TA) si le ofera
un set cuprinzator de servicii de securitate incluzind: integritatea executiei, comunicarea securizata cu ,,Client
Applications” (CA) ruland in REE, stocare de incredere, ,key management” si algoritmi criptografici,
management al timpului si aritmetic API.
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6. Profil de Protectie pentru Modulul de Securitate al unui ,,Smart Meter Gateway”

Acest Profil de Protectie [16] defineste obiectivele de securitate si cerintele de securitate corespunzatoare
pentru un Modul de Securitate care este utilizat de citre Gateway pentru sprijin criptografic. De obicei, un
Modul de Securitate este realizat sub forma unei cartele inteligente (dar nu este limitat la aceea).

Scopul Evaluarii — Target of Evaluation (TOE) care este descris in acest document este o unitate electronica
care cuprinde hardware si software utilizat de catre Gateway pentru servicii centrale criptografice si stocare
sigura a cheilor criptografice si date suplimentare relevante pentru Gateway.

TOE este destinat utilizarii de catre Gateway pentru functionarea sa intr-un sistem Smart Metering ca furnizor
de servicii criptografice, bazate pe criptografia curbelor eliptice ca generare si verificare a semnaturilor digitale
si pe acord cheie.

7. Profil de Protectie a sistemului de prevenire a intruziunii retelei

Acest Profil de Protectie [17] a fost dezvoltat de Agentia de securitate a informatiilor din Coreea (KISA) si are
ca scop definirea cerintelor functionale de securitate cu care trebuie si fie echipat sistemul de prevenire a
intruziunii retelei, si de cerintele de asigurare a securitdtii pentru a garanta siguranta cerintelor functionale de
securitate.

Sistemul de prevenire a intruziunilor in retea, dezvoltat in conformitate cu acest profil de protectie, defineste
cerintele de bazi ale sistemului de prevenire a intruziunilor. Administratorul de retea trebuie sa poatd si
utilizeze acest profil de protectie ca referinti, pentru a propune cerinte pentru mentinerea in sigurantd a
sistemului informatic.

Acest profil de protectie defineste cerinfele de securitate ale sistemului de prevenire a intruziunilor in retea,
utilizat ca mijloc de protectie a retelei interne de informatii si de comunicatii a unei organizatii de atacuri de
distrugere din Internetul extern. Dezvoltatorul sau autorul Obiectivului de Securitate (ST) poate adduga cerinte
de securitate la niveluri superioare cerintelor profilului de protectie, atunci cand se implementeaza un sistem
de prevenire a intruziunilor in retea. Profilul de protectie defineste amenintarile, asteptarile, si politicile de
securitate organizationald care trebuie abordate in sistemul de prevenire a intruziunilor in retea, si descriu
obiectivele de securitate, cerintele functionale de securitate si cerintele de asigurare a securitétii, independente
de mediul de implementare. in cele din urma, profilul de protectie oferi ratiune pentru obiectivele de securitate
si cerintele de securitate.

1.4 SCOPUL INVENTIEI

Sistemul securizat pentru internetul obiectelor utilizdnd izolarea dinamica este un rezultat al proiectului ODSI
(On Demand Secure Isolation), ce propune furnizarea unor noi modele de securitate prezentand caracteristicile
si beneficiile abordarilor hardware si software. Aceste modele oferd numai caracteristici minime certificate si
validate pentru izolare, cu scopul de a fi utilizate in productia larga (procesoare avand performanta limitata si
cost redus) in toate abordarile ce necesita tehnici de izolare pentru M2M, loT, partajare infrastructura de retea,
etc.

Solutiile puse la dispozitie in acest proiect vor certifica un numar minim de dispozitive software si hardware
cu scopul de a demonstra caracteristica de izolare. Proiectul ODSI furnizeaza in domeniul industrial:
e Un model de securitate hardware/software;
e Definirea framework-ului de evaluare si a elementelor necesare pentru certificarea criteriilor comune
(de exemplu, modalitatea de protectie a profilurilor), ce permite asigurarea unui nivel global de
securitate a modelelor de izolare disponibile si a solutiilor derivate din acestea (solutii
hardware/software);
e Diseminarea modelelor ODSI de nivel inalt, implementarea profilurilor de protectie si a studiilor de

caz open-source, precum si standardizarea interfetelor propuse pentru sectoarele loT si M2M.
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Referitor la produsele rezultate in urma proiectului, BEIA Consult International a adus imbunatatiri sistemului
sau M2M de agro-meteorolgie prin intarirea securitdtii pentru aplicabilitate in scenarii de tip multitenant ale
tehnologiilor 1oT pentru agricultura inteligenta.

1.5 EXPUNEREA INVENTIEI

Organizatia BEIA dispune de un sistem agro-meteorologic, o platforma loT pentru agricultura de precizie, in
special pentru gestionarea bolilor culturilor, folosind alerte si notificari. Dupa cum este prezentat in Figura 1,
sistemul colecteaza date din mediul agricultural si prezinta datele utilizatorilor prin intermediul serviciilor

Web.
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Figura 1: Arhitectura functionald a sistemului agro-meteorologic

Sistemul de agro-meteorologie se imparte in doud subsisteme:
e Subsistemul de telemetrie (1): monitorizeza culturile utilizand senzori/actuatori prin wireless sau
cabluri pentru a colectarea de date si Internetul pentru transportul de date;
e Subsistemul de server (2): proceseaza datele colectate si le stocheaza pentru cercetdrile viitoare.

In cadrul subsistemului de telemetrie, senzorii si actuatorii (S&A) comunici cu RTU-ul (Remote Telemetry
Unit - Unitate de telemetrie la distantd) R folosind conexiuni cablate. RTU-ul transmite datele folosind
protocolul TLS (Transport Layer Security) prin GPRS (General Packet Radio Service) catre Gateway-ul G, un
dispozitiv ce face legitura cu serverele. Inainte de a ajunge la serverul Saa$S (Software as a Service - Software
ca serviciu) sau PaaS (Platform as a Service - Platforma ca serviciu), datele trec printr-un sistem de detectare
a intruziunilor/sistem de prevenire a intruziunilor (IDS/IPS - Intrusion Detection System/Intrusion Prevention
System). Baza de date corespunzitoare este reprezentatd de PostgreSQL. La subsistemul de telemetrie, au
acces doar administratorii, conexiunea efectuandu-se prin programul SCP (Secure File Copy) si protocolul
SSH (Secure Shell) folosind un canal securizat prin VPN (Virtual Private Network). La subsistemul de server,
are acces, prin Internet, orice utilizator Tnscris pe baza unor credentiale. Conexiunea se realizeaza folosind
protocolul SMTPS (Simple Mail Transfer Protocol Secure) si HTTPS (Hypertext Transfer Protocol Secure).

Functionalitatea sistemului de agro-meteorologie poate fi impartita in 3 functii de baza:
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Tabel 1 Functiile de baza

Functia de Descriere
baza

Colectare  de <+ Citire: Senzorii din culturi colecteazd periodic informatii despre temperaturd,
date umiditate, lumina soarelui, etc.;
* Actionare: Dispozitivele de comanda din culturi primesc comenzile de la utilizatori
prin intermediul Serverelor si indeplinesc actiunile specificate, de exemplu irigare;
* Transmisia datelor: Datele de la senzori 5i comenzile de la utilizatori sunt transmise
prin senzorii/actuatorii din culturi si Servere prin Internet.
Utilizarea *  Prezentarea datelor: serverul SaaS (Software as a Service - Software ca serviciu)
datelor prezinta utilizatorilor informatiile colectate printr-o interfatd Web;
*  Procesarea datelor: serverul PaaS (Platform as a Service - Platformi ca serviciu)
prezintd API-uri (Application Programming Interfaces - Interfete de programare a
aplicatiilor) pentru utilizatori astfel incat sa proceseze datele colectate;
* Stocarea datelor: Baza de date stocheaza datele colectate pentru utilizatori pentru
cercetdri viitoare.
Actualizarea *  Web service SaaS/PaaS;
sistemului de la * RTU - Remote Telemetry Unit (Unitate de telemetrie la distantd);

distanta *  Gateway.

1.6 AVANTAJE

Solutia ofera gestionarea mediilor de lucru intr-un mod izolat utilizind containere Docker pe RTU si servicii
Cloud, protectia impotriva atacurilor Denial of Service (DoS) folosind sisteme de detectare a
intruziunilor/sisteme de prevenire a intruziunilor (IDS/IPS), managementul rolurilor si dispozitivelor folosind
canale de comunicare sigure (SSH, SCP, VPN), autentificare si control al accesului bazate pe mecanismul de
verificare al token-urilor (JSON API), comunicare securizata la distanta folosind criptarea End-to-End (TLS,
HTTPS).
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2. REVENDICARI

R1: Sistem securizat pentru internetul obiectelor utilizind izolarea dinamici, se axeazd pe cazul de
utilizare agro-meteorologic, printr-o platforma ,Internetul lucrurilor” (Internet of Things (IoT)) pentru
agricultura de precizie.

R2: Sistem securizat pentru internetul obiectelor utilizind izolarea dinamicii, conform revendicarii
anterioare R1, este caracterizat prin structura acestuia impdrtit in doud subsisteme: subsistemul de telemetrie
si subsistemul de servere.

R3: Sistem securizat pentru internetul obiectelor utilizind izolarea dinamici, conform revendicarilor R1
si R2, este caracterizat prin aceea ca permite colectarea si transmiterea de date de la senzori, impreuni cu
transmiterea unor comenzi citre actuatori, intr-un mod securizat, deoarece orice modul contine elemente de
securitate. [zolarea dinamica reprezintd proprietatea ca orice componentd din cadrul sistemului, daca este
compromisd, nu va afecta securitatea celorlalte componente.
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Figura 1: Arhitectura functionala a sistemului de agro-meteorologie
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