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(57) Rezumat:

Inventia se refera la un dispozitiv de tip EDGE dedicat
prelucrarii datelor obtinute de la un lloT(Industrial
Internet of Things) Tn vederea luarii de decizii rapide si
a transmiterii de comenzi catre elementele de executie
existente in lloT, urmarind totodata reducerea traficului
din Internet. Dispozitivul conform inventiei introduce un
nivel suplimentar de procesare intre lloT si cloud si are
rolul de a prelua informatiile brute de la o retea IloT cu
arhitectura de tip stea, de a realiza o analiza rapida in
vederea identificarii unor informatii care pot atentiona
asupra aparitiei unei situatii critice sau nedorite, de a
lua o decizie rapida si de a transmite comenzi catre
elementele de executie din IloT precum si informatii
catre cloud si, Th acest scop, cuprinde: un microcon-
troler (2-1), o memorie (2-2) RAM rapidd, o memorie
(2-3) flash dedicata stocarii locale, un modul (2-4) de
comunicatie bidirectionala cu lloT, un alt modul (2-5) de
comunicatie bidirectionald cu cloudul, un al treilea
modul (2-6) de comunicatie bidirectionalé cu alte dispo-
zitive de tip EDGE, similare, din acelasi grup, si un
modul (2-7) de adaptare precum si o componenta
software care este rulata pe microcontroler (2-1) si care
indeplineste sarcinile mentionate.
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DISPOZITIV DE TIP EDGE PENTRU EFICIENTIZAREA TRANSFERULUI
DE DATE INTRE IIOT SI CLOUD

Inventia se referd la un dispozitiv dedicat prelucrarii datelor obtinute de la un I1OT
(Industrial Internet of Things — IloT) (Definitia 1) in vederea ludrii de decizii rapide si
transmiterii de comenzi catre elementele de executie existente in [loT, urmarind totodata
reducerea traficului din Internet. Dispozitivul poate fi utilizat in aplicatii diverse cum ar fi:
aplicatii industriale de tip celule sau linii de fabricatie, aplicatii in agricultura de precizie,
aplicatii de monitorizare etc.

Tendintele actuale de prelucrare a datelor se bazeazd din ce in ce mai mult pe
procesarea in cloud (Definitia 2), in special atunci cadnd vine vorba de aplicatii care presupun
un grad rezonabil de similaritate. In multe situatii, insd, simpla prelucrare a datelor primite in
cloud in vederea interpretdrii acestora nu este suficientd si se impune luarea unor decizii
prompte si transmiterea de comenzi corespunzitoare. Mai ales atunci cand avem de-a face cu
aplicatii critice, timpul scurs intre identificarea unui eveniment anormal, transmiterea
informatiei in cloud, procesarea datelor, luarea deciziei si transmiterea comenzii cétre
elementele de executie din IloT este foarte important i este de dorit a fi cat mai scurt. Cu
toate cd transmisiile de date din zilele noastre sunt extrem de rapide si sigure, nu poate fi
neglijatd posibilitatea aparitiei unor erori de genul celor mentionate anterior. Pentru
inlaturarea problemelor indicate mai sus propunem constructia si utilizarea unui dispozitiv de
tip EDGE (Definitia 3) pentru eficientizarea transferului de date intre IIoT si Cloud, dispozitiv
denumit in continuare DEIC (DEIC = Dispozitiv de tip Edge pentru eficientizarea
transferului de date intre IIoT si Cloud). Amplasarea unui astfel de echipament intermediar a
fost initial mai aproape de Cloud, constituind un nivel operational numit Fog Computing.
Apoi, pe misurd ce echipamentele locale au obtinut un nivel mai mare de informatii si
implicit capacitatea de procesare si decizie, datele au fost intermediate prin dispozitivele
gateway care au fost plasate la periferia sistemului global, constituind un nivel numit Mist
Computing. Este mai corect Insd sd consideram cid ambele tehnologii se incadreazid In
conceptul mai larg de Edge Computing. Edge Computing permite arhitectilor de sistem sa
realizeze arhitecturi de calcul distribuite prin exploatarea eficientd a resurselor si
capabilitatilor dispozitivelor de cémp, gateway-urilor si cloud-ului. Arhitectura Edge
Computing transferd sarcinile de procesare mai aproape de utilizatori si dispozitivele care au
nevoie de ea, mai degraba decét s le aibd loc central intr-un centru de date local sau intr-un
cloud public. Avantajul a devenit esential pentru procesele industriale si de fabricatie care
utilizeazd cantitdti vaste de date, care necesitd timp rapid de reactie si care au nevoie de o
securitate riguroasa.

Am selectat din literatura destul de bogata in patente asociate cu tehnologia Edge
Computing doua brevete relativ noi care se refera la solutii imbunatatite de dispozitive de tip
Gateway. In brevetul de inventie IPN — W02017/066936A1 intitulat Mobile Edge Compute
Dynamic Acceleration Assignament se propune o metodd pentru accelerarea hardware
dinamicd a executarii taskurilor, prin selectarea unei componente hardware in mediu de
operare pentru a efectua optimizarea hardware pentru sarcina candidatd, aceastd componenta
fiind inaccesibild anterior mediului de operare. Un alt brevet de actualitate care are legatura cu
inventia este US10439820, cu titul Method and apparatus for secure access to a mobile
edge computing gateway device based on a subscriber location fingerprint. In acest
brevet, tehnologia Edge computing este avutd in vedere pentru gisirea de solutii prin care
datele de la senzori sunt directionate catre Cloud prin intermediul unor dispozﬁive gateway. In
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special in aplicatii cu numar foarte mare de senzori este necesara repartizarea unor anumiti
senzori unui anumit gateway. Prin acest patent se propune o metoda care permite atribuirea
(alocarea) diferitilor senzori la un gateway, in baza unor criterii precum proximitatea,
echilibrarea sarcinii, detectarea erorilor si altele, la care adauga o metoda de autentificare a
proprietarului pe baza de amprenta digitala. O comparatie Intre brevetele mentionate si
inventia DEIC va fi prezentata ulterior.

Inventia DEIC este prezentatd in Figura 1 si Figura 2 si constd in introducerea unui
nivel suplimentar de procesare intre IIoT si Cloud, nivel situat In imediata vecinatate a IloT.
Rolul acestui dispozitiv (Fig. 1-1) consta in preluarea (Fig. 1-3) informatiilor brute de la o
retea IloT cu arhitectura de tip stea (Fig. 1-2), realizarea unei analize rapide in vederea
identificarii unor informatii care pot atentiona asupra aparitiei unei situatii critice sau
nedorite, luarea, in acest caz, a unei decizii rapide si transmiterea de comenzi catre elementele
de executie din IloT (Fig. 1-4) precum si transmiterea de informatii cétre cloud (Fig. 1-5). Cu
alte cuvinte, scopul principal al dispozitivului DEIC este reprezentat de imbunétatirea
distributiei puterii de calcul. in cazul aparitiei unor situatii deosebite, in special pentru
aplicatiile din domeniul energetic, inventia prevede un mecanism optional de propagare si pe
orizontala (Fig. 1-6) a acestor informatii intre dispozitive DEIC situate la acelasi nivel de
procesare, configurate ca apartinand unui grup. Aceste informatii ar permite ca deciziile de
actionare sa poata fi luate si la nivelul grupului, fiecare nod avand o strategie de urgenta
proprie ce ar f1 executata, strategie ce depinde de elementele de actionare interconectate de
nodul respectiv. Dispozitivul DEIC comunica cu IloT exclusiv prin intermediul nodului
central al acestuia atit pentru preluarea datelor cét si pentru trimiterea de comenzi. Datele
preluate de la I1oT si transmise cétre cloud (functionalitate specificd integrarii pe verticald)
sunt de doua tipuri: datele brute preluate si retransmise (din acest punct de vedere dispozitivul
are o functionalitate asemanatoare unui gafeway (Definitia 4) si date care indicd aparitia
situatiilor nedorite si deciziile luate in aceste cazuri. Cele doud tipuri de date sunt stocate in
cloud si, impreund, permit realizarea ulterioard de statistici, predictii sau de identificarea unor
parametri ce permit functionarea optima a IloT. Acesti parametri sunt transmisi dinspre Cloud
la DEIC (Fig. 1-7) si utilizati de catre acesta pentru luarea de decizii rapide si transmitere de
comenzi catre IIoT. In plus, aceeasi parametri pot fi utilizati pentru configurarea
dispozitivului DEIC 1in functie de cerintele fiecarui IloT, ceea ce conferd un grad ridicat de
flexibilitate, asa cum va fi prezentat in exemplele de utilizare practicd. Dispozitivul de tip
EDGE pentru eficientizarea transferului de date intre IloT si Cloud are si posibilitatea de
comunicare (integrare pe orizontald) cu alte dispozitive de acelasi tip, aflate pe acelasi nivel al
structurii ierarhizate (respectiv in acelasi EDGE) (Fig.1.6). Prin intermediul unui modul de
adaptare, DEIC are posibilitatea s comunice cu o gama largd de retele [IoT prin utilizarea
unuia din protocoalele: HTTPS, HTTP, MQTT peste unul din protocoalele radio NFC, BT,
WiFi. In cazul integrarii pe orizontald, comunicarea intre dispozitivele DEIC se face in baza
unui protocol de tip RING (Fig 1-6).

Dispozitivul de tip EDGE pentru eficientizarea transferului de date intre IIoT si Cloud,
conform inventiei, se prezinta ca un dispozitiv embedded (Definitia 5) dezvoltat in jurul unui
microcontroller dedicat (Fig. 2-1) la care se adaugd o memorie RAM rapida (Fig. 2-2), o
memorie FLASH dedicata stocérii locale (Fig. 2-3), un modul de comunicatie bidirectionala
cu lIoT (Fig. 2-4), un modul de comunicatie birectionald cu Cloud-ul (Fig. 2-5), un modul de
comunicatie birectionala cu alte dispozitive DEIC similare din acelasi grup (Fig. 2-6) si un
modul de adaptare (Fig. 2-7). Constructia hardware este continuatd cu dezvoltarea unei
entitdti software care este rulatd pe microcontroller si indeplineste taskurile (Definitia 6)
mentionate.

Prin utilizarea inventiei se obtin urméatoarele avantaje: ,

- evaluarea mult mai rapida a datelor provenite de la IloT, luarea de decizii prompte
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si transmiterea eficienta si sigurd a comenzilor céatre 1IoT.

- scidderea gradului de incidrcare a Internet-ului prin limitarea volumului de date

vehiculate intre IIoT si Cloud;

- obtinerea unui raport cost/performante mai bun decat in cazul utilizirii unor

dispozitive similare generice.

- configurarea si reconfigurarea rapidd a dispozitivelor atdt in ceea ce priveste

parametri de functionare c4t si in ceea ce priveste protocoalele de comunicatie.

O analiza serioasi a brevetului IPN — WO2017/066936A1 releva faptul cd obiectul
inventiei (notat in continuare MEC) se bazeaza pe solutii hardware (de inalta performanta) de
accelerator hardware pentru diferite tipuri de servicii sau sarcini, cum ar fi procesare video,
recunoastere faciald, procesare audio — in principiu prelucrari de semnale — executate in
cadrul aceluiasi dispozitiv Edge. Optimizarea prelucrarii datelor la MEC se bazeaza pe solutii
software de distribuire a puterii de calcul pe diferite dispozitive care se pot amplasa pe diferite
niveluri ale retelei, iar aplicatiile vizate sunt in general de monitorizare si control al proceselor
industriale (nivelul IoT este de fapt Industrial IoT — HoT). MEC este un dispozitiv Mobil
Edge si ca atare poate face asignare dinamica a taskurilor, ceea ce DEIC nu urmaireste.
Dezavantajul principal al MEC este faptul ca nu poate comunica cu alte dispozitive similare,
deci nu se poate integra ,,pe orizontald”. DEIC are posibilitatea de comunicatie duala
respectiv atdt pe orizontala (in cadrul nivelului Edge in care e plasat) cét si pe verticala (pe
traseul de la IIoT si Cloud). In plus DEIC are capabilititi de reconfigurare rapidi prin
intermediul unui modulului de adaptare dedicat.

O analiza facuta asupra brevetului US10439820 releva faptul ci inventia (notatd in
continuare MASA) consta intr-o metoda care permite alocarea diferitilor senzori dintr-un IoT
la un gateway, in baza unor criterii precum proximitatea, echilibrarea sarcinii, detectarea
erorilor si altele, la care adauga o metoda de autentificare a proprietarului pe baza de
amprenta digitala, dar fara a interveni in procesarea datelor transferate. Acest lucru
contravine in mare masurd EDGE Computing care pune accent pe a avea mai multd putere de
procesare mai aproape de dispozitivele IoT si astfel de a reduce costurile de procesare (cerinta
respectata cu prioritate de DEIC). MASA este un dispozitiv de tip Mobil Edge care poate face
asignare dinamica a senzorilor, obiectiv pe care DEIC nu il urmareste. MASA are capabilitati
sporite de interconectare gateway la gateway cu o multitudine de protocoale, inclusiv Sth
Generation (5G) communication systems, dar si DEIC suporta 6 protocoale de comunicatie
gratie modul de adaptare dedicat. MASA are doua dezavantaje majore: 1. nu are capacititi de
procesare in vreme ce DEIC poate efectua proceséri specifice nivelului de retea pe care este
amplasat s1 2. DEIC are posibilitatea de comunicatie duala pe orizontala (in cadrul nivelului
Edge in care e plasat) si pe verticala (pe traseul de la IIoT si Cloud), in vreme ce MASA nu
are decat comunicatie pe verticala.

Se prezintd, in continuare, un exemplu de utilizare a inventiei ce constd in
monitorizarea parametrilor de mediu din sere care gazduiesc culturi diferite (Fig. 3-1, 3-2 si 3-
3), luarea de decizii in cazul in care apar situatii anormale, trimiterea de comenzi cétre
elementele de executie din fiecare serd precum si trimiterea de informatii catre Cloud (Fig 3-
4). in acest caz concret, fiecare sera inglobeaza un IIoT. S& ludm spre exemplificare cazul in
care o culturd necesitd o anumitd temperaturd ambientald, o anumitd umiditate a solului, o
anumitd intensitate luminoasd, o anumitd compozitie chimica a substratului etc. Toti acesti
parametri sunt transmisi de la Cloud catre DEIC intr-o faza preliminara de configurare si sunt
specifici culturii respective. Dupéd acest moment, DEIC preia date de la IIoT si compari
valorile primite cu parametrii mentionati anterior. In cazul in care, de pild4, umiditatea solului
a scazut, se transmite catre IloT o comandi de pornire a sistemelor de irigatie. Tot DEIC
transmite informatii inspre Cloud, unde sunt stocate si analizate ulterior pentru a imBunatiti
valorile parametrilor specifici unei anumite culturi. Analiza derulatd in Cloud si modalitatea
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de stabilire a parametrilor functionali nu face obiectul acestei inventii. In figura 3 a fost
detalitata functionarea DEIC 1, celelalte dispozitive se comportd similar.

Inventia propusa a fost testatd pe doud sere hidroponice. Prima serd a gazduit o cultura
de salata iar cea de-a doua a gazduit o culturd de capsuni. Functionarea a fost de succes,
ambele culturi ajungind la maturitate in conditii bune. Trebuie mentionate urmétoarele
aspecte: valorile initiale ale parametrilor specifici (lumind, nutrienti, temperatura etc.) au fost
obtinute de la specialisti sau din lucrari de specialitate. In functie de evolutia ulterioari a
culturilor (evolutii calitative dar si cantitative) sunt determinate (in cloud) valorile
parametrilor care au oferit imbunatitiri fatd de situatiile anterioare §i vor servi la initializari
viitoare ale dispozitivelor DEIC ce vor fi utilizate in acelasi domeniu. In acest studiu de caz
este scosd pusa in evidentd capacitatea de integrare pe verticald a dispozitivului DEIC 1intr-o
structurd [ToT-Cloud. Capacitatea de adaptare si configurare a dispozitivului DEIC se reflecta,
in aceastd aplicatie, prin faptul cd nu sunt utilizate doud module (modulul de adaptare si
modulul de comunicatie cu alte dispozitive DEIC), ceea ce a presupus doar o integrare pe
verticala. In situatia in care, intr-o exploatare agricola, dispunem de mai multe sere alimentate
din surse de energie regenerabila de tip panouri fotovoltaice, se urmareste ca fiecare sera sa
fie alimentata de sursa proprie de energie. Evident, vor exista diferente intre puterea electrica
generata si cea consumata. Fiecare unitate de productie va putea fi deci considerata un
prosumer, adica un consumator care poate s i producd energie. Prosumerii se pot conecta pe
orizontala intr-un microgrid de dispozitive de frontiera de tip Edge (adica prin DEIC) aspect
care este indicat in Figura 3 prin linia verde punctatd. Acest lucru vine sa evidentieza
capacitatea DEIC de conectare §i pe orizontald, nu doar pe verticalda. Modul efectiv in care se
poate optimiza transferul de energie intre prosumeri este descris in studiul de caz urmétor
(care, la randul siu, poate fi vazut ca o situatie de utilizare reald).

Al doilea studiu de caz este reprezentat de utilizarea DEIC intr-o aplicatie din
domeniul Smart Grid, in care este necesara gestionarea informatiei intre furnizori de energie,
operatori, companii ce asigura mentenanta, consumatori si prosumeri. Se doreste optimizarea
consumului si productiei de energie tinand cont de factori de capacitate, pret si factori externi
(precum conditiile meteo). Abordarea propusa prin utilizarea DEIC ofera o solutie de
implementare a caracteristicilor propuse anterior doar la nivel teoretic in modelele Smart
Grid: control descentralizat inteligent, distribuirea inteligentei, elasticitatea retelei, adaptare
rapida in cazul unor defecte, flexibilitate, sustenabilitate, facilitarea integrarii energiei verzi si
dezvoltarea unor infrastructuri inteligente. Utilizarea DEIC in astfel de aplicatii are la baza
impementarea algoritmilor de calcul la nivel EDGE, corelat cu capabilitatile de comunicare
disponibile in Smart Grid, astfel incat sa fie posibila organizarea sub forma unui microgrid.
Prin facilitarea integrarii directe a echipamentelor [IoT in reteaua Smart Grid, solutia permite
adaptarea dinamica a resurselor energetice la nevoile consumatorului. Solutia a fost dezvoltata
si testata in laborator prin simularea unei retele cu doua noduri pe o arhitecturd similari celei
prezentate in Figura 1. Echipamentul permite integrarea datelor de la consumatori, adaugarea
unor informatii referitoare la costul energiei si transmiterea datelor catre un simlator de
dispecer energetic. In Cloud au fost implementati algoritmi de predictie a productiei si a
consumului, luand in considerare si masuratori ale conditiilor meteorologice. In DEIC are loc
agregarea datelor si implementarea unor algoritmi statici de echilibrare. Echipamentele DEIC
au atat rol de nod de retea interconectate pe verticala cu elementele de masura, respectiv
simulatorul dispecerului central, dar permit si comunicarea pe orizontala, prin transmiterea
unor evenimente de alarmare in cazul unor situatii neprevazute sau pentru modificare set-
point-uri intre noduri, adaptate balantei ceree/consum specifice.

Un ultim exemplu de utilizare, de data aceasta prin care se evidentiaza capacitatea de
optimizare a distributiei puterii de calcul pe verticala, este prezentat prin al treilea studiu de
caz care prezinta utilizarea DEIC intr-o aplicatie de control video cu mai multe camerg:
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Experimentarile au fost efectuate pe o linie de asamblare/dezasamblare de laborator cu cinci
statii, una dintre ele fiind echipatd cu un brat robot (robot ABB cu sase axe). In plus, linia este
asistata de un sistem autonom complex (SAC) de tip robot mobil. Ansamblul se bazeazi pe o
inspectie video a pozitiondrii produsului pe linie, in timp ce conducerea SAC se executd prin
algoritmi de control bazati pe analiza de imagine. Pentru procesarea datelor dispozitivul DEIC
este plasat ca interfatd de frontierd intre Cloud si senzori, in conformitate cu arhitectura din
Figura 1. De asemenea DEIC controleaza direct elementele de executie ale SAC in timp real.
La nivel local, este asiguratd supravegherea completd ceea ce presupune monitorizarea
intregului cadmp de lucru si rularea locald a unor aplicatii de tip: extragerea identitatii,
detectarea obiectelor si analiza comportamentului in cadrul unui scenariu de aplicatie de
supraveghere bazat pe video. Algoritmul de control pentru bratul robot gsi SAC este executat la
nivel de cloud, dar DEIC poate gestiona algoritmi simpli de analizd care nu necesitd o putere
mare de calcul. Pentru alti algoritmi care au nevoie de o putere mare de calcul, Cloudul
imparte procesarea analizei cu DEIC. Distributia ierarhicd a sarcinilor intre Cloud si DEIC
poate Imbundtiti puterea de calcul si scalabilitatea prin partajarea resurselor de procesare.
Testele au dovedit cd prin aceastd abordare volumul de date transmise in Cloud se reduce cu
aproape 65%. De asemenea, performanta in timp real a fost obtinutd fara a introduce vreun
nivel intermediar intre Cloud si dispozitivele Edge.

Fiecare dintre studiile de caz prezentate arata cu preponderenta felul in care un
Dispozitiv de tip EDGE pentru eficientizarea transferului de date intre [IoT si Cloud definit ca
la revendicarea |1 asigura performantele stipulate prin revendicarea 2 (studiile de caz 1 si 2),
revendicarea 3 (studiile de caz 2 si 3) si revendicarea 4 (studiile de caz 1, 2 si 3)
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DEFINITII

Definitia 1
IToT = Industrial Internet of Things (eng.) se refera la o retea de dispozitive (de regula
senzori si elemente de executie) care au rolul de a se integra intr-o aplicatie
industriala cu scopul de a monitoriza, gestiona si Imbunatati functionarea acesteia

Definitia 2
Cloud = paradigma computationald axata pe utilizarea partajati a unor resurse bogate
in schimbul utilizarii unor resurse de calcul locale care ar genera costuri de
exploatare mult mai ridicate. Se bazeaza pe agregarea de resurse hardware sub o
forma unitara i oferirea de servicii cétre clienti prin intermediul Internetului.

Definitia 3
EDGE = paradigmd computationald care se bazeazi pe aducerea capabilitatilor de
procesare si de stocare mai aproape de locatia in care acestea sunt necesare. Scopul
principal este reprezentat de reducerea timpilor de raspuns, dar si de reducerea
comunicatiilor care nu sunt absolut necesare.

Definitia 4
Gateway = dispozitiv folosit in retele de comunicatie sau de transmisii de date care
permite transferul de date dintr-o retea catre alta retea.

Definitia 5
Dispozitiv embedded = dispozitiv hardware dotat cu o capacitate de procesare de
obicei limitatd si care indeplineste/realizeaza functii dedicate.

Definitia 6
Task = set de instructiuni executate in timp real de cétre un calculator.
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REVENDICARI

1. Dispozitiv de tip EDGE pentru eficientizarea transferului de date intre IloT si Cloud,
caracterizat prin aceea cd acesta preia date de la un IloT, trimite date intr-un cloud,
realizeaza procesari locale, ia decizii rapide si trimite comenzi in IloT realizand astfel o o
eficientizare a transferului de date prin structura respectiva.

2. Dispozitiv ca la revendicarea 1 caracterizat prin aceea ca este dezvoltat ca un sistem
embedded dotat cu microprocesor, memorie rapidd, memorie pentru stocare locala,
module de comunicatie bidirectionald si un modul adaptare, care se poate integra atat pe
orizontala cét i pe verticald intr-o structurd de retea ierarhizata.

3. Dispozitiv ca la revendicarea 1 caracterizat prin aceea ca permite evaluarea
complexitatii proceselor de calcul si procedeaza la repartizarea puterii de calcul pe diferite
niveluri ale retelei informatice, cu mentiunea ca DEIC poate sa fie plasat ca Gateway pe
orice nivel intermediar intre [IoT si Cloud (MIST sau FOG)

4. Dispozitiv ca la revendicarea 1 caracterizat prin aceea cd poate fi reconfigurat cu
usurintd pentru a fi utilizat in domenii diferite, pe baza setirii parametrilor initiali de

.....

functionare si a posibilititii de a se conecta la retele IloT printr-o gama largd de

b

protocoale de comunicatie.
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Figura 3. Exemplu de utilizare DEIC
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