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(57) Rezumat:

Inventia se refera la un dispozitiv electronic mobil, un
sistem si o metoda pentru efectuarea de operatiuni
bancare in conditii de mobilitate si maxima siguranta.
Dispozitivul conform inventiei curinde o carcasa (1) in
interiorul careia sunt montate: o tastatura (2), un dispo-
zitiv (3) de afisare grafica, un senzor (4) optic pentru
citirea codurilor de bare, un modul (5) electronic de
autentificare, un senzor (6) biometric, un modul (7) de
comunicatii radio de mica putere si banda Tngusta
conectat la o antena (8) internd, un difuzor (9) acustic,
un dispozitiv (10) de comunicare in camp apropiat, o
interfatd USB (11) dotaté cu incarcator pentru o baterie
(12) reincarcabild si un modul (13) de localizare geo-
grafica, toate acestea fiind conectate intre ele si
controlate de un microcalculator dotat cu un sistem de
operare si o aplicatie software de trimitere a comenzilor
necesare pentru efecuarea unor operatiuni bancare.
Dispozitivul electronic mobil comunica cu un server al
unei banci prin intermediul unei retele celulare a unui
operator de comunicatii mobile folosind tipul de comu-
nicatie de mica putere sibanda ingusta LPWAN, in una
dintre tehnologiile de comunicare EC-GSM-loT, LTE-M

sau NB-loT, comunicatia de date fiind efectuata printr-o
retea VPN, prin intermediul unui sistem dedicat, datele
transmise prin circuitul de comunicare de la dispozitiv la
serverul bancii fiind criptate.
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Dispozitiv electronic mobil, sistem §i metoda
pentru efectuarea operatiunilor bancare online

Inventia se referd la un dispozitiv electronic mobil, un sistem §i 0 metoda ce permit
efectuarea operatiunilor bancare online.

in scopul efectuirii operatiunilor bancare sunt cunoscute carduri bancare inteligente
ce sunt dotate cu module electronice de securitate si cu circuite electronice de comunicare in
camp apropiat (Near Field Communication, NFC). Dezavantajul acestora este faptul ca
pentru a putea efectua operatiuni bancare, aceste carduri nu se pot utiliza singure ci cu
ajutorul unor alte dispozitive electronice sau sisteme informatice. Un alt dezavantaj al acestor
carduri este ca datele de identificare a acestora sunt scrise pe acestea, acest lucru creand o
insecuritate in folosirea lor. Un alt dezavantaj este ci in cazul unei operatiuni bancare
executate online, de exemplu in urma achizitiondrii online a unui produs, achizitie efectuati
de pe un calculator personal sau de pe un dispozitiv mobil, aceste carduri inteligente nu sunt
prezente fizic in aceste operatiuni, acest lucru ducind la insecuritate, cazuri cunoscute sub
denumirea de Card not Present (CNP).

Deasemenea in scopul efectuarii operatiunilor bancare online sunt cunoscute aplicatii
software ce se instaleaza pe dispozitive electronice mobile ce comunicd cu sistemul
informatic al bancii comerciale prin intermediul transferului de date efectuat prin refeaua
celulard a operatorilor de telecomunicatii mobile. Dezavantajul acestor aplicatii este ca sunt
instalate sub un sistem de operare §i printre alte aplicatii software ce pot fi nesigure in ceea
ce priveste efectuarea in conditii de sigurantd a operatiunilor bancare. Deasemenea unele
aplicatii software riu intentionate, ce sunt instalate pe dispozitivul mobil, pot crea probleme
de securitate in ceea ce priveste operatiunile bancare. Un alt dezavantaj este cd in general
aceste dispozitive pot avea acces la internet prin intermediul conexiunilor WiFi care
deasemenea pot crea probleme de securitate. Un alt dezavantaj al acestor aplicatii este ci
pentru sporirea securitiitii operatiunilor bancare este necesard o autentificare suplimentars, de
exemplu prin SMS sau prin coduri furnizate de alte dispozitive electronice, ceea ce crecaza
un disconfort pentru utilizator. Un alt dezavantaj este cd aceste aplicatii nu folosesc prezenta
fizicd a cardului bancar, situatii cunoscute sub denumirea Card not Present (CNP), ceea ce
creaza o insecuritate asupra operatiunilor bancare efectuate. Un alt dezavantaj este ci bincile
comerciale sau companiile financiare nu pot avea control asupra constructiei hardware a
dispozitivelor electronice mobile si nici asupra sistemelor de operare sau a aplicatiilor ce sunt
instalate pe acestea, acest lucru ducidnd la neincrederea in securitatea acestora privind
operatiunile bancare si implicit ducénd la solutii complicate de combatere a fraudelor. Un alt
dezavantaj este faptul ca bateria dispozitivelor mobile este descarcati relativ repede de alte
aplicatii software, aplicatii de comunicatii de date sau de telefonie. Un alt dezavantaj este ca
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ca arie de acoperire §i ca penetrare in aglomeréri urbane in comparatie cu evolutia actuald a
tehnologiei.

Problema tehnicd pe care o rezolvd inventia constd in realizarea unui dispozitiv
electronic mobil independent, a unui sistem §i a unei metode pentru realizarea in conditii de
mobilitate §i de maxima siguranti a operatiunilor bancare.

Dispozitivul electronic mobil, conform inventiei, ca un substitut al cardurilor bancare
inteligente ce este prezent fizic tot timpul in executarea operatiunilor bancare, afigeaza datele
unice de identificare ale acestuia pe un dispozitiv de afisare §i permite comunicarea in cimp
apropiat NFC doar dupd autentificarea posesorului acestui dispozitiv, este alcétuit din o
carcasd in interiorul ciireia se monteazi o tastaturd, un dispozitiv de afisare graficd, un senzor
optic pentru citirea codurilor de bare, un modul electronic de autentificare in sistem, un
senzor biometric, un modul de comunicatie radio de micd putere §i bandi ingusta de tipul
Low Power Wide Area Network (LPWAN) ce foloseste una din tehnologiile de comunicare
Extended Coverage — Global System for Mobile communication — Internet of Things (EC-
GSM-IoT), Long Term Evolution for Machines (LTE-M) sau Narrowband-Internet of Things
(NB-IoT), conectat la 0 antend internd, un difuzor acustic, un dispozitiv de comunicare in
camp apropiat in tehnologie Near Field Communication (NFC), o interfata USB dotatd cu un
circuit de incarcire a unei baterii reincircabile §i un modul de localizare geografica, toate
acestea fiind conectate intre ele si controlate de un microcalculator dotat cu un sistem de
operare §i cu o aplicatie software de trimitere a comenzilor pentru efectuarea operatiunilor
bancare cétre un sistem.

Sistemul, conform inventiei, este alcituit din acest dispozitiv electronic mobil,
comunicatia de tipul LPWAN intre acest dispozitiv §i antena operatorului de comunicatii
mobile care printr-o retea privatd virtuald (VPN) este conectat la un server de aplicatie, un
server pentru baza de date, un server web, sistemul informatic al bincii comerciale §i un
firewall care prin internet este conectat la un sistem informatic extern §i la un terminal
informatic.

Metoda, conform inventiei, constd in faptul ci orice solicitare de efectuare a unei
operatiuni bancare si indiferent de locul de unde aceasta a fost produsd in sistem §i anume
solicitare datoratil citirii unui cod de bare de citre dispozitivul electronic mobil, solicitare
datorati intrarii iIn comunicatie in cdmp apropiat NFC a acestui dispozitiv, solicitare initiata
de un sistem informatic extern sau de un operator conectati la internet sau solicitare initiata
de sistemul informatic al bancii comerciale, este adusi mai intai pe acest dispozitiv electronic
mobil prin intermediul acestui sistem, pentru ca detindtorul acestui dispozitiv, dupd
autentificare, si isi poatd da acceptul sau nu asupra acestei solicitari, dupa care, aceastd
solicitare este trimisd de la dispozitivul electronic mobil, prin acelasi sistem, cétre sistemul
informatic al béncii comerciale pentru a fi executats, rezultatul acestei executii fiind trimis
fnapoi pe aceeasi cale citre dispozitivul electronic mobil pentru a fi vizualizat, ceea ce are ca
rezultat faptul ci acest dispozitiv electronic mobil este intotdeauna prezent in efectuarea unei
operatiuni bancare.
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Prin aplicarea inventiei se obtin urmitoarele avantaje:

- un dispozitiv electronic mobil si independent, ca un substitut al cardurilor bancare
inteligente, cu ajutorul ciruia se pot realiza operatiuni bancare.

- dispozitivul electronic mobil este prezent fizic in toate solicitarile de executare a
unei operatiuni bancare.

- institufia bancarfi sau compania financiarii ce detine acest sistem are controlul
asupra constructiei hardware si software, incluzand codurile surs3 ale programelor
informatice, a dispozitivului mobil si a intregului sistem.

- 1n acest dispozitiv si in acest sistem pot fi instalate doar aplicatii ce corespund
acestor cerinte, astfel elimindnd multe din vulnerabilititile dispozitivelor mobile
actuale.

- pot fi utilizate pentru deservirea mai multor banci comerciale.

- datele de identificare unicd a dispozitivului electronic mobil sunt afisate pe
dispozitivul de afisare a acestuia doar dupd autentificarea detinidtorului acestui
dispozitiv.

- functionare indelungati a dispozitivului mobil cu o singurd incarcare a bateriei.

- Functionare in zone mai indepirtate fati de antena operatorului de comunicatii
mobile.

- 0 penetrare mai bund in aglomerdri urbane inte comunicatia dintre dispozitivul
mobil §i antena operatorului de comunicatii mobile.

- foloseste un singur canal securizat de comunicatie §i nu acordi operatorului ce
detine dispozitivul electronic mobil optiunea de a alege un alt canal de
comunicatie.

- reduce complexitatea in efectuarea de operatiuni bancare gi implicit reduce
numiirul de puncte vulnerabile in ceea ce priveste securitatea acestor operatiuni.

- confort sporit in operatiunile bancare.

Se d4, in continuare, un exemplu de realizare a inventiei in legdturi cu figurile 1 i 2,
care reprezinti:

- figura 1 — dispozitivul electronic mobil,
- figura 2 — schema de principiu a unui sistem pentru realizarea operatiunilor
bancare in conditii de mobilitate

Dispozitivul electronic mobil, in legaturi cu figura 1, conform inventiei, se compune
din mai multe componente electronice, electro-mecanice §i mecanice, toate asamblate intr-o
carcasa 1. In carcasi 1 sunt asamblate o tastaturd 2, un dispozitiv de afigsare 3, un senzor
optic pentru citirea codurilor de bare 4, un modul electronic de autentificare 5 in sistemul
conform figurii 2, un senzor biometric 6, un modul de comunicatie 7 de tipul LPWAN ce
foloseste una din tehnologiile de comunicatie EC-GSM-IoT, LTE-M sau NB-IoT, conectat la

o antend internd 8, un difuzor acustic 9, un dispozitiv de comunicare in cAmp apropiat 10, in
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tehnologie NFC, o interfata USB 11 cu un incércétor pentru o baterie reincircabild 12 i un
modul de localizare geograficil3.

Suplimentar, pentru o penetrare mai rapidd pe piatd, dispozitivul electronic mobil,
pentru autentificarea in sistemul informatic bancar, poate accepta un card bancar inteligent,
nefigurat. In acest caz dispozitivul electronic mobil este previzut cu o fants, nefigurati, prin
care un card bancar inteligent poate fi introdus in acest dispozitiv pentru a putea fi citit prin
metoda cu contact. Toate componentele electronice din acest dispozitiv electronic mobil sunt
conectate §i controlate de un microcalculator 14 in care sunt instalate un sistem de operare §i
aplicatia software de gestionare a operatiunilor bancare comerciale. Atit partea hardware a
acestui dispozitiv cat i cea software, incluzind sistemul de operare si aplicatiile instalate,
sunt sub controlul companiei financiare sau a béncii comerciale ce a emis acest dispozitiv pe
piata. Astfel documentatia constructivd a acestui dispozitiv electronic mobil cét si codurile
sursd ale sistemului de operare si aplicatiilor instalate in acesta sunt verificate de acestea
pentru validare in ceea ce priveste corectitudinea si siguranta functiondrii. Pe acest dispozitiv
pot fi instalate doar acele aplicatii software ce corespund acestor cerinte.

Sistemul, in legdturd cu figura 2, conform inventiei, constd in dispozitivul electronic
mobil 15, o legitura radio 16 de tipul LPWAN cu o antend 17 a unui operator de comunicatii
mobile 18, ce este conectat printr - o retea privatd 19 la un server de aplicatie 20, un server
pentru baza de date 21, un sistem informatic 22, al béncii comerciale, un server web 23 si la
un firewall 24.

Prin internet 25, un sistem informatic 26 si un terminal 27, au acces la serverul web
23 printr-un firewall 24. Terminalul 27 este operat de un operator 28 iar dispozitivul
electronic mobil 15 este detinut i operat de un operator 29.

Informatiile ce sunt transportate prin acest sistem sunt criptate. Deasemenea,
documentatia constructivd a serverului de aplicatie 20, serverul pentru baza de date 21,
sistemul informatic 22, al bancii comerciale, serverul web 23 si al firewall-ului 24 precum si
codurile sursd ale programelor informatice aferente acestora sunt sub controlul companiei
financiare sau a bancii comerciale ce detine acest sistem.

Astfel documentatia constructivd si codurile sursé ale acestora sunt verificate pentru
validarea bunei functiondri §i a sigurantei in ceea ce priveste operatiunile bancare.

Metoda, conform inventiei, consti in faptul ci orice solicitare de efectuare a unei
operatiuni bancare si indiferent de locul din sistem, unde aceasta a fost produsi, este adusa
mai intdi pe dispozitivul electronic mobil 15, pentru ca detinidtorul 29 a acestui dispozitiv,
dupd autentificare, si isi poatd da acceptul sau nu asupra acestei solicitari, dupd care aceasti
solicitare este trimisd de la dispozitivul electronic mobil 15 prin acelasi sistem catre sistemul
informatic 22, al béincii comerciale pentru a fi executati. Rezultatul acestei executii este
trimis inapoi citre dispozitivul electronic mobil 15 pentru a fi vizualizat.
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Existd mai multe cazuri de solicitare de efectuare a unei operatiuni bancare in functie
de locul si mijlocul prin care aceasta solicitare a fost produsa. Astfel, in legatura cu figura 2,
aceste cazuri sunt descrise dupd cum urmeazi:

Un prim caz este acela 1n care solicitarea de efectuare a unei operatiuni bancare este
definiti pe dispozitivul electronic mobil 15 de citre operatorul 29 ce detine acest dispozitiv.

Operatorul 29 pentru a putea face acest lucru este necesar si se autentifice. Aceastd
autentificare se face prin intermediul senzorului biometric 6 sau prin introducerea unei parole
prin intermediul tastaturii 2 §i a dispozitivului de afisare 3. Dupa autentificare operatorul 29
are acces la aplicatiile instalate in acest dispozitiv si introduce solicitarea de efectuare a
operatiunii bancare cu ajutorul tastaturii 2 i a dispozitivului de afisare 3.

Un al doilea caz consti in introducerea operatiunii bancare, folosind dispozitivul
mobil 15, prin citirea unui cod de bare prin intermediul senzorului optic 4 cu care acest
dispozitiv este dotat.

In cel de al treilea caz, solicitarea de efectuare a unei operatiuni bancare, de exemplu
o solicitare de plati, poate veni prin internet 25 de la sistemul informatic extern 26 sau de la
operatorul 28 prin intermediul terminalului 27. Sistemul informatic extern 26 poate fi, de
exemplu, a unui magazin online, nefigurat, sau a unui furnizor de produse sau servicii,
nefigurat.Aceasti solicitare va ajunge prin firewall 24 si prin intermediul serverului web 23 la
serverul de aplicatie 20. Serverul de aplicatie 20 va trimite solicitarea citre dispozitivul mobil
15 prin reteaua virtuald privatd 19 si apoi prin comunicatia LPWAN 16 a operatorului de
comunicatii mobile 18.

In al patrulea caz, o solicitare de plati este generati de intrarea in comunicatie in
camp apropiat NFC a dispozitivului mobil 15 prin intermediul modulului 10 cu un terminal
informatic al unui comerciant (nefigurat). Aceastd solicitare, de exemplu, ajunge prin
internetul 25 de la sistemul informatic extern 26 care mai departe ajunge la dispozitivul
electronic mobil 15 pe aceeasi cale descrisi la cazul al treilea.

In al cincilea caz, o solicitare de efectuare a unei operatiuni bancare este generati de
sistemul informatic 22 al bancii, solicitare ce este trimisd prin refeaua VPN la serverul de
aplicatie 20 si apoi prin operatorul de comunicatii mobile 18, la antena celulara 17 a acestuia
si prin legitura radio LPWAN 16 citre dispozitivul electronic mobil 15. Aceastd solicitare
poate fi generats in sistemul informatic 22 al bincii, de exemplu, din partea unui furnizor de
produse sau servicii, nefigurat, magazin online, nefigurat, sau poate reprezenta o solicitare de
plata a unui comision bancar, nefigurat.

In toate cazurile descrise mai sus detalierea solicitarii de efectuare a unei operatiuni
bancare este mai Intdi adusd in dispozitivul mobil 15 unde este afisata pe dispozitivul 3 astfel
incat detindtorul 29 a acestui dispozitiv 1si poate da acceptul sau nu pentru aceastd operatiune
prin intermediul tastaturii 2. Astfel in oricare din cazurile descrise mai sus, in care se doreste

executarea unei operatiuni bancare in contul bancar definut de operatorul 28, definit in ___.
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Dupa aducerea in dispozitivul electronic mobil 15 a solicitirii de efectuare a
operatiunii bancare, la comanda operatorului 29, detindtor a dispozitivului electronic mobil,
aceasti solicitare poate fi validati sau nu. in cazul in care operatorul 29 valideazi operatiunea
bancari, aceasta se va trimite, prin acelasi sistem din figura 2, cétre sistemul informatic 22 al
bancii comerciale. Astfel aceastd solicitare, sub forma de date criptate, este trimisd prin
comunicatia LPWAN 16 citre operatorul de comunicatii mobile 18, operator care prin
refeaua virtuald privatd 19 o trimite mai departe cétre serverul de aplicatie 20. Acest server de
aplicatie 20 analizeazi si prelucreazi datele primite de la dispozitivul mobil 15 si trimite
solicitarea, deasemenea sub forma de date criptate, citre sistemul informatic 22 al béncii
comerciale, pentru a fi executati. Rezultatul acestei execufii este preluat de serverul de
aplicatie 20 si trimis cétre dispozitivul electronic mobil 15 pe aceeasi cale. Acest rezultat este
vizualizat de ciitre operatorul 29 pe dispozitivul de afisare 3 a acestui dispozitiv.

In scopul validirii de citre sistemul informatic din figura 2, a solicitirilor de
efectuare de operatiuni bancare conform optiunii operatorului 29, dispozitivul electronic
mobil 15 este dotat cu un modul electronic de autentificare 5. In cazul in care in acest
dispozitiv este introdus un card bancar inteligent, aceasti autentificare se poate face folosind
acest card.

Utilizdnd acest dispozitiv mobil 15, ca un substitut al cardului bancar inteligent
utilizat in curent, si folosind sistemul si metoda descrise conform inventiei, se obfine
eliminarea situatiilor in care operatiunile bancare sunt executate in lipsa cardului bancar,
situatii cunoscute sub denumirea Card not Present (CNP). Astfel, prin metoda descrisa,
dispozitivul electronic mobil 15 este intotdeauna prezent in executarea unei operatiuni
bancare. Deasemenea utilizdnd aceastd metoda si acest sistem descrise mai sus, dispozitivul
electronic mobil este independent, nefiind necesar# o altd metoda sau un alt dispozitiv pentru
validarea operatiunilor efectuate de catre sistemul informatic 22 al béncii.

Dispozitivul electronic mobil 15 va trimite catre serverul de aplicatie 20 si informatii
referitoare la locatia geograficd a acestuia, informatii ce sunt furnizate de modulul electronic
13 dedicat acestui scop. In caz de pierdere a dispozitivului electronic mobil acesta poate fi
localizat interogand prin internetul 25 si firewall 24 serverul web 24 de catre operatorul 28,
de exemplu, ce este necesar sa se autentifice. Deasemenea se pot afla istoricul operatiunilor
bancare sau alte date curente sau istorice ce sunt stocate pe serverul de bazi de date 21. Toate
aceste informatii curente si istorice, ce sunt stocate pe serverul 21, sunt analizate de un sistem
de inteligents artificiald, ce ruleaza pe serverul de aplicatie 20, cu scopul de a preintimpina
eventualele fraude bancare sau pentru a corecta eventualele greseli din partea operatorilor
autorizati sa foloseascd acest sistem.

Dispozitivul electronic mobil 15 este previzut cu interfata seriald 11 de tipul USB ce
include un circuit pentru incércarea baterii reincircabile 12. Aceastd interfatd seriald 11
permite transferul de date cétre un calculator personal, nefigurat, pentru descircarea, de
exemplu, a istoricului operatiunilor efectuate sau a altor figiere primite de dispozitivul
electronic 15 prin sistem.
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Pentru semnalizarea anumitor evenimente dispozitivul electronic 15 este dotat cu
difuzorul acustic 9.

In cazul in care o nous versiune a sistemului de operare sau a aplicatiilor software
este disponibild pentru dispozitivul electronic mobil 15, acestea se pot instala pe acest
dispozitiv folosind noul cod executabil al acestora plasat in serverul de aplicatie 20. Astfel
serverul de aplicatie 20 va instiinta dispozitivul electronic mobil 15 de existenta acestei noi
versiuni de cod executabil. Dispozitivul electronic mobil 15, in urma acestei ingtiintari, va
copia de pe serverul de aplicatie 20 noul cod executabil prin reteaua VPN 19, prin operatorul
de comunicatii mobile 18 si prin legitura radio LPWAN 16 dupa care va urma o procedura de
instalare a noii versiuni in memoria nevolatila a microcalculatorului 14.

Modulul de comunicatie 7, al dispozitivului electronic mobil 15, poate folosi una din
tehnologiile de comunicatie EC-GSM-IoT, LTE-M sau NB-IoT. De preferat este utilizarea
unui modul care sa aibd implementate doud sau chiar toate aceste tehnologii de comunicatie,
caz in care dispozitivul electronic mobil 15 se poate adapta, de exemplu, in functie de viteza
de date necesardi, optimizarea consumului de energie de la baterie, disponibilitatea unei
anumite tehnologii intr-o anumiti regiune, roaming sau criterii de securitate.

Sistemul poate trimite catre dispozitivul electronic mobil 15 diferite tipuri de mesaje
de informare ca de exemplu: mesaj de informare generald, mesaj de informare pentru o
solicitare de plati, mesaj de informare privind incasarea unei sume de bani, mesaj de
informare pentru existenta unei noi versiuni de software ce trebuie instalatd in dispozitivul
mobil sau mesaj de informare asupra optiunii de a instala un nou software de citire a
codurilor de bare. Deasemenea se pot trimite citre dispozitivul electronic mobil 15 fisiere, ce
trebuie sa ajungd, de exemplu, de la un furnizor de servicii de incredere, nefigurat, de
incredere catre operatorul 29, pe o cale securizati de comunicare. Aceste figiere pot fi de
exemplu figiere de criptare, de autorizare, semnituri electronice, parole.

Diverse informatii ce identificd in mod unic dispozitivul electronic mobil 15, cum ar
fi de exemplu coduri numerice sau numele detindtorului 29 ce in mod similar se gisesc pe
cardurile bancare, sunt afisate pe dispozitivul de afisare 3 doar dupd autentificarea
detindtorului 29 al acestui dispozitiv electronic mobil 15 prin una din metodele mai sus
mentionate. Deasemenea intrarea in comunicatie in cadmp apropiat 10 in tehnologie NFC a
acestui dispozitiv electronic mobil 15, se poate face doar dupd autentificarea operatorului 29,
detindtor al acestui dispozitiv electronic mobil 15.

Sistemul poate fi conectat la sistemele informatice ale mai multor banci comerciale,
nefigurate. Astfel un singur dispozitiv electronic mobil poate avea acces la conturi deschise in
diferite banci
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Revendiciri

1. Dispozitiv electronic mobil, pentru efectuarea operatiunilor bancare online
caracterizat prin aceea ci este alc#tuit din o carcasi (1) in interiorul cireia se monteazi o
tastaturd ( 2 ) , un dispozitiv de afigare graficd ( 3 ), un senzor optic pentru citirea codurilor
de bare ( 4 ), un modul electronic de autentificare ( 5 ), un senzor biometric ( 6 ), un modul de
comunicatie radio ( 7 ) de micd putere i bandi ingustide tipul Low Power Wide Area
Network (LPWAN) ce foloseste una din tehnologiile de comunicare Extended Coverage —
Global System for Mobile communication — Internet of Things (EC-GSM-IoT), Long Term
Evolution for Machines (LTE-M) sau Narrowband - Internet of Things (NB-IoT), conectat la
o antend internd ( 8 ), un difuzor acustic ( 9 ), un dispozitiv de comunicare in cAmp apropiat (
10 ) in tehnologie Near Field Communication (NFC), o interfaii USB ( 11 ) dotatd cu un
incércéitor pentru o baterie reincércabild ( 12 ) si un modul de localizare geograficd ( 13 ),
toate acestea fiind conectate intre ele si controlate de un microcalculator dotat cu un sistem
de operare si cu o aplicatie software de trimitere a comenzilor pentru efectuarea operatiunilor
bancare cétre un sistem, conform inventiei.

2. Sistem pentru efectuarea operatiunilor bancare online caracterizat prin aceea ci
este format din dispozitivul electronic mobil ( 15 ), comunicatia fiind o legitura radio ( 16 )
de tipul LPWAN intre acest dispozitiv §i o antend ( 17 ) a operatorului de comunicatii mobile
( 18 ) care printr-o retea privatd ( 19 ), virtuald (VPN) este conectat la un server de aplicatie (
20 ), un server pentru baza de date ( 21), un server web ( 23 ), sistemul informatic ( 22 ) al
bancii comerciale §i un firewall ( 24 ) care printr-un internet ( 25 ) este conectat la un sistem
informatic ( 26 ), extern si la un terminal ( 27 ), operat de un operator ( 28 ) iar dispozitivul
electronic mobil ( 15 ) este detinut §i operat de un operator ( 29 ), informatiile transportate
prin acest sistem fiind criptate iar documentatia constructiva a serverului de aplicatie ( 20 ),
serverul pentru baza de date ( 21 ), sistemul informatic ( 22 ), al bancii comerciale, serverul
web ( 23 ) si al firewall-ului ( 24 ) precum si codurile sursi ale programelor informatice
aferente acestora sunt sub controlul companiei financiare sau a bancii comerciale ce detine
acest sistem.

3. Metodi pentru efectuarea operatiunilor bancare online cu dispozitivul conform
revendicérii 1 si prin sistemul conform revendicérii 2 caracterizatd prin aceea cd consti in
faptul c# orice solicitare de efectuare a unei operatiuni bancare si indiferent de locul de unde
aceasta a fost produsi in sistemul §i anume solicitare datorati citirii unui cod de bare de citre
dispozitivul electronic mobil ( 15 ), solicitare datoratd intrdrii in comunicatie in cAmp
apropiat ( 10 ) in tehnologie NFC a acestui dispozitiv electronic mobil ( 15 ), solicitare
initiatd de un sistem informatic ( 26 ), extern sau de un operator ( 28 ) conectati la internet
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25 ) pri intermediul terminalului ( 27 )sau solicitare initiatd de sistemul informatic ( 22 ) al
bancii comerciale, este adusid mai intdi pe dispozitivul electronic mobil ( 15 ), prin
intermediul acestui sistem, pentru ca operatorul ( 29 ) detinitor al acestui dispozitiv
electronic mobil ( 15 ), dup3 autentificare prin intermediul senzorului biometric ( 6 ), si isi
poatd da acceptul sau nu asupra acestei solicitari, dupa care, aceastd solicitare este trimisa de
la dispozitivul electronic mobil ( 15 ) prin acelasi sistem, citre sistemul informatic ( 22 ) al
bancii comerciale pentru a fi executati, rezultatul acestei executii fiind trimis inapoi pe
aceeasi cale citre dispozitivul electronic mobil ( 15 ) pentru a fi vizualizat pe di/spozitivul de
afigsare ( 3 ), ceea ce are ca rezultat faptul ci acest dispozitiv electronic mobil ( 15 ) este
intotdeauna prezent in efectuarea unei operatiuni bancare.
4. Metoda pentru efectuarea operatiunilor bancare online conform revendicarii 3
caracterizatd prin aceea cii existi mai multe cazuri de solicitare de efectuare a unei
operatiuni bancare in functie de locul si mijlocul prin care aceastii solicitare a fost produs,
fiind mai multe cazuri, un prim caz este acela in care solicitarea de efectuare a unei operatiuni
bancare este definitd pe dispozitivul electronic mobil ( 15 ) de cétre operatorul ( 29 ) care
pentru a putea face acest lucru este necesar si se autentifice prin intermediul senzorului
biometric ( 6 ) sau prin introducerea unei parole prin intermediul tastaturii ( 2 ) §i a
dispozitivului de afigare ( 3 ) dupa care operatorul ( 29 ) are acces la aplicatiile instalate in
acest dispozitiv electronic mobil ( 15 ) si introduce solicitarea de efectuare a operatiunii
bancare cu ajutorul tastaturii ( 2 ) si a dispozitivului de afisare ( 3 ), un al doilea caz consti in
introducerea operatiunii bancare, folosind dispozitivul electronic mobil ( 15 ), prin citirea
unui cod de bare prin intermediul senzorului optic ( 4 ), in al treilea caz, solicitarea de
efectuare a unei operatiuni bancare, de exemplu o solicitare de plati, poate veni prin internet (
25 ) de la sistemul informatic ( 26 ), extern ce poate fi, de exemplu, a unui magazin online,
nefigurat, sau a unui furnizor de produse sau servicii, nefigurat sau de la operatorul ( 28 ) prin
intermediul terminalului ( 27 ), solicitarea va ajunge prin firewall ( 24 ) si prin intermediul
serverului web ( 23 ) la serverul de aplicatie ( 20 ) care va trimite solicitarea cétre dispozitivul
electronic mobil ( 15 ) prin reteaua virtuald ( 19 ), privaté si apoi prin comunicatia LPWAN (
16 ) a operatorului de comunicatii mobile ( 18 ), iar in al patrulea caz, o solicitare de plati
este generati de intrarea in comunicatie in cdmp apropiat ( 10 ) in tehnologie NFC a
dispozitivului mobil ( 15 ) prin intermediul modulului ( 10 ) cu un terminal informatic,
nefigurat, al unui comerciant, solicitare, care, de exemplu, ajunge prin internetul ( 25 ) de la
sistemul informatic ( 26 ), extern care mai departe ajunge la dispozitivul electronic mobil ( 15
) pe aceeasi cale descrisd la cazul al treilea iar in cel de-al cincilea caz, o solicitare de
efectuare a unei operafiuni bancare este generati de sistemul informatic ( 22 ) al béncii,
solicitare ce este trimisd prin reteaua VPN la serverul de aplicatie ( 20 ) si apoi prin
operatorul de comunicatii mobile ( 18 ), la antena celulard ( 17 ) a acestuia si prin legitura
radio LPWAN ( 16 ) citre dispozitivul electronic mobil ( 15 ), solicitare ce poate fi generati
in sistemul informatic ( 22 ) al béncii, de exemplu, din partea unui furnizor de produse sau
servicii, nefigurat, magazin online, nefigurat, sau poate reprezenta o solicitare de plata a unui
comision bancar, nefigurat, in toate cazurile descrise mai sus detalierea solicitarii de efectuare
a unei operatiuni bancare este mai intdi adus3 in dispozitivul mobil ( 15 ) unde este afigatd pe
dispozitivul de afigare ( 3 ) astfel incét operatorul ( 29 ), defindtor al acestui dispozitiv
electronic mobil ( 15 ) isi poate da acceptul sau nu pentru aceasti operatiune prin inteymedig}#= €
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tastaturii ( 2 ), astfel ca in oricare din cazurile descrise, in care se doreste executarea unei
operatiuni bancare in contul bancar detinut de operatorul ( 28 ), definit in sistemul informatic
( 22 ) al bancii, dispozitivul electronic mobil ( 15 ) este prezent si care dupad primirea
solicitarii de efectuare a operatiunii bancare, la comanda operatorului ( 29 ), detindtor a
dispozitivului electronic mobil ( 15 ), aceastd solicitare poate fi nevalidati sau validata,
dispozitivul electronic mobil ( 15 ) fiind dotat cu un modul electronic de autentificare ( 5 ),
iar in cazul in care in acest dispozitiv electronic mobil ( 15 ) este introdus un card bancar
inteligent, aceastd autentificare se poate face folosind acest card, caz in care operatiunea
bancara se va trimite, prin acelasi sistem, citre sistemul informatic ( 22 ) al bancii comerciale
sub forma de date criptate, prin comunicatia LPWAN ( 16 ) citre operatorul de comunicatii
mobile ( 18 ), operator care prin refeaua virtuald ( 19 ), privati o trimite mai departe citre
serverul de aplicatie ( 20) care analizeazi si prelucreazii datele primite de la dispozitivul
mobil ( 15 ) si trimite solicitarea, deasemenea sub forméd de date criptate, cétre sistemul
informatic ( 22 ) al bancii comerciale, pentru a fi executats, rezultatul acestei executii este
preluat de serverul de aplicatie ( 20 ) si trimis citre dispozitivul electronic mobil ( 15 ) pe
aceeasi cale §i vizualizat de citre operatorul ( 29 ) pe dispozitivul de afigare ( 3 ) a acestui
dispozitiv.

10
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