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Inventia se refera la 0 metoda de atenuare a erorilor probabilistice care apar inimple-
mentari de circuite integrate digitale pe cai de date care folosesc operatii de adunare,
fnmultire si acumulare folosite in sisteme de calcul si la un sistem pentru aplicarea acestei
metode. Metoda poate fi folosita si numai in scopul detectarii defectelor, fara atenuarea lor.

Este cunoscuta inventia WO 2019207855 (A1) care prezinta un sistem si o metoda
de diagnosticare de defectiuni cu ajutorul careia un indicator de eroare poate fi diagnosticat
mai precis. Sistemul de diagnosticare a erorilor necesita un tabel de date cu functionarea
senzorilor care indica o asociere intre datele senzorului si timpul de achizitie a datelor
senzorului; un tabel de date privind modul de operare care indica o asociere intre un mod
de operare si un timp de functionare in modul de operare; si un tabel de date de operare
creata prin procesarea tabelului de date al functionarii senzorului si a tabelului de date
privind modul de operare si care cuprinde datele senzorului cu privire la modul de operare
la un moment dat. Sistemul compara, intr-un anumit mod de functionare, un prag determinat
pe baza unui model de diagnostic creat prin invatarea de la datele normale ale senzorului
cu o valoare calculata pe baza modelului de diagnostic din datele senzorului care urmeaza
sa fie diagnosticate si stabileste daca apare o defectiune.

Sistemul si metoda descrise in brevetul WO 2019207855 (A1) prezinta mai multe
dezavantaje, cel mai important fiind acela ca necesita o multitudine de informatii prealabile
referitoare la senzorii folositi, respectiv la modul de functionare.

Se cunosc mai multe inventii care asigura fiabilitatea circuitelor digitale prin meca-
nisme de proteciie bazate pe redundante. Inventia US 7047440 B1 adreseaza problema
fiabilitatii pentru un sistem de calcul bazat pe micro-procesoare, folosind redundanta dubla
la nivel de microprocesoare, respectiv redundanta tripla la nivelul circuitelor si interfetelor de
intrare-iesire. Inventia US 5339404 A se adreseaza sistemelor bazate pe microprocesoare,
cu redundanta tripla, atunci cand cele 3 instante functioneaza asincron. Inventia
US 7859292 B1 se adreseaza dispozitivelor cu structura programabila, introducand in celula
logica configurabila, un circuit de votare; in acest mod, respectiva celula poate fi folosita de
sine statatoare, atunci cand cerintele de fiabilitate sunt reduse, sau se poate implementa in
mod facil, impreuna cu alte 2 celule, un sistem de redundanta tripla. Inventia US 6720793 B1
are ca scop cresterea fiabilitatii comparativ cu redundanta tripla pentru sistemelor imple-
mentate Tn dispozitive cu structura programabila prin folosirea unei redundante de tip penta:
cinci instante ale aceluiasi circuit.

Dezavantajul principal acestor inventii consta in costul ridicat al implementarii solutiei
tehnice, datorita faptului ca necesita mai multe circuite electronice si un surplus de
comunicare. Un alt dezavantaj este fiabilitatea redusa a circuitului de votare, datorita
numarului mai mare de circuite electronice, iar o operare eronata a unui modul poate duce
la aparitia unei erori de sistem.

Problema tehnica pe care o rezolva inventia este realizarea unui sistem ieftin si fiabil
pentru reducerea magnitudinii erorilor probabilistice care apar in implementari de circuite
integrate digitale a caror procesare de date se bazeaza pe operatii de adunare, inmultire si
acumulare sau pot fi descompuse in astfel de operatii.

Sistemul conform inventiei este format din doua instante de procesare a datelor care
lucreaza in paralel, doua blocuri de corectie si dintr-un modul de comparatie a iesirilor
instantelor care atunci cand detecteaza o diferenta semnificativa intre iesiri activeaza
blocurile de calcul a corectiilor aferente fiecarei instante, corectiile fiind calculate pe baza
diferentei dintre iesirea unei instante fata de cealalta.
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Metoda de atenuare a erorilor conform inventiei presupune calculul corectiei de
intrare folosind un algoritm prestabilit. Acest algoritm se bazeaza pe descrierea modelului
dinamic conform implementarii procedurii folosind un algoritm prestabilit. Pe baza modelului
dinamic se calculeaza un regulator liniar folosind metode de proiectare a regulatoarelor.
Functionarea blocului de calcul a factorului de corecfiie este conditionata de detectarea unor
erori si are menirea de a atenua efectele erorii.

Functionarea sistemului se realizeaza in trei faze: 1) regim normal de functionare,
fara a folosi blocurile de calcul a factorului de corectie, 2) compararea rezultatelor obfinute,
si 3) regim de coreciie, respectiv atenuarea erorilor aparute.

Se da in continuare un exemplu de realizare a inventiei, in legatura cu fig. 1...3 care
reprezinta:

- fig. 1, arhitectura sistemului;

- fig. 2, diagrama de realizare a sistemului;

- fig. 3, diagrama de functionare a sistemului.

Sistemul de atenuare a erorilor, conform inventiei, permite atenuarea efectelor erorilor
probabilistice aparute pe cai de procesare a datelor care implementeaza operatji de adunare,
inmuliire si acumulare in implementari de circuite digitale. Un circuit integrat digital (FPGA,
AS IC) implementeaza o formula matematica care foloseste operatiile enumerate sau alte
operatii care pot fi descompuse in operatiile enumerate.

Sistemul de detectie si de atenuare a erorilor (fig. 1) s-a realizat prin dublarea imple-
mentarii originale a procedurii, datele de intrare fiind procesate in paralel prin ,Instanta 1"
(blocul 1) si ,Instanta 2" (blocul 2). Pentru detectarea erorilor aparute in circuitele de proce-
sare a datelor, iesirile celor doua instante x1, respectiv x2, sunt comparate cu ajutorul unui
modul de comparatie 3.

Daca iesirile x1, respectiv x2 ale celor doua instante 1 si 2 difera, inseamna ca cel
putin una dintre implementari este afectata de o eroare. Depinzand de robustetea aplicatiei
in cadrul careia se foloseste procedura implementata, diferentele mici pot fi neglijate. in
functie de aplicatie se initializeaza un prag de eroare a diferentei dintre iesirile x1, x2.

Cand eroarea depaseste valoarea admisibila setata, blocurile de calcul ale intrarilor
de corectie 4, respectiv 5 sunt puse in functiune, iar cele doua implementari, extinse cu
blocurile mentionate, sunt legate in reactie, unul folosind iesirile celuilalt.

Astfel, blocul de corectie 4 va aplica instantei 1 o corectie in functie de eroarea si
= x2-x1, in timp ce blocul de corectie 5 va aplica instantei 2 o corectie in functie de eroarea
s2 = x1-x2.

Noutatea solutiei consta in faptul ca se folosesc doar doua implementari, iar
atenuarea erorilor se datoreaza reactiei dintre ele si a blocurilor de calcul a corectiei. O alta
noutate si un avantaj al inventiei consta in faptul ca aceasta corectie poate fi operata pentru
un numar redus de tacturi fata de cele necesare pentru calculul intregii proceduri.

Metoda de realizare a sistemului pentru atenuarea erorilor care apar in unitatile de
procesare a datelor implementate cu circuite digitale se descrie pe baza fig. 2.

Pentru realizarea sistemului se parcurg urmatorii pasi:

- se calculeaza blocul de corectie 7 pentru implementarea originala 6, intr-un bloc de
calcul 9 folosind un model dinamic 9a cu care se calculeaza regulatorul 9b;

- se adauga 8 blocul de corectie 7 la implementarea originala 6;

- se dubleaza 9 implementarea originala 6 impreuna cu blocul de corecfiie 7;

- se completeaza sistemul cu modulul de comparare 3 si reactiile pentru atenuarea
erorilor.
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Pentru a realiza blocul de corectie 7, care calculeaza factorii de corectie pentru
atenuarea erorilor care pot aparea in timpul functionarii circuitelor pe calea de date, maiintai
se determina un model dinamic, pe baza algoritmului 1, iar apoi, pe baza algoritmului 2,
modelul dinamic se completeaza cu intrarile si iesirile corespunzatoare implementarii.

Algoritm 1: Algoritm pentru determinarea modelului dinamic al implementarii unei
proceduri date aferent unui circuit digital integrat.

1. Modelul general are forma x(k + 1) = Qx?(k) + Ax(k) + a, unde x reprezinta vectorul
de stare care descrie starea curenta a circuitului digital, Q si A sunt matrici de dimensiuni
corespunzatoare, iar a este un vector de constante, x?(k) este un vector care contine
inmultirea doi cate doi a tuturor variabilelor de stare, iar k reprezinta tactul curent.

2. Fiecarui registru activ la un tact dat ii corespunde o variabila de stare, astfel
valorile din variabilele de stare din vectorul x corespund rezultatelor operatjilor partiale care
au fost efectuate pana la tactul curent.

3. Vectorul a contine toate intrarile in circuit.

4. Matricea A contine valori nonzero pe elementele corespunzatoare dependentelor
intre registrii de la doua tacturi consecutive.

5. Matricea Q contine o valoare nonzero doar pe primul element corespunzator unei
multiplicari.

Noutatea consta Tn determinarea unui model dinamic al unei implementari aferente
caii de date a unui circuit digital cu rezolutia tactului. Modelul dinamic obtinut prin Algoritmul
1 este extins cu intrari de control si iesiri conform Algoritmului 2.

Algoritm 2: definirea intrarilor de corectie si a iesirilor sistemului dinamic corespun-
zator implementarii.

1. lesirile care vor fi folosite pentru calculul factorilor de corectie sunt cel putin acele
iesiri ale procedurii pentru care efectul erorilor trebuie atenuat. Pe langa acestea pot fi folo-
site si alte valori memorate sau existente in implementarea propriu-zisa. Astfel, iesirea poate
fi definita ca y(k) = Cx(k), unde C este matricea care selecteaza iesirile dintre variabilele de
stare.

2. Unui registru i se aplica aceeasi intrare de coreciie independent de tact. Astfel,
modelul dinamic al implementarii procedurii devine de forma x(k + 1) = Qx3(k) + Ax(k) + a +
Bu(k), unde B este matricea care selecteaza intrarea de corectie aplicata fiecarui registru,
iar u(k) denota intrarea de corectie la tactul k.

Odata obtinut modelul dinamic complet cu intrari de coreciie si iesiri, se calculeaza
un regulator de urmarire a unei iegire de referinta y¢, de forma u(k) = f(y(k), y*) folosind
metode clasice de proiectare a regulatoarelor. Acest regulator trebuie sa asigure urmarirea
referintei si sa obtina o viteza de atenuare a erorii cat mai mare. Cele mai simple regulatoare
care pot fi utilizate in acest scop sunt cele liniare de forma u(k) K(y(k) - y%), unde K este
matricea de castig, dar pot fi folosite si regulatoare mai complexe, proiectate folosind metode
si abordari avansate de control automat. Acest regulator este implementat in blocul de calcul
al intrarii de corectie.

Modelul dinamic se realizeaza in blocul 9a al sistemului, dupa urmatoarea procedura:

- se scriu operatiile pe tacturi;

- se atribuie variabilele de stare;

- se determina valorile elementelor matricelor Q si A care descriu starea sistemului;

- se determina valorile elementelor matricei B, care selecteaza intrarea de corectie
aplicata fiecarui registru si C care selecteaza iesirile dintre variabilele de stare (blocul 9a).
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Dupa obtinerea modelului dinamic 9a, se calculeaza regulatorul sau matricea de
castig K (blocul 9b), care va fi adaugat implementarii originale 6.

Noutatea solutiei consta in faptul ca se folosesc doar doua implementari, iar
atenuarea erorilor se datoreaza reacfiei dintre ele si a blocurilor de calcul ale corectiei. O alta
noutate si un avantaj al inventiei consta in faptul ca aceasta corectie poate fi operata pentru
un numar redus de tacturi fata de cele necesare pentru calculul intregii proceduri.

Atenuarea erorilor conform inventiei se realizeaza parcurgand urmatorii pasi:

a. cele doua instante ale procedurii parcurg pasii de functionare normala;

b. se compararezultatele, iar in cazul unor diferente ne-neglijabile se trece la pasul c;

c. blocul de corectie 4 foloseste ca si referinta iegirea instantei 2;

d. blocul de corectie 5 foloseste ca si referinta iesirea instantei 1;

e. se corecteaza iesirea instantei 1 timp de n tacturi;

f. se corecteaza iesirea instantei 2 timp de n tacturi;

g. se revine la pasul b.

Metoda de atenuare a erorilor conform inventiei presupune parcurgerea urmatorilor
pasi:

1. Pe baza datelor de intrare fiecare instanta calculeaza iesirea corespunzatoare, cu
posibilitatea de a fi afectata de erori.

2. Modulul de comparatie a rezultatelor verifica si compara iesirile intre ele, astfel:

a. daca iesirile ambelor instante sunt in afara limitelor permise de catre aplicatie,
sistemul este in stare de eroare si trebuie reinitializat;

b. daca iesirile unei instante, dar nu si a celeilalte sunt in afara limitelor permise de
catre aplicatie, rezultatele care sunt in limitele permise se considera corecte;

c. daca iesirile date de catre ambele instante sunt in limitele permise, iar diferenta
dintre ele este mai mica decéat cea permisa de aplicatie, se considera corecta instanta 1;

d. daca iesirile date de catre ambele instante sunt in limitele permise, dar nu sunt
aceleasi, se trece la pasul 3.

3. Se calculeaza factorii de corectie pe baza diferentelor dintre cele doua iesiri.

4. Se aplica factorii de corectie blocurilor corespunzatoare celor doua instante.

5. Se actualizeaza iesirile celor doua circuite, cu posibilitatea de a fi afectate de erori.

6. Daca nu s-a depasit numarul de corectii sau perioada de timp alocata atenuarii
erorilor, se revine la pasul 2.

7. Daca s-a depasit numarul de corectii sau perioada de timp alocata atenuarii
erorilor, se verifica rezultatele:

a. daca iesirile ambelor instante sunt in afara limitelor permise de catre aplicatie,
sistemul este in stare de eroare si trebuie reinitializat;

b. daca iesirile unei instante, dar nu si a celeilalte sunt in afara limitelor permise de
catre aplicatie, rezultatele care sunt in limitele permise se considera corecte;

c. daca iesirile date de catre ambele instante sunt in limitele permise, se considera
corecta instanta 1.

Sistemul, respectiv metoda de atenuare a erorilor conform inventiei prezinta
urmatoarele avantaje:

- cost redus de implementare comparativ cu o metoda de corectie cu redundanta
tripla modulara;

- permite incorporarea conditiilor specifice aplicatiei considerate si astfel detectarea
eficienta a erorii;

- in cazul alegerii unor regulatoare liniare, nu necesita folosirea altor registre, astfel
probabilitatea aparitiei unei erori pentru o implementare ramane aceeasi;

- este capabil de a atenua inclusiv erorile care pot aparea in timpul corectiei.

11

13

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

49



11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

49

RO 134587 B1

Revendicari

1. Metoda de detectie si de atenuare a erorilor care apar in implementarile bazate pe
circuite integrate digitale, in care datele de intrare sunt procesate in paralel prin doua
instante (1), (2), iar iesirile celor doua instante (x,), respectiv (x,), sunt legate in reactie si
comparate cu ajutorul unui modul (3) de comparatie care atunci cand detecteaza o eroare
€, = -€, peste o valoare prag, va aplica instantei (1) o corectie (4) si instantei (2) o corectie
(5), caracterizata prin aceea ca con{ine urmatoarele etape:

a. pentru o implementare (6) se calculeaza un bloc de coreciie (7) utilizand un bloc
de calcul (9) folosind un model dinamic (9a) cu care se calculeaza regulatorul (9b);

b. se adauga blocul de corectie calculat;

c. se dubleaza implementarea impreuna cu blocul de corectie (7);

d. se adauga un modul (3) de comparare si se calculeaza reaciiile pentru atenuarea
erorilor.

2. Metoda de detectie si de atenuare a erorilor care apar in implementarile bazate pe
circuite integrate digitale conform revendicarii 1, caracterizata prin aceea ca, mai consta
in urmatorii pasi:

a. cele doua instante ale procedurii parcurg pasii de functionare normal3;

b. se compararezultatele, iar in cazul unor diferente ne-neglijabile se trece la pasul c;

c. blocul (4) de corectie foloseste ca si referinta iesirea instantei 2;

d. blocul (5) de coreciie foloseste ca si referinta iesirea instantei 1 ;

e. se corecteaza iegirea instantei (1) timp de n tacturi;

f. se corecteaza iesirea instantei (2) timp de n tacturi;

g. se revine la pasul b.

3. Metoda de detectie si de atenuare a erorilor care apar in implementarile bazate pe
circuite integrate digitale, conform revendicarii 2, caracterizata prin aceea ca, mai consta
in urmatoarele etape:

A. Pe baza datelor de intrare fiecare instanta calculeaza iesirea corespunzatoare x,,
respectiv x,;

B. Modulul (3) de comparatie verifica si compara iesirile intre ele si decide astfel:

a. daca iesirile ambelor instante sunt in afara limitelor permise de catre aplicatie, se
considera n stare de eroare si apare reinitializarea;

b. daca iesirile unei instante, dar nu si a celeilalte sunt in afara limitelor permise,
rezultatele care sunt in limitele permise se considera corecte;

c. daca iesirile date de catre ambele instante sunt in limitele permise, iar diferenta
dintre ele este mai mica decat cea permisa, se considera corecta instanta 1;

d. daca iesirile date de catre ambele instante sunt in limitele permise, dar nu sunt
aceleasi, se trece la etapa C;

C. Se calculeaza factorii de corectie pe baza diferentelor dintre cele doua iesiri;

D. Se aplica factorii de corectie blocurilor de corectie (4) si (5) corespunzatoare celor
doua instante;

E. Se actualizeaza iesirile celor doua instante, cu posibilitatea de a fi afectate de
erori;

F. Daca nu s-a depasit numarul de corectii sau perioada de timp alocata atenuarii
erorilor, se revine la etapa B.

G. Daca s-a depasit numarul de coreciii sau perioada de timp alocata atenuarii
erorilor, se verifica rezultatele:

e. daca iesirile ambelor instante sunt in afara limitelor permise de catre aplicatie, se
considera stare de eroare si apare reinitializarea;

6
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f. daca iesirile unei instante, dar nu si a celeilalte sunt in afara limitelor permise de
catre aplicatie, rezultatele care sunt in limitele permise se considera corecte;

g. daca iesirile date de catre ambele instante sunt in limitele permise, se considera
corecta instanta 1.

4. Metoda de detectie si de atenuare a erorilor care apar in implementarile bazate pe
circuite integrate digitale, conform revendicarii 1, caracterizata prin aceea ca, realizarea
modelului dinamic presupune urmatorii pasi:

a. se scriu operatiile pe tacturi;

b. se atribuie variabilele de stare;

c. se determina valorile elementelor matricelor Q si A care descriu starea sistemului;

d. se determina valorile elementelor matricei B care selecteaza intrarea de corectie
aplicata fiecarui registru si C care selecteaza iesirile dintre variabilele de stare.

5. Metoda de detectie si de atenuare a erorilor care apar in implementarile bazate pe
circuite integrate digitale, conform revendicarii 4, caracterizata prin aceea ca, determinarea
modelului dinamic se realizeaza pe baza urmatorului algoritm:

a. se scrie modelul general de forma x(k+1) = Qx?(k) + Ax(k) + a, unde x reprezinta
vectorul de stare care descrie starea curenta a circuitului digital, Q si A sunt matrici de
dimensiuni corespunzétoare, iar a este un vector de constante, x*(k) este un vector care
contine inmultirea doi cate doi a tuturor variabilelor de stare, iar k reprezinta tactul curent;

b. fiecarui registru activ la un tact dat ii corespunde o variabila de stare, iar valorile
din variabilele de stare din vectorul x corespund rezultatelor operatiilor partiale care au fost
efectuate pana la tactul curent;

c. vectorul a contine toate intrarile in circuit;

d. matricea A contine valori diferite de zero pe elementele corespunzatoare
dependentelor intre registrii de la doua tacturi consecutive;

e. matricea Q contine o valoare diferita de zero doar pe primul element corespunzator
unei multiplicari.

6. Metoda de detectie si de atenuare a erorilor care apar in implementarile bazate pe
circuite integrate digitale, conform revendicarii 4, caracterizata prin aceea ca, intrarile si
iesirile modelului dinamic atasat implementarii se realizeaza pe baza urmatorului algoritm:

a. se selecteaza iesirile pentru care efectul erorilor trebuie atenuat, acestea fiind
definite prin relatii de forma y(k ) = Cx(k), unde C este matricea care selecteaza iesirile dintre
variabilele de stare;

b. unui registru se aplica aceeasi intrare de corectie independent de tact, iar modelul
dinamic al implementarii procedurii devine de forma x(k+1) = Qx?(k)+Ax(k)+a+Bu(k), unde
B este matricea care selecteaza intrarea de corectie aplicata fiecarui registru, iar u(k) denota
intrarea de corectie la tactul k.

7. Sistem de detectiie si de atenuare a erorilor care apar in implementarile bazate pe
circuite integrate digitale ale procedurilor care folosesc operatii de tip adunare, inmultire si
de acumulare, pentru aplicarea metodei de la revendicarile 1-6, format din doua instante (1)
si (2) de procesare a datelor care lucreaza in paralel, caracterizat prin aceea ca mai
contine doua blocuri (7) de corectie calculate de blocurile (9) de calcul folosind un model
dinamic (9a) cu care se determina un regulator (9b), si dintr-un modul de comparatie a
iesirilor legate in reactie ale instantelor, care atunci cand detecteaza o diferenta semnificativa
intre iesiri activeaza blocurile (9) de calcul a corectiilor aferente fiecarei instante, corectiile
fiind calculate pe baza diferentei dintre iesirea unei instante fata de cealalta.
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