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interfatd de conectare intre motorul de procesare a
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PLATFORMA SI METODA DE CONECTARE A UNUI MOTOR DE
BLOCKCHAIN

Descriere

Inventia se referd la platforma si la o metodd de conectare destinati si conecteze un
motor de blockchain cu cel putin o bazi de date traditionald.

Un blockchain este o listd de inregistréri (sau date) in continu3 cregtere, numite blocuri,
care sunt legate si securizate cu ajutorul criptografiei. Ca structurd de date, un blockchain este
o listd simplu inlantuitd, in care legiturile intre elemente se fac prin hash (functie hash).
Astfel, fiecare bloc contine de obicei o legéturd citre un bloc anterior (un hash al blocului
anterior), un timestamp si datele tranzactiei. Prin design, blockchain-urile sunt rezistente la
modificarea datelor. Blockchain-ul este ,un registru transparent si distribuit care poate
inregistra tranzactii intre doud pirti in mod eficient, verificabil si permanent”. Pentru a fi
folosit ca registru distribuit, un blockchain este de obicei administrat de o retea colectiva de tip
peer-to-peer, ce aderd la un protocol pentru validarea noilor blocuri. Odat3 inregistrate, datele
din orice bloc de date nu mai pot fi modificate retroactiv firi alterarea blocurilor care
urmeaz3, ceea ce necesiti acordul majoritar al participantilor din retea.

Blockchain-urile sunt securizate prin design si sunt un exemplu de sistem de calcul
distribuit cu toleranti ridicatd de tip bizantin (tolerantd la atacatori sau la calculatoare
necooperante). Problema consensului descentralizat a fost prin urmare rezolvati cu ajutorul
tehnologiei blockchain. Acest lucru face ca tehnologia blockchain si fie adecvatd pentru
inregistrarea de evenimente, dosare medicale precum si inregistrarea altor activitdti de
management cum ar fi gestionarea identitdtii, procesarea tranzactiilor, documentarea
provenientei, urmérirea traseului comercial al produselor alimentare sau sisteme de votare.

Primul blockchain public a fost conceptualizat in anul 2008 de o persoand anonimi
care s-a identificat cu numele de Satoshi Nakamoto. in 2009 a fost pus in aplicare in cripto-
moneda Bitcoin, unde serveste ca registru public si descentralizat pentru toate tranzactiile.
Inventarea tehnologiei blockchain a ficut ca Bitcoin si devind prima monedd digitald care a
rezolvat problema dublei cheltuieli far3 s se foloseascd de o autoritate centrald de incredere
sau de servere centrale. Designul monedei Bitcoin a fost sursd de inspiratie pentru multe alte
aplicatii.

Tehnologia blockchain s-a evidentiat printr-o serie de beneficii tehnice §i conceptuale

care se dovedesc a avea un impact foarte mare in ceea ce priveste guvernarea interactiunii
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partilor cu produsele software precum si securitate datelor pe care acestia le opereaza. Printre
acestea enumeram:

- Imutabilitatea datelor: datorita structurii de blocuri de date dependente logic prin
semnaturi de tip hash, rezistenta la modificarea datelor este una din principalele
caracteristici pe care tehnologia blockchain le aduce la nivel de securitate si protectie a
datelor stocate

- Descentralizarea: eliminarea unei guverndri centrale a datelor si a utilizatorilor care
acceseazd o aplicatie bazata pe tehnologia blockchain. Datele sunt stocate intr-un
sistem accesibil tuturor partilor iar utilizatorii il pot accesa direct in nodul personal, in
baza regulilor si politicilor de securitate fata de care s-au supus. Aceasta proprictate
creste nivelul de incredere al utilizatorilor in modul in care sistemul gestioneaza datele
si protejeaza confidentialitatea utilizatorilor.

- Distributivitatea: scalabilitatea sistemului este garantata de prezenta mai multor
noduri , unde fiecare dintre noduri contine o copie integrala a datelor (blockchain-ul)
precum si a programului informatic care faciliteazd accesul la aceste date. Sistemele
distribuite nu sunt o inovatie a tehnologiei blockchain, ele au existat de foarte mult
timp, insa tehnologia se diferentiazi prin insumarea mai muitor tehnologii existente
care impreuna creazd o tehnologie inovativa, nu neapdrat prin beneficiile aduse de
fiecare componenta in parte.

- Securitatea: protectia datelor (criptare/decriptare), dar si algoritmii criptografici de
semnare a tranzactiilor care sunt inglobate intr-un bloc, conferd un nivel inalt de
securitate a datelor care nu numai ca garanteazi protectia acestora prin criptare dar
garanteazd si autentificarea, autenticitatea, integritatea i non-repudierea acestora.
Aplicatia Bitcoin a starnit interes comunitégilor de tehnologii prin robustetea, rezistenta

la atacuri informatice $i securitatea prin care aceasta reuseste sa functioneze fara a fi guvernata
de o entitate. Tehnologia blockchain care sta la baza aplicatiei Bitcoin a devenit extrem de
apetisanta, si s-a dovedit ca beneficiile pe care aceasta le oferd pot fi utilizate si la nivel de

aplicatii software industriale.
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Prezenta inventie isi propune si furnizeze o platforma si 0 metodd de conectare care s3
permitd implementarea tehnologiei blockchain in solutiile software pe care le dezvoltd sau pe

care le-au dezvoltat deja.

Un alt obiectiv al inventiei este acela de a facilita adoptia blockchain la nivel industrial,
combinénd tehnologia blockchain cu mecanismele de stocare de date (motoare baze de date)
traditionale.

in conformitate cu prezenta inventie, platforma de conectare este destinata sa conecteze
un motor de blockchain cu o bazi de date traditionald, platforma fiind implementatd sub forma
unei retele de noduri, reteaua de noduri mentionata fiind impartitd in cel putin doud subretele:
0 subretea de securitate i 0 subretea de date, toate nodurile din sub-refeaua de securitate
contindnd informatii referitoare la cheile de securitate ale utilizatorilor, licentele de
functionare, politice de acces, precum si alte informatii care {in de mecanismul de licentiere,
autentificare gi autorizare al utilizatorilor care acceseazi platforma, si in care nodurile din cel
putin o subretea de date cuprind o component# software care foloseste o refea de calculatoare,
o interfatd de comunicare API ce permite interactiunea cu reteaua de calculatoare §i preluarea
informatiilor care trebuie salvate in sistemul de stocare, o interfati GraphQL de interogare a
datelor, un motor procesare date, un motor blockchain, o interfata de conectare intre motorul
de procesare date gi motorul blockchain, si o baza de date.

Alte caracteristici preferate ale platformei conform prezentei inventii sunt prezentate
in revendicd#rile dependente 2-11.

Obiectivele inventiei sunt atinse de asemenea cu ajutorul unei metode metode de
conectare a unui motor de blockchain cu cel putin un motor de management a bazelor de date,
metoda cuprinzind etapele de asigurare a unei platforme de conectare, conform revendicarii 1,
platforma mentionats fiind implementatd sub forma unei retele de noduri impartit3 in cel putin
doud subretele: o subretea de securitate $i o subretea de date, toate nodurile din sub reteaua de
securitate continind informatii referitoare la cheile de securitate ale utilizatorilor, licentele de
functionare, politice de acces, precum si alte informatii care {in de mecanismul de licentiere,
autentificare si autorizare al utilizatorilor care acceseazi platforma, si in care nodurile din acea
cel putin o subretea de date cuprind o componentd software care foloseste o retea de
calculatoare, o interfati de comunicare API ce permite interactiunea cu reteaua de calculatoare
si preluarea informatiilor care trebuiesc salvate in sistemul de stocare, o interfatd GraphQL de
interogare a datelor, un motor procesare date, un motor blockchain, o interfata de conectare

intre motorul de procesare date si motorul blockchain, si o bazi de date.

3
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Alte caracteristici preferate ale platformei conform prezentei inventii sunt prezentate
in revendicdrile dependente 13-24.

Alte obiective, caracteristici §i avantaje ale prezentei inventii vor reiesi mai clar din
urmdtoarea descriere detaliatdi a unor exemple preferate de realizare a inventiei, dati in
legiturd cu Figurile anexate, care prezintd schematic §i nu limitativ conceptele prezentei

inventii, si in care:

- Figura 1: este o diagramd schematicd implementare a nodurilor platformei conform
prezentei inventii;

- Figura 2 este o diagram3 schematicd a structurii unui nod al platformei conform
prezentei inventii;

- Figura 3 este o diagram3 exemplificativi pentru mecanismul de stocare a dateior;

- Figura 4 este o schemd ilustrativa a unei retelei deschise;

- Figura 5 este o schema ilustrativi a unei retele restrictionate (1)

- Figura 6 este o schema ilustrativ3 de retea restrictionats (2)

- Figura 7 este o diagrami exemplificativa de retea cu un nod FULL NODE si 2 noduri
PARTIAL NODE

Cu referire la Figurile anexate, platforma conform prezentei inventii este o plarforma
de de conectare, o platforma de intermediere, care conecteazi un motor de blockchain (Ex:
Ethereum, Hyperledger) cu o baza de date traditionala (Ex: MongoDb, Oracle, MsSql).
Aceasta conexiune (hibrid) este imbunitititd cu un set de proprietiti, beneficii $i
functionalitéti care au ca scop inlesnirea adoptiei de cétre programatori dar §i usurarea muncii
acestora in ceea ce priveste dezvoltarea de aplicatii descentralizate i cu grad inalt de
securitate a datelor.

Platforma conform prezentei inventii este ugor accesibild prin intermediul API
(Application Programming Interface / Drivers), asa cum majoritatea programatorilor sunt
obisnuiti s& interactioneze cu mecanismele de stocare de date existente.

La nivel arhitectural platforma conform prezentei inventii (pe parcursul prezentei
documentatii, platforma conform prezentei inventii poate fi denumitd si HyperFiuse, fiind
inteles faptul c3 aceastd denumire nu limiteazi in nici un fel caracteristicile i domeniul de
aplicare al inventiei) se prezintd sub forma unei retele de calculatoare (care se mai numesc si
noduri). Aceasta reea de calculatoare este grupati in subretele, fiind necesare cel putin doud

subretele in crearea unei infrastructuri: sub-reteaua de securitate §i sub-reteaua de date. La
4
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randul ei, sub-reteaua de date poate fi impartitd in mai multe sub-retele, in functie de zone
geografice sau alte grupari logice convenabile administratorului de sistem.

Fiecare sub-retea contine unul sau mai multe noduri, tipul de sub-retea fiind dat de
tipul de date stocat pe nodurile care o compun. In sub-reteaua de securitate, toate nodurile
contin informatii referitoare la cheile de securitate ale utilizatorilor, licentele de functionare,
politice de acces precum si alte informatii care tin de mecanismul de licentiere, autentificare si
autorizare al utilizatorilor care acceseaz sistemul.

Mecanismul de autentificare si autorizare folosit in motoarele de blockchain publice
(vezi Bitcoin/Ethereum) se bazeazi pe cupluri de chei publice/private, dar cheia privata este in
posesia utilizatorului. Este bine cunoscut faptul ca pierderea unei chei private, duce la
imposibilitatea decriptérii informatiei care a fost criptata cu cheia publica asociata acesteia.
Daca in aplicatiile de tip blockchain public, regulile sunt foarte clare de la bun inceput, si
fiecare utilizator igi asuma pastrarea cheii private, in mediul de business lucrurile stau cu totul
altfel. Datorita riscului ridicat pe care il prezinta pierderea unei chei de decriptare in mediul de
business, a fost creata sub-reteaua de securitate care va stoca aceste informatii pentru
utilizatori. Mentionez ca sistemul poate functiona si prin descentralizarea completa a
utilizatorilor si cheilor asociate acestora, in unul din urmétoarele cazuri:

- Beneficiarul isi asuma ca utilizatorii s& {ina cheile in custodie proprie
- Se conecteazi un furnizor extern care va face mentenanta cheilor utilizatorilor
- Se folosesc chei hardware pentru utilizatorii care acceseazi aplicatia

Descentralizarea completd si mutarea cheilor utilizatorilor in custodia acestora nu
elimind necesitatea sub-retelei de securitate. Aceasta contine de exemplu i politici de acces la
sub-reteaua de date, care vor fi intotdeauna salvate in sub-refeaua de securitate. Sub-reteaua de
securitate va fi administrati de beneficiarul principal al infrastructurii dar exista si posibilitatea
ca aceasta si fie administratd de mai multe parti, acest lucru fiind la indeména beneficiarului.

Sub-reteaua de date, contine efectiv nodurile cu date care fac scopul existentei
produsului software. Crearea mai multor sub-retele de date se face deoarece acestea pot fi
configurate separat de citre administratorul sistemului in asa fel incat anumite sub-refele de
date si nu poatd primi conexiuni decat de la anumite adrese IP. De asemenea, anumite sub-
retele pot fi configurate sa nu permitd sincronizarea anumitor date in noduri din alte sub-refele
de date. De exemplu: se poate configura 0 anumita entitate (tabela), si nu se sincronizeze

decat cu noduri din interiorul sub-retelei in care se afla.
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Cu referire la Figura 1 anexat, sunt ilustrate urmitoarele caracteristici:

Element Grafic Descriere

Dreptunghi rosu Sub-retea securitate

Dreptunghi verde Sub-retea de date

Sageata rosie Canal de comunicare al utilizatorilor in vederea autorizdrii si
autentificarii

Sageata albastra Canal de comunicare §i sincronizare a datelor intre sub-retele

Ségeata neagra Canal de comunicare §i sincronizare a datelor intre noduri

Ségeata verde API - interfata comunicare programatori

Sisteme externe care se pot conecta cu HyperFiuse.

Nod in sub-retea

Interfata administrare HyperFiuse prin intermediul céreia
administratorul configureaza sistemul

Cu referire la Figura 2 anexat3, sunt ilustrate urmétoarele componente:

Componenti nod Descriere si scop
Aplicatie software Componenta software care foloseste platforma HyperFiuse
Interfatd API Interfata de comunicare, care permite programatorului sa

interactioneze cu platforma HyperFiuse. Interfata API
prezintd conectori de comunicare care folosesc protocoalele
HTTP(REST) si TCP.

Interfatd GraphQL Interfata de interogare a datelor. Interfata APl permite
interactiunea cu datele in sistem CRUD (create, read,
update, delete). Pentru mecanisme de interogare mai
complexa a datelor se foloseste interfata GraphQl. Aceasta
componenta este de asemenea dedicata programatorilor ca §i
o0 unealta de accesare a datelor.

Motor procesare date Motorul HyperFiuse. Toatd functionalitate care face parte
din produsul HyperFiuse este concentrata in aceasta
componenta. Fiecare functionalitate va fi explicata detaliat

q )
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in capitolele urmatoare.

Interfatd adaptor blockchain Interfata de conectare intre motor HyperFiuse si motor
blockchain. Aceasta componenta permite inter-schimbarea
motorului de blockchain cu orice motor blockchain preferat
de beneficiar si permite HyperFiuse sa fie o platforma
agnostica in acest punct de vedere

Platforma/Motor blockchain Motor de blockchain precum Hyperledger Fabric,
Tendermint, Ethereum s.a.m.d

Interfatd adaptor baza de date Interfata de conectare intre motor HyperFiuse si motor de
baze de date. Aceasta componenta permite inter-schimbarea
motorului de baza de date cu orice motor blockchain preferat
de beneficiar i permite HyperFiuse sa fie o platforma
agnostica 1n acest punct de vedere

Baza de date Motor de baza de date precum Oracle, MongoDb, MsSQL
s.a.m.d.

3.3.1 Mecanism stocare date

Platforma conform prezentei inventii (HyperFiuse) poate fi denumitd si un produs
software conector a unui motor de blockchain (HyperLedger, Tendermint, Ethereum etc) cu un
motor de management a bazelor de date (MongoDb, MsSql, Oracle etc), permitind
programatorilor sa comunice cu un singur sistem, care la rindul lui se va ocupa de stocarea
datelor in ambele componente conectate (blockchain si baza de date), precum si cu
sincronizarea datelor stocate pe toate nodurile de date care compun reteaua.

Mecanismul de baz¥ constd in preluarea informatiilor care trebuiesc salvate in
sistemul de stocare, calcularea unei amprente a informatiei preluate folosind algoritmi de
hashing, salvarea datelor preluate in motorul de baze de date, i a amprentei, impreuna cu
referinta locatiei datelor (tabela/colectia din baza de date si identificatorul unic al datelor in
tabela/colectie) in motorul de blockchain.

Primul pas al procedeului de stocare de date este preluarea datelor. Acest proces se
face cu ajutorului interfetei AP, prin intermediul careia aplicatia software trimite informatiile
care se doresc a fi stocate in sistem blockchain database. Dupd cum se vede si in figura
Mecanism stocare date de mai jos, aplicatia software trimite un pachet de date de forma {
“nume student”:"Alin”, “prenume student”:”IFTEMI” }. Formatul de date trimis difera in

functie de entitatea/tabela in care se doreste a fi stocata informatia, structura acesteia fiind
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definita in prealabil prin intermediul metodelor API expuse in componenta Inferfata API, sau
prin intermediul aplicatiei de administrare a sistemului HyperFiuse.

Pasul al doilea consta in preluarea datelor, de catre motorul HyperFiuse, pentru
validare si salvare in baza de date respectiv salvarea in blockchain (mecanismul de blocuri
imutabile). Configurarea standard, de inceput, prevede ca fiecare structura de date care este
trimisa pentru salvare sa fie stocata in baza de date, iar pe blockchain sa se salveze o referinta
la locatia datelor in baza de date(Tabela/colectie si identificator unic inregistrare) precum si o
amprenta digitala a acestor informatii.

Pentru exemplul prezentat in figura Mecanism stocare date, informatia preluata de
motorul de procesare de date HyperFiuse, si anume { “nume student”:”Alin”, “prenume
student”: "IFTEMI” }, este 1mpdartita in doua seturi de date, cate una pentru fiecare
componenta de stocare, baza de date respectiv blockchain (blocurile de date imutabile din
motorul de blockchain).

In acest fel, forma informatiei stocate in baza de date se prezintd in structura {
“id”: XXX, “nume student”:”Alin”, “prenume student”:”"IFTEMI” }. Campul “id” din
structura prezentata se refera la identificatorul unic care s-a obtinut in urma salvérii. In
exemplul prezentat, valoare “XXX” poate reprezenta orice identificator unic asociat
informatiei salvate de cdtre motorul de baze de date. Fiecare data trimisa cétre stocare este
directionats citre tabela/colectia asociata acesteia in sistemul de gestionare a bazelor de date
(motorul de baze de date).

Dupd salvarea informatiei in baza de date, se calculeazi amprenta digitald a
inregistrarii salvate folosind o metoda/functie de hash-ing (MDS, SHA256, SHAS512).
Sistemul poate folosi orice metodd de hash-ing agreatd de administrator, selectia acesteia
ficandu-se in baza unui parametru configurabil al HyperFiuse. Amprenta digitald, impreuna cu
numele tabelei din sistemul de gestiune a bazelor de date in care s-au salvat datele, si cu
identificatorul unic al inregistririi, se grupeazi intr-un set nou de date de forma { “id”: "YYY”,
“Tabela / colectie”: "Studenti”, “identificator unic”:"XXX", “amprenta pachet date motor
baza de date”:”ZZZ” } si se trimit citre salvarea in blockchain (motorul de blockchain);
Campul “id” reprezintd identificatorul unic al tranzactiei asociatd de catre motorul de
blockchain, unde cu valoarea “YYY” poate reprezenta orice valoare dati de citre un astfel de
sistem. In acest mod, se creeaza o legiturd intre informatiile salvate in baza de date §i
informatiile salvate in blockchain, punctul de legatura fiind numele tabelei in care s-au salvat

datele si identificatorul unic al inregistrérii din tabel.
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Structura tabelei, entittii sau colectiei in care se salveazi informatia este definiti in
prealabil de administratorul sistemului folosind Interfata API sau aplicatia web de configurare
a HyperFiuse. Structura de date folosita ca exemplu in acest document are ca scop prezentarea
conceptului de stocare a datelor i a conexiunii intre sistemele de blockchain cu sistemele de
baze de date. In sistemul de productie, aceste structuri pot fi diferite prin numar de cAmpuri
sau denumire campuri, variantele prezentate mai sus folosind doar pentru scop explicat gi
educational. Campuri din motorul de blockchain precum: nodul unde a fost salvati
inregistrarea, data/ora la care o inregistrare s-a facut si alte cdmpuri, au fost omise intocmai a
evidentia mai simplu i mai clar mecanismul de functionare a sistemului.

Procedeul descris este similar §i pentru stergerea datelor. Operatiunile de scriere la
nivel de baza de date pot fi de trei feluri: inserare, modificare §i gtergere. Fiecare operatiune
este stocata in blockchain ca §i tranzactie independenta alituri de informatiile de referinta
precum tabela, identificatorul inregistririi i amprenta digitala. Practic, fiecare operatiune de
modificare a datelor este salvata ca o tranzactie pe blockchain si toate operatiunile sunt
péstrate integral pe toatd durata de viata a aplicatiei. La nivel de baza de date, operatiunile pot
modifica datele conform tipului de tranzactie solicitata de aplicatia software (programator) :
creare, modificare sau gtergere. Tabela/colectia din baza de date asociata structurii de date
asupra cdreia se fac modificdri, pistreaza in permanenta ultima versiune a datelor dar pentru
fiecare tabela/colectie existd tabela/colectie corespondent3 care pistreazd toate versiunile
anterioare ale inregistrarii tranzactionate.

Acest mecanism este creat pentru a pastra un istoric imutabil al operatiunilor
(blockchain) dar si versiunea integrala a datelor precum gi istoricul acestora. Existd
posibilitatea de a configura HyperFiuse s nu pastreze istoricul datelor modificate, sau ca acest
istoric sa poate fi sters pentru anumite inregistrdri. Aceasta functionalitate este utild pentru
indeplinirea cerintelor legale GDPR, iar parametrizarea acestor operatiuni poate fi ficuta

numai pentru tabelele/colectiile selectate de administratorul sistemului §i la initiativa acestuia.

3.3.2 Mecanism distributie date

HyperFiuse se prezinti sub forma unei retele de noduri, iar distributia/sincronizarea
datelor este functionalitate principala pentru ca sistemul sa poate oferi scalabilitate,
descentralizare §i rezistenta la modificarea datelor. Reteaua de date HyperFiuse poate fi

compusa din mai multe sub-retele (vezi capitolul 3.2), iar fiecare sub-retea de date contine mai

multe noduri. Fiecare nod, contine o copie integrala a datelor din blockchain (blocuri imutabile

de referinte tranzactii) precum si o copie a bazei de date (vei capitolul 3.3). La salvarea unui
9
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set de date, tipul de operatiune, referinta si amprenta digitala sunt salvate in blockchain iar
datele sunt directionate catre baza de date unde se stocheazd in tabelele/colectiile

corespunzdtoare (vezi capitolul 3.3.1).

Odata trimise datele catre motorul de blockchain, acesta incepe sa facd sincronizarea
cu celelalte instante instalate pe nodurile de date, folosind algoritmii de consens care au fost
configurati la instalare. Procesul de sincronizare al motorului de blockchain se ocupa si de
crearea de blocuri de tranzactii (inregistrari), aceasta functionalitate fiind in totalitate specifica
motorului de blockchain, iar eficienta sincronizirii precum si viteza de sincronizare fiind
strict dependenta de configurdrile si de motorul de blockchain ales de beneficiar. HyperFiuse
integreazd motoare de blockchain in functie de preferinta beneficiarului si nu intervine in
mecanismele de sincronizare ale acestora.

Datele din blockchain se distribuie pe absolut toate nodurile din toate sub-retelele de
date, sub autoritatea motorului de blockchain, dar datele din baza de date sunt sincronizate de
sistemul HyperFiuse. Fiecare nod din sub-reteaua de date este actualizat in blockchain cu
blocurile cele mai recent validate de motorul de blockchain, iar odatd sincronizat un nou bloc,
sistemul HyperFiuse proceseazi fiecare tranzactie din bloc si pentru fiecare dintre acestea
initiazd o cerere de obtinere a datelor modificate citre nodul emitent in care a fost creata
tranzactia. Odata primite datele, acestea sunt modificate si in baza de date a nodului recipient
conform tipului de tranzactie specificat in blockchain. Modificarea acestora se refera la oricare
dintre operatiunile de alterare a datelor: creare, modificare §i stergere precum si la crearea
istoricului inregistrarii tranzactionate.

Timpul, respectiv viteza de sincronizare a datelor din blockchain este direct
dependenta de motorul de blockchain folosit (HyperLedger, Tendermint, Ethereum etc), fiind
la latitudinea beneficiarului alegerea unui motor de blockchain convenabil in functie de tipul
de activitate al produsului software deservit de HyperFiuse. in general, motoarele de
blockchain pentru aplicatii industriale sunt optimizate pentru performanta, dar cu toate acestea
se pot diferentia prin viteza sau algoritmul de sincronizare, configurarile si modalitatea de
stocare a datelor din chain-ul imutabil sau prin functionalitate comerciala. Hyperfiuse este
independent de motorul de blockchain, mai multe distributii fiind disponibile pentru ca
beneficiarul sa isi aleaga distributia cea mai convenabila, atét d.p.d.v. motor de blockchain cat

si motor de baze de date. Mai multe detalii despre independenta fata de motorul de blockchain

in capitolul 3.3.4.
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3.3.3 Mecanism citire date

Accesul la date oferit de HyperFiuse se face prin doua moduri: acces direct la baza de
date si acces prin Interfata API.

Accesul direct la baza de date se refera la publicarea detaliilor de conectare directa la
motorul de baze de date. Acest tip de conectare este folosit in situatia in care aplicatia software
foloseste interogatii complexe bazate pe T-SQL sau se doresc citiri rapide din baza de date,
citiri cu timp de rdspuns asumat de motorul de baza de date. Aplicatia sofiware se conecteazi
direct la baza de date pentru a efectua citiri §i in cazul unei migrdri rapide, de la o
infrastructura bazata pe sisteme de gestiune a bazelor de date clasice la o infrastructura bazata
pe HyperFiuse blockchain database, cdnd mai pot exista situatii cdnd nu s-a finalizat
modificarea codului sursa pentru a efectua citirea prin HyperFiuse, acel lucru urménd a se
realiza mai tarziu.

Existd si dezavantaje pentru acest tip de citire, si anume cd nu se pot obtine automat
datele care au fost criptate in sistem, decriptarea va trebui sa fie ficuta manual de citre

programator (vezi capitolul 3.3.8). De asemenea, datele nu vor fi filtrate dupd drepturile de

acces ale utilizatorilor asupra acestora (vezi capitolul 3.3.11). La operatiunile de citire prin

Interfata API, decriptarea datelor se face automat si in functie de drepturile utilizatorului
asupra datelor.

Metoda recomandata este accesarea inregistrérilor prin Interfata API. HyperFiuse va
returna informatiile solicitate de programator din Aplicatia Software, iar acestea ii vor fi
livrate tindnd cont de toate configurdrile si filtrele de functionalitate HyperFiuse. Concret,
citirea prin Interfata Api va returna datele in format citibil (decriptate), va filtra datele in
functie de drepturile pe care utilizatorul care efectueaza citirea le are asupra acestora, va
efectua verificari de integritate asupra datelor §i va permite citirea cu optiunea de reconstruire
a datelor in cazul in care au fost identificate modific#ri/gtergeri neautorizate asupra acestora.
De asemenea, prin Interfata API, se pot efectua foarte ugor si eficient operatii de citire a
versiunilor anterioare a unei inregistriri. Toate aceste beneficii sunt descrise in capitolele
urmitoare si nu sunt disponibile la citirea informatiilor direct din sistemul de gestiune a bazei
de date.

Viteza de citire a datelor prin Interfata Api, este este aceiagi cu viteza de citire direct
din baza de date, la care se adaugi (unde este cazul) timpul de decriptare, timpul de verificare
a integrititii datelor, timpul de reconstructie a unei inregistrari gi de filtrare a datelor asupra

cirora utilizatorul care face citirea are acces. Toate aceste operatiuni aditionale aduc o
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intdrziere minora unei operatiuni de citire, intrziere care ar fi aparut oricum in momentul in
care programatorul ar fi decis sa implementeze singur aceste functionalitdti la nivel de
aplicatie software. De asemenea, toate aceste beneficii oferite de HyperFiuse care se adaugi la
timpul de citire sunt optionale si la latitudinea administratorului de sistem si a

programatorului.

3.3.4 Independenta fatd de motorul de blockchain

HyperFiuse foloseste componenta de blockchain, motorul de blockchain, pentru a
sincroniza blocurile de date cu tranzactii, referinte la datele operate si amprenta digitala a
acestora, precum si pentru a péstra un istoric imutabil al tuturor operatiunilor asupra datelor.
intregul set de blocuri de date al motorului de blockchain este folosit de HyperFiuse pentru
reconstructia si sincronizarea datelor din motorul de baze de date.

Tehnologia blockchain este la inceput de drum, nu este incd diferentiat un motor de
blockchain in detrimentul altuia §i se experimenteazd foarte mult pe partea de algoritmi de
consens §i viteza de sincronizare. Exista deja multi producatori de software care au evoluat
considerabil in ceea ce priveste cercetarea §i dezvoltarea in domeniul motoarelor de
blockchain, si care au scos pe piata produse fiabile, dar tehnologia este incd la inceput de
drum.

Datoritd §i faptului ca existd mai mul{i producatori de motoare de blockchain, iar
nevoile clientilor/beneficiarilor se pot raporta si la acest lucru, HyperFiuse se prezintd ca o
platforma independenta de aceasta componenta. Asta inseamnd ca HyperFiuse poate functiona
si cu HyperLedger Fabric (motor de blockchain), si cu Tendermint si cu oricare motor de
blockchain isi doregte beneficiarul aplicatiei. HyperFiuse va fi distribuit beneficiarului cu o
combinatie de motor blockchain si motor baza de date la solicitarea acestuia sau ii va fi
distribuit in forma descércabild de pe site-ul companiei, fiind la latitudinea dezvoltatorului sa

creeze o diversitate cat mai mare de distributii pentru a acoperi nevoile tuturor beneficiarilor.

3.3.5 Independenta fata de motorul de baze de date

Fiecare nod HyperFiuse contine si un sistem de gestiune a bazelor de date, motorul de
baze de date. Aceasta componenta este folosita pentru a stoca in intregime inregistrarile i
datele salvate in sistem precum si pentru a pastra versiunile anterioare ale acestora.

Este bine cunoscuti dependenta anumitor beneficiari de anumiti producétori/furnizori
de sisteme de gestiune a bazelor de date, si cum HyperFiuse a fost creat sa ofere si

posibilitatea migrérii aplicatiilor software existente in tehnologia blockchain, a devenit
12
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imperios necesar ca aceasta componenta, motorul de baze de date, sa poatd fi schimbata in
functie de preferinta beneficiarului.

Datorita si faptului ca existd mai mulfi producitori de motoare de baze de date, iar
nevoile clientilor/beneficiarilor se pot raporta si la acest lucru, HyperFiuse se prezinti ca o
platforma independenta de aceasta componenta. Asta inseamna ca HyperFiuse poate functiona
si cu Oracle (motor de baze de date), si cu MongoDb si cu oricare motor de baze de date isi
doreste beneficiarul aplicatiei. HyperFiuse va fi distribuit beneficiarului cu o combinatie de
motor blockchain §i motor baza de date la solicitarea acestuia sau ii va fi distribuit in forma
descércabild de pe site-ul companiei, fiind la latitudinea dezvoltatorului sa creeze o diversitate

cat mai mare de distributii pentru a acoperi nevoile tuturor beneficiarilor.

3.3.6 Polite de sincronizare a datelor

Conform descrierii din capitolul 3.2, sub-retelele de date pot fi configurate pentru a
limita sincronizarea datelor din anumite tabele/colectii la nodurile din cadrul sub-retelei.
Politele de sincronizare a datelor se aplica la nivel de sub-retea, unde pentru fiecare sub-retea
de date se poate specifica ce tabela/colectie de date sa nu se sincronizeze cu noduri din afara
sub-retelei.

Politele de sincronizare a datelor permit i restrictionarea cererilor de furnizare date
adresate nodurilor din sub-retea prin intermediul Interfetei API. Aceasta restrictionare se face
la nivel de adresa IP, si odata definita o astfel de polita de restrictionare, nu se mai poate
comunica cu Interfata API decit de céitre Aplicatiile Software care sunt intr-o marja de IP
conforma cu configurarea sub-retelei de date.

O sub-retea de date care nu are definita nici o polita de sincronizare a datelor se
numeste OPEN NETWORK, iar o sub-retea de date care are definita cel putin o regula intr-o
polita de sincronizare a datelor se numeste RESTRICTED NETWORK.

Un exemplu de scenariu in care o polifa restrictiva la sincronizarea datelor ar avea
sens, este pentru cazul in care China nu permite transferul documentelor personale stocate in
format electronic sa pariseasci granitele fizice ale tarii. Dac3 un beneficiar din China ar
desfisura activitdti in China si in Korea, iar in Korea nu ar exista astfel de restrictii, atunci
reteaua de date HyperFiuse ar putea fi impartit3 cu doua sub-retele de date, una in China $i una
in Korea. Pentru sub-refeaua din China vom crea o polita de sincronizare a datelor care va
include tabela “Documente” ca tabela/colectie care nu are voie sa sincronizeze date in alte
sub-retele si vom adiuga in polita de sincronizare si o regula de blocare a cererilor de acces de

la orice IP care nu este din China. (este important de stiut ca descédrcarea in format electronic a
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unui document accesat dintr-un browser din Europa, este considerat de asemenea o bresa care

rezulta intr-o ilegalitate; de aceea este necesara §i limitarea accesului la Interfata API pe

nodurile din sub-reteaua China). Restrictiile in ceea ce priveste sincronizarea datelor se pot

aplica atit citre datele care pleacd dintr-o anumita sub-retea cat si la datele vin din alte sub-

retele, de asemenea aceste restrictii se aplica la nivel de tabela/colectie din sub-retea de date.
in figurile 4-6 anexate sunt definite urmitoarele scenarii:

- Fig. 4 Refea deschisi (Open Network) - exemplu de retea in care nu s-a definit nici un
fel de restrictii la nivel de tabela/colectie “Documente”. Este un scenariu clasic, in care
nu se definesc restrictii dar se definesc sub-retele pentru a péstra optiunea deschisa in
viitor. Desi nu exista nici o diferenta intre a avea o retea neimpértita in sub-retele si a
imparti reteaua in doua sub-retele de tip OPEN_NETWORK (fird restrictii) , este
indicata impartirea in sub-retele din punct de vedere logic, pentru a eventuale
configurdri sau limitdri care pot aparea in productie care necesita implementéri rapide.

- Fig. 5 Retea restrictionata 1 (Restricted Network 1) - exemplu de retea in care s-a
definit pe tabela Documente din sub-reteaua China o regula de restrictie pentru ca
datele introduse prin nodurile din sub-reteaua China sa nu se sincronizeze decét in sub-
reteaua China §i sa nu permita sincronizarea cu noduri din sub-retele externe. Regula
permite insa ca tabela sa primeascd inregistrari din alte sub-retele de date

- Fig. 6. Retea restrictionatd 2 (Restricted Network 2) - exemplu de retea in care s-a
definit pe tabela Documente din sub-reteaua China o regula de restrictie pentru ca
datele introduse prin nodurile din sub-reteaua China sa nu se sincronizeze decét in sub-
reteaua China si sa nu permita sincronizarea cu noduri din sub-retele externe. Regula
NU permite nici ca tabela sa primeasca inregistrari din alte sub-retele de date. Acelasi
efect s-ar fi obtinut dacid ambele sub-retele ar fi restrictionat tabela “Documente”
numai la trimiterea de date. In ambele variante nu se regisesc diferente la nivelul in
care sunt distribuite datele dar modalitate de sincronizare ar fi fost diferitd dacd am mai

introduce o alta sub-retea..

3.3.7 Polite de stocare a datelor

HyperFiuse este o retea distribuita de noduri, unde fiecare nod retine o copie integrala, o
replica, a bazei de date. Multiplicarea nedeterminata a nodurilor, respectiv a intregului set de
date din baza de date, poate crea probleme de logica i de infrastructura. Nu intotdeauna are
sens ca un nod, in mentenanta unei parti, sa contina toate datele din sistem la fel cum nu are

sens sa se intretind prea multe noduri cu toate datele, din perspective tehnica a consumului de
14
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resurse hardware. Pentru a rezolva aceasta problema, HyperFiuse permite configurarea unui
nod in asa fel Incat acesta sa nu sincronizeze toate datele, si sa stocheze numai datele care au
fost salvate folosind Interfata API instalata pe nodul in cauza.

In acest mod, un nod in reteaua HyperFiuse poate fi un nod care stocheazi toate datele
din sistem, iar un astfel de nod se numegte FULL NODE. Aceste noduri de obicei se
gizduiesc in sediul central sau intr-un centru de date care apartine beneficiarului, si pot servi
ca sursa pentru recuperare de date sau ca un instrument de back-up in timp real. Scopul fiind
de a proteja nodurile de business de la parteneri sau filiale, de a intretine volume mari de date
cu hardware scump. Functionalitatea este optionald, fiind posibil fird probleme, in functie de
scop, ca toate nodurile dintr-o retea sau sub-retea sa functioneze ca un FULL NODE.

Un nod poate functiona férd a sincroniza toate datele care se salveazd pe toatd reteaua,
pastrand doar datele care au fost introduse folosind Interfata API a nodului respectiv. Aceste
noduri nu vor pistra in baza de date decat datele care au fost introduse prin Interfata API a
nodului in cauza. Acest procedeu nu restrictioneazd accesul la alte date introduse prin alte
noduri, acestea fiind replicate in momentul in care sunt solicitate de utilizator. Odata copiate,
in urma unei solicitdri, datele aduse vor raméane pe nodul partial pentru totdeauna. Scopul
acestei functionalitati este de a oferi posibilitatea unui software sa comunice cu un nod de date
intretinut intr-un mediu de afaceri, precum o filiala sau un birou mic, fira a fi nevoie de o
infrastructura hardware complexa instalata la fata locului, dar si pentru a evita sincronizarea
anumitor date care apartin altor parti pe baza de date locala. HyperFiuse poate deservi ca
solutie de stocare de date, aplicatii software care sunt operate de mai multi terfi care sunt
foarte interesati ca datele pe care acestia le introduc in sistem sa nu fie expuse celorlalte parti
care opereazd sistemul. Chiar dacd aceste date pot fi criptate, se induce o siguranta sporita in
momentul in care, desi criptate, datele nu sunt deloc accesibile altor pari. Aceste noduri poartd
denumirea de PARTIAL NODE.

Un nod PRIVATE, este un alt tip de nod, care nu numai c3 nu copiazé local datele care
au fost introduse prin interfata API a altor noduri, dar nici nu permite ca datele introduse prin
Interfata API proprie si fie sincronizate pe alte noduri. fn figura 7 se poate observa o

reprezentare a unei retele cu un nod FULL NODE si 2 noduri PARTIAL NODE

3.3.8 Criptarea datelor

Criptarea datelor este folosita in HyperFiuse pentru a imbuntati protectia si securitatea
datelor stocate in componenta de baza de date, si a oferi posibilitatea beneficiarului sa ascunda

anumite informatii senzitive in cazul unor extrageri de date neautorizate dar si pentru a oferi
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utilizatorilor sistemului posibilitatea de a deveni proprietari ai datelor nu numai la nivel
conceptual ci si la nivel fizic, aceste date aflate in proprietatea utilizatorului fiind criptate cu
cheia privata a acestuia.

Mecanismele de criptare sunt bazate pe algoritmi de criptare asimetrici, care folosesc
un cuplu de chei format din cheie publica pentru criptare si cheie privata pentru decriptare.
Mecanismul de functionare al acestui mod de criptare nu este explicat in acest document, dar

pentru mai multe informatii se poate accesa acest link https://en.wikipedia.org/wiki/Public-

key cryptography

HyperFiuse foloseste doua entititi care pot cripta/decripta informatii in sistem, mai
exact administratorul/beneficiarul sistemului si utilizatorul/utilizatorii care adaugd informatii
in sistem. Mecanismul de criptare este cu precidere destinat pentru a proteja informatiile
addugate de utilizatori dar administratorul are functia de criptare/decriptare pentru a putea
interveni in recuperarea unor date care au fost criptate de un utilizator, iar acesta din urma gi-a
pierdut cheia privata de decriptare sau efectiv nu este disponibil pentru a decripta la o cerere
de acces a informatiilor initiata de catre un alt utilizator. Mecanismul de acces la informatii,
bazat pe cererile utilizatorilor este descris in detaliu in capitolul 3.3.11

Cuplul de chei format din cheie publica §i cheie privata, care apartine
administratorului se numegte cuplu de chei MASTER. Cheia privata MASTER este impértita
in mai multe buciti, astfel incit aceasta sa nu poati fi reconstruita decat dacd sunt prezenti mai
multi administratori in procesul de decriptare urgenta. Scopul acestei functionalitdti este sa se
prezinte incredere in beneficiarul sistemului, care desi poate decripta informatii in regim de
urgenta, acest procedeu sa nu se poatd face decét intr-un mediu controlat, cu mai multi
administratori de fata si cu tofi pasii efectuati din aceasta operatiune logati intr-un sistem
imutabil de loguri. Cheia privata este impértita in N buc#ti (configurabil) fiind nevoie de K
buciti pentru a reconstrui cheia (unde K <= N). Algoritmul folosit pentru a imparti cheia
privata se numeste “Shamir's Secret Sharing” si explicarea lui nu face scopul acestui document
dar mai multe detalii despre acest algoritm se pot vizualiza la acest link

https://en,wikipedia.org/wiki/Shamir%27s_Secret Sharing Fiecare bucata din cheia privata

MASTER care este in guvernarea unui administrator este criptata la randul ei cu cuplul de chei
asimetrice care ii apartine acestuia, pentru a preveni un administrator sa vadd in sistem bucata
din cheia privata MASTER care ii apartine altui administrator. Configurabil, se poate opta ca
cheia asimetrica a unui administrator sa fie o cheie hardware, un dispozitiv extern, sau ca
aceasta sa fie stocata in sub-reteaua de securitate si sa se genereze in baza numelui de

utilizator si a parolei administratorului.
16

[23



a 2019 00496 14/08/2019 / 22

Utilizatorilor HyperFiuse li se creazi un cuplu de chei asimetrice, iar acestia vor folosi
cheia publica pentru criptare §i cheia privata pentru decriptare. Cheia publica este disponibila
si vizibila tuturor utilizatorilor din sistem, dar cheia privata este secreta si apartine fiecarui
utilizator in parte. Cheia privata a unui utilizator este protejata de HyperFiuse prin 3
mecanisme diferite si anume: dispozitiv hardware extern care stocheaza cheia privata si este in
posesia utilizatorului, pastrarea cheii private de citre utilizator in format sir de caractere digital
sau varianta mai putin securizata, in care cheile sunt stocate in sub-reteaua de securitate i
gestionate de sistem. A treia varianta in care cheile private sunt gestionate de sistem, sunt
destinate produselor software care nu au utilizatori pregatiti sa isi protejeze o cheie privata si
pun accent pe alte functionalitdti oferite de HyperFiuse sau acorda un gram de incredere
superior beneficiarilor platformei, din perspectiva faptului ca acestia pot oferi protectia
necesara a acestor chei in relatia cu alte parti.

Criptarea informatiilor care se salveazi in baza de date se face la solicitarea
utilizatorilor de sistem. Acestia pot configura sistemul ca anumite inregistrari sa fie stocate in
baza de date criptat. Exista §i posibilitatea ca anumite cAmpuri dintr-o inregistrare (eg. doar
campul nume si prenume dintr-o tabeld cu cdmpurile nume, prenume si data nasterii) sa fie
criptate, restul dintre acestea sa fie stocate in clar, in forma in care au fost introduse de
utilizator. Alegerea campurilor dintr-o entitate (tabela) care sa fie stocate criptat sta la
latitudinea beneficiarului, si este optiunea acestuia sa gestioneze volumul de informatii care se
cripteazd in raport cu performanta care se asteaptd de la sistem, avand in vedere faptul ca este
binecunoscuta situatia in care procesul de criptare si decriptare poate reduce performanta de
acces la informatie.

Informatia care se cripteaza inainte de stocare, este criptata cu doua chei publice, cheia
utilizatorului care introduce datele si cheia MASTER care este folosita la decriptare in caz de
urgenta. Sistemul poate fi configurat sa nu se foloseascd o cheie MASTER, si recuperarea
datelor sa nu se faci decét pe baza cheii private a utilizatorului, dar acest lucru se va face in
cunostinta de cauza cu mentiunea ca dac3 un utilizator isi pierde cheia privata, este posibil ca
datele criptate sa nu mai poati fi recuperate niciodat.

Programatorul care interactioneazi cu HyperFiuse prin Interfata API nu se va ingrijora
niciodati de procesul de criptare/decriptare, cheile asociate procesului fiind generate din timp,
iar el va trimite intotdeauna informatiile in formatul original necriptat si le va extrage din
sistem in acelasi format. Procesul de criptare, stocare criptata i decriptare este efectuat de
HyperFiuse in mecanismele interioare, programatorii fiind scutiti de efortul de a procesa

aceste operatiuni.
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3.3.9 Decriptarea datelor

Decriptarea datelor in HyperFiuse are loc in urma unei solicitari de vizualizare a
datelor din partea unui utilizator, in contextul in care datele au fost stocate criptat in baza de
date. Aceasta decriptare se face cu cheia privata a utilizatorului care a introdus datele si care
este proprietarul acelor date. Decriptarea mai poate fi ficuta si de administratorul sistemului
cu cheia MASTER in cazurile speciale cand utilizatorul a pierdut cheia privata sau cand
utilizatorul nu poate rdspunde la o cerere urgenta de acordare a permisiunii asupra datelor (Ex:
datele criptate sunt date medicale de importanta vitala si utilizatorul este chiar posesorul cheii
private in postura de a nu putea oferi acces la acestea)

Decriptarea datelor mai este invocatd si in cazul in care se solicita acces in baza unei
cereri formulate de un alt utilizator. Proprietatea datelor nu restrictioneaza total accesul la
acestea, datele detinute pot fi chiar addugate in sistem ca date publice sau ca date private. Cele
publice sunt accesate de tofi utilizatorii iar cele private nu pot fi accesate de nici un alt
utilizator decat de utilizatorul care le-a addugat. Dar datele pot fi introduse §i cu caracteristica
PERMISSIONED care permite celorlalti utilizatori sa vadd ca datele exista in sistem dar
acegtia trebuie sa solicite acces. In acest caz, dacd utilizatorul proprietar de date doreste sa
ofere acces, atunci se mai efectueazi o decriptare a datelor cu cheia proprietarului de date iar
datele sunt ficute disponibile pentru utilizatorul cruia i s-a acordat privilegii de citire.

Mecanismul de criptare §i decriptare a informatiilor introduse de un utilizator sunt
optionale, si activarea acestora este ficutd de administratorul de sistem, de designerul de
infrastructura de date in functie de logica produsului software si agteptirile functionale ale

produsului software care foloseste platforma HyperFiuse.

3.3.10 Semnarea datelor

O semn#turi digitald este o schem& matematicd folositd pentru a demonstra
autenticitatea mesajelor sau documentelor digitale. O semnaturd digitald validd oferd
destinatarului o bazi solidd pentru a crede ci mesajul a fost creat de cétre un expeditor
cunoscut (autentificare), si fie sigur ci expeditorul nu poate nega ci a trimis mesajul (non-
repudiere), si cd mesajul nu a fost modificat pe parcurs (integritate).

Semniturile digitale sunt un element standard al celor mai multe suite de protocoale
criptografice, si sunt frecvent utilizate pentru distribuirea de software, tranzactii financiare,

software de gestiunea contractelor, precum si in alte cazuri in care este important s& se
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detecteze falsificarea sau manipularea datelor. Mai multe informatii despre semnitura digitala

- se gdsesc la acest link:

https://ro.wikipedia.org/wiki/Semn%C4%83tur%C4%83_digital%C4%83

HyperFiuse utilizeazd semnitura digitala pentru a semna tranzactiile care sunt stocate
pe lanful imutabil in blockchain. Fiecare tranzactie este de fapt o operatiune de
scriere/modificare a unei inregistréri in baza de date, dar detaliile operatiunii care sunt salvate
in blockchain (vezi detalii in capitolul 3.3.1) sunt semnate digital. In blockchain se salveazi
tranzactiile care sunt grupate in blocuri de tranzactii. Fiecare tranzactie din bloc este semnata
digital cu cheile utilizatorului care a adiugat datele in sistem, iar fiecare bloc este semnat

digital cu cheile nodului care a confirmat blocul de tranzactii.

3.3.11 Proprietatea datelor si accesul la date

Fiecare utilizator HyperFiuse este proprietarul informatiilor pe care acesta le introduce

in sistem. Acest lucru se confirma prin semndturi digitale (vezi capitolul 3.3.10) si prin

criptarea informatiilor introduse. Exista intr-adevér si posibilitatea de a nu cripta informatia,
mai ales ca exista un timp pretios pierdut la decriptare, dar este la latitudinea administratorului
de sistem sa decidi ce informatie este sensibila si necesita criptare pentru a proteja accesul la
aceasta §i ce informatie poate fi stocata necriptat fiind suficienta doar semnitura digitala
pentru a demonstra proprietatea informatiei.

Criptarea informatiei stocate in baza de date, este mecanismul esential in protejarea
informatiilor unui utilizator. Mecanismul de criptare/decriptare explicat in capitolul 3.3.8 si
3.3.9, se aplica avand ca scop protectia datelor in baza de date, date care pot fi replicate pe
noduri aflata in gestiune unor terti, dar si pentru a proteja accesul la date fata de alti utilizatori.

Inregistrarile stocate in sistem cu eticheta PERMISSIONED (vezi capitolul 3.3.9) sunt

disponibile citre alti utilizatori, care pot vedea ca informatia exista, dar pentru a putea-o
accesa este nevoie de un mecanism de cerere de permisiune de acces, permisiune acordata in
final de utilizatorul care este proprietar al informatiei. Inregistririle stocate cu eticheta

PRIVATE (vezi capitolul 3.3.9) nu vor putea fi niciodatd accesate prin intermediul

mecanismul de cerere de acces, dar un administrator va putea sa le vizualizeze direct in baza
de date, iar acele informatii ar trebui sa fie stocate criptat dacd acestea sunt informatii
sensibile.

Proprietatea datelor unui utilizator impune acestuia sa participe in procesul de cerere
de acces la date ( pentru inregistririle etichetate cu PERMISSIONED) si este utila ca datele sa

fie stocate criptat in cazul in care informatiile se doresc a fi distribuite catre terti in baza unei
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cereri de acces. Asta nu inseamna ca datele pot fi distribuite si necriptat, acestea nu vor fi
disponibile prin Interfata API, dar vor putea fi vizibile unui administrator de date direct in
baza de date. Mecanismele de configurare a cAmpurilor, dintr-o colectie sau entitate, care
stocheazi informatia criptat sunt gestionate de administratorul de sistem. Arhitectul sistemului
de date va decide daca o inregistrare este stocata criptat integral in baza de date sau doar
anumite campuri din acea inregistrare vor stoca informatia criptat. Eticheta de
PERMISSIONED este transmisa de c#tre programatorul care trimite informatiile in sistem, $i
fiecare inregistrare trimisa citre salvare poate avea eticheta PERMISSIONED, PRIVATE sau
PUBLIC. Sistemul software care comunica cu HyperFiuse, in baza regulilor decise de
programator, poate trimite informatiile cu una din cele 3 etichete indiferent de cum este
configurata tabela si/sau cate cAmpuri sunt criptate sau nu.

{n contextul in care o inregistrare este criptata in totalitate, se poate acorda acces numai
la anumite campuri din aceasta. Utilizatorul care solicita acces la o inregistrare
PERMISSIONED, cunoaste structura tabelei in care informatia este criptata, §i poate solicita
accesa la intreaga inregistrare sau numai la citeva campuri din aceasta. De asemenea,
proprietarul de date, poate acorda acces la toate cAmpurile la care i s-a cerut acces sau poate
decide caror campuri din cele solicitate, sa le acorde permisiune de citire. De asemenea,
permisiunea de acces, se acorda pe o perioada de timp limitata, perioada de timp decisa de
proprietarul datelor, iar la expirarea acestei perioade de timp informatia nu mai poate fi
accesata, si este nevoie de o noua cerere de acces pentru a obtine din nou privilegiile de citire.

In tot acest proces de cerere si acordare de acces la date etichetate cu
PERMISSIONED, nu se face transfer de cheie privata de decriptare, informatia fiind
decriptata cu cheia proprietarului de date si apoi aceasta este transmisa cétre utilizatorul care a
solicitat acces, in forma clara necriptata prin Interfata APIL. Proprietarul datelor poate refuza o

cerere de acces la date.

3.3.12 Vizibilitatea datelor in blockchain

Orice utilizator are acces la datele din HyperFiuse prin Interfata APL. Interfata API permite
unui utilizator sa interactioneze cu sistemul pentru a adaugd, modifica si sterge informatii ca in
orice sistem de gestiune a bazelor de date traditional. Operatiunea de citire se face de
asemenea prin intermediul Interfetei API, iar citirea informatiilor dintr-o tabela returneaza
calup de date la care utilizatorul care efectueazi operatia de citire are acces.

Operatiunea de listare a informatiilor dintr-o tabela, se poate efectua cu parametru de

filtrare a informatiilor la care un utilizator are acces:
20
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- Listare informatii cu parametru ALL ACCESSIBLE: se returneazi toate informatiile
introduse cu eticheta PUBLIC, toate informatiile introduse cu parametru
PERMISSIONED care apartin utilizatorului care face citirea sau altor utilizatori care
au acordat acces la date utilizatorului care face citirea si toate informatiile introduse cu
eticheta PRIVATE de citre utilizatorul care face citire.

- Listare informatii cu parametru ALL: se returneazi toate informatiile la care un
utilizator are acces (aceleagi descrise mai sus la listarea cu parametru ALL
ACCESSIBLE) la care se adaugd si toate informatiile introduse cu parametru
PERMISSIONED de alti utilizatori i la care nu a fost acordata permisiunea de citire.
Aceste informatii vor fi returnate doar cu identificatorul unic al inregistrarii si
identificatorul utilizatorului care este proprietarul datelor, fard a dezvilui continutul
inregistrdrii, iar identificatorul unic va fi folosit de utilizatorul care a efectuat citirea
pentru o solicitare de acces la date.

-~ Listare informatii cu parametru ALL FORBIDDEN: se returneazi toate informatiile
introduse cu parametru PERMISSIONED de alti utilizatori si la care nu a fost acordata
permisiunea de citire. Aceste informatii vor fi returnate doar cu identificatorul unic al
inregistrarii si identificatorul utilizatorului care este proprietarul datelor, fara a dezvilui
continutul inregistrarii, iar identificatorul unic va fi folosit de utilizatorul care a
efectuat citirea pentru o solicitare de acces la date.

Indiferent ca informatiile sunt sau nu sunt criptate in baza de date, operatiunea de citire va

returna lista inregistrérilor solicitate in forma clara, necriptata, procesul de decriptare fiind
efectuat automat (in baza permisiunilor) de sistemul HyperFiuse, inainte ca acestea sa fie

livrate cétre utilizatorul care efectueazi operatiunea de citire.

3.3.13 Citirea cu confirmarea a integrititii datelor

Operatiunea citirii individuale a unei inregistrari, in baza identificatorului unic al
acesteia, se poate efectua si cu cerere de verificare a integritétii datelor, pentru a se identifica
daci informatiile returnate de operatiunea de citire nu au suferit modificari neautorizate la
nivel de baza de date. Operatiunea de verificare a integritatii este optionald, iar in cazul in care
se opteazi pentru aceasta, rezultatul returnat in urma solicitérii inregistrarii citre Interfata API,
va contine un cAmp care are valoarea logica ADEVARAT sau FALS (true / false) care va
indica exact daci informatia a fost alterata sau nu. Este la latitudinea programatorului sau a
sistemului software care solicita informatia, sa decidi ce actiuni se pot deduce dupa citire, in

cazul in care o informatie a fost identificata ca modificata neautorizat. Utilizatorul care a
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efectuat operatia de citire poate contacta administratorul de date si solicita investigatii mai
ample sau poate solicita sistemului sa reconstruiasca informatia si sa o readuci la forma
originala (vezi capitolul 3.3.14)

Verificarea informatiilor se face prin calcularea unui hash al datelor citite din baza de
date, si compararea acestuia cu hash-ul corespondent finregistrarii din blockchain. In
blockchain, hash-ul original fiind calculat §i stocat la momentul introducerii datelor in sistem.
Daci cele doua hash-uri sunt diferite inseamna ca informatia a fost modificata in baza de date.
Se pleacd de la premiza ca informatia din blockchain nu poate fi modificata, iar falsificarea
acesteia presupune reconstructia intregului lant imutabil de date pe toate nodurile.

Indiferent ca informatiile sunt sau nu sunt criptate in baza de date, operatiunea de citire
va returna inregistrarea solicitate in forma clara, necriptata, procesul de decriptare fiind
efectuat automat (in baza permisiunilor) de sistemul HyperFiuse, inainte ca aceasta sa fie

livrata catre utilizatorul care efectueazi operatiunea de citire.

3.3.14 Reconstructia datelor alterate

Operatiunea citirii individuale a unei inregistréri, in baza identificatorului unic al
acesteia, se poate efectua si cu cerere de reconstructie a inregistrdrii. Este la latitudinea
programatorului dacd decide sa reconstruiascd o informatie in cazul in care aceasta a fost
identificata ca alterata fata de forma originala. Programatorul sau sistemul software care
opereaz citirea, poate solicita reconstructia inregistrarii independent de eventuale modificéri
ale acesteia. Optiunea de reconstructie a datelor poate fi invocata la orice citire a informatei.

Mecanismul de reconstructie, odati invocat, va cauta o varianta nealterata a
inregistrarii pe nodul de date unde informatia a fost addugata sau pe un nod de tip FULL
NODE din retea. Mecanismul de reconstructie este creat pentru a oferi variante rapide pentru
recuperarea datelor si pentru a oferi garantie superioara a imutabilitatii datelor si rezistentei
sporite ale datelor la modificdri neautorizate.

Indiferent ca informatiile sunt sau nu sunt criptate in baza de date, operatiunea de citire
va returna inregistrarea solicitate in forma clara, necriptata, procesul de decriptare fiind
efectuat automat (in baza permisiunilor) de sistemul HyperFiuse, inainte ca aceasta sa fie

livrata citre utilizatorul care efectueazi operatiunea de citire.

3.3.15 Mecanismul de versionare a datelor

Toate datele stocate in HyperFiuse, sunt pistrate impreuna cu tot istoricul modificérilor

acestora. Orice tabela/colectie creata in HyperFiuse are un corespondent in baza de date
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indiferent ce motor de baze de date este folosit. Pe lang3 aceasta tabela, se creazi o tabela
istoric care va stoca toate versiunile anterioare ale unei inregistriri. Mai exact, in tabela din
baza de date vom avea intotdeauna ultima versiune a unei inregistriri iar in tabela asociata de
istoric vom avea toate versiunile anterioare ale inregistrarii.

Versiunile istorice ale unei inregistréri, sunt si ele imutabile, adicd pot fi verificate cu
hash-ul original stocat in blockchain, iar mecanismul de verificare a integrititii (vezi capitolul
3.3.13) si mecanismul de reconstructic de date (vezi capitolul 3.3.14) se aplica i in cazul
datelor istorice.

Operatiunea citirii individuale a unei inregistrdri, in baza identificatorului unic al
acesteia, se poate efectua gi cu cerere de vizualizare a unei versiuni istorice a unei inregistrari.
Orice citire, returneazd odatd cu datele solicitate si versiunea maxima a inregistrarii (numéar
intreg de la 1 la n unde n este ultima versiune). In baza acestui numar de versiune maxima,
programatorul poate solicita orice versiune din intervalul 1-n a inregistririi respective in asa
fel incat HyperFiuse va sti ce fel de informatie se solicita si va returna datele din tabela

principala sau din tabela istoric.

3.3.16 Mecanismul de recuperare a datelor (back-up in timp real)

HyperFiuse inlocuieste mecanismul de back-up clasic prin copiere integrala a bazei de
date (tip snapshot), si elimina problemele de pierdere a datelor care se scriu in baza de date de
la momentul credirii ultimei copii pana la distrugerea bazei de date. Pe 1ang# aceste riscuri,
back-up-ul prin copiere integrala de tip snapshot solicita si foarte mult spatiu pe disk, la modul
in care cu cat mai dese sunt copiile cu atit mai mult spatiu se consuma.

HyperFiuse stocheazi datele integral pe fiecare nod de tip FULL NODE(vezi capitolul
3.3.7), iar de fiecare data cand un nod de date de tip FULL NODE este addugat intr-o sub-
retea, acesta incepe si se sincronizeze si sa aducd toate datele din baza de date si din
blockchain. Procesul dureazi o perioada de timp direct proportionald cu volumul de date
stocat. Nodul creat expune prin Interfata API toate functionalitétile prin care produsul software
poate interactiona cu HyperFiuse pentru a fi complet operational. Un nod pierdut sau
deteriorat la care se conecteazd un produs sofiware poate fi ugor reconstruit iar intre timp
produsul software se poate conecta la oricare alt nod de tip FULL NODE din retea.

Acest mecanism nu solicitd nici un fel copiere integrala de tip snapshot, din contra,
este nevoie de 2-3 noduri de tip FULL NODE care si asigure siguranta maximd de care e
nevoie pentru a garanta ca un sistem poate fi operational §i disponibil 100%, in comparatie cu

un back-up clasic care face cel putin 2-3 copii integrale in fiecare zi.
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3.3.17 Mecanismul de alerte si notificari

Operatiunile inregistrate in HyperFiuse, pot fi monitorizare de administratorul de
sistem, iar la fiecare interactiune de scriere, citire, stergere sau actualizare a unei inregistriri,
se pot defini alerte si notificdri. Mecanismul de alerte si notificari se defineste prin “momentul
producerii unui eveniment - (CAND)” si “activitatea care trebuie sa se desfisoare la
producerea unui eveniment - (CE)”.

Evenimentele care pot fi monitorizate in HyperFiuse sunt detaliate in tabelul urmétor
(CAND):

Operatiune Scriere | Eveniment Descriere

INSERT BEFORE Inainte de inserarea unei inregistrari se poate genera
o alerta

INSERT AFTER Dupa inserarea unui eveniment in sistem se va

genera o alerta.

UPDATE BEFORE fnainte de actualizarea unei inregistrari se poate
genera o alerta

UPDATE AFTER Dupa actualizarea unui eveniment in sistem se va
genera o alerta.

DELETE BEFORE Inainte de stergerea unei inregistriri se poate genera
o alerta
DELETE AFTER Dups stergerea unui eveniment in sistem se va

genera o alerta.

UPDATE-ID BEFORE fnainte de actualizarea unei anumite inregistriri se
poate genera o alerta, alerta care nu se va genera
decat daca finregistrarea cu identificatorul unic
specificat de administrator va fi actualizata

UPDATE-ID AFTER Dupa actualizarea unui anumit eveniment in sistem
se va genera o alerta, alerta care nu se va genera
decit dacd 1inregistrarea cu identificatorul unic
specificat de administrator va fi actualizata

DELETE-ID BEFORE Inainte de stergerea unei anumite inregistrari se
poate genera o alerta, alerta care nu se va genera
decit dacd Iinregistrarea cu identificatorul unic
specificat de administrator va fi stearsa

|
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DELETE-ID

AFTER

Dupd stergerea unui eveniment in sistem se va

genera o alerta, alerta care nu se va genera decit
dac# inregistrarea cu identificatorul unic specificat
de administrator va fi stearsi

Fiecare alerta generata de sistem in urma evenimentelor definite in tabelul de mai sus,

poate fi operata in mai multe feluri dups cum urmeazi (CE):

Tip Parametru | Descriere

prelucrare

Procedura | inregistrare (La fiecare eveniment se executa un smart contract (vezi

Stocata operata capitolul 3.3.19) de tip procedura stocata. Se va trimite ca
parametru inregistrarea alterata si procedura stocata va actiona
conform instructiunilor din smart contract asa cum au fost
create de programator.

Mesaj Web | nregistrare | La fiecare eveniment se va executa un request(cerere) web de

operata tip POST, care are ca parametru inregistrarea alterata si detalii

despre tipul evenimentului care a inregistrat alerta. Va fi la
latitudinea programului care va intercepta request-ul sa
determine ce va face mai departe cu informatiile primite.

Notificare | Inregistrare | La fiecare eveniment se va adiuga o inregistrare in tabela de

Sistem operata notificari de sistem, inregistrare care va contine detalii despre
tipul evenimentului care a generat alerta, inregistrarea alterata
si utilizatorul care a initiat operatiunea de scriere.
Administratorul de sistem va observa aceste alerte in aplicatia
de administrare a sistemului.

E-mail Inregistrare | La fiecare eveniment se va trimite un email cu detalii despre

operata tipul evenimentului care a generat alerta, inregistrarea alterata

si utilizatorul care a initiat operatiunea de scriere. E-mail-ul se
va trimite numai daci sistemul este configurat cu detaliile
SMTP necesare trimiterii de email-uri din sistem.

3.3.18 Licentierea nodurilor

HyperFiuse este un sistem creat pentru a deservi companiile care dezvolta solutii

software pe tehnologia blockchain, companii care isi vor construi solutiile pe o retea privata.

Mai exact, nodurile care fac partea din refeaua HyperFiuse vor apartine unui client, beneficiar,

care desi va administra intreg sistemul, poate aprea posibilitatea ca anumite noduri sa ruleze
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la terti. Din acest motiv, dar §i pentru a evita introducerea unui nod in retea de citre persoane
neautorizate, este nevoie de un mecanism de licentiere al nodurilor, un mecanism care sa
permitd crearea de noi noduri, dar in acelagi timp acest proces sa fie supravegheat, aprobat si
controlat de beneficiarul final al sistemului.

Licentierea nodurilor protejeazi beneficiarul de addugarea unor noduri neaprobate in
sistem, care pot fi folosite la extragerea de informatii de citre ter{i neautorizati. Dacd in
solutiile blockchain tip public, nu este necesara aceasta protectie, in HyperFiuse se doreste ca
nici un nod care este parte din retea sa nu fie pornit fira aprobarea finala a beneficiarului de
sistem.

Existd douad proceduri care trebuiesc urmate pentru a porni o retea HyperFiuse:
procedura de a porni nodul initial sau primul nod si procedura de adiugare a altor noduri intr-o
retea deja creata. Procedura de pornire sau de creare a nodului inifial are urmétorii pagi:

1. Se porneste nodul initial i se da ca parametru de pornire numele/identificatorul unic al
nodului.

2. Se apeleaza prin Interfata API functia /license/generateLicenseKeys cu parametri
validity si startDate, pentru a crea o licenta care se prezinti sub forma unui cuplu de
chei publice/private. Parametrul validity se refera la perioada de valabilitate a licentei
iar parametru startDate se refera la data in care licenta intra in vigoare. API-ul
genereazd §i stocheazd licenta in sistem s§i intoarce inregistrarea salvata cu
identificatorul unic asociat acesteia.

3. Se apeleaza prin Interfata API functia /license/createNode cu parametri nodeld,
licenseld si nodeType, pentru a crea o configurare care asociazd nodul initial cu licenta
creata la pasul anterior. Parametrul nodeld se incarca cu numele nodului/identificatorul
unic al acestuia, parametrul licenseld se incarc cu identificatorul unic al licentei care
s-a generat la pasul 2 iar parametru nodeType specifica tipul nodului care este creat
(nod de date sau nod de autorizare - pentru mai multe detalii vezi capitolul 3.2). API-ul
asociazd licenta creata cu nodul pornit i intoarce inregistrarea stocata pentru
confirmare.

4. Se descarci licenta generatdy la pasul 2 prin Interfaja API functia
Nlicense/download/{nodeName} Parametru nodeName contine numele nodului
creat/identificatorul unic al acestuia.

5. Se copiaza fisierul de licenta descarcat pe nodul initial in folderul specific stocdrii de

figiere de licenta
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6. Se apeleazd prin Interfata API functia /license/applyConfiguration care genereazi
token-ul nodului care este folosit mai departe de nodul initial in comunicarea cu

celelalte noduri din retea (sub forma de cheie API).

Procedura de addugare a unui nod nou in retea este urmatoarea:

1. Se apeleazd prin Interfata API functia /license/generateLicenseKeys cu parametri
validity si startDate, pentru a crea o licenta care se prezint3 sub forma unui cuplu de
chei publice/private. Parametrul validity se refera la perioada de valabilitate a licentei
iar parametru startDate se refera la data in care licenta intra in vigoare. API-ul
genereazd si stocheazid licenta in sistem si fintoarce Inregistrarea salvata cu
identificatorul unic asociat acesteia.

2. Se apeleazd prin Interfata API functia /license/createNode cu parametri nodeld,
licenseld si nodeType, pentru a crea o configurare care asociazi nodul nou cu licenta
creata la pasul anterior. Parametrul nodeld se incarcd cu numele nodului/identificatorul
unic al acestuia, parametrul licenseld se incarcd cu identificatorul unic al licentei care
s-a generat la pasul 1 iar parametru nodeType specifica tipul nodului care este creat
(nod de date sau nod de autorizare - pentru mai multe detalii vezi capitolul 3.2). API-ul
asociazi licenta creata cu nodul nou si intoarce inregistrarea stocata pentru confirmare.

3. Se descarca licenta generata la pasul 1 prin Interfata API functia
Nlicense/download/{nodeName} Parametru nodeName contine numele nodului nou
creat/identificatorul unic al acestuia.

4. Se copiazi figierul de licenta descarcat pe nodul nou creat in folderul specific stocarii
de figiere de licenta

5. Se porneste nodul nou creat cu parametrul de pornire numele nodului/identificatorul
unic al acestuia ales de operator la pasul 2. La pornirea nodului, se genereazd automat
un token specific noului nod creat, care va folosi in comunicarea cu alte noduri din
reteaua HyperFiuse (cheie secreta API)

Mecanismele definite au ca scop clarificarea faptului ca exista un mecanism de
licentiere in baza c3ruia un nod poate fi asociat cu o retea HyperFiuse, clarificarea procedurii
prin care acest mecanism de licentiere este activat impreuna cu pornirea §i addugarea unui nod
nou, precum si clarificarea faptului ca comunicarea intre nodurile retelei se face prin
protocolul TCP si numai in baza unei chei secrete API care este asociata cu licenta de

functionare a fiecdrui nod in parte.
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3.3.19 Contracte Inteligente (Smart Contracts)

Contractele inteligente sau smart contracts, sunt secvente de cod (programe software)
pe care un programator le poate alipi sau adduga sistemului HyperFiuse. Aceste programe au
ca scop extinderea functionalitatilor existente ale platformei, permitAnd programatorului sau
beneficiarului sa adauge functii noi pe l4nga caracteristicile standard care sunt disponibile la
instalare. De asemenea, contractele inteligente se mai evidentiazi si prin faptul ca sunt stocate
in blockchain, iar codul sursa care le defineste devine imutabil, oferind beneficiarului sau
tertilor care interactioneazi cu sistemul HyperFiuse, garantia ca anumite functionalititi nu pot
fi modificate nici micar de beneficiarul platformei.

Dezvoltarea de contracte inteligente este la indemana oricdrui programator, care are la
dispozitie o instanta de HyperFiuse, codul sursa al contractului inteligent fiind in proprietatea
programatorului, acesta fiind liber de a comercializa sau pune la dispozitie gratuit
functionalitatea creata. Cu toate acestea, mecanismul si mediul de executie al contractelor
inteligente, adica platforma HyperFiuse este si va rdmane proprietatea intelectuala a Ingenium
Blockchain Technologies, creatorul HyperFiuse. De asemenea, pentru a crea un contract
inteligent, programatorul trebuie sa urmeze procedurile de dezvoltare puse la dispozitie de
Ingenium Blockchain Technologies, precum si librariile ajutitoare si/sau platformele care
faciliteazi aceste dezvoltari.

HyperFiuse este un mediu de executie al contractelor inteligente, iar prin intermediul
unui  contract inteligent, programatorul poate interactiona cu mai multe
componente/functionalitti deja existente precum Criptarea/Decriptarea, verificarea integritatii
unei inregistrari samd. La momentul dezvoltdrii unui contract inteligent, programatorul are
nevoie de interfetele de comunicare cu functionalitétile existente, chiar dac nu se afla intr-un
mediu de executie HyperFiuse. Practic, prin intermediul librriilor puse la dispozitic de
Ingenium Blockchain Technologies, un programator poate folosi un mediu de dezvoltare Java
pentru crea contracte inteligente, firad a avea neapirat la dispozitie un sistem HyperFiuse
functional. [ntr-adevir, pentru testarea contractului dezvoltat, va fi nevoie de un mediu de test
sau o instanta HyperFiuse pentru rularea functionalitatii create. Aceste librarii cu interfete de
interactionare HyperFiuse sunt disponibile la descarcare pentru orice programator care doregte
sa dezvolte contracte inteligente.

Contractele inteligente sunt dezvoltate pe calculatorul personal de cétre programatori,
jar odata terminate acestea pot fi incércate si activate in sistemul HyperFiuse. Codul sursi al

unui contract inteligent va fi in format arhiva Java (*.jar), i poate contine sursele programului,

28

/



a 2019 00496 14/08/2019 / / 0

atasarea acestora la arhiva fiind strict la latitudinea programatoruiui. Inc#rcarea contractului
inteligent in HyperFiuse se face prin intermediul interfetei de administrare de citre
administratorul sistemului sau de citre programator, in functie de drepturile de acces ale
acestuia. Odat# incdrcat un contract inteligent, HyperFiuse va stoca continutul arhivei precum
si componentele acesteia §i va genera semnétura calculata printr-o functie hash a oricarui figier
care compune arhiva incdrcata. Toate semndturile asociate fisierelor care compun arhiva
contractului inteligent, impreuna cu operatia de incircare in sine, sunt stocate pe blockchain
(lantul imutabil) pentru a putea verifica la orice moment din timp integritatea functionalittilor
pe care contractul inteligent le expune, si pentru a garanta utilizatorilor sistemului ca codul de
executat nu a fost alterat.

Mecanismul de distributie date (vezi capitolul 3.3.2) va ajuta ca contractul inteligent
incdrcat in sistem sa fie distribuit si inc#ircat pe toate nodurile de date din retea, in asa fel incéat
functionalitatea pe care contractul inteligent o expune sa fie disponibila in tot sistemul. Acest
procedeu ajuta foarte mult §i la mecanismele de propagare de cod si functionalititi noi intr-un
sistem aflat in productie.

Un contract inteligent se supune si mecanismului de versionare al HyperFiuse,
mecanism care permite unui programator sa aducid imbunatatiri unui contract inteligent,
incarcand versiuni noi ale contractului gi permitind rularea gi executia unui contract inteligent
cu parametru de versiune. Programatorul sau administratorul sistemului poate opta $i pentru
anularea unei versiuni de contract inteligent, pentru situatiile in care versiunile noi sunt critice
sau nu se mai doregte expunerea unor anumite functionalitati.

Un contract inteligent se incarcj in sistemul HyperFiuse si la publicare primeste un id
unic ca rdspuns la unei operatiuni de incdrcare efectuate corect. fncarcarea unui contract
inteligent poate esua in contextul unor erori de cod sursa sau in contextul in care se ruleaza
anumite teste de securitate fard rezultat pozitiv. Lista contractelor publicate de un utilizator, in
general un administrator are drept de incircare a unui smart contract, este disponibila in
aplicatia de administrare a sistemului. Fiecare contract inteligent disponibil in lista
contractelor incircate poate fi operat de administrator in felul urmétor:

- activare/dezactivare - contractul inteligent odat3d incarcat nu este activ, disponibil
functional pana cind nu este activat de administrator. Dezactivarea unui contract
inteligent duce contractul in starea in care nu mai poate fi accesat de utilizatori,
contractul devenind nefunctional

- stergere - contractul inteligent este anulat, $i nu mai poate fi apelat de nici un utilizator.

Operatiunea este ireversibila
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- actualizare - se incarc3 o noua versiune a contractului inteligent
- verificare istoric - se verifica istoricul apelurilor utilizatorilor la contractul inteligent.
Istoricul se prezintd sub forma unui log imutabil care detaliaza apelurile utilizatorilor si
cuprinde informatii precum metoda din contract apelata, parametri de apelare,
utilizatorul care a apelat contractul, data si ora evenimentului, eventuale erori precum
si log-urile specificate de programator in interiorul contractului.
- activare/dezactivare sistem de logare contract inteligent
- definire contract inteligent ca activitate recurenta cu parametri globali (data, ora, etc) -
se aplica numai pentru contracte inteligente de tip procedura stocata
- specificare utilizator in numele c#ruia se executa contractul inteligent - se aplica numai
pentru contracte inteligente de tip procedura stocata
Contractele inteligente sunt de mai multe tipuri gi se diferentiaza prin natura in care se
executa. Avem contracte inteligente de tip API si contracte inteligente de tip procedura
stocata.

Contractele inteligente de tip API, sunt contractele a cidror functionalitate este
accesata direct de programator prin Interfata API. Un contract inteligent este apelat prin
Interfata API, prin intermediul unui API general, care ia ca parametri in URL identificatorul
unic al contractului, versiunea contractului $i metoda din contract care se apeleazi. Cererea
web API este de tip POST si in continutul cererii se transmit parametri metodei apelate in
format JSON. Raspunsul cererii web de apelare a unei metode unui contract inteligent poate fi
de orice natura specifica unei cereri de tip POST: JSON, text, HTML, descircare de fisier
samd.

Contractele inteligente de tip procedura stocata, sunt contractele care nu pot fi apelate
direct de programator prin intermediul Interfetei API, dar pot fi apelate de mecanismul de
alertare sau de alte contracte inteligente. Scopul acestora este sa faciliteze functionalitate in
interiorul HyperFiuse, care poate fi reutilizata si de alte contracte sau poate fi apelata de
procese interne HyperFiuse (asa cum este mecanismul de alerte care in urma unui eveniment
poate apela un contract inteligent). Apelarea unei metode dintr-un contract inteligent de tip
procedura stocata, intoarce rezultatul la momentul executiei, iar log-urile asociate pot fi
vizualizate de administrator in interfata de administrare. Contractele inteligente de tip
procedura stocata pot fi definite de citre administrator si ca activiti{i recurente, procese care se
executd regulat si efectueazi anumite operatiuni la intervale regulate de timp.

Un contract inteligent, odati incircat in sistemul HyperFiuse, poate fi instruit de

programatorul care I-a creat sa efectueze cel putin urmétoarele operatiuni:
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- poate opera asupra oricirei entitdti/tabele de date. Operarea unei entit3fi se refera la
modificarea structurii acesteia sau la manipularea datelor (citire, adiugare, actualizare
si stergere)

- poate efectua operatiuni de verificare a integrititii datelor

- poate efectua operatiuni de recuperare a datelor

- poate efectua operatiuni de criptare/decriptare de date

- poate efectua operatiuni de semnare digitala a datelor

- poate accesa diferite versiuni ale datelor

- poate solicita acces la date si poate oferi acces la date

- poate apela contracte inteligente de tip procedura stocata

- poate accesa servicii expuse de HyperFiuse: trimitere email, generare de alerte
notificdri, scriere de loguri etc

- poate accesa librariile de functionalititi puse la dispozitie de HyperFiuse: librarii
pentru validarea parametrilor de intrare, librarii pentru calcule matematice, librarii
pentru formatare text

- poate accesa servicii web externe

- poate accesa orice functionalitate pusa la dispozitie de limbajul de programare Java, in
nivelului de securitate aplicat de administratorul platformei

Toate metodele dintr-un contract inteligent se vor executa in numele unui utilizator de
sistem, si toate restrictiile de securitate respectiv drepturile de acces pe care acesta le are, se
vor aplica pe parcursul executiei metodei din contract. Utilizatorul care apeleazi contractul
inteligent este utilizatorul ale cirui drepturi de acces vor fi aplicate. Pentru anumite proceduri
stocate recurente, poate fi configurata executia in numele unui utilizator anume sau utilizator

de sistem (administrator)

3.3.20 GraphQL

GraphQL este un limbaj open-source de interogare a datelor obtinute prin interfete de
tip API si un mediu de manipulare a acestora. Limbajul a fost dezvoltat in 2012 de Facebook
pentru uz intern, si a fost ficut public in 2015. GraphQL se prezinti tot ca o interfatd API care
permite operatiuni de manipulare, mult mai complexe a datelor, cu API-uri care sunt limitate
prin operatiunile pe care le pun la dispozitia programatorilor.

HyperFiuse expune prin Interfata API, operatiunile primare de interactiune cu datele

salvate in sistem: creare date, actualizare date, stergere date §i citire de date. Cu ajutorul
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GraphQL, Interfata API HyperFiuse oferd posibilitatea programatorului sa creeze interogari
complexe cu aceste date intr-un mod mai usor i mai eficient.

GraphQL nu este proprietatea HyperFiuse, este doar o componenta open-source pe
care acesta o foloseste, singurul lucru care trebuie retinut din acest context este ca HyperFiuse,
cu ajutorul GraphQL, ofera posibilitatea programatorului de a rula i interogéri complexe prin
Interfata REST API.

Inventia a fost in principal descrisa mai sus cu referire la cateva exemple de realizare.
Cu toate acestea, aga cum este ugor de apreciat de o persoand de specialitate in domeniu, alte
exemple de realizare fatd de cele dezvaluite mai sus sunt la fel de posibile in interiorul

scopului inventiei, agsa cum este definit prin revendicérile anexate.
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REVENDICARI

1. Platforma de conectare destinat3 sd conecteze un motor de blockchain cu o bazi de date
traditionald, platforma fiind implementatd sub forma unei retele de noduri, reteauna de noduri
mentionatd fiind impartitd in cel putin doul subretele: o subretea de securitate si o subretea de
date, toate nodurile din sub-refeaua de securitate contindnd informatii referitoare la cheile de
securitate ale utilizatorilor, licentele de functionare, politice de acces, precum si alte informatii
care tin de mecanismul de licentiere, autentificare si autorizare al utilizatorilor care acceseazi
platforma, si in care nodurile din cel putin o subretea de date cuprind o componentd software
care foloseste o retea de calculatoare, o interfatd de comunicare API ce permite interactiunea
cu reteaua de calculatoare si preluarea informatiilor care trebuie salvate in sistemul de stocare,
o interfatd GraphQL de interogare a datelor, un motor procesare date, un motor blockchain, o

interfata de conectare intre motorul de procesare date si motorul blockchain, si o bazd de date.

2. Platform& conform revendicdrii 1, cuprinzind mijloace de validare a datelor si salvarea
acestora in baza de date mentionatd, precum si salvarea in blockchain a unei referinte despre

locatia datelor in baza de date si a unei amprente digitale a acestor informatii.

3. Platforma conform revendicdrii 1, cuprinzand mijloace de calcul a amprentei digitale a
inregistrérii salvate folosind o functie hash (Ex: MDS, SHA256, SHAS512, dar pot fi folosite si

alte functii de calcul a amprentei digitale).

4. Platforma conform revendicrii 1, cuprinzind mijloace de scriere la nivel de bazd de date, in
care mijloacele de scriere pot fi de trei feluri: inserare, modificare §i stergere, fiecare
operatiune fiind stocatd in blockchain ca tranzactie independenta alaturi de informatiile de

referintd, precum o tabeld, un identificator al inregistrarii si amprentd digitald mentionat.

5. Platform3 conform revendicdrii 1, in care motorul de blockchain are autoritatea de
distributie a datelor din blockchain pe toate nodurile din toate sub retelele de date, iar datele
din baza de date sunt sincronizate cu ajutorul piatformei de conectare, fiecare nod din sub
reteaua de date este actualizat in blockchain cu blocurile cele mai recent validate de motorul
de blockchain, iar odatd sincronizat un nou bloc, platforma de conectare proceseazi fiecare
tranzactie din bloc §i pentru fiecare dintre acestea initiazi o cerere de obtinere a datelor

modificate citre nodul emitent in care a fost creatd tranzactia, iar odatd primite datele, acestea
33
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sunt modificate i in baza de date a nodului recipient conform tipului de tranzactie specificat in

blockchain.

6. Platforma conform revendicérii 1, in care platforma de conectare permite accesul direct la

baza de date, respectiv publicarea detaliilor de conectare directd la motorul de baze de date.

7. Platforma conform revendicdrii 1, in care platforma de conectare permite accesul la baza de
date prin interfata API, interfatd care va returna datele in format decriptat, va filtra datele in
functie de drepturile pe care utilizatorul care efectueazi citirea le are asupra acestora, va
efectua verificari de integritate asupra datelor i va permite citirea cu optiunea de reconstruire

a datelor in cazul in care au fost identificate modificari/stergeri neautorizate asupra acestora.

8. Platform# conform revendicdrii 1, in care sub retelele de date pot fi configurate pentru a
limita sincronizarea datelor din anumite tabele/colectii la nodurile din cadrul subretelei,
politele de sincronizare a datelor aplicAndu-se la nivel de subretea, unde pentru fiecare
subretea de date se poate specifica ce tabeld/colectie de date si nu se sincronizeze cu noduri

din afara sub retelei.

9. Platform# conform revendicirii 1, in care platforma permite configurarea unui nod in asa fel
incét acesta sd nu sincronizeze toate datele, si si stocheze numai datele care au fost salvate

folosind Interfata API instalatd pe nodul mentionat.

10. Platforma conform revendicirii 1, in care platforma permite criptarea informatiilor printr-
un cuplu de chei format dintr-o cheie publica si o cheie privatd, cheia privata a unui utilizator
fiind protejat prin 3 mecanisme diferite si anume: dispozitiv hardware extern care stocheaza
cheia privata si este in posesia utilizatorului, pastrarea cheii private de cétre utilizator in format
sir de caractere digital sau in care cheile sunt stocate in sub reteaua de securitate §i gestionate
de platforma, si a treia varianta in care cheile private sunt gestionate de platformd, sunt
destinate produselor software care nu au utilizatori pregatiti sa i protejeze o cheie privatd si

pun accent pe alte functionalititi oferite de platforma.

11. Platforma conform revendicarii 1, in care platforma cuprinde mijloace de licentiere a
nodurilor care permite crearea de noi noduri, sub supravegherea, aprobarea si controlul

utilizatorului de platforma.
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12. Metoda de conectare a unui motor de blockchain cu cel putin un motor de management a
bazelor de date, metoda cuprinzand etapele de asigurare a unei platforme de conectare,
conform revendicirii 1, platforma mentionatd fiind implementatd sub forma unei retele de
noduri impértitd in cel putin doud subretele: o subretea de securitate si o subretea de date, toate
nodurile din sub reteaua de securitate contindnd informatii referitoare la cheile de securitate
ale utilizatorilor, licentele de functionare, politice de acces, pfecum si alte informatii care {in
de mecanismul de licentiere, autentificare §i autorizare al utilizatorilor care acceseazi
platforma, si in care nodurile din acea cel putin o subretea de date cuprind o componentd
software care foloseste o refea de calculatoare, o interfagi de comunicare API ce permite
interactiunea cu reteaua de calculatoare si preluarea informatiilor care trebuiesc salvate in
sistemul de stocare, o interfatd GraphQL de interogare a datelor, un motor procesare date, un
motor blockchain, o interfata de conectare intre motorul de procesare date si motorul

blockchain, si o bazi de date.

13. Metodd conform revendicdrii 12, cuprinzand etapele de validare a datelor si salvare a
acestora in baza de date mentionats, precum si salvarea in blockchain a unei referinte despre

locatia datelor in baza de date i a unei amprente digitale a acestor informatii.

14. Metoda conform revendic#rii 12, cuprinzind o etapi de calcul a amprentei digitale a
inregistrarii salvate folosind o functie hash (Ex: MDS5, SHA256, SHA512, dar pot fi folosite si

alte functii de calcul a amprentei digitale).

15. Metodi conform revendicérii 12, cuprinzand etapa de scriere la nivel de bazi de date, in
care etapa de scriere pot fi de trei feluri: inserare, modificare §i stergere, fiecare operatiune
fiind stocatd in blockchain ca si tranzactie independentd alaturi de informatiile de referinta,

precum o tabeld, un identificator al inregistrarii gi amprenta digitald mentionata.

16. Metoda conform revendicarii 12, in care autoritatea de distributie a datelor din blockchain
pe toate nodurile din toate sub-retelele de date apartine motorului de blockchain, iar datele din
baza de date sunt sincronizate cu ajutorul platformei de conectare, fiecare nod din sub-reteaua
de date este actualizat in blockchain cu blocurile cele mai recent validate de motorul de
blockchain, iar odati sincronizat un nou bloc, platforma de conectare proceseazd fiecare

tranzactie din bloc si pentru fiecare dintre acestea inifiazi o cerere de obtinere a datelor
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modificate cdtre nodul emitent in care a fost creatd tranzactia, iar odati primite datele, acestea
sunt modificate si in baza de date a nodului recipient conform tipului de tranzactie specificat in

blockchain.

17. Metoda conform revendicarii 12, cuprinzand etapa de permitere a accesului direct la baza

de date, respectiv publicarea detaliilor de conectare directd la motorul de baze de date.

18. Metoda conform revendicdrii 12, cuprinzind etapa de permitere a accesului la baza de date
prin interfata API, interfata care va returna datele in format decriptat, va filtra datele in functie
de drepturile pe care utilizatorul care efectueazi citirea le are asupra acestora, va efectua
verificdri de integritate asupra datelor §i va permite citirea cu optiunea de reconstruire a

datelor in cazul in care au fost identificate modificari/stergeri neautorizate asupra acestora.

19. Metodd conform revendicarii 12, cuprinzand etapa de configurare a sub-retelelor de date
pentru a limita sincronizarea datelor din anumite tabele/colectii la nodurile din cadrul sub-
retelei, politele de sincronizare a datelor apliciAndu-se la nivel de subretea, unde pentru fiecare
subretea de date se poate specifica ce tabeld/colectie de date s& nu se sincronizeze cu noduri

din afara sub-retelei.

20. Metoda conform revendic#rii 12, cuprinzand etapa de configurare a unui nod in asa fel
incat acesta si nu sincronizeze toate datele, si sd stocheze numai datele care au fost salvate

folosind Interfata API instalatd pe nodul mentionat.

21. Metodd conform revendic#rii 12, cuprinzand etapa de criptare a informatiilor printr-un
cuplu de chei format dintr-o cheie public3 si o cheie privatd, cheia privatid a unui utilizator
fiind protejati prin 3 mecanisme diferite si anume: dispozitiv hardware extern care stocheazi
cheia privati si este in posesia utilizatorului, pastrarea cheii private de cétre utilizator in format
sir de caractere digital sau in care cheile sunt stocate in sub-reteaua de securitate i gestionate
de platform3, si a treia varianta in care cheile private sunt gestionate de platformd, sunt
destinate produselor software care nu au utilizatori pregatiti sa isi protejeze o cheie privatd si

pun accent pe alte functionalitati oferite de platforma.

22. Metodi conform revendicérii 12, cuprinzand etapa de licentiere a nodurilor care permite

crearea de noi noduri, sub supravegherea, aprobarea si controlul utilizatorului de platforma.
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23. Metoda conform revendicarii 22, in care etapa de pornire sau de creare a unui nod initial
cuprinde urmétorii pasi:

- pornirea nodul initial §i stabilirea ca parametru de pornire numele/identificatorul unic al
nodului;

- apelarea prin Interfata API a functiei /license/generateLicenseKeys cu parametri validity si
startDate, pentru a crea o licenta care se prezintd sub forma unui cuplu de chei publice/private
- apelarea prin interfata API a functiei /license/createNode cu parametri nodeld, licenseld si
nodeType, pentru a crea o configuratie care asociazd nodul initial cu licenta creatd la pasul
anterior;

- descarcarea licentei generatd la pasul 2, prin interfata API, functiei
Hicense/download/{nodeName}

- copierea figierul de licentd descércat pe nodul initial in folderul specific stocarii de fisiere
de licenta;

- apelarea prin Interfata API a functiei /license/applyConfiguration care genereaz token-ul
nodului care este folosit mai departe de nodul initial in comunicarea cu celelalte noduri din

retea.

24. Metoda conform revendicdrii 22, in care etapa de adiugare a unui nod nou in retea
cuprinde urmaétorii pasi:

- apelarea prin interfata API a functiei /license/generateLicenseKeys cu parametri validity si
startDate, pentru a crea o licent3 care se prezinta sub forma unui cuplu de chei publice/private;
- apelarea prin interfata API a functiei /license/createNode cu parametri nodeld, licenseld si
nodeType, pentru a crea o configuratie care asociazd nodul nou cu licenta creatd la pasul
anterior;

- desciircarea licentei, generatdi la pasul 1 prin Interfata API, a functiei
/license/download/{nodeName},

- copierea figierului de licents descdrcat pe nodul nou creat in folderul specific stocdrii de
fisiere de licentd;

- pornirea nodului nou creat cu parametrul de pornire numele nodului/identificatorul unic al

acestuia ales de operator la pasul 2.

25. Produs program de calculator pentru conectarea unui motor de blockchain cu cel putin un

motor de management a bazelor de date, programul de calculator cuprinzand un cod de
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program de calculator care, atunci cind este rulat pe un echipament de utilizator, determina

echipamentul de utilizator s realizeze metoda din oricare dintre revendicdrile 12 la 24.
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_ Aplicatie Software |
| Pachet Date: B
{

_Interfata API (REST / TCP)

“nume student”:"Alin",
“prenume student™"IFTEMI"

1}

_Eécheg Date:

J “nume student”:"Alin”,
“prenume student” " IFTEMI”

§ S S __t

|
[
!

=

(___ Motor Proql_esare Date

/chhet date motor blockchain: I
i _ ‘

“id""YYY",

“Tabela / colectie”:"Studenti”,

“identificator unic™"XXX",
( “amprenta pachet date motor baza de date™:"ZZ2Z"
} :

[ Interfata Adaptor Blockchain |

| date m de date; /
“id" XXX,

“nume student”"Alin”,
“prenume student’"IFTEMI” ‘

__Interfata Adaptor Baza de Date |

| Platforma Blockchain
| Block Hash:503ca378a9...

—l-Previous Biock Hash: "02667a755b..." |
| Block Data: {...)

— [~Block Hash:02687a755b...

| Baza de Date

Tabela: Utilizatori

id Nume student Prenumse student

1 John Doe

XXX Alin l ifterni |

| A

rPrevious Block Hash: 382b0f5185...

Block Data:

{
{'id":',,).”, “Tabsela / colectie™"Note Studenti”,"identificator unic™"...”,
“amprenta pachet date motor baza de date™"..."},

{“id”:"YYY",“Tabela / colectie":"Studenti” “identificator
unic”:"XXX”, “amprenta pachet date motor haza de date":" 222"},

\ “amprenta pachet date motor baza de date™"..."}

[}

‘  ud

—tBlock Hash:382b0f5185...

| Previous Block Hash: "N/A”
Block Data: {...}

i |

{id™:"...”, “Tabela / colectie™" Studenti”,"identificator unic™"...", J

Tabela: Note Utilizatori

id leemi(icalor student | Materie Iﬁo(a

1 Matematica | 10

1 Engleza 8

Figura 3
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