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(57) Rezumat:

Inventia se refera la un sistem automat de autentificare
a unui document marcat cu o eticheté holografica. Sis-
temul conform inventiei cuprinde un laser (1), o eticheta
holografica (2) ce contine intr-o anumitd zona o holo-
grama cu informatii despre o distributie de faza conica,
una elicoidala si pozitile ordinelor de difractie prin
parametri radiali, azimutali si liniari, o structura difrac-
tiva (3), ce reprezinta cheia de autentificare, niste
detectori (4) aflati Tn pozitii corespunzatoare ordinului
doi de difractie, si un software de decizie automata a
autenticitatii, care preia semnalul de la detectori si afi-
seaza daca s-a produs comutarea minimelor de inten-
sitate in maxime, luand decizia daca holograma codata
este autentica.
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SISTEM AUTOMAT DE AUTENTIFICARE DOCUMENTE MARCATE CU
ETICHETE HOLOGRAFICE CARE CONTIN PATRU PARAMETRI DE CODARE

Descrierea inventiei

Inventia se referd la un sistem automat prin care sd se realizeze autentificarea
produselor marcate cu etichete holografice folosind structuri difractive cu rol de chet, bazat pe
un cod unic de identificare cu patru parametri, destinat a fi utilizat in domeniul securizarii
documentelor sau bunurilor de valoare (brand-uri, diplome, certificate, cupoane, tichete,
documente pentru taxe).

Pentru autentificarea documentelor sau produselor de valoare sunt cunoscute multe
tehnologii. Cele care se folosesc mai des pentru documente de tipul bancnotelor,
pasapoartelor, alte documente de identificare, sunt cele care folosesc componente optice de
securizare, care dau efecte diferite in functie de parametrii de proiectare, fabricare, obscrvare
(orientarea fatd de axa de observare, pozitia si tipul sursei de iluminare). Toate acestea asigura
caracteristici unice si configuratii verificabile. Scopul general al acestor componente optice
este de a furniza efecte noi si diferentiate, care sunt dificil de reprodus fard cunoasterea
informatiilor confidentiale.

Clasa generald din care face parte inventia noastra, este cea a componentelor DOVID
(Diffractive Optical Variable Image Device) folosite pentru a produce prin difractie imagini
variabile; aceste dispozitive se numesc holograme in limbajul comun, iar cele care se lipesc pe
produse sau sunt incorporate In acestea se numesc etichete holografice. Pe o eticheta
holografica pot fi mai multe zone, fiecare cu alt nivel de securizare, de la cele reflectate in
lumind albd care permit simpla autentificare de un operator uman, chiar si neinitiat in optica
difractiva, si pana la cele care se vad cu dispozitive speciale iar elementul secret este plasat In
zone confidentiale.

Cele mai frecvente sunt cele de tipul imaginii ascunse [1] sau micro/nanotexte [2].
Dezavantajele acestor metode sunt date de faptul cd folosesc doar efecte vizuale care sunt
testate de cétre ochiul uman pentru decizia autenticitatii.

O alta clasd de componente optice de autentificare sunt cele care folosesc straturi
metalice, sau acoperiri metalice. Astfel, se realizeaza holograme cu mesaj ascuns care reflecta
Jlumina albd pentru ca sunt acoperite cu strat metalic de grosime diferitd fata de cea a Intregii
holograme [3]. Sau se pot realiza structuri prin acoperiri metalice, cu dimensiuni sub
lungimea de undi [4]. Documentul [5] descrie un element de securizare cu nanostructuri
metalice produse prin sputtering la diferite unghiuri. Alte documente descriu componente de
securizare fabricate prin combinatia unor straturi dielectrice cu unele metalice [6].

Aceste sisteme ar putea fi imbunétatite prin:

1. proiectarea unor elemente de autentificare care sd contind mai multi parametri astfel
incat numarul codurilor posibile si fie cit mai mare

2. crearea unui sistem prin care verificarea autenticitatii si se realizeze automat, de
cétre detectori si soft special; aceasta inlocuind verificarea de catre un operator uman

[
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Problemele tehnice pe care le rezolva inventia:
numadr mare de coduri si decizie automata.

Inventia propune proiectarea unor etichete holografice care sd furnizeze un numar de
peste 10 milioane coduri unice si identificarea valorilor celor patru parametri (radiali,
azimutali, liniari) continuti in coduri, printr-un sistem automat care constd intr-o cheie sub
forma unei structuri difractive si o decizie pe baza schimbérii semnalului din minim in
maxim.

Sistemul automat, conform inventiei, inldturd dezavantajele de mai sus prin aceea ci
in sistem se vor introduce eticheta holografici cu zona de holograma codatd si structurile
difractive cu rol de cheie pentru a identifica cei patru parametri §i prin aceasta va stabili
autenticitatea documentului/produsului care este marcat cu eticheta holografica, decizia fiind
luata automat prin observarea schimbarii minimului in maxim de intensitate luminoasa.

Sistemul propus este format din:

1. laser cu diametrul fascicolului de cativa milimetri, In domeniul spectral corelat cu
cel al detectorilor UV, VIS, IR

2. eticheta holografica cu holograma codatd Aceasta contine codate valorile a patru
parametri credndu-se coduri unice de identificare. Hologramele codate sunt proiectate prin
simularea interferentei dintre o undi pland si distributii de fazd de tip conic si elicoidal.
Undele plane folosite au aceeasi inclinare, facand astfel posibild suprapunerea paraleld a mai
multor holograme codate. Frecventele spatiale continute in undele plane folosite pot avea sau
nu aceeasi valoare.

3. structuri difractive cu rol de cheie. Acestea sunt proiectate astfel incat s aiba
parametrii care s se potriveascd cu cei ai hologramei codate. Atunci cand sunt introduse in
sistem, efectul vizual care se produce pentru cazul favorabil autentificarii este de aparitie a
maximelor de intensitate n centrul inelelor corespunzétoare ordinului doi de difractie. Daca
una din cele doud (holograma codati sau structurile cu rol de cheie) nu sunt cele autentice,
atunci In centrele inelelor de ordinul doi nu se va schimba minimul in maxim.

4. detectori punctiformi. Acestia sunt pozitionati in centrele inelelor de ordinul doi
astfel Incét sd sesizeze aparitia maximelor de intensitate.

5. soft pentru decizia automati a autenticititii. Acesta va prelua informatia
furnizatd de detectori si va afisa dacd s-a produs schimbarea minimelor de intensitate in
maxime luand decizia dacd holograma codata este autentica.

Holograma codata si structurile difractive cu rol de chei sunt generate pe calculator.
Acestea sunt produse prin tehnici conventionale pe materiale transparente, flexibile, de tipul
benzilor polimerice. Dimensiunile acestora sunt de ordinul a 1-2 mm si sunt plasate in zone
stabilite pe o folie mai mare de 2-3cm. Introduc&ndu-se holograma codata in fascicolul laser
din sistem, apar inele de intensitate cu minim central, corespunzitoare distributiilor de fazi
conicd si elicoidala in pozitii date de valorile frecventelor spatiale. Atunci cdnd in sistem se
introduc si structurile difractive cu rol de chei, proiectate cu parametrii adecvati, atunci
minimele se schimba In maxim in centrele inelelor corespunzatoare maximelor de difractie de
ordinul doi. Aceastd schimbare este sesizata de catre detectori. Semnalul este preluat de cétre
softul de decizie care va afisa automat prezenta elementelor originale sau nu.

Inventia se poate exploata industrial prin
1. fabricarea sistemului propus

2. fabricarea prin tehnologii deja existente a etichetelor holografice care sunt
proiectate astfel incat sd contind informatia codata despre ceypatru parametri
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3. fabricarea structurilor difractive cu rol de cheie proiectate cu parametri pereche cu
holograma codata, prin tehnologii asemanétoare.

Obtinerea etichetelor holografice si a structurilor difractive cu rol de cheie se face in
productia de serie, doar proiectarea este speciald pentru fiecare set de parametri.

In conditii industriale, eticheta holograficd cu holograma codatd se ataseazd unui
produs sau document de valoare care se doreste a fi protejat. Acesta se autentificd pentru a
detecta contrafaceri prin verificarea automatd folosind structurile cheie detinute doar de
producator.

In sistemul fabricat dupa aceastd propunere, vor fi introduse: eticheta holografica care
se doreste a fi autentificatd si cheia (necesara fiind alinierea lor). Se va urmari pe detectorii
plasati in pozitii corespunzitoare, valoarea intensitatii luminoase care trebuie sa creasca la
maxim, fatd de o valoare de fond aproape zero, in lipsa celor doud elemente (holograma
codatd si cheia corespunzatoare). Dacd cele doud elemente nu au parametrii corespunzatori,

adicd holograma codata nu este autenticd, atunci nu se va petrece schimbarea minimului in
maxim.

Avantajele sistemului propus de noi sunt:

1. combinatia a patru parametri care oferd un numar de peste 5x107 variante de coduri unice
de identificare

2. se folosesc structuri difractive care sa confirme/infirme autenticitatea

3. confirmarea/infirmarea autenticitatii se face automat, prin plasarea detectorilor in anumite
puncte bine precizate si nu de catre un operator uman, ca pénd acum

4. distanta micad dintre eticheta holograficad si structurile difractive de tip cheie permite
realizarea unor sisteme compacte, de dimensiuni mici.

5. detectia In ordinul doi face ca influenta intensitatii luminoase din ordinului zero sa fie mica
6. se identificd valori ale parametrilor codati in imaginea ascunsd nu doar se vizualizeazd un
text

7. se fabrica prin aceleasi proceduri clasice, procesul tehnologic nu trebuie modificat

Se da in continuare un exemplu nelimitativ de realizare a inventiei in legatura cu figurile care
reprezinta:

Fig. 1 Eticheta holografica cu indicarea zonelor care contin fiecare alt efect vizual
Z.1: guiloche, 72: flip-flop, Z3: kinetic, Z4: lentild, Z5: 3D, Z6: microtext, Z7: imagine
ascunsa

Fig. 2 Holograma codati care contine imaginea ascunsi: detaliu Z7 din Fig. 1

Fig. 3 Schita imaginii de difractie obtinuta dupa ce fascicolul laser strabate holograma codata
1A ordinul unu de difractie de tip axicon
2A ordinul doi de difractie de tip axicon
1V ordinul unu de difractie de tip vortex
2V ordinul doi de difractie de tip vortex

in figurd sunt si simetricele lor fatd de ordinul zero (ordinul zero se formeaza de-a
lungul fascicolului laser initial)

Fig. 4 Schita imaginii de difractie care se obtine dupi ce fasciculul laser strébate holograma

codatd si structurile difractive cu rol de cheie proiectate c\u;z\metri potriviti:
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a) doar ordinul doi vortex
b) doar ordinul doi axicon
¢) si ordinul unu si ordinul doi vortex
d) si ordinul unu si ordinul doi axicon

Fig. 5 Schita imaginii de difractie care se obtine dupéa ce fasciculul laser strabate holograma
codata si structurile difractive cu rol de cheie In cazul in care nu existd potrivire (un exemplu

Fig. 6 Schita sistemului de autentificare automaté
1. laser
2. holograma codata
3. structuri difractive cu rol de cheie
4. planul unde se formeaza ordinele de difractie si este pozitionat sistemul de detectori

Pentru solutionarea problemei aparute la proiectarea unor etichete holografice care sa
furnizeze un numar de peste 10 milioane coduri unice si decizie automata a autenticitatii, noi
propunem un sistem format din:

1. laser Acesta poate f1 o dioda laser din domeniul spectral UV, VIS, IR. Diametrul
fascicolului trebuie si fie de cativa milirnetri, astfel incat intreaga arie a hologramei codate sa
fie iluminata. Fascicolul laser trebuie sd fie colimat. Domeniul spectral al fascicolului laser
trebuie sd fie corelat cu cel al detectorilor.

2. eticheta holografici cu holograma codata O etichetd holografica (Fig. 1) este
proiectatd astfel incat s& contind mai multe zone, fiecare cu efecte vizuale specifice, din
urmatoarele tipuri:

o guiloche

o flip-flop

e de miscare

o de tip lentild

e 3D

* microtext

e imagine ascunsi

Inventia noastrd se incadreazd In ultimul tip din enumerarea de mai sus. Eticheta
trebuie sd contind o zond in care se afld holograma codata (Fig.1 Z7). Atunci cidnd aceasta
zond este iluminata cu laserul, se va obtine o imagine care altfel este imposibil de vazut si de
aceea este denumitd ascunsa.

Holograma codata (Fig. 2) este obtinuta prin suprapunerea a doud holograme H,, si H,,
generate pe computer prin simularea interferentei dintre o undé plani si o unda care provine
de la un obiect.

H,, este holograma generatd pe computer atunci cind obiectul este o distributie de faza
elicoidald, folosind o ecuatie de tipul:

H, =|fo+ 4] =le== +em|" = 21+ cos(X,, - x-mb)],

unde m este parametrul azimutal, legat de unghiul 6 care scaneaza intreg planul in intervalul
0-2r.

H, este holograma generata pe computer atunci cdnd obiectul este o distributie de faza
conicd, folosind o ecuatie de tipul:
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2 r
= 2{1 + COS{K_t2 X = —ﬂ 5
"o

unde r( este parametrul radial iar r este variabila pentru fiecare punct de coordonate (x.y).

K, =Qz/A)k,, A este lungimea de undd a laserului, iar valoarea k,  este un factor de
multiplicare pentru frecventa spatiald legata de distanta dintre franjele care se formeaza prin
interferenta.

Parametrii liniari sunt dati prin cele doud frecvente spatiale K,; si K,», care au valori
diferite pentru cele doud holograme generate pe computer H,, st H,, pastrdnd aceeasi Inclinare
(paraleld cu axa Ox). Valorile parametrilor K;; si K., dau finetea franjelor de interferentd
continute de fiecare H,, si H, si iIn consecintd dau pozitiile ordinelor de difractie in imaginea
de difractie, denumita aici “imagine ascunsa’.

Prin suprapunerea celor doud holograme generate pe computer H,, si H,, se obtine
holograma codata H (Fig. 2) care contine toti cei patru parametri.

Fascicolul laser trecdnd prin acestea formeaza o figurd de difractie cu ordine simetrice

de o parte si de alta a maximului central de ordinul zero. Semnificative pentru sistemul propus
sunt ordinele +2 ( Fig. 3).

]{ _ 2 |, iK i27-rin
ro“fpz"‘fz =1 te

3. structuri difractive cu rol de cheie. Aceste structuri sunt proiectate dupa ecuatii
similare cu cele de mai sus, cu parametrii {m, ry, K;; si K,,} care s se potriveasca cu cei din
H,, si H,,. Acestia sunt cei patru parametri ai caror valori formeaza codul, 1ar intervalele in
care iau valori i combinatiile dintre ele furnizeaza numarul de peste 5x107 coduri.

O pereche formati dintr-o holograma codata si o cheie difractiva este proiectata astfel
incat parametrii sa se potriveasca si cdnd sunt aliniate la incidenta normala cu fascicolul laser,
atunci si formeze o figurd de difractie cu maxime in centrele inelelor corespunzitoare
ordinului doi de difractie (Fig. 4).

Atunci cand una din ele nu este cea autenticd, ele nu formeazd o pereche potrivitd si
atunci nu se formeazi maxime in centrele inelelor de ordinul doi (provenite de la axicon, de la
vortex sau de la ambele).

4. detectori punctiformi. Acestia sunt pozitionati in centrele inelelor de ordinul doi
astfel incat sa sesizeze automat aparitia maximelor de intensitate in cazul in care holograma
codata se potriveste cu structura difractiva cu rol de cheie. Domeniul lor spectral trebuie sa
includa lungimea de unda a laserului folosit.

5. soft pentru decizia automati a autenticititii. Acesta va prelua semnalul de la
detectori si va afisa dacd s-a produs schimbarea minimelor de intensitate in maxime ludnd
decizia dacd holograma codata este autenticd. Un nivel de prag trebuie stabilit astfel incat si
nu afiseze false decizii.

Numarul de coduri care se pot forma este dat de combinarea valorilor parametrilor
care sunt in intervalele:
1. pentru K, se aleg valori astfel incét ordinele de difractie sa formeze centrul vortex
corespunzdator oricarui unghi intre 5 si 85 grade
2. pentru K, se aleg valori astfel incat ordinele de difractie sa formeze centrul axicon
corespunzitor oricdrui unghi intre 5 si 85 grade
3. pentru ry valorile normate la dimensiunea unui pixel sunt intre 3 si 43 cu pasul dat
astfel incat Ary/rg =0.1
5
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4. pentru m pasul este 1, iar valorile Intre 1 si 40 (dublate deoarece se poate lua si cu
semn negativ ceea ce are ca efect o rotatie a fazei de sens contrar, imaginea de
intensitate raméanand aceeasi)

Rezultatul final este o eticheta holografica inalt securizatd, incadratd n clasa trei, cea
mai inaltd, din urmatoarea clasificare:

- NIVELUL GENERAL: verificarea se face vizual (hologramele sunt de tip 2D, {ara
elemente de securitate complexe)

- NIVELUL INSPECTOR: verificarea se face cu dispozitive speciale de mdrire
(lupa, microscop). Este posibila vizualizarea unor elemente de securitate relativ simple, ca de
ex. microtextul cu dimensiuni de aprox. 100 pm.

- NIVELUL EXPERT: sunt folosite dispozitive speciale de vizualizare a imaginilor
ascunse i a microtextelor de dimensiuni reduse (de aprox. 20 — 25 um) ce nu pot fi vazute cu
ochiul liber (microscoape foarte puternice si dispozitive cu lumina laser).
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Revendicari

1. Sistem automat de autentificare a unui produs/document marcat cu o eticheta
holografica caracterizat prin aceea ca este format dintr-un laser, eticheta holografica care
contine Intr-o anumita zond o holograma codatd, o altd structurd difractiva care reprezintd
cheia de autentificare, detectori aflati in pozitii corespunzatoare ordinului doi de difractie, soft
de decizie automata a autenticitatii.

2. Sistemul automat, conform revendicdrii 1, caracterizat prin aceea ca In holograma
codatd sunt ascunsi parametrii radiali, azirnutali $i liniari continuti in distributia de faza
conica, elicoidala si pozitiile ordinelor de difractie, iar structurile difractive cu rol de cheie
sunt proiectate cu parametrii care sd se potriveasca cu cei de pe holograma codatd, caz in care
se produce efectul vizual de aparitie a maximelor in centrele inelelor din ordinele doi de
difractie, obtinandu-se un numir de coduri unice de identificare de aproximativ 5x10" si
identificarea lor automata. /
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