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METODE, SISTEME ~I SUPORT Cl"rlBIL DE CALCULATOR PENTRU 

DIAGNOSTICAREA RETELEI . 

Domeniul tehnic de aplicare 

Prezenta inventie se refera la testarea retelelor de calculatoare. Mai precis, prezenta 

inventie se refera la metode, sisteme ~i suport citibil de calculator pentru 

diagnosticarea rete1ei. 

Stadiul anterior al tehnicii 

Tn general, operatorii de retea testeaza nodurile de retea inainte de implementarea 

acestora in retelele reale. De exemplu, un operator de retea mobila poate testa 0 noua 

generatie de echipamente de comunicatii folosind 0 retea de testare ~i/sau mai multe 

platforme de testare inainte de implementarea echipamentului de comunicatii intr-o 

rete a reala (cum ar fi, non-testata). Cu toate acestea, chiar ~i cu testare prealabila, 

uneori retelele reale pot prezenta diverse aspecte care trebuie sa fie depanate sau 

diagnosticate ~i rezolvate rapid. Pentru a diagnostica ~i rezolva astfel de probleme 

poate fi costisitor, se consuma timp ~i resurse. Mai mult decat atat, aceste probleme 

pot afecta e'flcienta utilizatorului final ~i/sau pot cauza intreruperi de retea. 

Tn consecinta, exista 0 nevoie de metode, sisteme ~i suport citibil de calculator 

imbunatatite pentru diagnosticarea retelei. 

Expunerea pe scurt a inven\iei 

Sunt dezvaluite metode, sisteme ~i suport citibil de calculator pentru diagnosticarea 

retelei. Conform unei metode, aceasta este realizata la un controler de diagnosticare 

implementat, folosind cel putin un procesor. Metoda include configurarea unei 

multitudini de noduri de diagnosticare pentru a observa comportamentul traficului de 

date asociat cu un sistem de testat (SUT). Metoda include, de asemenea, observarea, 

folosind nodurile de diagnosticare, a comportamentul traficului de date asociat cu SUT. 

Metoda include suplimentar detectarea, folosind comportamentul traficului de date, a 

problemei SUT. Metoda include, de asemenea identificarea, folosind informatii despre 

topologia SUT, a unui nod de retea in SUT asociat cu problema SUT. Metoda include 

suplimentar declan~area unuia dintre nodurile de diagnosticare astfel incat sa se 
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obtina informatii referitoare la nod de la nodul de retea, in care nodul de diagnosticare 

folose~te cel putin un protocol de comunicatie pentru a interoga nodul de retea despre 

informatiile legate de acesta. Metoda include, de asemenea, diagnosticarea, folosind 

datele referitoare la nod, problemei sur. 
Conform unui sistem, acesta contine un controler de diagnosticare implementat care 

folose~te cel putin un procesor. Controlerul de diagnosticare este configurat pentru a 

configura 0 multitudine de noduri de diagnosticare pentru a observa comportamentul 

traficului de date asociate cu un sur, pentru a observa, folosind nodurile de 

diagnosticare, comportamentul traficului asociat cu sur, pentru a detecta, folosind 

comportamentul de trafic, 0 problema sur, pentru a identifica, folosind informatii 

despre topologia sur, un nod de retea in sur asociat cu problema sur, pentru a 

declan~a unul dintre nodurile de diagnosticare ca sa se ob\ina informa\iile referitoare 

nod de la nodul de retea, in care nodul de diagnosticare folose~te cel pu\in un protocol 

de comunicatii pentru a interoga nodul retelei despre informa\iile referitoare la nod ~i 

pentru a diagnostica, folosind informatiile referitoare nod, problema sur. 
Obiectele prezentei inventii pot fi puse in aplicare de software-ul in combinatie cu 

hardware ~i/sau firmware. De exemplu, obiectele descrise aici pot fi implementate de 

software-ul executat de un procesor. Conform unui exemplu de realizare, obiectele 

prezentei inventii pot fi implementate folosind un suport non tranzitoriu citibil de 

calculator care are stocate instructiuni executabile de calculator, astfel ca atunci cand 

sunt executate de procesor, comanda calculatorul sa efectueze etapele. in mod 

exemplar, suportul citibil de calculator adecvat pentru punerea in aplicare a obiectelor 

prezentei inventii, include dispozitive non-tranzitorii, cum ar fi dispozitive cu memorie 

disc, dispozitive cu memorie cip, dispozitive logice programabile ~i circuite integrate 

specifice. in plus, un suport care poate fi citit de calculator care implementeaza 

prezenta inventie poate fi dispus pe un singur dispozitiv sau platforma informatica sau 

poate fi distribuit pe mai multe dispozitive sau platforme de calcul. 

A~a cum este utilizat aici, termenul "nod" se refera la 0 platforma informatica fizica care 

include cel putin un procesor, 0 interfata de retea ~i memorie. 

Asa cum sunt utilizati aici, fiecare din termenii "functie", "motor" si "modul" se refera la " ,. 
hardware care de asemenea poate include software ~i/sau firmware pentru 

implementarea problemei(lor) descrise aici. 
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Prezentarea pe scurt a desenelor explicative 

Se da in continuare mai multe exemple de realizare a inventiei, in legatura cu Figurile 

1 - 5 care reprezinta: 

Figura 1 este 0 diagrama care prezinta un mediu pentru diagnosticare de retea, 

Tn conformitate cu un exemplu de realizare a prezentei inventii; 

Figurile 2A-2B sunt diagrame care prezinta un algoritm de diagnosticare, in 

conformitate cu un exemplu de realizare a prezentei inventii; 

Figura 3 este 0 diagrama care prezinta comunicatii asociate cu diagnosticarea 

de retea, Tn conformitate cu un exemplu de realizare a prezentei inventii; 

Figura 4 este 0 diagrama care prezinta comunicatii asociate cu diagnosticarea 

de retea, conform unui alt exernplu de realizare a prezentei inventii; ~i 

Figura 5 este 0 diagrama care prezinta un metoda de diagnosticare de retea, Tn 

conformitate cu un exemplu de realizare a prezentei inventii. 

Descrierea detaliata 

Sunt dezvaluite metode, sisteme ~i suport citibil de calculator pentru diagnosticare 

retelei. Diagnosticarea retelei necesita de obicei un operator de retea care sa execute 

manual numeroase teste ~i Tncercari pentru a diagnostica caracteristicile sau 

problemele pe baza rezultatelor testelor ~i informatiilor de configurare cunoscute. Cu 

toate acestea, deoarece astfel de diagnosticari sunt realizate manual ~i pentru ca 

unele probleme nu sunt evidente din rezultatele testelor specifice, de obicei, aceste 

diagnosticari de retea necesita un volum semnificativ de lucru ~i pot fi mari 

consumatoare de timp, ineficiente ~i predispuse la erori. 

in conformitate cu unele aspecte ale prezentei inventii, sunt descrise tehnici, metode 

sau mecanisme pentru automatizarea diagnosticarii problemelor de retea ~i pentru a 

preveni astfel de probleme prin simularea de trafic real ~i prin utilizarea rezultatelor 

pentru depanarea unui sistem de testat (SUT) (de exemplu. unul sau mai multe 

dispozitive de retea). De exemplu, un instrument de diagnosticare sau un algoritm 

corespunzator poate identifica cu precizie 0 cauza initiala a uneia sau mai multor 

probleme, printr-o abordare non-intruziva Tn monitorizarea unei retele reale. cum ar fi 

aceea care utilizeaza script-uri (scenarii) pentru a obtine informatii de stare ~i/sau alte 
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informatii referitoare la dispozitiv din dispozitivele de retea care utilizeaza unul sau mai 

multe protocoale de comunicatii suportate de dispozitivele de retea. 

Tn mod avantajos, in conformitate cu unele aspecte ale prezentei inventii, depanarea 

~ilsau rezolvarea problemelor retelelor pot fi imbunatatite prin utilizarea de noduri de 

diagnosticare care executa unul sau mai multe script-uri (scenarii de retea) pentru 

obtinerea ferma ~i in mod automat a informatiilor de stare~i/sau a altor informatii legate 

de dispozitiv de la unul mai multe dispozitive (de exemplu, noduri de ~i/sau functii de 

retea). Prin utilizarea script-urilor ~i/sau a unui sau mai multi algoritmi de diagnosticare, 

o retea mare care contine un numar semnificativ de dispozitive poate fi diagnosticata 

rapid cu putina sau deloc interventie umana, reduci!md astfel costurile ~i timpii morti in 

retea. 

Figura 1 este 0 diagrama care prezinta un mediu 100 informatic pentru diagnosticare 

de retea, in conformitate cu un exemplu de realizare a obiectului prezentei inventii. 

Referitor la Figura 1, mediul 100 informatic poate include un controler 102 de 

diagnosticare, un dispozitiv 104 de stocare a datelor, nodurile 108-112 de 

diagnosticare (ON-uri) ~i un sistem 106 de testat (SUT) care include nodurile ~i/sau 

functiile de retea (noduri/functii) 114 -116. 

Controlerul 102 de diagnosticare poate reprezenta orice entitate adecvata (de 

exemplu, una sau mai multe platforme informatice sau un instrument de testare 

implementate folosind cel putin un procesor) pentru efectuarea diverselor aspecte 

legate de diagnosticarea sau rezolvarea problemelor asociate cu SUT 106. Conform 

unor exemple de realizare concrete, controlerul 102 de diagnosticare poate, de 

asemenea, efectua testarea SUT 106 sau poate sa fie implicat in testarea SUT 106. 

Tn unele exemple de realizare, controlerul102 diagnosticare poate configura unul sau 

mai multe noduri ON 108-112 pentru a genera ~i transmite trafic de testare la SUT 106 

~i/sau pentru a observa traficul in rete a , pentru a genera metrici de legate de trafic ~i 

pentru a efectua diagnosticarea pe una sau mai multe portiuni ale SUT 106. Oe 

exemplu, controlerul 102 de diagnosticare ~i/sau ON-urile 108-112 pot include 

functionalitati pentru utilizarea script-urilor de testare pentru configurarea uneia sau 

mai multor testari ale SUT 1 06 ~i pot utiliza, de asemenea, script-uri de diagnosticare 

(de exemplu, intr-o interfata de linie de comanda (CLI) legata de limbajul de criptare) 

ca sa se obtina de date de la nodurile sau functiile de retea in SUT 106. Tn acest 
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exemplu, fiecare script de diagnosticare poate utiliza diferite sintaxe, comenzi ~i/sau 


limbaj de programare, pe baza unui tip de nod care va fi diagnosticat ~i/sau pe baza 


protocolului sau interfetei de comunica\ii utilizate. 


Dispozitivul 104 de stocare a datelor poate reprezenta orice entitate adaptata (de 


exemplu, un suport non-tranzitoriu care poate fi citit de calculator, memoria incorporata 


sau un dispozitiv de memorie) pentru stocarea datelor asociate cu testarea ~i/sau 


diagnosticarea. De exemplu, dispozitivul104 de stocare a datelor poate stoca diverse 


script-uri de diagnosticare, script-uri de testare, caracteristici de func\ionare SUT (de 


exemplu, informatii de configurare, informatii despre capacitatea de performanta, 


informatii de resurse interne etc.), informatii de conectivitate SUT (de exemplu, 


informatH despre starea legaturii de comunica\ie, informatii despre port, etc), informatii 


de interfala de comunica\ie legate de SUT (de exemplu, informatii sub protocolul de 


interfata de comunicatii referitor la managementul retelei SUT, informatii sub protocolul 


de management retea simpla (SNMP), informa\ii sub protocolul de retea criptografic 


(SSH), informa\ii sub protocolul de retea care se folose~te in Internet precum ~i in 


re\ele de calculatoare tip LAN la comunica\ia textuala, bidirec\ionala ~i interactiva, 


Telnet, informa\ii sub protocolul de transfer hypertext (HTTP), informatii sub protocolul 


de arhitectura software a retelei (REST) informatii despre interfata pentru programarea 


de aplicatii (API), informatii despre proprietatea interfetei pentru programarea de 


aplicalii API, etc.). in unele exemple de realizare, dispozitivul104 de stocare a datelor 


poate fi accesat de catre controlerul de diagnosticare ~i/sau de alte entitati. in unele 


exemple, dispozitivul1 04 de stocare a datelor poate fi amplasat pe 0 singura platforma 


sau dispozitiv informatic sau poate fi distribuit pe mai multe dispozitive sau platforme 


informatice. 


Tn unele exemple de realizare, controlerul 102 de diagnosticare poate configura un 


SUT 106 ~i poate sa valideze apoi SUT 106 sau 0 por\iune a acestuia, cum ar fi 

elementele individuale de retea sau de noduri/functii. in astfel de realizari, aceasta . , 

configuratie poate, op\ional, sa fie realizata utilizand un controler SDN sau un controler 

de proprietate care are una sau mai multe interfe\e de programare de aplicatii (API) 

expuse ~i care este sustinuta de controlerul102 de diagnosticare. 

Tn unele exemple de realizare de realizare, controlerul 102 de diagnosticare poate 

primi informalii despre 0 configurare preexistenta a SUT {de exemplu. de la un 
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controler de retea sau de la 0 baza de date aferenta) ~i poate configura DN-rile 108

112 pentru validarea configuratiei SUT. in unele exemple de realizare, controlerul102 

de diagnosticare poate modifica anumite aspecte ale unei configuratii pentru diverse 

scopuri de testare ~i masurare. Tn astfel de exemple de realizare, controlerul 102 de 

diagnosticare poate schimba configuratia modificata Tnapoi la configuratia sa initiala. 

SUT 106 poate include nodurile/functiile 114-116 ~i/sau alte entitati pentru realizarea 

uneia sau mai multor functiuni sau servicii. De exemplu, SUT 106 poate include 

nodurile/functiile 114-116 pentru conversia pachetelor de date de tip VolP de la un 

format la alt format, Tn cazul Tn care fiecare nod/functie Tn SUT 1 06 indepline~te una 

sau mai multe functii asociate cu transformarea pachetelor de tip VoIP. intr-un alt 

exemplu, SUT 106 poate include nodurile/functlile 114-116 pentru furnizarea de 

comunicatii media intre doua retele. in acest exemplu, nodul/functia 116 poate 

Tndeplini 0 functie firewall ~i nodul/functia 114 poate indeplini 0 functie de server media. 

Fiecare dintre nodurile/functiile 114-116 poate reprezenta orice entitate adecvata (de 

exemplu, software-ul stocat Tntr-o memorie ~i/sau care este executat folosind cel putin 

un procesor) pentru efectuarea uneia sau mai multor functii de retea. Fiecare dintre 

nodurile/functiile 114-116 poate fi 0 constructie logica implementata folosind hardware 

sau resursele fizice de la una sau mai multe locatH, dispozitive ~i/sau platforme. De 

exemplu, folosind cel putin un procesor de pe 0 prima platforma informatica sau de pe 

un computer dedicat sa fie utilizat ca ~i server ~i desemnat sa fie instalat intr-un cadru 

de lucru (server rack) ~i de pe memoria de la 0 a doua platforma informatica sau server 

rack, nodul/functia 116 poate indeplini functii de server web, de exemplu, care 

receptioneaza cererile prin protocolul de transfer hypertext (HTTP) ~i care furnizeaza 

raspunsuri HTTP. intr-un alt exemplu, folosind procesoarele ~i memoria de la 0 aceea~i 

platforma informatica sau server rack, nodul/functia 114 ~i nodul/fLinctia 116 pot 

indeplini functii de criptare ~i respectiv, de decriptare. 

Fiecare dintre DN 108-112 poate reprezenta orice entitate adecvata (de exemplu, 

software-ul stocat intr-o memorie ~i/sau executat folosind cel putin un procesor) pentru 

efectuarea diverselor aspecte legate de testa rea SUT 106 ~i/sau de diagnosticare ale 

diferitelor comunicatii sau retele potentiale, asociate cu SUT 106. De exemplu, DN 108 

poate actiona ca un punct final (de exemplu, 0 aplicatie pentru calculator care imita 

functionarea unei unitati optice CD/DVD (daemon) sau un serviciu care se executa de 
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cel putin un procesor) care prime~te de la controlerul de diagnosticare informatii de 

configurare testare sau un controler de testare ~i genereaza trafic in functie de 

informatiile de configurare testare receptionate. 

Tn unele exemple de realizare, fiecare dintre ON 108-112 poate fi implementatfolosind 

hardware sau resurse fizice de la una sau mai multe locatii, dispozitive, ~i/sau 

platforme. Oe exemplu, ON 110 poate fi implementat pe 0 platforma informatica 

aceea~i ca ~i ON 112 ~i nodul/functia 116. Tntr-un alt exemplu, ON 110 poate fi 

implementat pe platforme informatice diferite de ON 112 ~i de nodul/functia 116. 

Tn unele exemple de realizare, ON-urile 108-112 pot testa diverse noduri/functii, de 

exemplu, un nod/functie de echilibrarea incarcarii, un nod/functie de detectare a 

intruziunilor, un nod/functie de protectie la intruziune, un nod Ifunctie antivirus, un 

nod/functie firewall, un nod/functie antispam, un nod de comutatie sau un nod/functie 

de rutare. Tn unele exemple de realizare, ONS 108-112 poate actiona sau aparea altor 

entitati, cum ar fi ON-uri Ie, nodurile, functiile, retele sau calculatoarele principale. Tn 

unele exemple de realizare, testarea ON 108-112 poate fi transparenta sau 

necunoscuta de alte entitati (de exemplu, nodurile/functiile 114-116), in SUT 106. 

Tn unele exemple de realizare, ON-urile 108-112 pot fi configurate pentru a genera 

~i/sau transmite trafic de testare pentru testa rea SUT 106 sau a unui sau mai multor 

dintre nodurile/functiile 114-116. Tn unele exemple de realizare, informatiile de 

generare trafic pot fi determinate pe baza cerintelor de testare, a functionalitatii unui 

nod/functie ~i/sau a altor factori. Oe exernplu, ON 108 poate fi configurat sa actioneze 

ca un generator de trafic pentru testa rea nodului/functiei 114 care indepline~te 0 

functie firewall. in acest exemplu, controlerul102 de diagnosticare poate configura ON 

108 pentru a genera trafic care pare sa provina de la diferite retele, inclusiv retelele 

locale ~i de la distanta. Continuand cu acest exemplu, ON 108 poate transmite traficul 

generat de nodullfunctia 114, caz in care un ON 110 ulterior poate analiza ie~irea de 

la nodullfunctia 114. 

in unele exemple de realizare, ON-urile 108-112 pot fi configurate pentru validarea de 

la un capat la altul a functionalitatii SUT 106. Oe exemplu, ON 108 poate fi situat la un 

inceput de SUT 106 ~i ON 112 poate fi situat la un capat final al SUT 106. Tn acest 

exemplu, ON 108 poate transmite trafic de testare printr-un port de ie~ire la 

nodullfunctia 114 ~i apoi, dupa prelucrare, nodullfunctia 114 poate transmite trafic la 
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nodul/functia 116 prin DN 110 inainte de a fi trimis de la nodul/functia 1161a DN 112. 

Continu8nd cu acest exemplu, DN 112 poate analiza ie~irea pentru erori sau alte 

probleme potentiale, pe baza rezultatelor de ie~ire a~teptate pentru traficul de testare. 

Tn unele exemple de realizare, DN-urile 108-112 pot fi configurate sa actioneze un 

dispozitiv hardware care ofera 0 modalitate de a accesa datele care trec printr-o retea 

de calculatoare pentru monitorizarea traficului ~i/sau observarea comportamentului 

retelei. De exemplu, controlerul 102 de diagnosticare poate configura DN 110 pentru 

a actiona ca un dispozitiv hardware care ofera 0 modalitate de a accesa datele care 

trec printr-o retea in SUT 106, pentru analiza de trafic, copierea traficului, generarea 

metricilor legate de trafic ~i/sau altor functii legate de dispozitivul hardware de retea. 

Tn unele exemple de realizare, DN 108-112 pot fi configurate pentru a efectua functii 

de diagnosticare. De exemplu, fiecare dintre DN 108-112 poate fi configurat cu un 

motor sau un algoritm de diagnosticare capabile de diagnosticarea problemelor 

asociate cu SUT 106 care comunica cu unul sau mai multe noduri/functii 114-116 

folosind unul sau mai multe protocoale de management sau de comunicatii, programe 

sau interfete de comunicatii. Tn acest exemplu, algoritmul de diagnosticare poate 

incerca sa comunice utiliz8nd 0 multitudine de protocoale de comunica\ii (de exemplu, 

un protocol de management SNMP sau HTTP) sau mecanisme ~i poate invata sau se 

poate adapta singur in functie de setarile preconfig u rate , datele istorice ~i/sau 

preferintele utilizatorllor. 

Tn unele exemple de realizare, un motor de diagnosticare sau un algoritm 

corespunzator poate accesa ~i interpreta scripturi de diagnosticare capabile sa 

comunice ~i/sau sa faca diagnosticarea problemelor asociate cu diferite tipuri de 

noduri/functii. De exemplu, un algoritm de diagnosticare care se executa la DN 108 

poate accesa ~i utiliza diverse scripturi de diagnosticare pentru a comunica (sau pentru 

a incerca sa comunice) cu diferite noduri folosind diferite protocoale de comunicatie. 

Tn acest exemplu, un prim script de diagnosticare poate fi declan~at de catre algoritmul 

de diagnosticare atunci cand se incearca sa se comunice cu ajutorul unui protocol 

SNMP, un al doilea script de diagnosticare poate fi declan~at de catre algoritmul de 

diagnosticare atunci c8nd se incearca sa se comunice cu ajutorul unui protocol SSH, 

~i tot un al doilea script de diagnosticare poate fi declan~at de catre algoritmul de 

diagnosticare atunci c8nd se incearca sa se comunice cu ajutorul unui protocol HTTP, 
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un protocol Cmd (protocolul de comenzi IP folosind linia de comanda) sau un protocol 

criptografic de retea Bash. 

in unele exemple de realizare, un script de diagnosticare poate fi dispozitivul specific. 

De exemplu, un prim script de diagnosticare ar putea fi pentru comunicatie ~i pentru 

diagnosticarea problemelor asociate cu nodul/functia 114 (de exemplu, un nod/functie 

'firewall sau un dispozitiv de comutatie) ~i un al doilea script de diagnosticare poate 'fi 

pentru comunicatie ~i pentru diagnosticarea problemelor asociate cu nodul/functia 116 

(de exemplu, un server web). in acest exemplu, fiecare script de diagnosticare poate 

solicita diferite tipuri de informatii, in functie de functionalitatea sau capacitatile 

nodului/functiei ce va fii diagnosticat. 

in unele exemple de realizare, DN-urile 108-112 pot fi con-figurate pentru conectivitatea 

dinamica (de exemplu, inserarea, activarea sau dezactivarea). De exemplu, ON 108 

poate reprezenta 0 imagine virtuala (de exemplu, un client virtual), care poate fi 

introdusa in mod dinamic in jurul sau in SUT 106 pe baza diver~ilor factori, cum ar fi 

cerintele de testare, problemele detectate de trafic, conditiile de retea sau momentul 

zilei. 

in unele exemple de realizare, dupa ce ON 108-112 sunt instalate in mediul 100 

informatic, 'fiecare dintre ON 108-112 se poate inregistra cu controlerul 102 de 

diagnosticare sau cu un sistem corespunzator. in unele exemple de realizare, fie in 

mod automat, fie pe baza datelor introduse de utilizator, controlerul 102 de 

diagnosticare poate crea 0 topologie a SUT 1 06 ~i poate initia testa rea lui folosind 

diferite scripturi de trafic la un anumit interval de timp. De exemplu, fiecare script de 

trafic poate implica diferite tipuri de performanta a traficului tranzitat, de exemplu, care 

include trafic de voce, video ~i amestecuri de aplicatii. 

in unele exemple de realizare, dupa 0 faza de simulare a traficului, controlerul 102 de 

diagnosticare poate fi capabil sa determine cu precizie care segment de retea are 

probleme de retea. De exemplu, DC poate primi metrici referitoare la trafic ~i/sau alte 

informatii de la DN-urile 108-112 ~i poate analiza aceste informatii pentru a determina 

daca anumite rute, noduri, functii ~i/sau tipuri de trafic nu au actionat cum era de 

a~teptat sau anticipat, de exemplu, pe baza topologiei cunoscute, a informatiilor 

istorice, a cerintelor sau pragurilor de testare, etc. 
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Tn unele exemple de realizare, dupa detectarea unei sau mai multor probleme, 

informatiile relevante (de exemplu, informatiile referitoare la testare) pot fi trimise la 

DN-uri (de exemplu, DN 108-112) care sunt la margini sau intr-un anumit traseu sau 

segment de retea problematice. Utilizand informatiile receptionate de la controlerul1 02 

de diagnosticare !l'i/sau alte informatii relevante, fiecare dintre DN-uri poate utiliza un 

motor sau un algoritm de diagnosticare pentru efectlJarea de diagnosticari in 

incercarea de a identifica cauza problemelor detectate !l'i de a oferi solutii potentiale. 

Detalii sllplimentare cu privire la un exemplu de algoritm de diagnosticare este discutat 

mai jos in legatura cu Figura 2. 

Se va aprecia ca Figura 1 este pentru scopuri ilustrative !l'i ca diferite entitati descrise, 

locatiile !l'i/sau functiile lor descrise mai sus in legatura cu Figura 1 pot fi modificate, 

alterate, adaugate sau eliminate. De exemplu, un dispozitiv {de exemplu, un calculator 

care include cel putin un procesor cuplat la 0 memorie} poate include functionalitatea 

nodului/functiei 114!l'i DN 108. 

Figurile 2A-2B reprezinta 0 diagrama care prezinta un algoritm de diagnosticare in 

conformitate cu un exemplu de realizare a obiectului descris aici. Tn unele exemple de 

realizare, un algoritm de diagnosticare, mentionat ca!l'i un algoritm de depanare, poate 

include logica de program pentru depanarea problemelor asociate cu SUT 106 sau cu 

nodurile/functiile acestuia. De exemplu, un algoritm de diagnosticare poate utiliza unul 

sau mai multe protocoale de comunicatii !l'i/sau script-uri automate pentru comunicatia 

cu unul sau mai multe noduri/functii (de exernplu, nodurile/functiile 114-116). 

Conform Figurii 2A, in etapa 201, datele de intrare de la testare, de exemplu, metricile 

legate de trafic, informatiile de stare !l'i/sau alte informatii asociate cu SUT 106, pot fi 

utilizate pentru a deduce, deriva sau determina diverse caracteristici de intrare pentru 

efectuarea de diagnosticari referitoare la SUT. De exemplu, intrarile se pot baza pe 

rezultatele testelor !l'i/sau pe alte informatii !l'i pot include informatii prin Internet 

Protocol (lP) sau prin protocoalele de trafic utilizate (de exemplu, protocolul de control 

al transmisiei (TCP) !l'i/sau prin protocolul datagramelor de utilizator (UDP», precum !l'i 

informatii despre problemele potentiale (probleme de conectivitate, probleme de 

randament, de intarziere de retea sau de depa~ire a unui prag acceptabil de bruiaj 

Gitter) din exterior, intreruperi de conexiuni, semnale proaste Wi-Fi, etc). 
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in etapa 202, se poate determina daca a avut loc 0 problema de conectivitate, probabil 

in timpul testarii. De exemplu, atunci cand un transfer de date masurat intre punctele 

finale este mai mic decat 0 valoare prezisa, pot fi efectuate etape suplimentare pentru 

a verifica SUT sau 0 conexiune a unui dispozitiv corespunzator. 

in unele exemple de realizare, daca 0 problema de conectivitate a avut loc probabil in 

timpul testarii, se poate efectua etapa 203. in unele exemple de realizare, daca 0 

problema de conectivitate a nu a avut loc in timpul testarii, se poate realiza etapa 227. 

in etapa 227, poate fi analizata ~i/sau verificata disponibilitatea traficului. De exemplu, 

algoritmul 200 de diagnosticare care se executa la DN 108 poate inilia 0 comanda 

"traceroute" (urmarire traseu) de la punctul final local ~i poate analiza raspunsul. 

in etapa 228, poate fi detectat ~i raportat un dispozitiv care cauzeaza problema. De 

exemplu, algoritmul 200 de diagnosticare care se executa la DN 108 poate utiliza un 

raspuns la 0 comanda "traceroute" pentru a detecta un dispozitiv care cauzeaza 

probleme de retea, cum ar fi un dispozitiv ce actioneaza ca un obstacol de trafic. 

La etapa 203, poate fi analizata ~i/sau verificata conectivitatea (sau lipsa acesteia) la 

un dispozitiv local (de exemplu, nodul/functia 114). 

in etapa 204, se poate determina daca exista 0 problema de conectivitate care implica 

dispozitivullocal. De exemplu, 0 comanda "ping" poate fi realizata utilizand 0 adresa 

IP asociata cu dispozitivullocal. in acest exemplu, in cazul in care comanda "ping" are 

succes, se poate stabili ca nu exista probleme de conectivitate, dar in cazul in care 

comanda "ping" e~ueaza, atunci se poate stabili ca exista 0 problema de conectivitate. 

in unele exemple de realizare, daca exista 0 problema de conectivitate care implica 

dispozitivul local, poate aparea etapa 205. in unele exemple de realizare, daca nu 

exista 0 problema de conectivitate care implica dispozitivullocal, poate sa apara etapa 

206. 


in etapa 205, poate fi raportata 0 cauza sau un diagnostic, de exemplu, la un utilizator, 


la un raport de sistem sau la 0 alta entitate. 


in etapa 206, poate fi analizata ~i/sau verificata conectivitatea la 0 pereche de noduri 


(de exemplu, controlerul102 de diagnosticare, DN 108, DN 110, DN 112, etc.). 


La etapa 207, in cazul in care conectivitatea la 0 pereche de noduri nu poate fi 


veri'ficata, poate 'fi detectat ~i poate fi raportat un dispozitiv de blocare (de exemplu, un 


dispozitiv intermediar sau firewall). 
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Tn etapa 208, se poate determina daca dispozitivlJl local este accesibil folosind un 

protocol SNMP. 

La etapa 209, daca dispozitivullocal este accesibil folosind un protocol SNMP, poate 

fi stabilita 0 conexiune SNMP. 

La etapa 210, se pot determinat posibilele cauze ale unei sau mal multor probleme 

detectate folosind intrarile de la testare ~i/sau alte informalii. 

Conform Figurii 28, Tn etapa 211, se poate determina daca informaliile referitoare la 

dispozitive(de exemplu, nodul) oblinute folosind un protocol SNMP sunt utile pentru 

diagnosticarea unei sau mai multor probleme detectate. De exemplu, informatiile 

legate de testare ~i problemele detectate pot fi analizate pentru a determina daca 

informa1iile se pot obtine folosind un protocol SNMP ~i sunt, probabil, pentru a 

diagnostica 0 problema detectata. 

Tn unele exemple de realizare, daca informatiile referitoare la dispozitiv ob1inute 

folosind un protocol SNMP sunt determinate ca fiind relevante pentru una sau mai 

multe probleme detectate, poate aparea etapa 212. Tn unele exemple de realizare, 

daca informatille refer;toare la dispozitiv obtinute folosind un protocol SNMP sunt 

determinate ca nefiind relevante pentru una sau mai multe probleme detectate, poate 

sa apara etapa 213. 

La etapa 212, pot fi obtinute informatiile legate de dispozitiv ~i poate fi raportata 0 

cauza sau un diagnostic, de exemplu, la un utilizator, la un sistem de raportare sau la 

o alta entitate. De exemplu, algoritmul200 de diagnosticare care se executa la DN 108 

poate transmite un mesaj de cerere SNMP la nodul/funclia 114 pentru solicitarea de 

informalii de configurare, de informatii legate de identificatorul de obiect (DID) ~i/sau 

alte informatii legate de nodullfunctia 114 ~i poate fi transmis de la nodul/functia 114 

pana la DN 108 un mesaj de raspuns SNMP care contine informatiile solicitate. 

La etapa 213, potti obtinute informatiile referitoare la dispozitiv. De exemplu, algoritmul 

200 de diagnosticare care se executa la DN 108 poate stoca informatiile referitoare la 

dispozitiv obtinute folosind SNMP ~i poate, de asemenea, Tncerca sa recupereze 

informatiile suplimentare folosind interfete de comunicatii ~i/sau alte protocoale de 

comunicatii., 

Tn etapa 214, se poate determina daca dispozitivullocal este accesibil cu ajutorul SSH. 

Tn unele exemple de realizare, daca informatiile referitoare la dispozitiv obtinute 
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folosind SSH sunt determinate ca fiind relevante pentru una sau mai multe probleme 

detectate, poate aparea etapa 215. in unele exemple de realizare, in cazul in care 

informatiile referitoare la dispozitiv obtinute folosind SSH sunt determinate ca fiind 

nerelevante pentru una sau mai multe probleme detectate, poate aparea etapa 220. 

in etapa 215, poate fi stabilita 0 sesiune SSH. 

in etapa 216, pot fi executate unul sau mai multe script-uri specifice in timpul sesiunii 

SSH. De exemplu, algoritmul 200 de diagnosticare care se executa la DN 108 poate 

executa un script care utilizeaza SSH sau un program relevant sau interfata pentru 

obtinerea de informatii la dispozitiv ~i/sau la dispozitivul bazat pe metrici. 

in etapa 217, se poate determina daca informatiile referitoare la dispozitiv obtinute 

folosind SSH sunt relevante pentru una sau mai multe probleme detectate. De 

exemplu, informatiile referitoare la dispozitiv pot indica probleme de configurare, 

probleme de hardware ~i/sau alte probleme care pot afecta capacitatea SUT-ului 106. 

in unele exemple de realizare, daca informatiile referitoare la dispozitiv obtinute 

folosind SSH sunt determinate ca fiind relevante pentru una sau mai multe probleme 

detectate, poate aparea etapa 218. in alte exemple de realizare, in cazul in care 

informatiile referitoare la dispozitiv obtinute folosind SSH sunt determinate ca fiind 

nerelevante pentru una sau mai multe probleme detectate, poate aparea etapa 219. 

in etapa 218, poate fi raportata 0 cauza sau un diagnostic, de exemplu, la un utilizator, 

la un sistem de raportare sau la 0 alta entitate. 

in etapa 219,0 eroare sau un mesaj corespunzator indica faptul ca poate fi raportat ca 

nu este gasita 0 cauza care sa detecteze 0 problema. in unele exemple de realizare, 

inainte de raportarea unei erori, pot fi efectuate etape suplimentare de diagnosticare 

care includ obtinerea de informatii de la un dispozitiv local folosind interfete de 

comunicatie ~i/sau protocoale de comunicatii, suplimentare. 

in etapa 220, se poate determina daca dispozitivul local este accesibil folosind 0 

interfata API prin HTTP. in unele exemple de realizare, daca un dispozitiv local este 

accesibil folosind 0 interfata API prin HTTP, poate sa apara etapa 221. in unele 

exemple de realizare, daca un dispozitiv local nu este accesibil folosind 0 interfata API 

prin HTTP, poate sa apara etapa 226. 

in etapa 221, poate fi stabilita 0 conexiune HTTP. 



a 2015 01028 14 
22/12/2015 

in etapa 222, pot fi executate, in timpul conexiunii HTTP, unul sau mai multe script-uri 

specifice dispozitivului. De exemplu. algoritmul 200 de diagnosticare care se executa 

la DN 108 poate executa un script care utilizeaza 0 interiata API prin HTTP sau un 

program sau 0 interiata relevante pentru obtinerea de informatii la dispozitiv ~i/sau la 

dispozitivul bazat pe metrici. 

in etapa 223, se poate determina daca informatiile referitoare la dispozitiv obtinute 

folosind 0 interiata API prin HTTP sunt relevante pentru una sau mai multe probleme 

detectate. De exemplu, informatiile referitoare la dispozitiv pot indica probleme de 

configurare. probleme de hardware ~i/sau alte probleme care pot afecta capacitatea 

SUT-ului 106. 

in unele exemple de realizare, daca informatiile referitoare la dispozitiv obtinute 

folosind 0 interiata API prin HTTP sunt determinate ca fiind relevante pentru una sau 

mai multe probleme detectate, poate aparea etapa 224. in unele exemple de realizare, 

in cazul in care informatiile referitoare la dispozitiv obtinute folosind 0 interiata API prin 

HTTP sunt determinate ca fUnd nerelevante pentru una sau mai multe probleme 

detectate, poate aparea etapa 225. 

Tn etapa 224, poate fi raportata 0 cauza sau un diagnostic, de exemplu, la un utilizator, 

la un sistem de raportare sau la 0 alta entitate. 

Tn etapa 225, 0 eroare sau un mesaj corespunzator indica faptul ca poate fi raportat ca 

nu este gasita 0 cauza pentru a detecta 0 problema. Tn unele exemple de realizare, 

inainte de raportarea unei erori, pot fi efectuate etape suplimentare de diagnosticare 

care includ obtinerea de informatii de la un dispozitiv local folosind interiete de 

comunicatie ~i/sau protocoale de comunicatii, suplimentare. 

Se va aprecia ca Figura 2 este pentru scopuri ilustrative ~i ca actiuni diferite ~i/sau 

suplimentare, altele decat cele descrise in Figura 2, pot fi utilizate pentru 

diagnosticarea referitoare la SUT. Se va aprecia, de asemenea, ca diferite actiuni 

descrise aici pot sa apara simultan sau intr-o ordine sau secventa diferita. De exemplu, 

algoritmul 200 de diagnosticare poate include aspecte de invatare automata care pot 

evita utilizarea anumitor protocoale de comunicatii, interiete sau programe bazate pe 

ratele de succes istorice ~i/sau bazate pe rezultate care implica tipuri similare de 

dispozitive pentru a fi diagnosticate. Tntr-un alt exemplu, algoritmul 200 de 
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diagnosticare poate modifica 0 comanda prin care mecanismele de comunicatie slJnt 


utilizate pentru diferite dispozitive de diagnosticat. 


Figura 3 este 0 diagrama care prezinm comunicatiile asociate cu diagnosticarea de 


retea, in conformitate cu un exemplu de realizare a obiectului descris aici. Tn unele 


exemple de realizare, controlerul 102 de diagnosticare poate interactiona cu mediul 


100 informatic pentru con'figurarea, previzionarea sau gestionarea DN-urilor 108-112 


~i/sau tesmrii SUT 106. De exemplu, controlerul 102 de diagnosticare poate utiliza 


informatii de retea in momentul transmiterii informatiilor de confjgurare la DN 108-112 


pentru testarea SUT 106 ~i/sau diagnosticarea problemelor asociate cu SUT 106. 


Tn unele exemple de realizare, controlerul 102 de diagnosticare poate configura DN 


108 ~i 112 pentru testa rea SUT 106 intr-o retea reala. De exemplu, SUT 106 poate fi 


configurat pentru a procesa ~i/sau ruta traficul de date (de exemplu, de tip voce, video, 


~i/sau trafic de aplicatii) a unui numar de utilizatori intr-o retea reala.Tn acest exemplu, 


controlerul 102 de diagnosticare poate configura DN 108 pentru a simula trafic in 


reteaua reala. Continuand cu acest exemplu, DN-urile 1 08 ~i 112 pot fi configurate 


pentru a observa traficul simulat ~i/sau traficul non-simulat ~i pentru a genera metrici 


de trafic despre traficul observat. 


Tn unele exemple de realizare, controlerul102 de diagnosticare poate analiza metricile 


referitoare la trafic ~i/sau alte informatii de la DNS 108 ~i 112 pentru a determina daca 


exista probleme la SUT. Daca exista 0 problema la SUT, controlerul 102 de 


diagnosticare poate oferi instructiuni ~i/sau alte informatii DN-urilor 1 08 ~i 112 pentru 


obtinerea de informa\ii suplimentare de la elemente individuale (de exemplu, 


nodurile/functiile 114-116) in SUT 106. De exemplu, fiecare DN 108 ~i 112 poate 


efectua interogarea nodurilor/functiilor 114-116 folosind un algoritm de diagnosticare 


sau script-uri de diagnosticare conexe. 


Conform Figurii 3, in etapa 3001, pot fi trimise de la controlerul 102 de diagnosticare 


la DN 108, informatii de configurare testare (de exemplu, informatii de configurare). 


Tn etapa 3002, informatiile de configurare testare pot fi transmise de la DN 108 la DN 


112 ~i/sau la alte DN-uri, in mediul100 informatic la SUT 106. 


Tn etapa 3003, traficul de testare sau simulat poate fi trimis de la DN 108 la DN 112 


prin SUT 106. De exemplu, DN 108 poate actiona ca un trafic generat ~i poate 

http:reala.Tn
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transmite numeroase tipuri de pachete de date care simuleaza una sau mai multe 

sesiuni de comunicatie. , 

in etapa 3004, dupa testare, rezultatele testelor pot fi trimise de la ON 108 la controlerul 

102 de diagnosticare. Oe exemplu, ON 108 poate colecta metricile de trafic de la ON 

112 ~i/sau poate genera rezultatele testelor pe baza acestor metrici de trafic ~i/sau a 

altor date de la diverse surse. 

in etapa 3005, controlerul1 02 de diagnosticare poate analiza rezultatele teste lor ~i/sau 

alte informatii pentru a determina daca exista una sau mai multe probleme asociate cu 

SUT 106. Oe exemplu, controlerul 102 de diagnosticare poate utiliza rezultatele 

testelor ~i poate consulta dispozitivul 104 de stocare a datelor despre informatii de 

topologie de retea relevante ~i/sau despre informatiile de configurare SUT. 

in unele exemple de realizare de realizare, controlerul 102 de diagnosticare poate 

determina ca exista 0 problema potentiala asociata cu SUT 1 06 ~i poate incerca sa 

declan~eze diagnosticarea. Oe exemplu, controlerul 102 de diagnosticare poate 

transmite un mesaj legat de diagnosticare sau informatii corespunzatoare la ON 108 

~i/sau la ON 112 pentru obtinerea informatiilor de stare ~i/sau a altor date de la SUT 

106 sau de la nodul/functia 114. 

in etapa 3006, informatiile legate de diagnosticare pot fi trirnise de la controlerul 102 

de diagnosticare la ON 108 pentru obtinerea informatiilor de stare de la nodul/functia 

114. 


in etapa 3007, informatiile legate de diagnosticare pot fi transmise de la ON 1081a ON 


112 si/sau la alt ON-uri in mediul100 informatic sau la SUT 106. 
, 

La etapa 3008, ON 112 poate executa un algoritm de diagnosticare pentru obtinerea 

de informatii de stare ~i/sau a altor informatii de la nodul/functia 114. in unele exemple 

de realizare, un algoritm de diagnosticare poate include numeroase scripturi ~i/sau 

logica de program pentru a incerca sa comunice cu mai multe noduri de retea, cu mai 

multe functii de retea sau cu entitati asociate. Oe exemplu, un algoritm de 

diagnosticare poate incerca sa solicite informatii de stare ~i/sau alte date de la 

nodul/functia 114 folosind 0 serie sau un set de protocoale de comunicatii. 

in etapa 3009, poate sa nu fie stabilita 0 legatura intre ON 112 ~i nodul/functia 114. Oe 

exemplu, comunicatiile efectuate de ON 112 la nodul/functia 114 pot fi blocate sau 

eliminate de catre un firewall care intervine, situat intre ON 112 si nodul/functia 114. , , 
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Tn etapa 3010, ON 108 poate executa un algoritm de diagnosticare pentru obtinerea 

de informatii de stare si/sau a altor informatii de la nodul/functia 114. 
" , t 

Tn etapa 3011, poate fi stabilita 0 conexiune legata de SNMP intre ON 108 l?i 

nodul/functia 114. 

Tn etapa 3012, poate fi trimis un mesaj de solicitare SNMP de la ON 1081a nodul/functia 

114. De exemplu, un mesaj de solicitare SNMP poate cere informatii de stare l?ilsau 

alte informatii de la 0 baza de date referitoare la managementul retelei. 

Tn etapa 3013, po ate fi trimis un mesaj de raspuns SNMP de la nodul/functia 114 la 

ON 108. De exemplu, un mesaj de raspuns SNMP poate furniza informatii de stare 

l?i/sau alte informatii despre nodul/functia 114. 

Tn etapa 3014, ON 108 poate stabili daca sunt necesare informatii suplimentare de la 

nodul/functia 114. Oaca este al?a, ON 108 sau un algoritmul de diagnosticare asociat 

poate determina sa se utilizeze un alt protocol de comunicatii l?i/sau un alt script 

specific dispozitivului, pentru a obtine informatii suplimentare. 

Tn etapa 3015, poate fi stabilita 0 conexiune legata de SSH intre ON 108 l?i 

nodullfunctia 114 . . 
Tn etapa 3016, una sau mai multe comenzi SSH pot fi trimise de la ON 108 la 

nodullfunc\ia 114 pentru ob\inerea de informa\ii diverse despre nodullfunc\ia 114. De 

exemplu, in timpul unei sesiuni SSH, 0 comanda SSH poate solicita diverse metrice 

de procesare asociate cu traficul de testare. 

Tn etapa 3017, informatiile pot fi trimise de la nodullfunc\ia 114 la ON 108 pentru a 

indica posibile cauze ale unei sau mai multor probleme referitoare la SUT 106. De 

exemplu, ca raspuns la 0 comanda SSH pentru informatiile de stare, un router po ate 

indica 0 problema cauzata de faptul ca un tabel de rutare este complet, fiind in 

imposibilitatea de a cura\ii intrarile. 

in etapa 3018, poate 'fi transmis la controlerul 102 de diagnosticare, un raport de 

diagnosticare sau informa\ii asociate. De exemplu, controlerul 102 de diagnosticare 

poate primi rapoarte multiple de diagnosticare de la unul sau mai multe ON-uri 108

112l?i poate utiliza aceste rapoarte la generarea unui raport de diagnosticare SUT. Tn 

acest exemplu, raportul de diagnosticare SUT poate indica faptul ca SUT 106 a 

prezentat 0 problema de trafic cauzata de grel?elile de configurare a ale portului de 

retea la nodullfunctia 114l?i poate indica 0 posibila solutie in cazul in care un anumit 
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trafic de aplicatie este transmis la numerele de port "3453" sau "6785" in loc de 

numarul de port "8080", port care prime~te de asemenea traficul HTTP criptat. intr-un 

alt exemplu, raportul de diagnosticare SUT poate indica faptul ca SUT 106 a prezentat 

o problema de la\ime de banda sau congestionare cauzata de e~ecuri ale legaturii de 

comunica\ie intr-un grup de agregare asociat cu nodullfunctia 116 ~i poate indica 0 

posibila solu\ie in cazul in care legaturile de comunica\ie sunt inspectate sau inlocuite. 

Se va aprecia ca actiunile ~i/sau comunica\iile reprezentate in Figura 3 sunt pentru 

scop ilustrativ ~i ca diferite actiuni ~i/sau comunicatii altele decat cele descrise in 

Figura 3 pot fi utilizate suplimentar pentru testarea SUT 106 ~i/sau pentru 

diagnosticarea problemelor asociate cu SUT 106. Se va aprecia de asemenea ca 

diversele comunica\ii ~i/sau a ac\iuni descrise aici pot sa apara simultan sau intr-o 

ordine sau secven\a diferita. De exemplu, etapa 3008 se poate produce concomitent 

cu etapa 3010. 

Figura 4 este 0 diagrama care prezinta comunica\iile asociate cu diagnosticarea de 

retea, conform unui alt exemplu de realizare a obiectului descris aicL in unele exemple 

de realizare, controlerul 102 de diagnosticare poate interac\iona cu mediul 100 

informatic pentru configurarea, previzionarea sau gestionarea DN 108-112 ~i/sau 

testarea SUT 106. De exemplu, controlerul 102 de diagnosticare poate utiliza 

informa\iile de re\ea la transmiterea de informatii de configu rare la DN 108-112 pentru 

testarea SUT 1 06 ~i/sau pentru diagnosticarea problemelor referitoare la SUT 106. 

in unele exemple de realizare, controlerul 102 de diagnosticare po ate configura DN 

108-112 pentru testarea SUT 106 intr-o re\ea reala. De exemplu, SUT 106 poate fi 

configurat pentru a procesa ~i/sau ruta traficul de date (de exemplu, de tip voce, video, 

~i/sau trafic de ap1icatii) a unui numar de utilizatori intr-o retea reala. in acest exemplu, 

controlerul 102 de diagnosticare poate configura DN 108 pentru a simula traficul in 

reteaua reala. Continuand cu acest exemplu, DN-urile 108-112 pot fi configurate 

pentru a observa traficul simulat ~i/sau traficul non-simulat ~i pentru a genera metrici 

asociate cu traficul care afecteaza aproximativ traficul observat. 

in unele exemple de realizare de realizare, controlerul 102 de diagnosticare poate 

primi metrici legate de trafic ~i/sau alte informa\i i de la DN-u rile 108·112 pentru a 

analiza ~i determina daca exista probleme SUT. Daca exista 0 problema la SUT, 

controlerul 102 de diagnosticare poate oferi instruc\iuni ~i/sau alte informa\ii la unul 
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sau mai multe DN-uri 108·112 pentru obtinerea de informatii suplimentare de la 

elemente individuale (de exemplu, noduri/fu nctii 114·116) in SUT 106. De exemplu, 

fiecare dintre DN-urile 108-112 poate efectua interogarea de noduri/functii 114-116 

folosind un algoritm de diagnosticare sau script-uri de diagnosticare conexe. 

Conform Figurii 4, in etapa 4001, controlerul102 de diagnosticare poate configura DN 

108 ca ~i un client virtual. De exemplu, un client virtual (de exemplu, software-ul rulat 

de un procesor) poate actiona ca ~i un generator de trafic pentru genera rea ~i 

transmiterea traficului de testare la SUT 106. 

in etapa 4002, controlerul 102 de diagnosticare poate configura DN 110 ca un 

dispozitiv hardware virtual. De exemplu, dispozitiv hardware virtual (cum arfi software

ul rulat de un un procesor) poate actiona ca dispozitiv hardware de retea ~i poate 

monitoriza traficul care traverseaza DN 110. 

in etapa 4003, controlerul 102 de diagnosticare poate declan~a ca DN 108 sa inceapa 

transmiterea traficului de testare. De exemplu, controlerul 102 de diagnosticare poate 

transmite informatii de configurare care indica pachetele de testare de transmis la SUT 

106 sau la por1iuni ale acestuia. 

in unele exemple de realizare, dupa ce a primit 0 comanda de declan~are de la 

controlerul 102 de diagnosticare "incepe testa rea" , pachetele de testare pot fi generate 

~i transmise de la DN 1081a nodullfunctia 114 ~i procesate. Dupa procesare, pachetele 

de testare pot fi transmise de la nodul/functia 114 la nodullfunctia 116 prin DN 110. 

Continuand cu acest exemplu, pachetele de raspuns pot fi generate ~i transmise de la 

nodullfunctia 116 la nodullfunctia 114 prin DN 110 ~i apoi de la nodullfunctia 114 la 

DN 108. 

in u nele exemple de realizare, DN-urile 108·110 sau logica de program a acestora pot 

monitoriza datele de trafic transmise ~i/sau genera metrici referitoare la trafic pentru 

diagnosticarea potentialelor probleme asociate cu SUT 106. 

in etapa 4004, legatura de comunicatie observata ~i/sau metricile de trafic pot fi 

transmise de la DN 110 la controlerul 102 de diagnosticare. De exemplu, dupa ce 

testarea este completa sau la intervale period ice, informatiile legate de testare (de 

exemplu, latenta, bruiaj Gitter), etc.} pot fi calculate de DN 110 ~i raportate la controlerul 

102 de diagnosticare. 
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in etapa 4005, legatura de comunicatie observata ~i/sau metricile de trafic pot fi 

transmise de la DN 108 la la controlerul 102 de diagnosticare. De exemplu, dupa ce 

testarea este completa sau la intervale periodice. informatiile legate de testare (de 

exemplu. latenta, bruiaj Gitter). etc.) pot fi calculate de DN 1 08 ~i raportate la controlerul 

102 de diagnosticare. 

in etapa 4006, controlerul102 de diagnosticare poate analiza link-ul receptionat ~i/sau 

metricile de trafic pentru a identifica comportamentul anormal (de exemplu, una sau 

mai multe probleme). De exemplu, controlerul 102 de diagnosticare poate determina 

care jitter asociat cu nodullfunctia 114 a fost semnificativ mai mare decat se a~tepta 

sau care nod/functie 116 nu pare sa genereze pachete de raspuns adecvate. 

La etapa 4007, in cazul in care este detectat un comportament anormal, controlerul 

102 de diagnosticare poate determina care nod/functie sa aleaga sau sa interogheze 

pentru informatii suplimentare. De exemplu, controlerul 102 de diagnosticare poate 

utiliza logica de program, informatii despre SUT ~i/sau informatii de retea (de exemplu, 

informatii de topologie de retea) pentru a face propriile determinari. 

in etapa 4008, controlerul 102 de diagnosticare poate interoga (de exemplu, cerere 

~i/sau sondaj) nodullfunctia 114 pentru informatiile de stare, metricile de trafic ~i/sau 

pentru alte informatii care pot fi utile in diagnosticarea comportamentului anormal. De 

exemplu. controlerul 102 de diagnosticare poate utiliza un script ~i/sau un algoritm de 

diagnosticare care incearca sa obtina informatii de stare de la nodullfunctia 114 

folosind mai multe protocoale ~i/sau mecanisme (de exemplu. SNMP, 0 interfata REST 

HTTP API. comenzi SHH, etc.) 

Tn etapa 4009, controlerul 102 de diagnosticare poate interoga (de exemplu, cerere 

~i/sau sondaj) nodullfunctia 116 pentru informatiile de stare, metricile de trafic ~i/sau 

pentru alte informatii care pot fi utile in diagnosticarea comportamentului anormal. De 

exemplu, controlerul102 de diagnosticare poate utiliza un script ~ilsau un algoritm de 

diagnosticare care incearca sa obtina informatii de stare de la nodullfunctia 116 

folosind mai multe protocoale ~i/sau mecanisme (de exemplu, SNMP, 0 interfata REST 

HTTP API. comenzi SHH, etc.) 

Tn etapa 4010. controlerul 102 de diagnosticare poate utiliza informatiile obtinute (de 

exemplu. informatii de stare ~i informatii de monitorizare comportament de retea) 
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pentru a genera un raport de diagnosticare SUTcare include sugerarea solutiilor la 

problemele identificate. 

Se va aprecia ca actiunile ~i/sau comunicatiile reprezentate in Figura 4 sunt pentru 

scop ilustrativ ~i ca diferite alte comunicatii ~i/sau actiuni, altele decat cele descrise in 

Figura 4, pot fi utilizate suplimentar pentru testarea SUT 1 06 ~i/sau pentru 

diagnosticarea problemelor asociate cu SUT 106. Se va aprecia de asemenea ca 

diversele comunicatii ~i/sau a actiuni descrise aici pot sa apara simultan sau intr-o 

ordine sau secventa diferita. 

Figura 5 este 0 diagrama care prezinta 0 metoda 500 pentru diagnosticarea retelei, in 

conformitate cu un exemplu de realizare a obiectului descris aicL in unele exemple de 

realizare, metoda 500 sau p0rliuni ale acesteia poate fi efectuata de catre sau la 

controlerul 102 de diagnosticare ~i/sau de catre sau la un alt nod sau modul (de 

exemplu, un controler de diagnosticare). in unele exemple de realizare, metoda 500 

poate include etapele 502, 504 ~i/sau 506. 

Conform metodei 500, in etapa 502, pot fi configurate 0 multitudine de noduri de 

diagnosticare pentru a observa comportamentul traficului asociat cu un SUT. De 

exemplu, controlerul102 de diagnosticare poate transmite informatii de configurare la 

DN 108 ~i DN 112 pentru testa rea ~i diagnosticarea la SUT 106 a oricaror probleme 

detectate asociate SUT 106. 

in unele exemple de realizare, configurarea unei multitudini de noduri de diagnosticare 

poate include utilizarea informaliilor de configurare a relelei sau a informatiilor despre 

topologia SUT. 

Tn unele exemple de realizare, configurarea unei multitudini de noduri de diagnosticare 

include configurarea unui dispozitiv hardware de retea pentru monitorizarea traficului 

de relea in SUT. 

in unele exemple de realizare, configurarea unei multitudini de noduri de diagnosticare 

poate include configurarea unui nod dintre nodurile de diagnosticare pentru a transmite 

trafic de testare ~i configurarea la cel pulin unul dintre nodurile de diagnosticare pentru 

a genera metrici de trafic asociate cu traficul de testare. 

La etapa 504, comportamentul traficului asociat cu SUT poate fi observat cu ajutorul 

nodurilor de diagnosticare. De exemplu, nodul 108 de diagnosticare poate observa 
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mesajele de raspuns de la nodul/functia 116 la traficul initial prin el ~i nodul 112 de 

diagnosticare poate observa mesajele de solicitare de la nodul/functia 114. 

Tn etapa 506, 0 problema SUT poate fi detectata cu ajutorul comportamentului 

traficului. De exemplu, folosind metricile de trafic obtinute de la ON 1 08 ~i ON 112, 

controlerul 102 de diagnosticare poate stabili ca 30% din traficul transmis de ON 108 

nu raspunde. 

Tn etapa 508, poate fi identificat un nod de retea in SUT asociat cu problema SUT, cu 

ajutoruI informatiilor despre topologia SUT. De exemplu, dupa stabilirea ca 

raspunsurile nu sunt receptionate pentru traficul transmis de ON 108, controlerul 102 

de diagnosticare poate determina care nod/functie 114 ~i nod/functie 116 pot fi 

asociate cu aceasta problema SUT. 

Tn unele exemple de realizare, un nod de retea poate include un nod de echilibrare a 

incarcarii, un nod de detectare a intruziunilor, un nod de prevenirea intruziunilor, un 

nod antivirus, un nod antispam, un nod firewall, un nod de comutatie sau un nod de 

rutare. 

Tn etapa 510, unul dintre nodurile de diagnosticare poate fi declan~at pentru a obtine 

informatii referitoare la nod de la nodul de retea. Nodul de diagnosticare poate folosi 

cel putin un protocol de management sau de comunicalie pentru a alege nodul de 

retea pentru informatiile referitoare la nod. Cateva exemple de informalii legate de nod 

(de exemplu, informalii legate de dispozitiv) pot include informatiile de configurare, 

informatiile de topologie, informatii de securitate, protocoalele de comunicatii 

suportate, tipuri de memorie, utilizarea memoriei, disponibilitatea de memorie, 

informatii de producator, date de constructie, tip procesor, utilizare procesor, 

disponibilitate procesor, versiunea sistemului de operare, versiunea de firmware, 

metrici legate de nod, metrici de randament, metrici de performanta, metrici de eroare, 

informatii de stare, statutul actual allungimii, capacitatea de stocare, utilizarea spatiului 

de stocare, informatii de conectivitate (de exemplu, informalii de port, informatii de 

legatura de comunicatie, etc.), informatii de rutare sau informatii de memorie tampon. 

Tn unele exemple de realizare, cel putin un management sau protocol de comunicatii 

poate include SNMP, SSH, Telnet, un protocol CLI, HTTP, ~i/sau REST. 

in unele exemple de realizare, interogarea unui nod de retea pentru informatii asociate 

nodului poate include determinarea daca un prim protocol de comunicatii este utilizabil 
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pentru comunicatia cu nodul de retea in SUT ~i ca raspuns la determinarea faptului ca 

primul protocol de comunicatii este utilizabil pentru comunicatia cu nodul de retea Tn 

SUT, solicitarea, de la nodul de relea, a informaliilor referitoare la nodul care folose~te 

primul protocol de comunicalii. 

Tn unele exemple de realizare, interogarea unui nod de retea pentru informatii 

referitoare la nod poate include, de asemenea, determinarea daca un al doilea protocol 

de comunicatii este utilizabil pentru comunicatia cu nodul de retea in SUT ~i ca raspuns 

la determinarea faptului ca al doilea protocolul de comunicatie este utilizabil pentru 

comunicatia cu nodul de retea in SUT, solicitarea, de la nodul de retea, a informatiilor 

referitoare la nodul care folose~te al doilea protocol de comunicatie. 

Tn etapa 512, problema SUT poate fi diagnosticata folosind informatii1e referitoare la 

nod. De exemplu, folosind SSH sau 0 interfata API prin HTTP, controlerul 102 de 

diagnosticare poate prelua metricile de performanta asociate cu nodullfunctia 114, de 

exemplu, un nod de rutare. Tn acest exemplu, metricile de performanta pot indica 0 

scadere semnificativa a performantei pana la de doua ori in timpul testarii. in acest 

exemplu, controlerul102 de diagnosticare poate utiliza aceste informatii Tmpreuna cu 

informatiile despre ce tip de trafic a fost transmis Tn acest timp, pentru a determina ca 

acel nod/functie 114 a fost configurat gre~it ~i, ca atare, nu a reu~it sa ruteze in mod 

corespunzator traficul prin protocolul de initiere a sesiunii (SIP). 

Tn unele exemple de realizare, diagnosticarea unei probleme SUT poate include 

generarea unui raport de diagnosticare care indica problema SUT ~i cel putin 0 

potentiala solutie. De exemplu, ca raspuns la determinarea ca acel nod/functie 114 a 

fost configurat gre~it ~i nu a reu~it sa ruteze Tn mod corespunzator traficul prin 

protocolul de initiere a sesiunii (SIP), controlerul de diagnosticare poate indica, Tntr-un 

raport de diagnosticare, ca 0 solutie potentiala pentru gre~elile de configurare este 

aceea de a adauga intrari de rutare la nodullfunctia 114 pentru rutarea traficului SIP. 

Se va aprecia ca metoda 500 este pentru scopuri ilustrative ~i ca pot fi utilizate actiuni 

diferite ~i/sau suplimentare. Se va aprecia de asemenea ca diferite actiuni descrise 

aici pot sa apara intr-o ordine sau secventa diferita. 

Trebuie remarcat faptul ca mentionatul controler 102 de diagnosticare ~i/sau 

functionalitatea descrisa aici poate constitui un dispozitiv informatic cu scop special. 

Mai mult, controlerul 102 de diagnosticare ~i/sau functionalitatea descrisa aici pot 
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imbunatcW domeniul tehnologic de diagnosticare de retea prin furnizarea de 

mecanisme de testare automate a sur 1 06 ~i diagnosticarea problemelor referitoare 

la sur 106. Mai mult, controlerul102 de diagnosticare ~i/sau functionalitatea descrisa 

aici poate imbunatati domeniul tehnologic de diagnosticare de retea prin furnizarea de 

mecanisme pentru obtinerea informatiilor de stare ~i/sau a altor informatii de la 

nodurile/functiile 114-116 in sur 106, folosind un algoritm de diagnosticare care 

incearca sa comunice cu ajutorul unui sau mai multor protocoale de comunicatie. 

Se va intelege ca diferite detalii ale obiectului prezentei inventii pot fi modificate fara a 

ne indeparta de la scopul inventiei. Tn plus, descrierea de mai sus este pentru a 

prezenta scopul ~i nu in scopullimitarii, astfel ca inventia revendicata este definita prin 

revendicarile enuntate mai jos. 
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REVENDICARI 

1. 	 Metoda de diagnosticare retea, care, la un controler de diagnosticare 

implementat care folose~te cel putin un procesor, consta Tn:: 

configurarea unei multitudini de noduri de diagnosticare pentru a observa 

comportamentul traficului de date asociat cu un sistem de testat (SUT); 

observarea, folosind nodurile de diagnosticare, a comportamentul 

traficului de date asociat cu SUT; 

detectarea, folosind comportamentul traficului de date, a problemei SUT; 

identificarea, folosind informatii despre topologia SUT, a unui nod de 

retea Tn SUT asociat cu problema S UT; 

declan~area ca un nod dintre nodurile de diagnosticare sa obtina 

informatii referitoare la nod de la nodul de retea, Tn care nodul de. 	 . 
diagnosticare folose~te cel putin un protocol de comunicatie pentru a 

interoga nodul de retea despre informatiile legate de acesta; 

diagnosticarea, folosind datele referitoare la nod, a problemei SUT. 

2. 	 Metoda, conform revendicarii 1, caracterizata prin aceea ca mentionata 

configurare a multitudinii de noduri de diagnosticare include configurarea unui 

nod dintre nodurile de diagnosticare pentru a transmite trafic de testare ~i 

configurarea a cel putin un nod dintre nodurile de diagnosticare pentru a genera 

metrici de trafic asociate cu traficul de testare. 

3. 	 Metoda, conform revendicarii 1, caracterizata prin aceea ca protocolul de 

comunicatie include cel pulin un protocol de management simplu de retea 

(SNMP), un protocol criptografic de retea (SSH), un protocolul Telnet, un 

protocol de interfata de linie de comanda (eLi), un protocol de transfer hypertext 

(HTTP) sau un protocol de arhitectura software a relelei (REST). 

4. Metoda, conform revendicarii 1, caracterizata prin aceea ca interogarea 

nodului de retea pentru informatiile referitoare la nod, consta Tn: 

determinarea daca un prim protocol de comunicatii este utilizabil pentru 

comunicatia cu nodul de retea Tn SUT; ~i 

-	 ca raspuns la determinarea faptului ca primul protocol de comunicatii 

este utilizabil pentru comunicalia cu nodul de retea Tn SUT, sol icitarea , 
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de la nodul de retea, a informatiilor referitoare la nodul care folose~te 

primul protocol de comunicalii. 

5. 	 Metoda, conform revendicarii 4, caracterizata prin aceea ca mai consta : 

determinarea daca un al doilea protocol de comunicatii este utilizabil 

pentru comunicatia cu nodul de retea in SUT; ~i 

ca raspuns la determinarea faptului ca al doilea protocol de comunicatii 

este utilizabil pentru comunicatia cu nodul de retea in SUT, solicitarea, 

de la nodul de retea, a informatlilor referitoare nodul care foloseste al" , 

doilea protocol de comunicatii. 

6. 	 Metoda, conform revendicarii 1, caracterizata prin aceea ca mentionata 

configurare a multitudinii de noduri de diagnosticare include folosirea 

informatiilor de configurare a retelei sau a informatiilor despre topologia SUT. 

7. 	 Metoda, conform revendicarii 1, caracterizata prin aceea ca mentionata 

configurare a multitudinii de noduri de diagnosticare include configurarea unui 

dispozitiv hardware de retea care permite trafic de date pentru monitorizarea 

traficului de retea in SUT. 

8. 	 Metoda, conform revendicarii 1, caracterizata prin aceea ca diagnosticarea 

problemei SUT include generarea unui raport de diagnosticare care indica 

problema SUT ~i cel putin 0 solutie posibila. 

9. 	 Metoda, conform revendicarii 1, caracterizata prin aceea ca nodul de retea 

include un nod de echilibrare a incarcarii, un nod de detectare a intruziunilor, 

un nod de prevenirea intruziunilor, un nod antivirus, un nod antispam, un nod 

firewall, un nod de comutatie sau un nod de rutare., 

10.Sistem de diagnosticare de retea, care, la cel putin un procesor, contine: 

un controler de diagnosticare implementat care folose~te cel putin un 

procesor, in care controlerul de diagnosticare este configurat pentru a 

configura 0 multitudine de noduri de diagnosticare pentru a observa 

comportamentul traficului de date asociat cu un sistem de testat (SUT), 

pentru a observa, folosind nodurile de diagnosticare, comportamentul 

traficului asociat cu SUT, pentru a detecta, folosind comportamentul 

traficului, 0 problema SUT, pentru a identifica, folosind informatii despre 

topologia SUT, un nod de retea in SUT asociat cu problema SUT, pentru 
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a declan~a ca unul dintre nodurile de diagnosticare sa obtina informatii 

referitoare la nod de la nodul de retea, in care nodul de diagnosticare 

folose~te cel putin un protocol de comunicatii pentru a interoga nodul 

retelei despre informatiile legate de nod ~i pentru a diagnostica, folosind 

informatiile legate de nod, problema SUT. 

11. Sistem, conform revendicarii 10, caracterizat prin aceea ca. mentionatul 

controler de diagnosticare este configurat pentru a configura unul dintre nodurile 

de diagnosticare pentru a transmite trafic de testare ~i pentru a configura cel 

putin unul din multitudinea de noduri de diagnosticare sa genereze metrici de 

trafic asociate cu traficul de testare. 

12. Sistem, conform revendicarii 10, caracterizat prin aceea ca. protocolul de 

comunicatie include cel putin un protocol de management simplu de retea 

(SNMP), un protocol criptografic de rete a (SSH), un protocolul Telnet, un 

protocol de interfata de linie de comanda (eLi), un protocol de transfer hypertext 

(HTTP) sau un protocol de arhitectura software a retelei (REST). 

13. Sistem, conform revendicarii 1 caracterizat prin aceea ca., mentionatul 

controler de diagnosticare este configurat pentru a determina daca un prim 

protocol de comunicatii este utllizabil pentru comunicatia cu nodul de retea in 

SUT ~i ca raspuns la determinarea faptului ca primul protocol de comunicatii 

este utilizabil pentru comunicatia cu nodul de retea in SUT, solicitarea, de la 

nodul de retea, a informatiilor referitoare la nodul care folose~te primul protocol 

de comunicatii. 

14.Sistem, 	conform revendicarii 13, caracterizat prin aceea ca. mentionatul 

controler de diagnosticare este configurat pentru a determina daca un al doilea 

protocol de comunicatii este utilizabil pentru comunicatia cu nodul de retea in 

SUT ~i ca raspuns la determinarea faptului ca al doilea protocol de comunicalii 

este utilizabil pentru comunicalia cu nodul de retea in SUT, solicitarea, de la 

nodul de retea, a informatiilor referitoare la nodul care foloseste al doilea.. 	 . 
protocol de comunicatii. 

15.Sistem, conform revendicarii 10, caracterizat prin aceea ca. mentionata 

configurare a multitudinii de noduri de diagnosticare include folosirea 

informatiilor de configurare a relelei sau informaliile despre topologia SUT. 
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16. Sistem, conform revendicarii 10, caracterizat prin aceea ca mentionatul 

controler de diagnosticare este configurat pentru a configura un dispozitiv 

hardware de retea care permite trafic de date pentru monitorizarea traficului de 

retea in SUT. 

17.Sistem, conform revendicarii 10, caracterizat prin aceea ca mentionatul 

controler de diagnosticare este configurat pentru a genera un raport de 

diagnosticare care indica problema SUT ~i cel putin 0 solutie posibila. 

18.Sistem, conform revendicarii 	10, caracterizat prin aceea ca nodul de retea 

include un nod de echilibrare a incarcarii, un nod de detectare a intruziunilor, 

un nod de prevenirea intruziunilor, un nod antivirus, un nod antispam, un nod 

firewall, un nod de comutatie sau un nod de rutare. 

19. Suport non tranzitoriu citibil de calculator care are stocate instructiuni 

executabile de calculator, astfel ca, atunci cand sunt executate de procesor, 

comanda calculatorul sa efectueze etapele care constau in: 

configurarea unei multitudini de noduri de diagnosticare pentru a observa 


comportamentul traficului de date asociat cu un sistem de testat (SUT); 


observarea, folosind nodurile de diagnosticare. a comportamentul 


traficului de date asociat cu SUT; 


detectarea, folosind comportamentul traficului de date, a problemei SUT; 


identificarea, folosind informatii despre topologia SUT, a unui nod de 


retea in SUT asociat cu problema SUT; 


declan~area ca un nod dintre nodurile de diagnosticare sa obtina 


informatii referitoare la nod de la nodul de retea, in care nodul de 


diagnosticare folose~te cel putin un protocol de comunicatie pentru a 


interoga nodul de retea despre informatiile legate de acesta; 


.diagnosticarea, folosind datele referitoare la nod, a problemei SUT. 


20. Suport non tranzitoriu citibil de calculator, conform revendicarii 19, caracterizat 

prin aceea ca mentionata configurare a multitudinii de noduri de diagnosticare 

include configurarea unui nod dintre nodurile de diagnosticare pentru a 

transmite trafic de testare ~i configurarea a cel putin unui nod dintre nodurile de 

diagnosticare pentru a genera metrici de trafic asociate cu traficul de testare. 
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