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(57) Rezumat:

Inventia se refera la un sistem de protectie electro-
magnetica, destinat echipamentelor informatice si de
comunicatii. Sistemul (1) conform inventiei este alcatuit
dintr-un modul (2) de protectie a unei unitati centrale
(47), un modul (3) de protectie a unei unitati de afisare
(48) si un modul (4) de interfatare, interconectand
modulele (2, 3) mentionate, care sunt realizate din
materiale tip folii metalice subtiri, si filtre de ventilatie,
cu rol de atenuare a cadmpului electromagnetic radiat,
precum si elemente de filtrare electromagnetica tip
panouri, interfete conexiuni date si filtre de alimentare,
cu rol de atenuare a emisiilor conduse.
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DESCRIEREA INVENTIEI
a. Titlul inventiei

SISTEM DE PROTECTIE ELECTROMAGNETICA PENTRU SISTEME
INFORMATICE SI DE COMUNICATII

b. Precizarea domeniului de aplicare a inventiei

Inventia se referd la un produs ce reprezintd o solutie de protectie electromagnetica

destinati securizérii datelor vehiculate in cadrul sistemelor informatice i de comunicatii.

Solutia se poate aplica inclusiv echipamentelor cu destinatie comerciald si asigurd

cresterea nivelului de securizare a emisiilor electromagnetice generate de acestea.
¢. Prezentarea stadiului actual

Solutiile tehnice existente privind securizarea emisiilor electromagnetice provenite de
la echipamente de tehnologia infomatiei reprezintd masuri clasice de ecranare si filtrare

electromagnetice aplicate produselor la nivel de:

e componente electronice (placd de bazi, placid video, placid de retea etc.), prin

aplicarea de masuri particulare in regiunile/zonele de vulnerabilitate ale acestora;

¢ subansamble principale (unitate centrald, unitate de display, dispozitive periferice
etc), prin introducerea componentelor electronice in carcase special proiectate pentru

tipul de sistem protejat;

e sistem (sistem informatic, echipamente de retea) prin aplicarea de misuri de filtrare
si ecranare electromagnetcd la nivelul incdperilor/cladirilor unde sunt instalate

sistemele informatice si de comunicatii.

Referinte privind solutii de ecranare si filtrare electromagnetica existente si utilizate pe

plan mondial sunt prezentate in continuare:
e Tipul I: solutii tehnice la nivel de componente electronice:

- http://www.mouser.com/ds/2/156/PCB-19654.pdf;
- http://www.leadertechinc.com/assets/files/catalogs/cbs.pdf#page=8;

- Brevet: http://www.google.com/patents/US8847184.
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e Tipul II: solutii tehnice la nivel de configuratii predefinite de producitor:

- http://www.emcon.com/zone-pcs.aspx;

- https://etproducts.files.wordpress.com/2014/06/modulus_sff13.pdf;

- http://sst.ws/images/products/pdfs/SC2900TF%20TEMPEST%20SDIP-
27%20Level%20A%20Workstation%20Data%20Sheet%208427-19-
001_1.pdf;

- https://etproducts.files.wordpress.com/2014/03/modulus_secure-mobile-
workstation.pdf;

- Brevet: http://www.google.com/patents/US5297201.
e Tipul III: solutii tehnice la nivel de clidire/incintd de lucru:

- http://www.comtest.euw/products/rf-shielded-rooms-doors/rf-shielded-
rooms/tempest-shielded-rooms.html;

- http://www.comtest.ew/products/rf-shielded-rooms-doors/rf-shielded-
rooms.html;

- http://www.ets-lindgren.com/pdf/Series-81.pdf;

- “Architectural Electromagnetic Shielding Handbook — A Design and
Specification Guide“ — The Institute of Electrical and Electronics Engineers,
Inc., NewYork, Leland H. Hemming, 1992;

- Brevet: http://www.google.com/patents/US5134405.

Dezavantajele acestor solutii constau in eficienta tehnico-economica scizuti, mai ales

in situatia unui numar redus de echipamente/sisteme necesare beneficiarului.

Actualele reglementiri privind acreditarea sistemelor informatice care vehiculeaza
informatii clasificate prevad restrictii referitoare la conditiile de utilizare si amplasare ale
acestora, aspecte care conduc la ingreunarea procesului de operationalizare a sistemelor

informatice care deservesc aplicatii speciale.

Actualele solutii tehnice de protectie nu au aplicabilitate imediati si reduc semnificativ

gradul de mobilitate al sistemelor.

In acelasi timp actualele solutii de ecranare electromagnetici implementate in aplicatii
de securizare a emisiilor compromititoare, utilizeaza, in marea lor majoritate, materiale de
protectie electromagneticd clasice, care conduc la o crestere semnificativd a gabaritului
(dimensiuni constructive , greutate) produsului protejat, respectiv a costurilor de fabricatie si

de intretinere.
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d. Precizarea scopului inventiei

Scopul inventiei este de a realiza o solufie tehnicd de protectie electromagneticd cu
eficientd tehnico-economicd ridicatd, utilizdnd tehnologii prietenoase cu mediul din

perspectiva consumului de materiale de ecranare electromagnetica.

Sistemul de protectie electromagneticd (SPE) va putea fi aplicat oricdrui sistem
informatic (statii standard PC) cu dimensiunile de gabarit compatibilite cu structura
proiectatd, elimindnd astfel inconvenientele solutiilor clasice aplicate unor configuratii
hardware prestabilite. Solutia propusd se poate aplica oricédrei variantei constructive a unui

sistem informatic existent fir3 a implica modificiri asupra configuratiei hardware si software.
Obiectivele de performant3 sunt atinse prin utilizarea:

- foliilor subtiri din materiale de ecranare electromagnetici pentru reducerea

efectelor cdmpurilor radiate;
- panourilor detasabile pentru cresterea fiabilititii;
- structurii de rezistentd pentru protectia la actiuni mecanice;

- garniturilor conductive pentru cresterea conductivitdfii intre elementele

componente §i asigurarea parametrilor de ecranare in benzile de interes;
- filtrelor electromagnetice pentru reducerea emisiilor prin conductie;
- elementelor de actionare §i manipulare pentru cresterea ergonomiei sistemului.

SPE se compune din incinte ecranate modulare, asamblate din materiale de structura si
- compozifie usoard, cu proprietatea de a fi adaptati pentru oricare echipament

electric/electronic in parte, in conditiile pastrarii functionalitdtilor si performantelor acestuia.
e. Expunerea inventiei

Problema solutionatd de prezenta invenfie constd in reducerea nivelurilor cdmpurilor
electromagnetice radiate, precum si cele ale emisiilor conduse de echipamentul care trebuie
protejat electromagnetic, intr-o manierd eficienta din punct de vedere tehnico-economic si cu

grad ridicat de aplicabilitate, astfel:

- protectia electromagneticd a unititii centrale se realizeazi cu ajutorul unei incinte
cu nivel ridicat de interfatare §i ergonomie comparativ cu solutia clasici de incinti

dedicati cu rol de carcasa echipament;
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- protectia electromagneticd a unitdtii de display se realizeazd cu ajutorul unei
incinte cu nivel ridicat de interfaare si ergonomie comparativ cu solutia clasica de

incinta dedicata cu rol de carcasa echipament;

- interfatarea intra §i inter-sisteme este conceputd intr-o manierd modulara, versatild
si scalabila, asigurdnd mentinerea sistemului/echipamentului protejat in parametri

optimi de functionare;

- reducerea cantititii de material de ecranare electromagneticd, si implicit a

gabaritului total al sistemului, prin utilizarea foliilor subtiri;

- cresterea nivelului de ergonomie a sistemului protejat prin utilizarea de structuri
usoare previzute cu elemente de actionare §i manipulare superioare variantelor

clasice de protectie;

- independenta solutiei de protectie electromagnetica, fatd de configuratia hardware
si software a echipamentului, conduce la eliminarea restrictiilor specifice solutiilor

clasice bazate pe configuratii standard.

Pentru evaluarea si analizarea vulnerabilitatilor din punct de vedere EMI/EMSEC
(Interferente Electromagnetice/Securitatea Emisiilor) ale echipamentelor din sistemele
informatice §i de comunicatii, am identificat emisiile de semnale in benzi de lucru
operationale, corelate cu sursele de semnal purtitor de informatii, prin utilizarea platformelor
de misurare acreditate. In urma procesului de optimizare si testare a unor materiale, realizate
din straturi si tesdturi de fire conductive aplicate pe substraturi dielectrice de diferite tipuri,
am selectat solutia optima §i am definit cerintele pentru incintele SPE construite pe o structuri

- metalica usoara.

Prin combinarea materialelor rezultate, acestea au fost impartite in doua clase
principale, in functie de natura componentelor ce se doresc ecranate: transparente (cu utilizare

pentru ecrane) sau opace, rigide sau flexibile.
Solutia tehnici se bazeaza pe:

- analiza §i optimizarea software a ecranelor de protectie electromagnetica (EM),
pentru diferite tipuri de materiale cu greutate reduss, folosite in aplicatii de
protectie la interferente electromagnetice (EMI), utilizind aplicatia software
ANSYS HFSS (High Frequency Software Simulation) pentru evaluarea eficacitatii

ecrandrii — Shielding Effectiveness (SE);
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- optimizarea detaliilor constructive ale sistemului de protectie electromagnetici, in
medii electromagnetice invariabile si uniforme. Modelarea i simularea sistemului
s-a realizat in cadrul platformei ANSYS HFSS, in domeniul de frecvente 10 MHz -
9 GHz. in acest sens s-au efectuat simulri pentru:

a) analiza influentei tipului de fantd asupra performantelor globale de

ecranare electromagnetica ale SPE;

b) optimizarea pozitiei ansamblurilor de conectori §i a filtrului de

aerisire, tip figure, pe structura panourilor SPE;
¢) analiza performantelor globale ale SPE.

- analize §i simulari numerice privind comportamentul structurii metalice usoare, in
cazul cédderilor de la diferite indlfimi, la coliziuni §i impact. Performanta incintei
Faraday la impact reprezintd un interes major in obfinerea datele necesare

proiectirii acesteia pentru respectarea conditiilor speciale de utilizare.

Analizele efectuate au condus catre stabilirea detaliilor constructive privind executia
SPE, avand in vedere respectarea cerintelor de protectie electromagnetica aferente sistemului
in ansamblu. Performantele de ecranare ale materialelor au fost demonstrate prin activitati
experimentale care releva faptul cd materialele alese intrunesc conditiile calitative pentru
integrarea in cadrul inventiei, acestea corespunzand din punct de vedere al perfomantelor de

eficacitate a ecrandrii electromagnetice in domeniul frecventelor de interes.
f. Prezentarea avantajelor rezultate din aplicarea inventiei

Avantajele pe care le aduce prezenta inventie constau in:

- versatilitatea solufiei, prin aplicarea directd a sistemului de protectie unei game

largi de echipamente de tehnologia informatiei;

- cresterea fiabilitatii sistemelor, comparativ cu solutiile de ecranare la nivel de

componente principale;
- ergonomie ridicata asigurata prin proiectarea elementelor de suport operational,
- eficientizarea procesului de operationalizare a sistemelor;

- eliminarea restrictiilor privind configuratiile hardware compatibile cu solutiile

clasice de protectie;
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- nivel ridicat de mobilitate.

Produsele rezultate din inventie contribuie la mentinerea capabilititilor informationale
ale utilizatorilor, cu scopul de a indeplini §i de a fi in concordantd cu cerintele prevazute in
standardele EMI/EMSEC nationale, europene s1 NATO, atat din punct de vedere al nivelelor

de ecranare electromagnetici, cat si al cerintelor de structurd mecanici integraté.
Aceste cerinte sunt utilizate atat in domeniul aplicatiilor speciale, cat si in aplicatiile de

retea informatica civile si militare.

g. Prezentarea unuia sau mai multor exemple de realizare/aplicare a inventiei cu

referire la figurile explicative
in figurile 1 + S sunt prezentate rezultatele unui exemplu de realizare a inventiei, care
reprezinti:
Figura 1 — Vedere isometricd Sistem de Protectie Electromagnetica (SPE)
Figura 2 — Vedere isometrica Sistem de Protectie a Unitétii Centrale (SPUC)
Figura 3 — Vedere sectiune panouri SPUC, compusa din:
Figura 3a — Vedere sectiune panou vertical - SPUC
Figura 3b — Vedere sectiune panou orizontal - SPUC
Figura 3¢ — Vedere sectiune panou frontal - SPUC
Figura 3d — Vedere sectiune panou spate - SPUC
Figura 4 — Vedere isometricé Sistem de Protectie a Unitatii de Display (SPUD)
Figura 5§ — Vedere sectiune panouri SPUD, compusé din:
Figura 5a — Vedere secfiune panou vertical - SPUD
Figura 5b — Vedere sectiune panou orizontal - SPUD
Figura 5c — Vedere sectiune panou frontal - SPUD
Figura 5d — Vedere sectiune panou spate - SPUD

Sistemul de protectie electromagneticd (SPE) (1) este compus din sistemul de protectie
a unitatii centrale (SPUC) (2), sistemul de protectie a unitatii de display (SPUD) (3) si sistemul
de interfatare (SI) (4). Sistemul informatic protejat prin sistemul (1) este compus dintr-o

unitate centrald (47) si o unitate de display (48).
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Sistemul de protectie electromagneticd a unititii centrale (SPUC), conform inventiei,
este compus dintr-un cadru suport (5) pe care se monteaza panourile verticale (6), panourile
orizontale (7), panoul frontal (8) si panoul spate (9). SPUC include si sistemul de ghidare (10)

si sistemul de conducere cabluri (11).

Panourile verticale reprezinta elementele constructive cu rol de protectie a suprafetelor
laterale in plan vertical §i sunt realizate din: folie subtire de ecranare electromagnetica (12),
rami metalicd (13), strat dielectric de protectie (14) si filtru de aerisire cu caracteristici de

ecranare electromagnetica (15).

Panourile orizontale reprezintd elementele constructive cu rol de protectie a
suprafetelor laterale in plan orizontal §i sunt realizate din: folie subtire de ecranare

electromagnetica (16) fixata de cadrul suport (17) si strat dielectric de protectie (18).

Panoul frontal are rolul de a asigura protectia zonei de acces in incinta §i este compus
din: folie subtire de ecranare electromagneticd (19), rama metalica (20), strat dielectric de

protectie (21), balama (22) si incuietoare mecanica (23).

Panoul din spate are rolul de a asigura protectia zonei ce confine elementele de
interfatare ale incintei si este compus din: folie subtire de ecranare electromagnetica (24), rama
metalicd (25), strat dielectric de protectie (26), filtre de aerisire cu proprietiti de ecranare

electromagnetica (27) si panou detagabil de conectori intréri/iegiri (28).

Sistemul de protectie electromagneticé a unititii de display (SPUD), conform inventiei,
este compus dintr-un cadru suport (29) pe care se monteazad panourile verticale (30), panourile

orizontale (31), panoul frontal (32) si panoul spate (33).

Panourile verticale reprezintd elementele constructive cu rol de protectie a suprafetelor
laterale in plan vertical fixate de cadrul suport (35) si sunt realizate din folie subtire de

ecranare electromagnetica (34) si strat dielectric de protectie (36).

Panourile orizontale reprezintd elementele constructive cu rol de protectie a
suprafetelor laterale in plan orizontal fixate de cadrul suport (38) si sunt realizate din folie

subtire de ecranare electromagnetica (37) si strat dielectric de protectie (39).

Panoul frontal are rolul de a asigura protectia zonei de display si este compus din: rami

inchidere (40) si folie transparentd de ecranare electromagnetica (41).

Panoul din spate are rolul de a asigura protectia zonei ce confine elementele de

interfatare ale incintei §i este compus din: folie subtire de ecranare electromagnetici (42),

73
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rama metalica (43), strat dielectric de protectie (44), filtre de aerisire cu proprietiti de ecranare

electromagnetica (45) si panou detasabil de conectori intréiri/iesiri (46).

Problema tehnici pe care o rezolvd inventia este de a securiza emisiile

electromagnetice compromifitoare generate de echipamentele de tehnologia informatiei.
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REVENDICARI

Sistem de protectie electromagneticd (SPE) (1) pentru securizarea datelor vehiculate in
cadrul unui sistem informatic tip Desktop PC, compus din sistem de protectie a unitagii
centrale (SPUC) (2) si sistem de protectie a unitétii de display (SPUD) (3) si sistem de
interfatare (4), caracterizat prin aceea cii este realizat intr-o varianti constructivi

modulara.

SPUC conform revendicérii 1, caracterizat prin aceea ca este compus din cadru suport
(5) peste care se monteazi panourile verticale (6), panourile orizontale (7), panou frontal

(8) si panou spate (9), incluzand sistem de ghidare (10) si sistem de conducere cabluri
(11).

SPUC conform revendicarilor 1 §i 2, caracterizat prin aceea ci panourile verticale (6)
sunt detasabile i sunt realizate din folie subtire de ecranare electromagnetica (12) fixata
pe o ramd metalicd (13), acoperitd exterior cu un strat dielectric (14) si includ filtre de

aerisire cu proprietéti de ecranare electromagnetici (15).

SPUC conform revendicéarilor 1 §i 2, caracterizat prin aceea cd panourile orizontale (7)
sunt realizate din folie subtire de ecranare electromagneticd (16) fixate de cadrul suport

(17) acoperita exterior cu un strat dielectric (18).

SPUC conform revendicérilor 1 si 2, caracterizat prin aceea ¢ panoul frontal (8) este
mobil pe axa verticald si este realizat din folie subtire de ecranare electromagnetica (19)
fixatd pe o rami metalicd (20), acoperitd exterior cu un strat dielectric (21) si include

balama (22) si incuietoare mecanici (23).

SPUC conform revendicdrilor 1 §i 2, caracterizat prin aceea ci panoul spate (9) este
detasabil si este realizat din folie subtire de ecranare electromagnetici (24) fixatd pe o
ramd metalicd (25), acoperitd exterior cu un strat dielectric (26) si include filtre de
aerisire cu proprietiti de ecranare electromagnetica (27) si panou detasabil de conectori
intrdri/iegiri (28).

SPUD conform revendicidrii 1, caracterizat prin aceea ¢d este compus dintr-un cadru
suport (29) pe care se monteazd panourile verticale (30) si panourile orizontale (31),

panoul frontal (32) si panoul spate (33).

bo
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SPUD conform revendicérilor 1 i 7, caracterizat prin aceea cé panourile verticale (30)
sunt realizate din folie subtire de ecranare electromagnetica (34) fixati de cadrul suport

(35) acoperiti exterior cu un strat dielectric (36).

SPUD conform revendicarilor 1 si 7, caracterizat prin aceea cd panourile orizontale
(31) sunt realizate din folie subtire de ecranare electromagneticd (37) fixate de cadrul

suport (38) acoperitd exterior cu un strat dielectric (39).

SPUD conform revendicérilor 1 si 7, caracterizat prin aceea ci panoul frontal (32) este
detagabil §i compus din: ramd finchidere (40) si folie transparentd de ecranare

electromagnetica (41).

SPUD conform revendicérilor 1 si 7, caracterizat prin aceea cé panoul spate (33) este
detasabil si este realizat din folie subtire de ecranare electromagnetica (42) fixatd pe o
ramid metalicd (43), acoperitd exterior cu un strat dielectric (44) si include filtre de
aerisire cu proprietiti de ecranare electromagnetica (45) si panou detasabil de conectori

intrari/iesiri (46).

10
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DESENE EXPLICATIVE
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Figura 4
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