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¢4 MONITORIZAREA DISPOZITIVELOR iN CAMP PRINTR-O

RETEA DE COMUNICATII

(57) Rezumat:

Inventia se refera la o metoda si la un sistem de moni-
torizare a starii unor dispozitive din camp, printr-o retea
de comunicatii, putand fi utilizate, de exemplu, in cadrul
sistemelor distribuite pentru controlul proceselor din
fabricile chimice, petroliere sau alte fabrici de prelucrare
pentru comunicarea cu dispozitive din camp, cum ar fi,
de exemplu, supape, comutatoare, senzori de tem-
peratura, presiune, nivel si altele asemenea. Metoda de
monitorizare, conform inventiei, cuprinde receptionarea,
de catre o unitate terminala aflata la distanta (RTU),
cuplata cu un dispozitivde cAmp, a unor date ce indica
o stare a dispozitivului din camp, stocarea informa-
tieireceptionate intr-o memorie a unitétii (RTU), recep-
tionarea, de catre unitate (RTU), de la o gazda aflata la
distanta, printr-o retea de comunicatii, a unei cereri
privind starea dispozitivului din camp, si furnizarea de
catre unitate (RTU), ca raspuns la cerere, a unei indi-
catii privind starea dispozitivului din camp, pe baza
datelor stocate in memoria unitatii terminale. Sistemul
de monitorizare, conform inventiei, cuprinde: o unitate
terminald aflaté la distanta (RTU), cuplata cu o multime
de dispozitive din camp, fiecare fiind configurat sa
efectueze o functie corespunzatoare intr-o fabrica de
prelucrare, in care unitatea (RTU) include: un prim
modul de interfata, configurat sa comunice conform
unui protocol digital de automatizare industriala, prin
care unitatea (RTU) primeste date indicatoare ale sta-
rilor dispozitivelor din cdmp, 0 memorie pentru stocarea
datelor receptionate, si un al doilea modul de interfata,
configurat sa comunice cu gazde aflate la distants,

printr-o retea de comunicatii, sistemul cuprinzand si o
gazda aflata la distanta de unitate (RTU), gazda fiind
configurata sa ceara starile dispozitivelor din camp, si
sa receptioneze de la unitate (RTU) indicatii privind
starile acestora, pe baza datelor stocate in memoria
unitatii (RTU).
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[0001] Prezenta inventie se refera in general la sisteme pentru fabrici de prelucrare si,
mai particular, la monitorizarea bunei functionari a dispozitivelor din camp printr-o
retea de comunicatii utilizadnd dispozitive intermediare configurate pentru a colecta

informatii asupra starii dispozitivelor si alte date de la dispozitivele din camp.

INFORMATII DE BAZA

[0002] Descrierea de baza furnizata aici are ca scop prezentarea generala a con-
textului dezvaluirii. Munca inventatorilor numiti aici, in mésura in care este descris in
aceasta sectiune de baza, precum si aspectele descrierii care nu pot fi calificate altfel
ca stadiu anterior al tehnicii la momentul depunerii, nu sunt admise nici expres si nici

implicit ca stadiu anterior al tehnicii in ceea ce priveste prezenta dezvaluire.

[0003] Sistemele distribuite de control al procesului, precum cele utilizate in fabricile
chimice, petroliere sau alte fabrici de prelucrare, includ in mod tipic unul sau mai
multe controlere de proces cuplate astfel incat sa poata comunica cu unul sau mai
multe dispozitive din camp prin magistrale analogice, digitale sau combinate analogi-
ce/digitale sau printr-o legatura sau retea de comunicatii fara fir. Dispozitivele din
camp, care pot fi, de exemplu, supape, dispozitive de pozitionare pentru supape,
comutatoare si transmitatoare (de exemplu senzori de temperatura, presiune, nivel si
debit), sunt localizate Tn mediul procesului si efectueaza in general functii fizice sau
de control al procesului cum ar fi deschiderea sau inchiderea supapelor, masurarea
parametrilor procesului, etc. pentru a controla unul sau mai multe procese care sunt
executate in fabrica sau sistemul de prelucrare. Dispozitivele inteligente din camp,
cum ar fi dispozitivele din camp care se conformeaza bine-cunoscutului protocol
Fieldbus, pot efectua de asemenea calcule de control, functii de alarmare si alte
functii de control implementate de obicei in controler. Controlerele de proces, care
sunt localizate de asemenea in mod tipic in mediul fabricii, receptioneaza semnale
indicatoare ale masuratorilor procesului realizate de catre senzori si/sau dispozitivele
din camp si/sau alte informatii apartinand dispozitivelor din camp si executa o aplica-
tie a controlerului care ruleaza, de exemplu, diferite module de control care iau decizii

de control al procesului, genereazd semnale de control pe baza informatiilor
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receptionate si se coordoneaza cu modulele sau blocurile de control care sunt
efectuate in dispozitivele din camp, cum ar fi dispozitivele din camp HART®, Wireless
HART® si FOUNDATION® Fieldbus. Modulele de control din controler transmit sem-
nale de control prin liniile sau legaturile de comunicatie catre dispozitivele din camp
pentru a controla astfel operarea a cel putin unei portiuni din fabrica sau sistemul de

prelucrare.

[0004] Informatia de la dispozitivele din cdmp si controler este facuta disponibila
uzual pe o magistrala de date catre unul sau mai multe alte dispozitive hardware, cum
ar fi statii de lucru ale operatorilor, calculatoare personale sau dispozitive de calcul,
arhivatoare de date, generatoare de rapoarte, baze de date centralizate sau alte
dispozitive de calcul centralizate administrativ care sunt plasate in mod tipic in
camere de control sau alte amplasamente departe de mediul dur din fabrica. Fiecare
dintre aceste dispozitive hardware centralizeaza in mod tipic fabrica de prelucrare sau
o portiune a fébricii de prelucrare. Aceste dispozitive hardware ruleaza aplicatii care
pot permite, de exemplu, unui operator sa efectueze functii in ceea ce priveste
controlul unui proces si/sau operarea fabricii de prelucrare, cum ar fi schimbarea
parametrilor rutinei de control al procesului, modificarea operarii modulelor de control
in controlere sau dispozitivele din camp, observarea starii curente a procesului,
observarea alarmelor generate de catre dispozitivele din camp si controlere, simula-
rea operarii procesului in scopul antrenarii personalului sau testarii programului de
control al procesului, mentinerii si actualizarii unei baze de date de configurare, etc.
Magistrala de date utilizata de catre dispozitivele hardware, controlere si dispozitivele
din cAmp poate include o cale de comunicatii cablata, o cale de comunicatii fara fir,

sau o combinatie de cai de comunicatii cu si fara fir.

[0005] Un sistem distribuit de control al procesului poate include una sau mai muite
unitati terminale aflate la distanta (RTU) care pot fi implementate drept calculatoare
de proces cuplate la dispozitivele din camp. O unitate RTU poate include, de
exemplu, unul sau mai multe module I/0O pentru conectarea la dispozitive din cAmp de
tipul Traductor Adresabil de la Distanta pe Magistralda (HART) si unul sau mai multe
module I/O pentru conectarea la dispozitivul din camp de tip HART fara fir. Mai
general, o unitate RTU poate suporta orice protocol de automatizare industriala
potrivit, incluzand protocoale digitale de automatizare industriala potrivite cum ar fi
HART, Fieldbus sau Profibus.

10/
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[0006] O unitate RTU poate opera intr-o retea de control de supraveghere si achizitie
de date (SCADA). Reteaua SCADA poate fi o retea sau sistem de supraveghere
centrala sau distribuita care conecteaza una sau mai multe gazde executand aplicatii
software pentru'moAnitorizarea proceselor, echipamentelor, variabilelor, etc. cu dispo-
zitive cu destinatie speciala operand un sistem de control al procesului (sau, mai
general, un sistem de control industrial). De exemplu, o gazda care implementeaza
un sistem de gestionare a bunurilor (AMS) poate comunica cu una sau mai multe
unitati RTU pentru a colecta informatii privitoare la dispozitivele din camp conectate la
unitatea RTU pentru a construi o ierarhie a dispozitivelor din cdmp si pentru a furniza
o descriere a ierarhiei pentru un operator prin interfata cu utilizatorul a AMS. Gazda
poate implementa de asemenea, sau poate fi cuplata astfel incat sa poatd comunica
cu, un modul care suporta un protocol de automatizare industrial pentru tunelarea
comenzilor printr-o unitate RTU catre un dispozitiv din camp. De exemplu, gazda

poate include un modul de server HART.

[0007] Pentru a evalua functionarea corectd a unui dispozitiv din camp, gazda
transmite un mesaj prin reteaua SCADA si unitatea RTU catre dispozitivul din camp,
receptioneaza raspunsul sau detecteaza o expirare a timpului, si furnizeaza o
indicatie corespunzatoare operatorului prin interfata cu utilizatorul. Cu alte cuvinte,
abordarea disponibila astazi se bazeaza pe accesarea directd a dispozitivului din
camp de catre o gazda aflaté la distanta printr-o retea de comunicatii. Colectarea
informatiei in aceasta maniera poate lua cateva secunde pentru fiecare dispozitiv din
camp, operatorii avand de-a face cu o intarziere lunga in particular atunci cand un
dispozitiv din camp nu comunica si gazda detecteazd o expirare a timpului de
asteptare. In plus, aceastd abordare genereazi o cantitate mare de trafic in retea,
uneori interferand cu alte comunicatii, cum ar fi o colectare de date de telemetrie
SCADA.

REZUMAT

[0008] O unitate terminala aflata la distanta (RTU) este cuplata astfel incat sa poata
comunica cu o gazda aflata la distanta si dispozitive din cdmp care efectueaza functii
corespunzatoare intr-o fabrica de prelucrare. Unitatea RTU colecteaza informatii

indicatoare ale starii dispozitivelor din cdmp, cum ar fi alarme, si stocheaza (sau
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) aceste informatii in memoria sa locala. Unitatea RTU furnizeaza apoi

411

.,memoreaza
aceasta informatie gazdei aflate la distanta la cerere prin reteaua SCADA, care poate
include legaturi de comunicatie cu fir si/sau fara fir. Gazda aflata la distanta poate
colecta informatia de la unitatea RTU in conformitate cu un program configurabil de
catre un operator. In acest fel, numarul de mesaje care calatoresc intre gazda aflata
la distanta si un dispozitiv din camp individual este semnificativ redus, iar informatia
de stare pentru mai multe dispozitive din cAmp poate fi furnizata rapid si eficient unui
operator prin interfata cu utilizatorul a gazdei aflate la distanta. in plus, gazda poate
furniza informatii de stare pentru dispozitivele din camp unui software tert conform

standardului OPC de alarme si evenimente, de exemplu.

[0009] O aplicatie a acestor tehnici este 0 metoda pentru monitorizarea starii dispo-
zitivelor din camp care opereaza intr-o fabricd de prelucrare. Metoda include (i)
receptia, de catre o unitate RTU cuplatd cu un dispozitiv din camp, a datelor
indicatoare ale unei stari a dispozitivului din camp, (ii) stocarea informatiei
receptionate intr-o memorie a unitatii RTU. (iii) receptia de catre unitatea RTU de la o
gazda aflata la distantd a unei cereri pentru starea dispozitivului din camp, si (iv)
furnizarea de catre unitatea RTU catre gazda aflata la distanta ca raspuns la cerere a
unei indicatii a starii dispozitivului din cdmp pe baza datelor stocate in memoria unitatii
RTU.

[0010] O alta aplicatie a acestor tehnici este un sistem pentru monitorizarea dispo-
zitivelor din cdmp care opereaza in fabrici de prelucrare. Sistemul include o unitate
terminala aflatd la distantd (RTU) cuplatad la cateva dispozitive din camp, fiecare
configurat pentru a efectua o functie corespunzatoare intr-o fabrica de prelucrare, si o
gazda dispusa la distanta fatd de unitatea RTU si cuplata cu unitatea RTU printr-o
retea de comunicatii. Unitatea RTU include (i) un prim modul de interfata configurat
pentru a comunica in conformitate cu un protocol digital de automatizare industriala,
prin care unitatea RTU primeste date indicatoare are starilor corespunzatoare
dispozitivelor din camp, (ii) o memorie pentru stocarea datelor receptionate, si (iii) un
al doilea modul de interfata configurat pentru a comunica cu gazde aflate la distanta
printr-o retea de comunicatii. Gazda este configuratd pentru (i) a cere starile
dispozitivelor din cdmp si (ii) a receptiona de la unitatea RTU indicatii asupra starilor
pe baza datelor stocate in memoria unitatii RTU.
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[0011] O alta aplicatie a acestor tehnici este o unitate RTU pentru utilizarea intr-o
fabrica de prelucrare. Unitatea RTU cuprinde un prim modul de interfatd configurat
pentru a schimba date cu dispozitivele din camp in conformitate cu un protocol digital
de automatizare industriala, o memorie pentru a stoca datele indicatoare ale starilor
corespunzatoare ale dispozitivelor din cdmp, un al doilea modul de interfata configurat
pentru a comunica cu o gazda aflata la distanta printr-o retea de comunicatii si un
modul de procesare configurat pentru a furniza, prin cel de-al doilea modul de
interfata, indicatii privind starile corespunzatoare ale dispozitivelor din cAmp pe baza
datelor stocate in memorie.

SCURTA DESCRIERE A DESENELOR

[0012] Fig. 1 este o schema bloc a unei portiuni a unui exemplu de sistem de control
al unei fabrici de prelucrare sau proces in care o unitate RTU memoreaza date de
stare pentru dispozitive din camp si furnizeaza datele memorate, sau informatia
bazata pe datele memorate, unei gazde aflate la distanta, in conformitate cu o

implementare a tehnicilor acestei dezvaluiri.

[0013] Fig. 2 este o schema bloc a unui exemplu de gazda aflata la distanta care
poate opera in sistemul din Fig. 1 si un exernplu de gestionar al dispozitivului cuplat

astfel incat sa poatad comunica cu gazda aflata la distanta.

[0014] Fig. 3 este o diagrama de proces a unui exemplu de metoda pentru recupe-
rarea informatiei de stare pentru dispozitivele din camp conform unui program confi-

gurabil, care poate fi implementat in exemplul de gazda din Fig. 1 sau Fig. 2.

[0015] Fig. 4 este o diagrama de proces a unui exemplu de metoda pentru gestio-
narea starii dispozitivului utilizdnd o memorie locala, care poate fi implementata in
unitatea RTU din Fig. 1.

DESCRIEREA DETALIATA

[0016] Fig. 1 este o schema bloc a unui exemplu de sistem 10 in care o unitate RTU
12 colecteaza date de stare de la dispozitivele din cdmp 20 si furnizeaza indicatii ale
starilor corespunzatoare unei gazde aflate la distantd 14. Dispozitivele din camp 20
pot include dispozitivele HART cu fir 20A — 20E si/sau dispozitivele HART fara fir 22A

o
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— 22D. Dispozitivele din camp cu fir 20A — 20E pot comunica prin legaturile cablate
24A — 24C. Dispozitivele HART fara fir 22A — 22D opereaza intr-o retea fara fir de tip
plasa 26 prin legaturi de comunicatie multiple intre perechi de dispozitive. Dispo-
zitivele din camp 20 pot fi orice tip de dispozitive, cum ar fi supape, dispozitive de
pozitionare pentru supape, comutatoare si transmitatoare (de exemplu senzori de
temperatura, presiune, vibratie, debit sau pH), pompe, ventilatoare, etc. Dispozitivele
din cdmp 20 efectueaza controlul, monitorizarea si/sau functiile fizice dintr-un proces
sau buclele de control ale unui proces, cum ar fi deschiderea sau inchiderea
supapelor sau ridicarea masuratorilor parametrilor de proces, de exemplu. Pe langa
dispozitivele din camp 20, unitatea RTU 12 poate fi cuplata cu alte unitati aflate la
distanta cum ar fi adaptoare sau porti de acces (gateway) catre alte retele, de
exemplu.

[0017] Unitatea RTU 12 poate fi cuplatéd cu gazda aflata la distantd 14 printr-o retea
SCADA, care poate include legaturi cu fir si/sau f4r4 fir cum ar fi o legatura 13. intr-un
exemplu de implementare, reteaua SCADA include o coloana vertebrala pentru date
mari la care sunt cuplate mai multe gazde, incluzand gazda 14. Aceste gazde pot

include statii de lucru ale operatorilor, baze de date, arhivatoare de date, etc.

[0018] Unitatea RTU 12 poate include o unitate de procesare 30, care poate include
unul sau mai multe procesoare de uz general, microprocesoare sau procesoare
incorporate potrivite. Unitatea RTU include de asemenea o memorie 32, care poate
include orice componente potrivite de stocare persistenta sau volatila care pot fi citite
de catre procesorul 30, o cartela HART cu fir 34, si o cartela HART fara fir 36. Fiecare
dintre cartelele 34 si 36 poate fi configurata pentru a transmite si a receptiona mesaje
care se conformeaza protocolului de comunicatie HART. Unitatea RTU 12 poate
accesa dispozitivele din camp cu fir 20A — 20E prin cartela 34 si dispozitivele din
camp fara fir 22A — 22D prin cartela 36 si, cel putin in unele dintre aplicatii, un punct
de acces fara fir 40.

[0019] Pentru simplitate, Fig. 1 ilustreazé o singura masina gazda, o unitate RTU si
dispozitive din cdmp cuplate cu unitatea RTU printr-o cartela cu fir si o cartela fara fir.
In general, totusi, sistemul 10 poate include dispozitive, legaturi de comunicatie si
retele de comunicatie suplimentare. De exemplu, sistemul 10 in unele implementari

poate include puncte de acces gateway-uri catre alte fabrici de prelucrare (de

$
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exemplu printr-un intranet sau o retea corporatista pentru zone mari), gateway-uri
catre sisteme externe (de exemplu catre Internet), dispozitive de interfata umana
(HMI), servere, sisteme de date (de exemplu, incluzand baze de date de proces,
arhivatoare, etc.), controlere, cartele de intraref/iesire (1/0) operand in controlere,
routere, retele suplimentare de comunicatie cu fir, retele suplimentare de comunicatie

fara fir, etc.

[0020] Memoria 32 poate stoca instructiuni de software si/sau firmware, executabile
de catre procesorul 30, care implementeaza un modul 50 de raportare a ierarhiei
HART. in operare, modulul 50 formeaza si transmite comenzi HART cétre
dispozitivele din cdmp 20, receptioneaza raspunsuri la comenzile HART de la
dispozitivele din camp 20, transmite comenzi in tranzit intre gazda 14 si dispozitivele
din camp 20, si deserveste cereri de date receptionate de la gazda 14. Mai specific,
modulul 50 poate memora informatia de stare pentru dispozitivele din camp 20 in
memoria 32 si, la o cerere venita de la gazda 14, formeaza un mesaj conform unui
format dorit pentru a furniza informatia de stare a dispozitivului pe baza datelor
memorate, sau pur si simplu retransmite datele memorate catre gazda 14. Un
exemplu de operare a modulului 50 este discutat mai detaliat cu referire la Fig. 4. Se
mentioneaza din nou cé dispozitivele HART si comenzile HART reprezintda numai un
exemplu de standard pentru comunicarea informatiei de control al procesului cu care

pot fi utilizate tehnicile acestei dezvaluiri.

[0021] Modulul 50 poate stoca informatia despre dispozitivele din camp 20 in
memoria de stare a dispozitivului HART 52, care poate fi orice portiune potrivita a
memoriei 32. Memoria 52 poate fi implementatad ca una sau mai multe tabele ale unei
baze de date relationale sau utilizand orice alte structuri de date potrivite. Intr-un
exemplu de implementare, memoria 52 stocheaza, pentru fiecare dintre dispozitivele
din camp 20, o inregistrare corespunzatoare 60 care indica starea dispozitivului din
camp corespunzator ca o masca de biti de stare ai dispozitivului HART, de exemplu.
Mai general, inregistrarea 60 poate stoca date de stare in orice format potrivit. Pentru
claritate, bitii dintr-o masca de biti de stare a dispozitivului HART sunt ilustrati si
discutati pe scurt in Tabelul 1 de mai jos. Dupa cum va recunoaste un specialist in
domeniu, masca de biti din fiecare rand specificd modul in care este extras bitul
corespunzator (de exemplu, valoarea 0x84 mascata cu 0x01 extrage cel mai putin

semnificativ bit, care este zero, iar aceeasi valoare mascata cu 0x02 extrage cel de-al
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doilea cel mai putin semnificativ bit, care este unu), si definitia specifica semnificatia

bitului extras atunci cand bitul este setat.

Masca Definitie

de biti

0x80 Functionare defectuoasa a dispozitivului: dispozitivul a detectat o eroare
sau defectiune grava care compromite operarea dispozitivului

0x40 Modificare configuratie: a fost efectuata o operatiune care a modificat
configuratia dispozitivului

0x20 Start rece: a avut loc o cadere a tensiunii de alimentare sau o initializare a
dispozitivului

0x10 Mai multe informatii de stare disponibile: sunt disponibile mai multe infor-
matii de stare prin comanda 48, se citesc informatii de stare suplimentare

0x08 Bucla de curehf fixata: bucla de curent este mentinuta la o valoare fixata si
nu raspunde la variatiile procesului

0x04 Bucla de curent saturata: bucla de curent a atins limita sa superioara (sau
inferioara) si nu mai poate creste (sau scadea) mai mult _

0x02 Variabila non-primara in afara limitelor. o variabila a dispozitivului care nu
este mapata la PV este in afara limitelor sale de operare

0x01 Variabila primara in afara limitelor. PV este in afara limitelor sale de
operare

Tabelul 1

[0022] Pe langa colectarea datelor de stare ale dispozitivului ca raspuns la o
comanda de la gazda 14, modulul 50 sau altd componenta operand in unitatea RTU
12 poate pastra memoria 52 actualizata cu informatiile curente de la dispozitivele 20.
in general, unitatea RTU 12 poate receptiona actualizarile de stare initiate de catre
dispozitivele din cdmp 20, sau poate interoga periodic dispozitivele din camp 20

pentru informatia actualizata, de exemplu.

[0023] Gazda 14 poate fi implementata in mod similar unui client/server SCADA, sau
ca simpla ,gazda“ 100 ilustrata in Fig. 2. Cu referire acum la Fig. 2, serverul 100 in

general este un server si o componenta de baze de date care permite arhitecturii

—
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client/server sa se integreze cu anumiti clienti SCADA. Serverul 100 suporta de

asemenea integrarea cu un serviciu AMS si suporta integrarea cu terte componente.

[0024] Serverul 100 poate include o componenta interfata de date la distanta (RDI)
102 pentru a comunica cu una sau mai multe unitati RTU printr-o legatura de
comunicatii 110, care poate fi o parte a retelei SCADA. De exemplu, cu referire inapoi
la Fig. 1, legatura 110 poate corespunde legaturii 13, iar serverul 100 poate accesa
unitatea RTU 12 prin RDI 102. RDI 102 poate fi configurata pentru a colecta periodic
date de la unitatea RTU, in conformitate cu un anumit program, cum ar fi cu o rata de
interogare predefiniti. In unele aplicatii, serverul 100 include mai multe instante ale
RDI 102, cate una pentru fiecare tip de protocol al unitati RTU. Un exemplu de

operare a RDI 102 este discutat mai jos cu referire la Fig. 3.

[0025] RDI 102 poate fi cuplata in asa fel incat sd comunice cu un controler de
comunicatii 104 care suporta comunicatii de nivel mai scazut prin legatura 110, sicu o
baza de date de dispozitiv si sistem 106 care poate stoca ierarhia dispozitivului, ultima
stare raportata pentru fiecare dispozitiv din camp, etc. RD| 102 poate stoca datele de
stare nou primite, incluzand alarme, evenimente, etc. in baza de date de sistem 106,
pentru a fi accesate de catre alte componente ale serverului 100 asa cum se discuta
mai jos. Mai departe, in unele cazuri, RDI 102 poate receptiona date HART ,brute” de
la o unitate RTU, genera o noua alarma sau un nou eveniment in conformitate cu

formatul dorit, si stoca alarma sau evenimentul nou formate in baza de date 106.

[0026] Serverul 100 poate implementa de asemenea un gateway 120 de
automatizare AMS Ila distanta. De exemplu, gateway-ul 120 poate fi o parte a unui
produs Remote Automation Solutions (RAS) oferit de catre Emerson™ Process
Management. Gateway-ul 120 poate include un server XML 122 si un server HART/IP
124. Gateway-ul 120 poate fi cuplat din punct de vedere al comunicatiei cu baza de
date a dispozitivului si sistemului 106. in operare, serverul XML 122 poate comunica
cu un alt modul, cum ar fi un gestionar de dispozitiv AMS 200, prin XML stratificat
peste TCP. Serverul HART/IP 124 poate comunica date HART catre gestionarul de
dispozitiv AMS 200 pe o legatura TCP/IP.

[0027] Mai departe, serverul 100 poate include un server OPC pentru Alarme si Eve-
nimente 130. Serverul OPC pentru Alarme si Evenimente 130 poate furniza alarme si

evenimente catre o componenta client OPE pentru Alarme si Evenimente 204

s
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operand in gestionarul de dispozitiv AMS 200 printr-o legatura OPC pentru Alarme si

10

Evenimente160. Cu alte cuvinte, serverul 130 poate furniza date privind alarme si
evenimente stocate in baza de date 106 catre alte servicii si chiar componente terte

utilizadnd un standard industrial utilizat pe larg.

[0028] Gestionarul de dispozitiv AMS 200 poate include o interfata de sistem gazda
de gestionare inteligenta a dispozitivului/automatizare la distantd (HSI) 202 pe langa
clientul OPC A&E 204. Utilizand componentele 202 si 205, gestionarul de dispozitiv
AMS 200 poate furniza informatii suplimentare despre bunuri prin interfete corespun-
zatoare cu utilizatorul.

[0029] Se mentioneaza ca gestionarul de dispozitiv AMS 200 nu trebuie sa transmita,
receptioneze si proceseze mesaje la si de la dispozitivele din camp. De exemplu,
gestionarul de dispozitiv AMS 200 nu trebuie sa schimbe date HART cu dispozitivele
din cdmp; in schimb, gestionarul de dispozitiv AMS 200 poate accesa informatia de
stare a dispozitivului din baza de date 106, care la randul sdu este populata utilizadnd
datele memorate ntr-o unitate RTU. n acest fel, numarul total de mesaje transmise

prin reteaua SCADA 13 (vezi Fig. 1) este semnificativ redus.

[0030] Componentele 102, 104, 106, 120 si 130 pot fi implementate ca seturi cores-
punzatoare de instructiuni stocate intr-o memorie care poate fi cititd a unui calculator
si executate de catre unul sau mai multe procesoare. Pentru a evita aglomerarea,
procesorul sau procesoarele si memoria nu sunt ilustrate separat in Fig. 2. Memoria
serverului 100 poate fi orice mediu de stocare potrivit care poate fi citit de catre unul
sau mai multe procesoare si poate include componente persistente sau volatile.
Gestionarul de dispozitiv AMS 200 poate fi implementat intr-o maniera similara. in
functie de implementare, serverul 100 si gestionarul de dispozitiv AMS 200 pot fi

implementate pe un singur calculator gazda fizica sau pe gazde separate.

[0031] Fig. 3 ilustreaza o diagrama de proces a unui exemplu de metoda 300 pentru
recuperarea informatiei de stare de la dispozitivele din camp in conformitate cu un
program configurabil. Metoda 300 poate fi implementata in gazda aflata la distanta 14
sau in RDI 102 a serverului 100, de exemplu. In general, metoda 300 poate fi
implementata in orice gazda sau grup de gazde adecvate. Totusi, pentru usurinta

ilustrarii, aceasta metoda este discutatd mai jos cu referire la RDI 102.
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[0032] Metoda 300 incepe la blocul 302, in care RDI 102 cere starea dispozitivului
prin interogarea RTU corespunzatoare in conformitate cu un anumit program. De
exemplu, RDI 102 poate implementa un cronometru periodic si initia o interogare la
fiecare eveniment de expirare. Asa cum se indica mai sus, operatorul poate specifica
programul de interogare dorit in functie de necesitatile si preferintele sale. n plus, pe
langa configurarea programului de interogare, operatorul poate indica interfetei RDI
102 care unitate sau unitati RTU trebuie interogate atunci cand serverul 100 poate
accesa mai multe RTU, precum si care dispozitive HART cuplate cu o RTU trebuie
interogate. Astfel, dacad o anumitd RTU este cuplatd cu doi senzori de debit si doi
senzori de temperatura, operatorul poate configura RDI 102 sa specifice ca senzorii
de debit trebuie interogati la fiecare 10 secunde, in timp ce senzorii de temperatura
trebuie interogati la fiecare 30 de secunde. In aceastd maniera, sistemul conform
prezentei dezvaluiri poate reduce si mai mult numarul de mesaje nenecesare
transmise in reteaua SCADA.

[0033] Astfel, cererea transmisa la blocul 302 poate apartine tuturor dispozitivelor din
camp disponibile la RTU, unui grup specificat de dispozitive din camp, sau unui

dispozitiv din camp individual specificat, in functie de implementare.

[0034] La blocul 304, sunt receptionate datele de stare cerute pentru dispozitivul sau
dispozitivele din cAmp cerute. Se mentioneaza ca, in afara cazului in care RTU este
ea insasi decuplatd, RDI 102 nu va intdmpina o intarziere semnificativd cauzata de
faptul ca dispozitivul din camp réspunde lent sau nu raspunde deloc. in particular,
RTU poate determina daca dispozitivele din cAmp raspund, si care dintre dispozitivele
din cAmp raporteaza, inainte de receptiona cererea de la RDI 102. Astfel, RDI 102
poate receptiona raspunsul la blocul 304 cu promptitudine, chiar daca cererea

apartine mai multor dispozitive din camp.

[0035] Conform unui exemplu de implementare, RTU contactata la blocul 302 ras-
punde cu o masca de biti pentru fiecare dispozitiv din cAmp la care se refera cererea.
Daca masca de biti nu este setata, adica daca fiecare bit al mastii de biti este zero,
atunci nu a fost disponibila nicio informatie pentru dispozitivul din camp in memoria
RTU. in mod corespunzétor, la blocul 306, RDI 102 verificd dacad masca de biti este

setata. Daca masca de biti este setata, procesul din diagrama trece la blocul 308.
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Altfel, procesul din diagrama revine la blocul 302 (cel putin pentru acest dispozitiv din
camp).

[0036] La blocul 308, RDI 102 verifica daca bitul care indica disponibilitatea datelor
suplimentare pentru dispozitivul din camp este setat. Cu referire la Tabelul 1 de mai
sus, RDI 102 poate aplica masca 0x10. Daca nu mai sun disponibile alte date de stare
pentru dispozitivul din camp, procesul din diagrama trece la blocul 314. Altfel,

procesul din diagrama trece la blocul 310.

[0037] La blocul 310, RDI 102 recupereaza informatia suplimentara prin formarea
unei comenzi HART corespunzétoare si tunelarea comenzii HART catre dispozitivul

din cadmp prin RTU. La blocul 312, informatia suplimentara este receptionata de la
RTU.

[0038] In continuare, la blocul 314, se formeaza o alarma sau un eveniment utilizand
datele receptionate la blocul 304 si, daca sunt aplicabile, datele receptionate la blocul
312. Asa cum s-a indicat mai sus, serverul 100 poate furniza alarma sau evenimentul
operatorului printr-o interfatd corespunzatoare cu utilizatorul si de asemenea face
alarma sau evenimentul generate disponibile pentru alte servicii, componente
software terte, etc. Procesul din diagrama revine apoi la blocul 302, in care RDI 102

initiaza o noua interogare in conformitate cu programul.

[0039] Cu referire acum la Fig. 4, un exemplu de metoda 400 pentru gestionarea starii
dispozitivului utilizand memoria locala poate fi implementata in RTU 12 din Fig. 1 sau
orice altd RTU potrivita. Pentru convenienta, metoda 400 este discutatd mai jos cu
referire la RTU 12.

[0040] Metoda incepe la blocul 402, in care RTU citeste starea dispozitivului din
camp. Tn acest scop, RTU poate transmite o comanda HART dispozitivului din camp,
al carui raspuns include o masca de biti discutatd mai sus cu referire la Fig. 1. Cu alte
cuvinte, RTU 12 poate interoga dispozitivul din cdmp pentru a obtine datele curente
de stare.

[0041] Unitatea RTU 12 poate apoi memora datele de stare receptionate intr-o
memorie locala la blocul 404. in continuare, la blocul 406, RTU 12 poate receptiona o
cerere pentru informatia de stare de la o gazda aflata la distanta printr-o retea

SCADA. Ca raspuns, RTU 12 poate furniza datele memorate la blocul 408. in functie
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de implementare, RTU 12 poate furniza datele memorate conform formatului in care a
fost receptionatad starea de la dispozitivul din camp. in altd implementare, RTU 12

poate genera un mesaj conform unui format diferit, bazat pe datele memorate.

[0042] in unele scenarii, RTU 12 receptioneazd de asemenea o comanda tunelata,
cum ar fi comanda HART 48, adresata catre dispozitivul din camp (blocul 408), atunci
cand starea memorata in memoria unitatii RTU si raportata gazdei aflate la distanta
arata ca sunt disponibile informatii suplimentare. RTU 12 retransmite comanda
tunelata, receptioneaza un raspuns (blocul 410) si retransmite raspunsul la comanda
tunelata catre gazda aflata la distanta prin reteaua SCADA (blocul 412).

Observatii generale

[0043] Din cele de mai sus, se va intelege ca tehnicile prezentei dezvaluiri reduc
numarul de mesaje transmise printr-o retea SCADA pentru a monitoriza informatia de
stare a dispozitivelor din camp prin colectarea datelor de stare a dispozitivelor. in
exemplele specifice discutate mai sus, unitatea RTU memoreaza informatia de stare
pentru dispozitivele din cdmp si face nenecesar in anumite situatii ca gazda aflata la
distantd si dispozitivele din cdmp sa schimbe direct comenzi/mesaje HART. Mai
departe, chiar daca exemplele de mai sus vizeaza in primul rand dispozitivele HART
si protocolul HART, pot fi utilizate tehnici similare, cu alte protocoale de automatizari
industriale, la care informatia de stare a dispozitivului este raportata intr-o maniera

similara.

[0044] Daca nu se indicd in mod specific altfel, discutile de aici utilizdnd termeni
precum ,procesare”, ,calculare”, ,determinare®, ,identificare®, ,prezentare®, ,afisare"
sau altii asemenea se pot referi la actiuni sau procese ale unei masini (de exemplu un
calculator) care manipuleaza sau transforma datele reprezentate sub forma de
cantitati fizice (de exemplu electronic, magnetic sau optic) dintr-una sau mai multe
memorii (de exemplu memorie volatild, memorie nevolatild sau o combinatie a
acestora), registri sau alte componente ale masinii care receptioneaza, stocheaza,
transmit sau afiseaza informatii.

[0045] Atunci cand se implementeaza in software, oricare dintre aplicatiile, serviciile,
motoarele, rutinele si modulele descrise aici pot fi stocate in orice memorie de calcu-

lator care poate fi cititd, tangibila, netranzitorie, cum ar fi pe un disc magnetic, un disc
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laser, un dispozitiv semiconductor de memorie, un dispozitiv de stocare cu memorie
moleculara, un disc optic sau alt mediu de stocare, in RAM-ul sau ROM-ul unui cal-
culator sau procesor, etc. Chiar daca exemplele de sisteme dezvaluie aici sunt
dezvaluite ca incluzand, printre alte componente, software si/sau firmware executate
pe hardware, trebuie mentionat ca astfel de sisteme sunt mai degraba ilustrative si nu
trebuie considerate ca fiind limitative. De exemplu, se are in vedere ca oricare sau
toate aceste componente hardware, software si firmware pot fi incluse exclusiv in
hardware, exclusiv in software, sau in orice combinatie de hardware si software. in
mod corespunzator, specialisti cu competenta normala in domeniu vor aprecia cu
usurinta ca exemplele furnizate nu reprezinta singura cale de a implementa astfel de

sisteme.

[0046] Astfel, in timp ce prezenta inventie a fost descrisa cu referire la exemple spe-
cifice, care sunt destinate sa fie doar ilustrative si nu limitative pentru inventie, va fi
evident pentru specialistii in domeniu ca se pot face modificari, adaugari sau eliminari
la aplicatiile dezvaluite, fara indepartarea de la spiritul si domeniul de acoperire ale

inventiei.
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Ceea ce se revendica este:

1. Metoda de monitorizare a starii dispozitivelor din cdmp care functioneaza intr-o
fabrica de prelucrare, metoda cuprinzand:

receptia, la o unitate terminala aflata la distanta (RTU) cuplata cu un dispozitiv
din camp, a datelor care indica o stare a dispozitivului din camp;

stocarea informatiei receptionate intr-o memorie a unitatii RTU;

receptia la RTU de la o gazda aflata la distanta, printr-o retea de comunicatii, a
unei cereri pentru starea dispozitivului din camp; si

furnizarea de la RTU catre gazda aflata la distanta, ca raspuns la cerere, a unei
indicatii a starii dispozitivului din camp pe baza datelor stocate in memoria unitatii
RTU.

2. Metoda conform revendicarii 1, in care cererea este una dintr-o multitudine de
cereri receptionate la RTU de la gazda aflaté la distanta prin reteaua de comunicatii,
metoda cuprinzand Tn plus transmiterea multitudinii de cereri conform unui program

configurabil de catre un operator la gazda aflata la distanta.

3. Metoda conform revendicarii 1, in care furnizarea indicatiei asupra starii dispoziti-
vului din cdmp include furnizarea unei masti de biti gazdei aflate la distanta, metoda
cuprinzand in plus:

verificarea, la gazda aflata la distanta, a starii mastii de biti pentru a determina
daca este disponibila informatie suplimentara, si

cererea, de la gazda aflatd la distantd prin unitatea RTU, a informatiei

suplimentare de la dispozitivul din camp.

4. Metoda conform revendicarii 3, in care cererea informatiei suplimentare include

tunelarea unei cereri catre dispozitivul din cAmp prin unitatea RTU.

5. Metoda conform revendicarii 1, cuprinzand in plus furnizarea, de la gazda aflata la
distanta, a indicatiei de stare a dispozitivului din camp catre un al tert sistem utilizand
un standard non-proprietar.

6. Metoda conform revendicarii 1, cuprinzand in plus stocarea, la gazda aflata la
distanta, a indicatiei de stare a dispozitivului din camp intr-o baza de date accesibila

de catre o multitudine de servicii.
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7. Metoda conform revendicarii 1, in care unitatea terminala de la distantd comunica

cu dispozitivul din cdmp printr-un protocol digital de automatizare industriala.

8. Metoda conform revendicarii 7, in care protocolul digital de automatizare industriala
este HART.

9. Metoda conform revendicarii 1, in care reteaua de comunicatii este o retea de

control de supraveghere si achizitie de date (SCADA).

10. Sistem pentru monitorizarea starii dispozitivelor din camp functionand in fabrici de
prelucrare, sistemul cuprinzand:

o unitate terminala aflata la distanta (RTU) cuplata cu o multitudine de dispozi-
tive din camp, fiecare configurat pentru a efectua o functie corespunzatoare intr-o
fabrica de prelucrare, in care unitatea RTU include:

un prim modul de interfata configurat pentru a comunica in conformitate cu
un protocol digital de automatizare industriala, prin care unitatea RTU primeste date
indicatoare are starilor corespunzatoare dispozitivelor din camp,

o memorie pentru stocarea datelor receptionate, si

un al doilea modul de interfata configurat pentru a comunica cu gazde aflate
la distanta printr-o retea de comunicatii; sistemul cuprinzand in plus:

o gazda dispusa la distanta de unitatea RTU si cuplata cu unitatea RTU printr-o
retea de comunicatii, in care gazda este configuratd pentru (i) a cere starile
dispozitivelor din camp si (ii) a receptiona de la unitatea RTU indicatii asupra starilor

bazate pe datele stocate in memoria unitatii RTU.

11. Sistem conform revendicarii 10, cuprinzand in plus o baza de date pentru sto-
carea alarmelor si evenimentelor asociate cu dispozitivul din camp, in care gazda
este configuratd mai departe pentru (i) a genera alarme sau evenimente pe baza

indicatiilor primite si (ii) a stoca in baza de date alarmele sau evenimentele generate.

12. Sistem conform revendicarii 10, in care gazda este configuratd pentru a cere
starile dispozitivelor din camp in conformitate cu un program configurabil de catre un
operator la gazda aflata la distanta.

13. Sistem conform revendicarii 10, in care gazda este configurata mai departe pentru
a:
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verifica o stare a mastii de biti pentru a determina daca este disponibila infor-
matie suplimentara la dispozitivul din cdmp corespunzator, si

cere prin unitatea RTU informatia suplimentara de la dispozitivul din camp.

14. Sistem conform revendicarii 10, in care unitatea terminala de la distanta comunica

cu dispozitivele din camp printr-un protocol digital de automatizare industriala.

15. Sistem conform revendicarii 10, in care reteaua de comunicatii este o retea de
control de supraveghere si achizitie de date (SCADA).

16. Sistemul conform revendicarii 10, in care RTU interogheaza periodic dispozitivele
din cadmp pentru a obtine starile.

17. Unitate terminala aflatd la distantd (RTU) pentru utilizarea intr-o fabrica de
prelucrare, unitatea RTU cuprinzand:

un prim modul de interfatd configurat pentru a schimba date cu dispozitivele din
camp in conformitate cu un protocol digital de automatizare industriala,

o memorie pentru stocarea datelor indicatoare ale starilor corespunzatoare ale
dispozitivelor din camp;

un al doilea modul de interfata configurat pentru a comunica cu o gazda aflata la
distanta printr-o retea de comunicatii; si

un modul de procesare configurat pentru a furniza, prin cel de-al doilea modul de
interfata, indicatii ale starilor corespunzatoare ale dispozitivelor din camp pe baza

datelor stocate in memorie.

18. Unitate RTU conform revendicarii 17, in care datele indicatoare ale starilor
corespunzatoare ale dispozitivelor din camp includ mastile de biti corespunzatoare

raportate de catre dispozitivele din camp.

19. Unitate RTU conform revendicarii 17, in care modulul de procesare este
configurat pentru a furniza indicatii ale starilor corespunzatoare ca raspuns la comenzi
de la gazda aflata la distanta.

20. Unitate RTU conform revendicarii 17, in care reteaua de comunicatii este o retea
de control de supraveghere si achizitie de date (SCADA).

R6



a=l015--007105-

1
8 19 -09- 205
10
RETEA 12
SCADA 2
RTU
Memorie
137N .
Stare HART Stare _{-* Stare dispozitiv 1
32/“" Modul de . dispozitiv J-~ Stare dispozitiv 2 <
raportare si HART -~ 60
GAZDA AFLATA s0” [T tunelare ““[-1-}-- Stare dispozitiv N
LA DISTANTA N5,
) 307 Modul de procesare
14
_||Cartela HART | |Cartela HART [~ 36
347 M cu fir fara fir

1‘0
20And 2
0—

(i
20CAL2.

P
248




¥7

A 1015--0307105-

19 -09- 2015

19

02

¢0¢

¢ Old
38V OdO WslD < ommfl —> ol e .w.o\,lr_zuo%_n
! 8jep ap ezeq
39V 2O 38V OdO JBAIBS
2ot
om I 57T ejuejsip g
dOL di/L¥VH > dI/LHVH Janss ajep ap elepaj]
eluelsip
e| |ISH 8:ezijewojne 9«1 77T H
/ IninARIZzodsp 0L X TNX Jonag ug
|e yuabipajul Jeuonsan) vOr m
gjuelsip ej SWV aljeajunwod N1y >
alezijewolne ap Aemajes) 9p J8jonuo)d 1jesiunwo)
024 o

SV ABizodsip sp Jeuolse9

<
00¢

Vavos Y3AY3IS-LN3IITO

o1



A-1015--00705- 5

20 29 -09- 2075

300

( START ) 4
T

CERERE STARE DISPOZITIV $1 STARE COMUNI-
CATIE DE LA O RTU, IN CONFORMITATE CU UN [~ 302
PROGRAM

‘'

RECEPTIONARE STARE DISPOZITIV §I STARE |
COMUNICATIE DE LA O RTU 304

306

MASCA DE BITI
STABILITA ?

DA

308
INDICATOR STABILIT PENTRU

MAI MULTE DATE DE STARE
DISPONIBILE 2

DA

TRANSMITE O COMAN DA TUNELATA CATRE
DISPOZTIIVUL DIN CAMP PENTRU RECEPTIA |~ 310
DATELOR SUPLIMENTARE

'

RECEPTIE DATE SUPLIMENTARE L\312
’L
ALARMA GENERALA 314

FIG. 3



N 4 =1015--00705- %

19 -09- 2015
400
v
CITIRE STARE DISPOZITIV DIN CAMP 402
MEMORARE STARE DISPOZITIV DIN CAMP 404

IN MEMORIA LOCALA

v

RECEPTIE CERERE PENTRU STAREA DISPOZITIVULUIDIN (~_406
CAMP DE LA O GAZDA LA DISTANTA PRIN RETEAUA SCADA

y

FURNIZAREA STARII MEMORATE A DISPOZITIVULUIDIIN |~_406
CAMP CATRE GAZDA LA DISTANTA PRIN RETEAUA SCADA

RECEPTIONEAZA O COMANDA TUN§LATA 408
ADRESATA DISPOZITIVULUI DIN CAMP

|

RECEPTIONEAZA RASPUNSUL LA COMANDA
TUNELATA DE LA DISPOZITIVUL DIN CAMP

y

RETRANSMITE RASPUNSUL LA COMANDA
TUNELATA CATRE GAZDA LA DISTANTA PRIN [ -412
RETEAUA SCADA

—~-410

FIG. 4



	Bibliographic Data / Abstract
	Description
	Claims
	Drawings

