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(57) Rezumat:

Inventia se referd la un dispozitiv electronic plurisen-
zorial, destinat validarii biologice a probelor intr-un
sistem biometric pentru identificarea unei persoane.
Dispozitivul conform inventiei cuprinde un suport (1)
mecanic atasat unui sistem (2) biometric, suport ce are
in partea sa centralda o camera video (3) stereoscopica
in infrarosu, un set de diode (4) electroluminiscente cu
emisie Th zona rosie a spectrului vizibil, un set de
traductoare (5) fotoelectricecu sensibilitate maxima la
lumina rosie, un traductor (6) de temperatura de tip
termopild, un semnalizator (7) optic de stare, o placa (8)
metalica pentru reducerea influentelor optice ale mediu-
lui, si un microprocesor (9) care achizitioneaza si proce-
seaza valoarea intensitatii radiatiei luminoase reflectate
de catre mana utilizatorului.
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Dispozitiv electronic plurisenzorial pentru validarea biologica a probelor in biometria
traseelor venoase ale mainii

Inventia se refera la un dispozitiv electronic plurisenzorial destinat validarii biologice a
mainilor prezentate ca probe intr-un sistem biometric bazat pe recunoasterea traseelor
venoase ale mainii unui utilizator.

Tn ultimii ani au fost prezentate numeroase solutii constructive pentru sisteme biometrice
folosind diversi parametri ai corpului uman ca identificatori ai unei persoane. Verificarea
corectitudinii si realitatii unui parametru biometric este necesard pentru a se putea evita
introducerea de probe false intr-un sistem biometric. Validarea biologica reprezinta o problema
dificila din punct de vedere senzorial, datorita cantitatii ridicate de informatii aditionale care
trebuie procesata si a cresterii complexitatii sistemului prin adaugarea de senzori externi
suplimentari. Dificultatea apare in special in dispozitivele biometrice in care nu existd contact
mecanic intre proba si sistem asa cum este cazul biometriei traseelor venoase ale mainii. Este
cunoscut un sistem de validare biologica prezentat in EP2371283/US8948464 care presupune
masurarea diametrului venelor dupa alterarea presiunii sanguine prin modificarea pozitiei
mainii, rezultand in cresterea considerabila a timpilor de scanare si introducand probleme
suplimentare legate de alte cauze fizice si medicale care pot determina modificarea diametrului
vaselor de sange (altitudine, efort fizic, temperatura etc.). Este de asemenea cunoscut un
dispozitiv descris in US9384404 unde recunoasterea se realizeaza folosind tomografia in
coerenta optica care presupune un pret prohibitiv pentru utilizarea in sisteme biometrice
distribuite si poate fi folosita doar pentru determinarea vascularizarii vaselor capilare din varful
degetelor. Este de asemenea cunoscutda o metoda de determinare a tesutului viu folosind
parametrii de reflexie si absorbtie ai pielii umane precizatd in US8229178 cu dezavantajul
folosirii aceleiasi camere video fara filtrarea lungimii de unda incidente si cu un numar redus de
materiale testate ca probe false. De asemenea, modificarea unghiului de rotatie si a pozitiei
mainii vor determina rezultate neconcludente.

Problema tehnica pe care o rezolva inventia este realizarea unui dispozitiv capabil sa
permita validarea biologicd corectda a mainii unui utilizator, pozitionata cu sau fara contact
mecanic intr-un sistem biometric folosind trasee venoase ca parametru si care previne
fraudarea sistemului biometric prin introducerea de probe contrafacute.

Dispozitivul electronic, conform inventiei, ofera posibilitatea identificarii daca o proba
biometrica este vie sau nu, fiind un dispozitiv activ, plurisenzorial, care elimina dezavantajele
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dispozitivului. Dispozitivul este plasat intr-un sistem biometric si foloseste un set de 4 elemente
senzoriale pentru a determina daca mana prezentata este ,vie”. Prin fuziunea datelor primite
de la o camera video stereoscopicd, de la un set de traductoare fotoelectrice sensibile la un
subspectru ingust al radiatiei vizibile, de la un traductor termoelectric fard contact de tip
termopild si coroborata cu analiza imaginii in infrarosu a pielii si a modelului venos specifica
unui sistem biometric de acest tip, se obtine un mecanism precis de validare biologicd a mainii.
Dispozitivul poate functiona in toate sistemele biometrice care folosesc traseul vaselor de
sange incluzand detectarea venelor de pe partea frontalda a mainii, partea dorsald a mainii,
incheietura sau in degete.

Se da, in continuare, un exemplu de realizare a inventiei, in legaturd cu figurile 1 si 2
care reprezinta:
-fig. 1 Sectiune a dispozitivului electronic plurisenzorial pentru validare biologica
-fig. 2 Reprezentare a pozitiei placii pentru reducerea interferentelor din mediu si aranjamentul
modulelor constructive

Dispozitivul electronic ce face obiectul acestei inventii consta -conform figurilor- dintr-
un suport mecanic (1) atasat sistemului biometric (2), care contine o camera video
stereoscopica in infrarosu (3), un set de diode electroluminiscente cu emisie in zona rosie a
spectrului vizibil (4), un set de traductoare fotoelectrice cu sensibilitate maxima la lumina rosie
(5) un traductor de temperatura de tip termopild (6) un semnalizator optic de stare cu emisie
RGB (7), o placd metalicd pentru reducerea influentelor optice ale mediului (8) si un
microprocesor (9).

Dupa detectarea prezentei unei maini sub sistemul de scanare cu ajutorul camerei
steroscopice 3 fixata in partea centrald a suportului mecanic 1 se activeaza iluminarea proprie a
sistemului biometric 2 si se modifica culoarea semnalizatorului optic de stare 7. In acelasi timp
sunt activate diodele electroluminiscente 4 si este achizitionata si procesata cu ajutorul
microprocesorului 9 intensitatea radiatiei luminoase reflectatd de catre mana utilizatorului si
detectata de traductoarele fotoelectrice S si este inregistrata valoarea de temperatura obtinuta
cu ajutorul traductorului 6 procesata de asemenea cu microprocesorul 9 conectat la sistemul
biometric 2.

Dispozitivul poate fi activat si de catre sistemul biometric 2 sau pe baza citirii directe a
valorilor de reflectie in ansamblul diode electroluminiscente 4 / traductoare fotoelectrice 5
mod prin intermediul microprocesorului 9 care permite reducerea consumului de energie si
protejarea modulelor video ale dispozitivului 3.
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Placa metalica 9 este partial mobila pe circumferinta suportului mecanic 1 si se poate
plasa in partea laterala a sistemului biometric 2 pentru a se reduce influenta externa a radiatei
luminoase si a temperaturii asupra dispozitivului.

Prin aplicarea inventiei se obtin urmatoarele avanataje:

- Posibilitatea verificarii daca mana unui utilzator este ,vie” sau este o proba
contrafacuta supusa scanarii intr-un sistem biometric bazat pe analiza traseelor
venoase ale mainii.

- Determinarea validitatii biologice a mainii in orice configuratie: palma, partea
dorsala a mainii, incheietura sau degete

- Reducerea consumului de energie a dispozitivului biometric si protejarea modulelor
video ale dispozitivului

- Cresterea gradului de protectie la intruziuni a dispozitivului prin folosirea unui
sistem plurisenzorial de detectie.

- Posibilitatea folosirii dispozitivului in sisteme cu constrangere mecanica a mainii sau
n sisteme unde mana se poate misca libera

- Ghidarea mai usoara a utilizatorului in procedurile de scanare prin folosirea unui
semnalizator optic extern vizibil.
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Revendicdri

1. Dispozitivul electronic plurisenzorial pentru validarea biologicd a probelor in biometria
traseelor venoase ale mainii caracterizat prin aceea ca este compus dintr-un suport mecanic atasat
sistemului biometric, care contine o camerd video stereoscopica in infrarosu, un set de diode
electroluminiscente cu emisie in zona rosie a spectrului vizibil, un set de traductoare fotoelectrice cu
sensibilitate maxima la lumina rosie, un traductor de temperaturd de tip termopild, un semnalizator
optic de stare cu emisie RGB, o placad metalica pentru reducerea influentelor optice ale mediului §i un
microprocesor.

2. Dispozitivul electronic plurisenzorial pentru validarea biologicd a probelor conform
revendicdrii 1 caracterizat prin aceea cd valideazd biologic mana unui utilizator in toate sistemele
biometrice folosind trasee venoase.

3. Dispozitivul electronic plurisenzorial pentru validarea biologica a probelor conform
revendicarii 1 si 2 caracterizat prin aceea ca este un dispozitiv activ care poate fi utilizat in sisteme cu si
fara constrdngere mecanic a mainii.

4. Dispozitivul electronic plurisenzorial pentru validarea biologicd a probelor conform
revendicdrii 1, 2 si 3 caracterizat prin aceea ¢a permite reducerea consumului de energie in sistemele
biometrice ale traseelor venoase.

I




4 ~2016--D0866- (\7”
21 -11- 1016

Figura 1 — Sectiune a dispozitivului electronic plurisenzorial pentru validare biologica

Figura 2 — Reprezentare a pozitiei placii pentru reducerea interferentelor din mediu si aranjamentul
modulelor constructive
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