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DESCRIERE 


MEfODE, SISTEME ~I SUPORT CITIBIL DE CALCULATOR PENTRU INITIEREA ~I 


EXECUTIA TESTELOR DE PERFORMANT A ALE UNEI RETELE PRIV A TE~I1SAU 


ALE COMPONENTELOR ACESTEIA 


DOMENIUL TEHNIC DE APLICARE 

Obiectele prezentei inventii se refera la efectuarea teste lor de performantii ale unei retele 

si/sau ale componentelor aesteia. Mai precis, obiectele inventiei se refera la metode, sisteme si , " 
suport citibil de calculator pentru initierea ~i executia teste lor de performanta ale unei retele 

private~i/sau ale componentelor acesteia. 

ST ADIUL ANTERIOR AL TEHNICII 

0 retea privata este 0 retea aflata in spatele unui dispozitiv firewall/de traducerea adresei de 

retea (NAT network address translation) ~i/sau unui dispozitiv de traducere adresa de port 

(PAT - port address translation). Este de dorit sa se testeze dispozitivele unei retele private 

situate in spatele unui dispozitiv firewall (denumit in continuare firewall). Cu toate acestea, 

trebuie sa existe un mecanism pentru a permite traficului de testare sa traverseze firewall. 

In cazul in care firewall-ul este performant doar pentru functii NAT, atunci poate fi cream ~i 

stocam 0 mapare a unei singure adrese IP publice la 0 singura adresa IP privata intr-un tabel 

NAT, ceea ce permite ca un numar de porturi sa fie deschise in firewall. Porturile deschise 

permit trafic de testare de la adresa IP de retea publica la adresa IP privata, pentru a traversa 

firewall ~i pentru a ajunge la punctul de capat de destinatie. Pot fi simulati ~i testati un numar 

mare de utilizatori, folosind porturile deschise in firewall ~i adresand traficul la adresa IP 

privata. Cu toate acestea, deschiderea porturilor in firewall creeaza probleme de securitate. In 

plus, in cazulin care firewall-ul pune in aplicare ~i traducerea adresei de port (PAT), aceasta 

trebuie sa fie facuta prin functia PAT, pentru fiecare utilizator simulat, astfel incat 0 intrare 

care mapeaza adresa (IP/port) publica prin UDP (protocolul datagramei utilizatorului (UDP) 

user datagram protocol) la adresa privata (IP/port) prin UDP trebuie sa fie adaugata in tabelul 

PAT. Aceasta restrictie blocheaza efectiv rularea de teste de performantii, in cazul in care sute 

de utilizatori trebuie simulati pentru a atinge debitul dorit. 

In consecinta, exista 0 nevoie de metode, sisteme ~i suport citibil de calculator pentru initierea 

~i executia testelor de performan\ii ale unei retele private~i/sau ale componentelor acesteia. 

http:Mi:I.a.II


5 

10 

15 

20 

25 

30 

fA- 2 0 , 4 - - 0 0 9 9 4 
2 

1 6 -12- 2014 

EXPUNEREA PE SCURT A INVENTIEI 


Sunt dezvaluite metode, sisteme si, suport citibil de calculator pentru initierea , si, executarea 

testelor de performanta ale unei retele private ~i/sau ale componentelor acesteia. La un punct 

de capat receptor Intr-o retea privata, conform inventiei, metoda consrn In iniperea unei 

conexiuni de strat de transport cu un punct de capat expeditor, Intr-o retea pUblica. La punctul 

de capat expeditor In reteaua publica, metoda mai consta In aJocarea unui port In scopuri de 

testare, legarea la port, precum ~i transmiterea unei adrese prin Protocolul Internet (Internet 

Protocol (IP» ~i a unui numar de port peste conexiunea de strat de transport. La punctul de 

capat receptor, metoda mai consta In transmiterea unei datagrame de perforarea unei bre~e de 

comunicatie, de la reteaua privata la reteaua publica, pentru a crea 0 bresa Intr-un firewall 
'" , 

care separa retelele publice ~i private. La punctul de capat expeditor, metoda mai consta In 

receptionarea datagramei de perforarea unei brese de comunicatie si In folosirea adresei IP si, " , , 
a informatiilor de port In datagrama de perforarea unei bre~e de comunicatie, pentru a 

transmite trafic de testare la punctul de capat receptor In reteaua privata, prin bre~a din 

firewall. 

Conform inventiei, pentru initierea si executarea testelor de performanta ale unei retele , " " 
private ~i/sau ale componentelor acesteia, sistemul include un punct de capat receptor Intr-o 


retea privata ~i un punct de capat expeditor Intr-o retea publica. Punctul de capat receptor este 


configurat pentru a initia 0 conexiune de strat de transport cu punctul de capat expeditor. Ca 


dispuns la receptionarea conexiunii de strat de transport, punctul de capat expeditor este 


configurat pentru a aloca un port In scopuri de testare, se leaga de port, ~i transmite 0 adresa 


IP ~i un numar de port peste conexiunea de strat de transport. Ca raspuns la receptionarea 


adresei IP ~i a numarului portului, punctul de capat receptor este configurat pentru a transmite 


0 datagrama de perforarea unei bre~e de comunicatie de la reteaua privat la reteaua publica 


pentru a crea 0 bre~a Intr-un firewall care separa reteaua privata de reteaua publica. Ca 


raspuns la receptionarea datagramei de perforarea unei bre~e de comunicatie, punctul de capat 


expeditor este configurat sa utilizeze adresa IP ~i informatiile de port In datagrama de 


perforarea unei bre~e de comunicatie pentru a transmite trafic de testare la punctulla de capat 


receptor prin bre~a din firewall. 


Obiectele inventiei descrise aici pot fi implementate In software-ulln combinatie cu hardware 


~i/sau firmware. De exemplu, obiectele inventiei descrise aici pot fi implementate In software

ul executat de un procesor. Intr-un exemplu de implementare, obiectele inventiei descrise aici 

pot fi implementate folosind un suport non-tranzitoriu care poate fi citit de calculator care are 
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stocate pe acesta instruqiuni executabile de calculator, care atunci dind sunt executate de 

ditre procesorul acestuia, comanda calculatorul sa efecteze etapele. Suportul citibil de 

calculator, adecvat pentru punerea 'in aplicare a obiectelor prezentei inventii, include 

dispozitive non-tranzitorii, cum ar fi dispozitive de memorie pe disc, dispozitive de memorie 

cip, dispozitive logice programabile, circuite integrate digitale configurabile de catre utilizator 

~i circuite integrate specifice aplicatiei. In plus, un suport care poate fi citit de calculator, care 

implementeaza obiectele prezentei inventii, poate fi amplasat pe un singur dispozitiv sau 

platforma de calcul sau pot fi distribuite pe mai multe dispozitive sau platforme de calcul. 

A~a cum sunt utilizati 'in prezenta descriere, termenii "puncte de capat" ~i "nod" se refera la 

platforme de calcul fizice, inclusiv unul sau mai multe procesoare, interfete de retea ~l 

memorie. 

Asa cum sunt utilizati 'in prezenta descriere, fiecare dintre termenii "functie" si "modul" se " , , 

refera la hardware, firmware sau software 'in combinatie cu hardware si/sau firmware pentru , , 

implementarea caracteristicilor descrise aici. 

DESCRIEREA PE SCURT A DESENELOR 

Se descriu 'in continuare obiectele prezentei inventii, in legatura cu Figurile anexate, care 

reprezinta: 

Figura 1 este 0 diagrama care ilustreaza platforme de calcul pentru initierea ~i efectuarea 

testelor de performanta ale unei retele private ~i/sau ale componentelor acesteia, in 

conformitate cu un exemplu de realizare a obiectului prezentei inventii; 

Figura 2 este 0 diagrama care ilustreaza un mediu pentru initierea ~i efectuarea testelor de 

performanta ale unei retele private ~i/sau ale componentelor acesteia, in conformitate cu un 

exemplu de realizare a prezentei inventii; 

Figurile 3A ~i 3B sunt diagrame care ilustreaza comunicatiile perechi pentru initierea ~i 

executarea testelor de performanta ale unei retele private ~i/sau ale componentelor acesteia, in 

conformitate cu un exemplu de realizare a prezentei inventii; 

Figurile 4A ~i 4B sunt diagrame care ilustruaza metodele pentru initierea ~i executarea 

testelor de performanta ale unei retele private ~i/sau ale componentelor acesteia, in 

conformitate cu un exemplu de realizare a prezentei inventii; ~i 

Figura 5 este 0 diagrama care ilustreaza 0 metoda pentru initierea ~i executarea testelor de 

performanta ale unei retele private ~i/sau ale componentelor acesteia, in conformitate cu un 

exemplu de realizare a prezentei inventii. 
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DESCRIEREA DETALIATA. 

Prezenta inventie se refedi metode, sisteme , si, suport citibil de calculator pentru initierea si, , 

executarea testelor de performanta ale unei retele private ~i/sau ale componentelor acesteia. In 

conformitate cu unele aspecte ale obiectelor prezentei inventii, datagramele de testare 

performante sunt schimbate Intre doua sau mai multe puncte de capat pentru testarea unei 

retele private. Datagramele includ adrese sursa/destinatie, care, atunci cand sunt utilizate Intr

o combinatie (unica) cunoscuta, va "perfora 0 bre~a" In reteaua privata respectiva ~i peste un 

dispozitiv de securitate. Dispozitivele de securitate sunt con~tiente de faptul ca datagramele 

cu anumite adrese sursaldestinatie vor folosi portul deschis In mod automat de datagrama de 

perforare bre~a transmisa din interiorul nodului interior, ~i permit datagramelor transmise de 

la nodul public sa traverseze firewall/PAT, fara a fi nevoie sa se deschida manual alte porturi. 

Aceasta Inseamna ca dispozitivul firewall intercepteaza mesajele datagramei, ~i automat, (de 

exemplu, spre deosebire de modul manual) deschide un port care poate fi reutilizat de catre 0 

pereche publica (de exemplu, expeditor) pentru a transmite datagrame Inapoi, In interiorul 

perechilor (de exemplu, private), de unde s-a primit prima datagrama ~i de unde datagrama 

initiala a provenit. 

In unele expeditor de realizare, punctele de capat, expeditor ~i receptor, comunica datagrame 

de testare pentru masurarea ~i analiza diferitelor caracteristici de retea, a parametrilor de 

comunicatie si/sau a statisticilor, In scopuri de testare. In unele variante de realizare, cel putin , , , 

unul dintre punctele de capat de testare este situat Intr-o retea publica, ~i cel putin un alt dintre 

punctele de capat de testare este situat Intr-o rete a privata. Datagramele de testare sunt 

configurate pentru a traversa unul sau mai multe dispozitive legate de sec uri tate (de exemplu, 

un dispozitiv firewall cu traducerea adresei de port (PAT)), Intre punctele de capat (de 

exemplu, generatoare de trafic de testare). In special, datagramele de testare pot fi schimbate 

Intre punctele de capat, fara a fi nevoie de deschiderea manuala a oricarui port din dispozitivul 

firewall securizat ~i/sau fara utilizarea PAT, pentru a crea manual 0 intrare ~i/sau pentru 

fiecare adresa publica mapata prin protocolul datagramei utilizatorului (UDP) (de exemplu, 

adresa IP ~i adresa de port) la fiecare adresa UDP privata, pentru fiecare utilizator simulat. In 

unele exemple, dispozitivul firewall/PAT va deschide automat un port ~i va Inchide automat 

portul, dupa 0 perioada de timp. 

In special, In conformitate cu unele aspecte ale prezentei inventii, prin comumcarea 

datagramelor (de exemplu, cu combinatii specifice ale adreselor sursaldestinatie ~i/sau 

combinatii ale acestora) Intre punctele de capat publice ~i private, traficul de testare poate fi 

transmis fara a deschide porturile din dispozitivul firewall ~i/sau fara maparea informatiilor de 
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adresa, pentru fiecare utilizator simulat. In unele variante, punctele de capat pot face schimb 

de datagrame pentru testarea performantei unei retele private ~i/sau ale componentelor 

acesteia (de exemplu, noduri, servere, conexiunea la Internet, etc.), In timp ce sunt minimizate 

sau eliminate modificarile la dispozitivele legate de sec uritate , la marginea retelei private. 

La pregatirea pentru testarea nodurilor de retea, de obicei, operatorii de testare trebuie sa 

furnizeze informatii de configurarea testarii la unul sau mai multe noduri. Informatiile de , , 

configurarea testarii pot fi comunicate la unul sau mai multe puncte de capat, a~a cum este 

descris In cererea de brevet din SUA, seria nr 14/557418, Inregistrata la 01 decembrie 2014, 

care revendica prioritatea cererii de brevet din Romania, nr. a/00918/2014, care a fost depusa 

In 27 noiembrie 2014, ale caror descrieri sunt incorporate, In Intregime, In prezenta descriere, 

prin referinta. Configurarea testarii poate include informatii despre 0 sesiune de testare, 

informatii de identificare nod, informatii de adresa asociate , cu un sistem de configurare, , 

informatii de port asociate cu sistemul de configurare, informatii despre una sau mai multe 

perechi de intrare pentru unul sau mai multe noduri asociate cu sesiunea de testare ~i/sau 

informatii despre una sau mai multe perechi de le~lfe pentru unul sau mai multe noduri 

asociate cu sesiunea de testare. 

A~a cum sunt utilizati In prezenta, termenii "trafic UDP" se refera la datagramele UDP care 

includ 0 adresa sursa prin Protocolul Internet (IP), un identificator de port sursa, 0 adresa IP 

destinatie ~i un identificator de destinatie. Traficul UDP poate include trafic de testare de 

configurare, trafic de executare testare, trafic de perforare bre~a, etc. Traficul UDP este folosit 

pentru a transmite adrese UDP Intre punctele de capat In format nIP: Port", mesaje IP, mesaje 

IP versiunea 4 (V4), mesaje IP versiunea 6 (V6), mesaje prin protocolul datagramelor de 

utilizator (UDP), mesaje prin protocolul de control al transmisiei (TCP) , mesaje prin 

protocolul de control al transmisiei fluxului de date (SCTP) , mesaje prin protocolul de 

transport In timp real (RTP) , mesaje prin protocolul de date fiabile (RDP) , mesaje prin 

protocolul de urmarire (GTP) serviciu de pachete comutate pentru comunicatii mobile 

(GPRS), mesaje folosind un alt protocol de tunelare, ~i/sau orice variante ale acestora. 

Datagramele UDP permit pachetelor de testare (traficului de testare) sa traverseze un 

firewall/PAT, fara a deschide manual porturile din firewall/PA T ~i tara a fi nevoie sa mapeze 

manual adrese publice prin UDP la adrese private prin UDP, pentru fiecare utilizator simulat. 

A~a cum se utilizeaza In prezenta, sintagma "perforarea unei bre~e", sau 0 versiune similara 

acesteia, se refera la transmiterea unui datagrame care are adrese sursa si destinatie unice sau , , 

specifice, astfel Incat un dispozitiv de securitate poate fi evitat pentru efectuarea testelor de 

performanta ~i pentru circulatia traficului In dispozitivul de securitate (de exemplu, un 
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firewall/PAT), fara modificari de configurape a dispozitivului de securitate, fara deschiderea 

manuala a oricarui port asociat cu dispozitivul de securitate ~i/sau fara nici 0 referire la 0 

mapare specifica la destinatie (de exemplu, porturile publice la private), in configurarea 

testarii. Dispozitivul de securitate poate sa recunoasca faptul ca anumite combinatii 

sursa/destinatie sunt indicative de configurarea sau de executarea unei testari, iar dispozitivul 

de securitate va ruta datagramele la destinatar, fara a fi nevoie sa deschida manual un port. 

Acest lucru face ca intregul proces de testare sa fie complet transparent pentru un utilizator de 

aplicatie. 

A~a cum sunt utilizati in prezenta descriere, termenii "expeditor", "punct de capat public" ~i 

"EI" sunt sinonimi si se refera la un nod re~edinta intr-o retea publica. Asa cum sunt utilizati , "f", , 

in prezenta descriere, termenii "receptor", "punct de capat privat" ~i "E2" sunt sinonimi ~i se 

refera la un nod re~edinta intr-o retea privata care urmeaza sa fie testata. EI ~i E2 pot fi 

mentionati ca "pereche" intr-un mediu de testare. 

Se dau in continuare exemple de realizare a inventiei in legatura cu Figurile anexate. Ori de 

cate ori este posi bil, vor fi utilizate acelea~i numere de referinta in Figuri, pentru referirea la 

aceleasi elemente sau parti similare. , , 

Figura 1 este 0 diagrama care ilustreaza un sistem 100 pentru initierea ~i executarea testelor 

de performanta ale unei retele private ~i/sau ale componentelor acesteia. In unele aspecte, 

sistemul 100 include cel putin un prim nod sau punct de capat El ~i un al doilea nod sau 

punct de capat E2, furnizate in retelele publice ~i, respectiv, private pentru generarea, 

transmiterea ~i/sau receptionarea de trafic de testare, in conformitate cu un exemplu de 

realizare a obiectelor descriese in prezenta descriere. 

Conform Figura 1, primul punct de capat El poate exista intr-o retea publica ~i poate incIud 0 

prima platforma 102 de caIcul ~i al doilea punct de capat E2 poate exista intr-o retea privata ~i 

poate include 0 a doua (diferita) platforma 104 de calcul. Prima, ~i respectiv, a doua platforma 

102 ~i 104 de calcul, sunt fie care configurate pentru a genera, transmite, ~i/sau sa primeasca 

trafic de testare (de exemplu, datagramele de testare), dupa 0 faza de configurare initiala, 

pentru testarea (de exemplu, monitorizarea ~i/sau de masurarea) caracteristicilor, parametrilor, 

statisticilor, etc. asociate cu reteaua privata ~i/sau cu componentele acesteia. 

In unele exemple ~i in timpul unei faze initiale de configurare, intre El ~i E2, sunt schimbate 

datagrame de deschidere "INIT" ~i de confirmare !lACK", pentru a indica faptul ca este 

executat un test de performanta. Datagramele INIT ~i ACK includ combinatii specifice de 

adrese sursa ~i destinatie, care indica, la un dispozitiv de securitate, adresa receptorului 

destinat, situat in spatele dispozitivului de securitate. Mai degraba decat maparea separata a 
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fiecarei adrese la expeditor ~i receptor, dispozitivul de securitate este un dispozitiv de 

traduce rea adresei de port - PAT folosit pentru a Inlocui adresa IP/port privata E2 cu adresa a 

IP/port publica respectiva, alocata automat. Acest lucru permite traficului de testare sa 

traverseze dispozitivul de securitate, fara a fi nevoie sa se deschida manual porturile. Se 

simplifica, de asemenea, executia testarii, In cazul In care sunt simulati mai multi utilizatori. 

In unele exemple, testele de performanta sunt rulate fara a fi nevoie de a modifica sau 

configura dispozitivul de securitate (de exemplu, un firewall/PAT) Intre retelele publice ~i 

private ~i/sau fara a fi nevoie de a oferi maparea In porturile specifice, In configurarea testarii. 

In unele exemple de realizare, testele de performanta pot fi initiate de executia unuia sau a 

mai multor fir (e) de program, de catre controller, la expeditorul destinat traficului de testare 

pentru a executa configurarea pentru fiecare utilizator simulat. Firele de program reprezenta 

unul sau mai multe servicii, aplicatii, sau procese (de exemplu, software-ul care este executat 

pe un procesor) pentru stabilirea conexiunilor ~i/sau furnizarea de informatii de configurarea 

testarii pentru fiecare punct de capat ~ilsau pentru fiecare utilizator simulat. In unele exemple, 

un fir de configurare poate fi asociat cu un anumit punct de capat (de exemplu, El, E2, etc.) 

sau 0 anumita sesiune de testare Intre punctele de capat. De exemplu, un prim fir de 

configurare poate prelucra solicitarile de conectare asociate cu primul punct de capat El, ~i un 

al doilea fir de configurare po ate prelucra solicitarile de conectare asociate cu un punct de 

capat E2. In unele exemple ~i la receptionarea unui fir de configurare, al doilea punct de capat 

E2 poate fi configurat pentru a initia ~i pentru a comunica pachete sau date de testare la 

primul un punct de capat El, la receptionarea datagramei INIT de la E2. 

In unele exemple de realizare, prima ~i a doua platforma 102 ~i 104 de calcul reprezinta 

dispozitive de retea, de exemplu, module de retea, noduri, sau un sistem de dispozitive, 

noduri, ~i/sau module. In unele exemple, prima ~i a doua platforma 102 ~i 104 de calcul 

includ un singur nod. In alte aspecte, prima ~i a doua platforma 102 ~i 104 de calcul includ 

functionalitati de testare distribuite pe platforme de cal cui ~i/sau noduri multiple. In unele 

aspecte, prima platforma 102 de cal cui include 0 platforma de testare Intr-o retea publica. In 

unele aspecte, a doua platforma 104 de calcul include un punct de capat situat Intr-o retea 

privata (de exemplu, reteaua de Intreprindere) In spatele unuia sau mai multor dispozitive de 

securitate, cum ar fi un dispozitiv firewall/PAT (de exemplu, Fig. 2), care este configurat 

pentru a oferi securitate pentru reteaua privata. in special, primul ~i al doilea punct El ~i E2 

de capat ~i platformele de calcul respective sunt configurate pentru a transmite trafic de 

testare prin dispozitivul de securitate, fara a fi nevoie sa se configureze manual dispozitivul 
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~i/sau sa se deschida manual porturile in dispozitivul de sec uri tate , prin schimbarea de 

datagrame care au adrese sursa/destinatie specifice. 

In unele exemple de realizare, platformele 102 si, 104 de calcul includ generatoare de trafic de 

testare configurate pentru a genera, transmite ~i/sau primi datagrame de testare, conform unei 

configurari de testare. In special, configurarea testarii este lipsita de porturi (de exemplu, 

publice ~i private) de destinatie specifice, eliminand astfel nevoia de mapare excesiva sau de 

translatia portului prin intermediul unui dispozitiv de securitate (de exemplu, firewall/PAT) 

care intervine. In timpul configurarii, fiecare punct de capat E1 ~i E2 va aloca ~i se va lega de 

un anumit port, ~i va transmite fiecare datagrame INIT, ACK ~i de testare, folosind aceste 

porturi. Dispozitivul de securitate va ~ti sa inlocuiasca informatiile IPI port respective cu 

informatiile punctului de capat IP/port privat, ~i invers, la receptionarea datagramelor INIT, 

ACK si, de testare. 

In unele aspecte, platformele 102 ~i/sau 104 de calcul sunt configurate sa imite mai multi 

utilizatori pentru testarea caracteristicilor de performanta ale retelei private. A doua platforma 

104 de calcul po ate "perfora 0 bre~a" in dispozitivul de securitate (de exemplu, firewall/PAT, 

Fig. 2) care deserve~te reteaua privata ~i fiecare punct de capat poate folosi apoi "bre~a" 

pentru a transmite trafic de testare. In unele exemple, prima platforma 102 de calcul este 

configurata pentru a genera, transmite ~i/sau sa primeasca trafic de testare pentru imitarea 

unui server web, unui dispozitiv de utilizator, mai multor servere web, ~i/sau dispozitivelor 

multiple. A doua platforma 104 de calcul este configuram pentru a masura statistici de retea, 

caracteristici de performanta ~i/sau pentru a genera ~i raporta date de performanta asociate cu 

pachetele de testare primite in reteaua privata. 

In unele exemple, prima ~i respectiv ,a doua platforma 102 ~i 104 de calcul, includ fiecare un 

modul de testare (TM). De exemplu, prima platforma 102 de calcul include un prim TM 106 

~i a doua platforma 104 de calcul include un al doilea TM 108. Primul ~i al doilea TM 106 ~i 

respectiv ,108, (~i/sau p0rtiuni ale acestora) sunt configurate pentru a genera, transmite, ~i/sau 

a primi trafic de testare (de exemplu, pachete de date sau datagrame) in funqie de informatiile 

de configurare testare. In aceast exemplu, dupa ce a primit informatiile de configurare testare, 

al doilea punct de capat E2 poate "perfora 0 bre~a" in dispozitivul firewall/PAT (Fig. 2) prin 

intermediul unui modul de perforare (HPM) 110. In mod similar, dupa ce a primit informatiile 

de configurare testare, prima platforma 102 de calcul poate genera, transmite, ~i/sau primi 

trafic de testare (de exemplu, sa execute un test de performanta) prin comunicarea datelor de 

testare folosind 0 datagrama care transmite ~i receptioneaza modulul (DS/RM) 112. 
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De notat ea, informatiile de eonfigurare testare primite de la fieeare punet de eapat sunt lipsite 

de adrese specifice de destinatie/de port, eeea ee elimina neeesitatea de mapare manuala. Mai 

degraba, HPM 110 genereaza datagrame cu eombinatii speeifiee ale unei surse ~i unei 

destinatii care sunt asociate cu trafic de testare, astfel incM traficul va curge de-a lungul unei 

dli de comunicatii de date sau prin bre~a 114, care sunt create in conformitate cu 0 datagrama 

INIT (de exemplu, 0 datagrama UDP) generadi la ~i comunicata de la punctul de capat privat 

(de exemplu, E2). In unele exemple, conform prezentei inventii, bre~a 114 include 0 cale de 

comunicatie date intre perechi (de exemplu, El, E2), in care este folosita 0 singura adresa 

pentru fiecare utilizator simulat. Prin utilizarea adresei unice ca ~i a adresei sursa sau de 

destinalie, precum ~i a unei combinatii de adrese sursa specifice (UDP-uri), diferite porturi 

pot fi alocate in spatiul privat, pentru simularea diferitilor utilizatori ~i pentru efectuarea mai 

multor teste coneurente ale retelei private. 

In unele exemple, HPM 110 genereaza trafic UDP de ie~ire pentru a initia fluxul de date RTP 

al traficului de testare, de la primul punct de capat (public) Ella al doilea punct de capat 

(privat) E2, fadi a deschide un port in firewall, in interventia firewall ~i/sau tn efectuarea 

semnificativa (in mod special, configurata) a traducerii adresei de port. HPM 110 este 

configurat pentru a genera 0 datagrama pentru perforatea unei bre~e tn firewall/PAT prin care 

pot fi simulali sute de utilizatori, prin fluxul de date RTP, fara a avea pusa la dispozitie nici 0 

configurare explicita prin care sa intervina dispozitivul firewall/PAT (Fig. 2). 

In unele exemple de realizare, HPM 110 ~i DS/RM 112 includ orice entitate sau entitati 

adecvate (de exemplu, 0 platforma de calcul, software-ul executat de un procesor, un 

dispozitiv logic, un dispozitiv logic programabil complex (CPLD), un circuit integrat digital 

configurabil de catre utilizator (FPGA) ~i/sau un circuit integrat cu aplicatie specifidi (ASIC) 

pentru efectuarea unuia sau mai multor aspecte legate de generarea, expedierea, receptionarea, 

comunicarea ~i/sau schimbul de trafic de testare sau de datagrame de testare. HPM 110 ~i 

DS/RM 112 pot fi fiecare combinatii de adresa IP ~i de port, ca surse/destinatii pentru datele 

sau informatiile de testare. De exemplu, comunicatiile catre/de la (de exemplu, Intre) primul ~i 

al doilea punct de capat El ~i E2 din sistemul 100, pot avea loc prin diferite adrese IP/port, In 

functie de testare sau de nodul de retea asociat. In unele aspecte, pot , fi imitati mai multi ,, , 

utilizatori folosind diverse combinatii de adresa IP/port Intre punctele de capat, In retelele 

publice ~i private. De exemplu, E2 poate transmite trafic de testare pentru simularea mai 

multor utilizatori ~i poate transmite trafic prin retea pentru mai multi utilizatori. 

Tot cu referire la Figura 1 ~i in conformitate cu unele exemple de realizare, HPM 110 al celui 

al celui de-al doilea punct de capat E2 este configurat sa initieze unul sau mai multe teste de 
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performanta, prin generarea ~i transmiterea unei datagrame "INIT" la primul punct de capat 

El. Datagrama poate include informatii despre adresa IP privata ~i informatii despre adresa de 

port privata asociata cu portul de legatura. Dispozitivul de securitate va primi datagrama INIT 

~i va inlocui informatiile despre adresa IP/port privata din datagrama INIT cu adresalIP port a 

5 partii publice a dispozitivului de securitate, astfel ca este cream 0 bre~a prin dispozitivul de 

securitate. Acest lucru permite El sa directioneze traficul la 0 adresatport publica (de 

exemplu, asociata cu partea publica a firewall), pe care dispozitivul de securitate 0 inlocuieste 

apoi cu adresa IP/port privata a portului de legatura, prin simpla comutare a adresei de 

destinatie la adresa sursa, in scop de testare. Comunicatiile dintre El si E2 includ combinatii 
, 	 '" 

1 0 	 specifice sursatdestinatie care elimina necesitatea de a deschide un port intr-un dispozitiv 

firewall/PAT, in acela~i timp cu evitarea pentru PAT a necesitatii maparii informatiilor pentru 

fiecare utilizator simulat. In unele exemple, DS/RM 112 este configurat pentru a primi 

datagrama INIT care semnalizeaza startul unuia sau mai multor teste de la HPM 110 ~i apoi 

folose~te informatiile de adresa UDP asociate cu semnalizarea datagramei, pentru a 

15 	 recunoaste si pentru a inWa un test de performanta, prin generarea si transmiterea traficului de , " 	 , , 

testare. 

HPM 110 ~i DS/RM 112 poate fiecare cuprinde una sau mai multe interfete de comunicatie 

pentru transmiterea ~i receptionarea traficului de testare divers, inclusiv mesaje IP, mesaje v4, 

mesaje V6, mesaje TCP, mesaje SCTP, mesaje RTP, mesaje RDP, mesaje GTP, sau versiuni 

20 	 ale acestora . HPM 110 ~i DS/RM 112 pot reprezenta orice entitate corespunzatoare (de 

exemplu, un suport non-tranzitoriu care poate fi citit de calculator sau un dispozitiv de 

memorie) pentru generarea, transmiterea ~i/sau receptionarea de fluxuri de mesaje, de mesaje, 

de trafic de testare, de rezultate ale testelor, de statistici, si/sau de orice informatii referitoare , 	 , 

la testare. 

25 In unele exemple de realizare, sistemul 100 este operabil pentru a configura 0 testare, perfora 

o bre~a In firewall/PAT printr-o datagrama UDP ~i pentru a initia flux de date intre mai multe 

puncte de capat publice/private pentru executarea unui test de performanta ~i pentru simularea 

mai multor utilizatori ai unei retele private. Platformele 102 ~i 104 de cal cuI pot comunica 

trafic de testare (de exemplu, in mod direct ~i/sau indirect) de-a lungul unei cai de 

30 	 comunicatie sau a bresei , , 114. Bresa, 114 este prezentata ca 0 cale fizica, numai in scopuri 

ilustrative ~i numai In scopul de a indica faptul ca intre punctele de capat exista 0 cale de 

comunicatie UDP. In unele aspecte, bre~a 114 include 0 cale de comunicatie care este, In mod 

direct,lntre primul El ~i al doilea E2 punct de capat (de exemplu, indicativul platformelor 

102 ~i 104 de calcul care se comunica direct), precum ~i care este lipsita de interventia 
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nodurilor de semnalizare. In alte as peete , pot fi dispuse 0 multitudine de nod uri de 

semnalizare, de-a lungul diii de eomunieatie Intre punete El ~i E2 de eapat, pentru facilitarea 

indireeta a fluxului de date Intre punetele El ~i E2 de capat ~i/sau componentele (de exemplu, 

modulele) aeestora. 

A~a cum se mai arata In Figura 1 ~i In conformitate cu unele exemple de realizare, un 

utilizator (sau un sistem automat controlat de un utilizator) poate selecta ~i transmite 0 

configurare de testare la primul El punct de eapat folosind un eontroler 116. Controlerul 116 

poate, de asemenea, control a (de exemplu, Incepe, lua 0 pauza, ~i/sau opri) aspecte legate de 

testul de performanta, folosind una sau mai multe comenzi de controlul testarii (de exemplu, 

fire de program), comunicate de acesta. 

Se va aprecia ca Figura 1 este In scopuri ilustrative ~i ca mai multe noduri, locatii ale acestora, 

~i/sau functionalitati ale acestora deserise mai sus In legatura cu Figura 1 pot fi schimbate, 

modificate, adaugate sau eliminate. De exemplu, unele noduri ~i/sau functionalitati pot fi 

combinate Intr-o singura entitate, fara a se Indeparta de la seopul prezentei invenpi. 

Figura 2 este 0 diagrama care ilustreaza un mediu 200 de retea pentru initierea ~i executarea 

testelor de performanta ale unei retele private ~i/sau ale componentelor acesteia, In 

conformitate cu un exemplu de realizare a prezentei inventii. Conform Figurii 2, mediul 200 

poate include 0 retea 'nor' (cloud) 202 avand un punct de capat public coneetat la un punct de 

capat privat, In cadrul unei retele 204 (private) de Intreprindere, prin reteaua internet sau prin 

alta retea pUblica. Un dispozitiv 206 firewall/PAT este dispus Intre componentele punetului 

de eapat din respectiva retea cloud 202 ~i reteaua 204 de Intreprindere. 

Cel putin un punct sau nod de capat 208 public (de exemplu, platforma 102 de cal cuI) poate fi 

dispus In reteaua cloud 202 pentru testarea mai multor puncte de capat sau noduri 210A, 

210B, 210C, etc., private In reteaua 204 de Intreprindere. Punetul de capat 208 public 

reprezinta un nod (cum ar fi, platforma de calcull02) care are un TM (cum ar fi, 106, Fig. 1) 

~i un DS/RM (cum ar fi, 112, Fig. 1) configurate pentru a genera ~ilsau transmite trafic de 

testare la unul sau mai multe puncte de capat In reteaua privata, conform unei configuratii de 

testare pentru imitarea unei multitudini de utilizatori. Asta Inseamna ca, un punct de capat 208 

publie poate imita 0 multitudine de utilizatori pentru testarea unei multitudini de puncte de 

capat 210A la 210C private. Punctul de capat 208 public poate primi, de asemenea, Inapoi de 

la punctele de eapat 210A la 210C In reteaua privata, trafieul de testare, In eazul In care 

configurat sa fad acest lucru. Punetele de capat 208 ~i 210A la 210C pot include orice 

hardware In combina!ie cu software-ul, de exemplu, platforme de ealcul, procesor (oare), 

memorie, module de testare stocate ~i executat astfel pe aeestea, ~i/sau servere. 
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In unele exemple de realizare, punctele de capat 210A la 210C private constituie noduri (de 

exemplu, platforma de cal cui 104) inclusiv HPM-uri (de exemplu, 110, Fig. 1) ~i/sau 

functionalitati similare pentru generarea ~i transmiterea datagramelor INIT configurate pentru 

a specifica 0 "bre~a" sau cale de comunicatie in jurul firewall/PAT 206, fara a fi nevoie sa se 

deschida nici un port ~i/sau sa se configureze In mod specific firewall/PAT 206 cu informatii 

de map are specifice. 

Reteaua cloud 202 poate include 0 rerea de testare configurata pentru a imita mai multi 

utilizatori publici, prin intermediul a cel putin un nod 208. Nodul 208 este configurat pentru a 

initia un test de performanta, pentru a opri un test, ~i/sau in alt mod, pentru a interactiona cu 

unul sau mai multi operatori de testare (de exemplu, prin intermediul controlerului 116, Fig. 

1), in fata firewall/PAT 206. Reteaua 204 de intreprindere include mai multe noduri sau 

puncte de capat 210A la 210C, dispuse In spatele firewall/PAT 206, pentru colectarea, 

analizarea ~i raportarea datelor sau informatiilor de performanta referitoare la parametrii 

si/sau la caracteristicile de comunicatie asociate cu reteaua 204 de Intreprindere. , " 
FirewalllPA T 206 poate include orice dispozitiv legat de sec uri tate, cum ar fi un dispozitiv 

firewall care este activat pentru a efectua PAT. Firewall/PAT 206 poate bloca, modifica ~i/sau 

elimina anumite comunicatii, in acelasi timp permitand acelora care au 0 anumWi adresa UDP , , , 

sursaldestinatie sa treaca. De exemplu, firewall/PAT 206 poate elimina sau bloca cererile de 

conexiune primite de la toate nodurile situate intr-o retea exterioara. A~a cum este descris aici, 

traficul de testare sigur, care este directionat la 0 adresa publica asociata cu partea publica a 

firewall/PAT 206 ~i de la 0 adresa sursa specifica (de exemplu, de nod 208) poate fi dirijat sa 

treaca de firewall/PAT 206, la primire. Firewall/PAT 206 va Inlocui informatiile IP/port 

respective cu cele ale punctului de capat privat (de exemplu, 210A la 210C). In unele 

exemple de realizare, traficul directionat catre 0 singura adresa UDP, care corespunde la 

partea publica a firewall/PAT 206, poate fi mapat la multiple puncte de capat 210A la 210C 

private, fara a mapa fiecare punct de capat public la multiple puncte de capat private diferite. 

In unele exemple de realizare, poate fi initiata 0 bre~a sau 0 cale peste firewall/PAT 206, prin 

generarea datagramelor INIT de la nodurile situate in exteriorul retelei de Intreprindere 204 

private (de exemplu, 210A la 210C), deoarece dispozitivele legate de securitate (de exemplu, 

unul sau mai multe firewall/PAT 206) pot permite traficului spre exterior sa circule tiber, in 

timpul prevenirii unui anumit trafic de intrare. In astfel de exemple, punctele de capat 210A la 

210C, in retea de intreprindere 204 privata, pot primi doar traficul de testare de la punctul de 

capat 208 public, prin generarea de conexiuni de ie~ire initiate de punctele de capat 210A la 

210C private. Punctele de capat 210A la 210C private pot fi configurate pentru a testa, 
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analiza, masura, si/sau raporta statisticile de conectivitate sau de comunicatie asociate cu , , 

dispozitivul de securitate (de exemplu, firewall/PAT 206), conexiunea la Internet, 

comunicatiile de la serverele publice sau private, viteza de conectare, fiabilitatea retelei 204 

de intreprindere, etc. 

Se va aprecia ca Figura 2 este In scopuri ilustrative ~i di. mai multe noduri,locatii ale acestora 

~i/sau functii ale acestora, descrise mai sus In legatura cu Figura 2, pot fi schimbate, 

modificate, adaugate sau eliminate. De exemplu, unele noduri ~i/sau funqii pot fi combinate 

Intr-o singura entitate sau separat, In multiple entitati. 

Figurile 3A ~i 3B sunt diagrame, cu titIu de exemplu, de flux de mesaje care i1ustreaza 

comunicatiile Intre punctele de capat publice ~i private (de exemplu, perechi) pentru initierea 

~i executarea testelor de performanta ale retelei private ~i/sau ale componentelor acestria. 

Conform unor aspecte, Figurile 3A ~i 3B ilustreaza aspecte ale unui punct de capat privat care 

perforeaza 0 bre~a In reteaua privata ~i/sau In dispozitivele de securitate asociate cu aceasta 

(de exemplu, firewall/PAT), pentru a permite flux de intrare pentru traficul de testare. 

Conform Figurii 3A, la pasul 1, este initiata ~i trimisa 0 conexiune de strat de transport (de 

exemplu, conexiune TCP) de la un punct de capat E2 privat (de exemplu, 210A la 210C 

localizat Intr-o retea privata) la un punct de capat E1 public (de exemplu, 208, localizat Intr-o 

retea publica). Punctul de capat (E2) privat este reprezentat de 0 adresa IP/port UDP privata: 

10.205.12.120:25501 (de exemplu, indicativul de adresa IP privata: 10.205.12.120 ~i 

identificatorul de port privat: 25501). Punctul de capat (E1) public este reprezentat de 0 

adresa publica UDP: 91.195.7.1:65535 (de exemplu, indica 0 adresa IP publica a 91.195.7.1 ~i 

un identificator de port public: 65535). Fiecare pachet UDP poate fi compus din combinatii 

numerice, care includ orice adresa IP corespunzatoare (de exemplu, orice eticheta numerica 

asociata dispozitivului, cum ar fi nodul sau punctul de capat ~i platforma de cal cuI respectiva) 

~i orice identificator de port corespunzator (de exemplu, 0 eticheta sau un identificator 

numeric cu cinci digiti), eventual separate prin doua puncte (de exemplu, 0 ":"). 

Comunicatiile UDP specifice care au anumite adrese sursa/destinatie pot traversa un 

dispozitiv de securitate ~i pot intra In reteaua privata. in special, prima comunicatie TCP, de la 

pasul 1, are permisi unea sa traverseze firewall/PAT (de exemplu, 206, Fig. 2), deoarece este 

generata In reteaua privata. Prima comunicatie TCP, la pasul 1, nu este blocata sau 

Impiedicata de un dispozitiv de securitate asociat cu reteaua privata. 

La pa~i 2A ~i 2B, fiecare punct de capat aloca un port disponibil ~i se leaga de el. Tot traficul 

de testare va fi trimis de la porturile respective la care fiecare punct de capat (de exemplu, E1 
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~i E2) se JeagiL In afara de aceasta, datagramele INIT ~i ACK vor fi transmise de la poarta 

respectiva, In care fiecare punct de capat este legat. 

La pasul 3, punctul de capat El public transmite 0 datagrama UDP la punctul de capat E2 

privat. Datagrama UDP contine 0 adresa IP ~i un numar de port, pe care punctul de capat El 

public Ie va folosi pentru testare. Adresa IP ~i numarul de port sunt comunicate printr-o 

datagrama UDP, In care un camp de adrese IP sursa comunica adresei IP ca punctul de capat 

El public obliga unui camp de adrese IP sursa sa comunice numarul de port al punctului de 

capat El public. 

La pasul 4, punctul de capat El public prime~te un semnal de testare de pornire. Acest lucru 

poate fi comunicat de la un operator de testare printr-un controler (de exemplu, 116, Fig. 1). 

Pa~ii 1-4 completeaza 0 faza de configurare initiala (de exemplu, initierea testarii) asociata cu 

o sesiune de teste corespunzatoare. In timpul fazei de configurare, punctul de capat El public 

aloca un port UDP disponibil ~i se leaga la el, pentru a bloca alte aplicatii de la utilizarea 

acestuia In timpul testarii. Punctul de capat El public descopera mai tarziu propria datagrama 

UDP (de ex, de la controlerul 116, Fig. 1) ~i a~teapta un semnal (de exemplu, datagrama 

INIT) pentru a initia testarea. 

La pasul 5, punctul de capat El public a~teapta sa primeasca 0 datagrama INIT de la punctul 

de capat E2 privat, In care E2 notifica El faptul ca 0 bre~a a fost perforatii In reteaua privata. 

La pasul 6, punctul de capat E2 privat transmite 0 datagrama UDP la punctul de capat El 

public. Acesta datagrama este datagrama INIT ~i include 0 anumita adresa sursa/destinatie, 

care este permisa sa traverseze firewall/PAT, deoarece provine din reteaua privata. La 

Intalnirea cu firewall/PAT, acesta ~tie sa Inlocuiasca informatiile despre adresa IP/port privata 

cu 0 adresa IP publica ~i numarul de port. Firewall-ullPAT stocheaza, de asemenea, 0 mapare 

Intre adresa IP privata ~i numarul de port al punctului de capat E2 privat ~i adresa IP publica 

~i numarul de port care se atribuie In tabelul de mapare. Crearea acestei mapari In tabelul de 

mapare a firewall-ului/PAT deschide 0 bre~a in firewall/PAT pentru pachetele de date 

adresate la adresa IP publica ~i la numarul de port, In datagrama INIT. 

La pasul 7, punctul de capat E2 privat prime~te informatii IP/port publice de la datagrama 

INIT receptionata. 

La pasul 8, punctul de capat E2 privat a~teapta sa primeasca datagrama ACK de la punctul de 

capat El public, ceea ce indica faptul ca sesiunea de testare a fost initiata ~i recunoscuta. 

La pasul 9, punctul de capat E public transmite 0 datagrama ACK la punctul de capat E2 

privat. Pa~i 5-9 sunt indicativul unei faze de perforarea unei bre~e, pentru un test de 

performanta dat. In cazul In care datagramele nu sunt sincronizate In acela~i timp, punctul de 
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capat E1 public este configurat pentru a amortiza datagramele primite de la punctul de capat 

E2 privat ~i pentru a recupera datagramele INIT, acolo unde este necesar. Astfel, 

sincronizarea intre punctele de capat E1 si E2 nu interzice initierea si/sau executarea teste lor , " 
de performanta ale unei retele private ~i/sau ale componentelor acesteia, in cazul in care mai 

multi utilizatori sunt simulati sau imitati. , " 
La pasul 10, punctul de capat E2 privat a~teapta sa primeasca trafic de testare. La pa~i 11 ~i 

12, traficul de testare este trimis din punctul de capat El public la punctul de capat E2 privat, 

~i oprit In conformitate cu 0 configurare de testare. Pa~ii lOla 12 sunt indicativul unei faze de 

executie a unui test de performanta. , , 

Figura 3B este 0 diagrama de flux de mesaje care ilustreaza faza de perforare a unei bre~e ~i 0 

faza de testare, In detaliu. Conform Figurii 3B, la pasul 1, punctul de capat E2 privat 

genereaza ~i transmite 0 datagrama INIT de la adresa acesteia UDP privata la adresa UDP 

publica a punctului de capat E1 public. Datagrama INIT este configurata sa perforeze 0 bre~a 

in reteaua privata, de la receptionarea la firewall/PAT 206. Firewall/PAT 206 intercepteaza 

datagrama INIT ~i poate Inlocui informatiile UDP sursa, private cu propriile sale informatii 

UDP publice corespunzatoare la IP/port-ul de pe partea publica a firewall/PAT 206. 

Firewall/PAT 206 creeaza, de asemenea, maparea Intre adresa IP privata ~i numarul de port ~i 

adresa IP publica desemnata ~i numarul de port ~i stocheaza maparea In tabelul de mapare. 

La pasul 2, datagrama INIT este trimisa la punct de capat El public. A~a cum se vede In 

mesajul 2, adresa sursa a punctului de capat E2 privat este Inlocuita cu aceea de pe partea 

publica a firewall/PAT 206. 

La pasul 3, punctul de capat E1 public Incepe transmiterea de datagrame de testare (de 

exemplu, trafic de testare). Punctul de capat E1 public poate initia pomirea ~i/sau oprirea 

traficului pe un semnal de la un controler (de exemplu, 116, Fig. 1) sau de la utilizator. La 

pasul3, traficul de testare este destinat pentru adresa IP/port asociata cu firewall/PAT 206. La 

receptionarea traficului de testare la firewall/PAT 206, adresa UDP sursa a firewall/PAT 206 

se Inlocuie~te cu adresa IP/port a punctului de capat E2 privat. 

La pasul 4, datagramele de testare sunt primite la punctul de capat E2 privat ca rezultat al 

faptului ca firewall/PAT 206 este instruit sa Inlocuiasca adresa sa publica UDP cu adresa 

UDP a punctului de capat E2 privat. Firewall/PAT 206 nu mai are nevoie sa efectueze 

functionalitatile PAT pentru fiecare punct de capat, dar numai pentru datagramele care au 

adresa de destinatie ~i portul corespunzator la adresa publica ~i la port, atribuite de firewall la 

pasul 1 din Figura 3B ~i adresa IP sursa ~i portu) de transmiterea punctului de capat privat 

communicate la punctul de capat privat, prin intermediul conexiunii TCP. 
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Se va aprecia cit mentionatele comunicatii prezentate In Figurile 3A ~i 3B sunt In scop 

ilustrativ ~i cit pot fi utilizate actiuni diferite ~i/sau suplimentare. Se va aprecia de asemenea 

ca diferite actiuni descrise aici pot sa apara In mod simultan si/sau Intr-o ordine sau secventa , " 
diferim. 

Figurile 4A ~i 4B sunt diagrame care iIustreaza metode efectuate la fiecare punct de capat sau 

nod (de exemplu, El si, E2) Intr-un mediu de testare (de exemplu, Fig. 2). 

Conform Figurii 4A, 0 metoda 300 este realizam la un punct de capat expeditor sau public (de 

exemplu, El) In timpul configurarii ~i executarii unui test de performanta. 

In timpul unei faze de configurare ~i la blocul 302, expeditorul solicita un port UDP 

disponibil pentru testare (de exemplu, de la un sistem de operare ~i/sau controler), ~i se leaga 

la el pentru a bloca alte aplicatii sa foloseasca portul alocat. Expeditorul va folosi acest port 

pentru a transmite ~i a primi 0 datagrama ACK ~i tot traficul de testare, pentru imitarea mai 

multor utilizatori. 

In blocul 304, expeditorul va transmite informatiile sale de adresa IP (de exemplu, care pot fi 

descoperite de la un controler) ~i informatiile legate de adresa portului la perechea receptor de 

pe conexiunea TCP, care au fost trimise de la receptor Intr-o retea privata, ~i pe care 

expeditorul le-a acceptat. Dupa transmiterea adresei UDP la receptor, expeditorul poate 

a~tepta un semnal de la un controller, pentru a Incepe un test de performanta. Dupa ce 

semnalul este primit, expeditorul va a~tepta 0 datagrama INIT de la E2 pe portul de legatura, 

ca semnal ca IIperforarea unei bre~e", a fost creata de El. 

In blocul 306, expeditorul prime~te 0 indicatie ca receptorulln reteaua privata este pregatit sa 

primeasca trafic de testare printr-o bre~a pe care receptorul a perforat-o In reteaua privata. 

Indicatia poate include 0 datagrama INIT cu 0 combinatie sursaldestinatie specifica. In unele 

exemple de realizare, expeditorul prime~te datagrama INIT de la receptor In reteaua privata. 

Datagrama INIT poate include 0 adresa UDP, la care expeditorul poate transmite sau dirija 

trafic de testare. Datagrama INIT poate instrui expeditorul sa Inceapa un test de performanta, 

a~a ca reteaua privata este deschisa ~i 0 bre~a este perforata pana la nodul de primire In 

reteaua privata. 

In blocul 308, se face un test de performanta, prin transmiterea traficului de testare de la 

expeditor la receptor. Dupa ce datagrama INIT este primita, expeditorul poate folosi adresa 

UDP sursa (adresa IP/Port) din datagrama primita, ca 0 adresa UDP destinatie pe datagramele 

de testare ~i 0 transmite la perechea receptor. In unele aspecte, adresa UDP pentru 

datagramele de testare este adresa UDP corespunzatoare partii publice a unui firewall. 

Firewall-ul poate efectua PAT pentru a transmite datagramele de testare la nodul receptor 
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privat. Astfel, 0 singudi adresa UDP poate fi utilizata pentru a executa traficul de flux de date 

regulat, care consta I'n transmiterea datagramelor UDP/RTP la receptor, conform unei 

configuratii de testare. 

Conform Figurii 4B, 0 metoda 400, se efectueaza la un receptor sau punct de capat privat (de 

exemplu, E2) In timpul instalarii ~i executarii unui test de performanta. 

In blocul 402 (faza de configurare), receptorul va ridica urmatorul port disponibil ~i se va lega 

de el. Acesta va fi portul de pe care receptorul va primi 0 datagrama ACK, care recunoa~te 

I'nceputul testului de performanta, precum ~i toate datagramele de testare ulterioare transmise 

de la expeditor. 

In blocul 404, receptorul va primi informatiile des pre adresa IP/Port folosita de catre 

expeditor. In unele aspecte, receptorul transmite aceaste informatii I'n timpul unei faze de 

configurare,l'nainte ca 0 bre~a sa fie perforata. 

In blocul 406 (de exemplu, faza de executie), receptorul va perfora 0 bre~a I'n reteaua privata 

care genereaza ~i transmite 0 datagrama INIT expeditorului. Datadrama INIT are 0 adresa 

UDP destinatie care corespunde informatiillor despre adresa IP/Port primita de la adresa 

expeditorului, I'n timpul fazei de configurare. Datadrama INIT va avea 0 adresa sursa care 

corespunde propriilor receptoare localizate prin IP ~i, in acest fel, portul sau este legat I'n mod 

local. Aceste informatii pot fi transmise I'ntr-o datagrama INIT, de la receptor la expeditor. 

Dupa transmiterea datagramei INIT, receptorul poate a~tepta apoi pentru 0 datagrama ACK 

de la expeditor, astfel I'ndit receptorul ~tie di perechea expeditor a primit datagrama INIT. 

Expeditorul ~i destinatarul nu necesita sincronizare ~i/sau procese care necesita etape de 

sincronizare. Pentru a depa~i orice probleme potentiale asociate cu datagrama INIT care nu a 

fost primita la expeditor, acesta se va lega la port imediat dupa solicitarea portului de la 

controller, I'n timpul fazei de setare ~i Inainte de a trans mite informatiile de adresa IP/Port la 

receptor, in reteaua privata. Odam ce priza este legata, orice datagrame primite vor fi stocate 

I'ntr-o priza cu memorie tampon, pana cand expeditorulle poate extrage folosind 0 metoda de 

receptie pe prize API .. 

In blocul 408 ~i dupa ce "bre~an a fost creata, receptorul merge la faza de executie unde 

prime~te datagrame de testare de la expeditor ~i masoara diverse statistici de performanta 

asociate cu reteaua, componente ale acesteia (de exemplu, dispozitive de securitate), ~i/sau 

Internet-ul care deserve~te reteaua privata. 

In unele expeditor de realizare, metodele din Figurile 4A ~i 4B asigura di un port sursa, 

stabilit prin firewall-ul din datagrama INIT care se transmite expeditorului, este, de asemenea, 

folosit de catre expeditor la viitoarele datagramele ce se vor transmite inapoi. In unele 
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exemple, expeditorul po ate interfera cu 0 adresa UDP de destinatie a datagramelor de testare 

viitoare, care se vor transmite la receptor, de la 0 anumita adresa UDP sursiL In unele 

exemple, expeditorul folose~te IP/port local la care este legat ca 0 adresa sursa pentru tot 

traficul de testare. 

Conform Figurii 5, este prevazuta 0 metoda 500 pentru a initia ~i executa un test de 

performanta al unei retele private ~i/sau al componentelor acesteia, metoda constand In: 

In blocul 502 ~i la un punct de capat receptor Intr-o retea privata, este initiata 0 conexiune de 

strat de transport cu un punct de capat expeditor, Intr-o retea publica. 

In blocul 504 ~i la un punct de capat expeditor In reteaua publica, este alocat un port In scop 

de testare, punct de capatul de capat expeditor se leaga de port ~i apoi transmite 0 adresa IP ~i 

un numar de port peste conexiunea de strat de transport. 

In blocul 506 ~i la un punct de capat receptor, este trimisa 0 datagrama de perforare bre~a, din 

reteaua privata la reteaua public, pentru a crea 0 bre~a intr-un firewall care separa reteaua 

publica ~i privata. 

In blocul 508 ~i la punctul de capat expeditor, este primita datagrama de perforare bre~a ~i 

expeditorul transmite trafic de testare folosind informatiile de adresa IP ~i de port in 

datagrama de perforare. Traficul de testare trece prin bre~a din firewall. 

Trebuie remarcat faptul ca platformele de cal cuI (de exemplu, 102 ~i 104, Fig. 1), nodurile (de 

exemplu, El, E2, etc.), ~i/sau functionalitatile descrise, pot constitui dispozitive de ca1cul cu 

scop special. Platformele de calcul (de exemplu, 102 ~i 104, Fig. 1), nodurile (de exemplu, 

El, E2, etc.) ~i/sau functionalitatile descrise aici pot imbunatati domeniul tehnologic de 

testarea unei retele private ~i/sau ale componentelor acesteia, prin furnizarea de mecanisme de 

rularea testelor de performanta In traficul fluxului de date de intrare, pe un dispozitiv de 

securitate, prin simularea unui numar mare de utilizatori, fara modificari de configurarea 

dispozitivului de securitate ~i fara nici 0 referire la potiuni destinatie publice/private In 

configurarea testarii. Aceasta ofera In mod avantajos un proces de testare, care este complet 

transparent pentru utilizatorul de aplicatie. Aceasta ofera mai multe avantaje (de exemplu, 

securitate imbunatatita, testare eficienta, etc.) pentru piata de testare a Intreprinderii. 

Pentru a primi informatiile de configurarea testarii, obiectul prezentei inventii imbunatateste , , , , 

functionalWitile platformelor de testare ~i/sau a instrumentelor de testare, prin furnizarea 

mecanismelor de comunicatie a informatiilor de configurarea testarii la nodurile dintr-o retea , , , 

privata (de exemplu, nodurile din spatele unui dispozitiv firewall ~i/sau unui dispozitiv NAT), 

fara necesitatea de a deschise porturi suplimentare sau traducerea adresei de retea. De 

asemenea, trebuie remarcat faptul ca 0 platforma de ca1cul care pune In aplicare obiectele 
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prezentei inventii, poate cuprinde un dispozitiv de calcul cu scop special (de exemplu, un 

generator de trafic) folosit pentru a primi informatii de configurarea testarii. 

Se va intelege cit diferite detalii ale obiectelor descris aici pot fi modificate, fara a ne 

indeparta de la scopul prezentei inventii. Mai mult decat atat, descrierea de mai sus este 

numai in scop de ilustrare ~i nu in scop limitativ, astfel ca obiectele prezentei inventii sunt 

definite de revendicarile enuntate mai jos. 



5 

10 

15 

20 

25 

30 

~2014-- 00994
20 1 6 -12- 2014 

REVENDICARI: 

1. Metoda pentru initierea ~i executarea testelor de performanta ale unei retele private ~i/sau 

ale componentelor acesteia, metoda constand 'in: 

initierea unei conexiuni de strat de transport cu un punct de capat expeditor, Intr-o retea 

publica, la un punct de capat receptor Intr-o retea privata; 

alocarea unui port In scopuri de testare, legarea la port, precum ~i transmiterea unei adrese 

prin Protocolul Internet (Internet Protocol (IP» ~i a unui numar de port peste conexiunea de 

strat de transport, la punctul de capat expeditor In reteaua publica; 

transmiterea unei datagrame de perforarea unei bre~e de comunicatie, de la reteaua privata la 

reteaua publica, pentru a crea 0 bre~a 'intr-un firewall care separa retelele publice ~i private, la 

punctul de capat receptor; 

receptionarea datagramelor de perforarea unei bre~e de comunicatie ~i In folosirea adresei IP 

~i a informatiilor de port 'in datagrama de perforarea unei bre~e de comunicatie, pentru a 

transmite trafic de testare la punctul de capat receptor 'in reteaua privata prin bre~a din 

firewall, la punctul de capat expeditor. 

2. Metoda, conform revendicarii 1, caracterizatii prin aceea ca alocarea unui port pentru 

scopuri de test are include solicitarea unui port de la un sistem de operare. 

3. Metoda, conform revendicarii 1, caracterizata prin aceea ca transmiterea adresei IP ~i a 

numarului de port include comunicarea unei datagrame prin Protocolul Datagrameior de 

Utilizator (UDP), 'in care campul adresei IP stocheaza adresa IP ~i un camp de port sursa 

stocheaza numarul portului. 

4. Metoda, conform revendicarii 1, caracterizatii prin aceea ca datagrama de perforare 

cuprinde 0 datagrama INIT prin Protocolul Datagramelor de Utilizator (UDP). 

5. Metoda, conform revendicarii 4, caracterizatii prin aceea ca datagrama IN IT include 0 

adresa IP publica ~i un numar de port public mapate de firewall pentru 0 adresa IP privata ~i 

un numar de port privat ale punctului de capat receptor, pentru a primi trafic de testare. 

6. Metoda, conform revendicarii 5, caracterizata prin aceea ca transmiterea traficului de 

testare include adresarea traficului de testare la adresa IP publica ~i la numarul de port public, 
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In care firewall-ul prime~te traficul de testare, mapeaza adresa IP publica ~i numarul de port 

public la adresa IP privata ~i la numarul de port privat ~i transmite traficul la punctul de capat 

receptor. 

7. Metoda, conform revendicarii 1, caracterizatii prin aceea ca transmiterea traficului de 

testare include simularea mai multor utilizatori si, transmiterea traficului pentru mai multi, 

utilizatori, prin relea. 

8. Metoda, conform revendicarii 1, caracterizata prin aceea ca transmiterea traficului de 

testare include testarea unei conexiuni la Internet, unui dispozitiv de securitate ~i/sau a 

conexiunilor, In cadrul retelei private. 

9. Metoda, conform revendicarii 1, caracterizata prin aceea ca un test de performantii este 

executat fadi a deschide manual un port dintr-un firewall asociat cu reteaua privata. 

10. Sistem pentru initierea ~i executarea testelor de performanta ale unei retele private ~i/sau 

ale componentelor acesteia, sistemul cuprinzand: 

un punct de capat receptor Intr-o retea privata; 

un punct de capat expeditor Intr-o rete a publica; 

In care, punctul de capat receptor este configurat pentru a initia 0 conexiune de strat de 

transport cu punctul de capat expeditor; 

In care, ca raspuns la receptionarea conexiunii de strat de transport, punctul de capat expeditor 

este configurat pentru a aloca un port In scopuri de testare, a se lega de port ~i a transmite 0 

adresa IP ~i un numar de port peste conexiunea de strat de transport; 

ca raspuns la receptionarea adresei IP ~i a numarului portului, punctul de capat receptor este 

configurat pentru a transmite 0 datagram a de perforarea unei bre~e de comunicatie din reteaua 

privata la releaua public, pentru a crea 0 bre~a Intr-un firewall-ul care separa releaua privata 

de reteaua public; 

ca raspuns la recePlionarea datagramei de perforarea unei bre~e de comunicatie, punctul de 

capat expeditor este configurat sa utilizeze adresa IP ~i informatiile de port In datagrama de 

perforarea unei bre~e de comunicatie pentru a transmite trafic de testare la punctul la de capat 

receptor, prin bre~a din firewall .. 
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11. Sistem, conform revendicarii 10, caracterizat prin aceea ca punctul de capat expeditor 

aloca un port pentru scopuri de testare prin solicitarea unui port de la un sistem de operare. 

12. Sistem, conform revendicarii 10, caracterizat prin aceea ca adresa IP ~i numarul de port, 

transmise la punctul de capat receptor, sunt 0 datagrama prin Protocolul Datagramelor de 

Utilizator (UDP), in care dimpul adresei IP stocheaza adresa IP ~i un camp de port sursa 

stocheaza numarul portului. 

13. Sistem, conform revendicarii 10, caracterizat prin aceea ca datagrama de perforare 

cuprinde 0 datagrama INIT prin Protocolul Datagramelor de Utilizator (UDP). 

14. Sistem, conform revendicarii 13, caracterizat prin aceea ca datagrama [NIT include 0 

adresa IP publica ~i un numar de port public mapate de firewall pentru 0 adresa IP privata ~i 

un numar de port privat ale punctului de capat receptor, pentru a primi trafic de testare. 

15. Sistem, conform revendicarii 14, caracterizat prin aceea ca traficul de testare este 

adresat la adresa IP publica ~i la numarul de port public, in care firewall-ul prime~te traficul 

de testare, mapeaza adresa IP publica ~i numarul de port public la adresa IP privata ~i la 

numarul de port privat ~i transmite traficulla punctul de capat receptor. 

16. Sistem, conform revendicarii 10, caracterizat prin aceea ca traficul de testare simuleaza 

mai multi utilizatori si trafic pentru mai multi utilizatori, prin retea. " , , 

17. Sistem, conform revendicarii 10, caracterizat prin aceea ca traficul de testare este pentru 

testarea unei conexiuni la Internet, unui dispozitiv de securitate, ~i/sau a conexiunilor, in 

cadrul retelei private. 

18. Sistem, conform revendicarii 10, caracterizat prin aceea ca un test de performanta este 

executat fara a deschide manual un port dintr-un firewall asociat cu reteaua privata. 

19. Suport non-tranzitoriu care poate fi citit de calculator care are stocate pe acesta 

instructiuni executabile de ccalculator, care atunci dnd sunt executate de catre procesorul 

acestuia, comanda calculatorul sa efecteze pa~ii, care constau in: 
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initierea unei conexiuni de strat de transport cu un punct de capat expeditor, intr-o retea 

publica, la un punct de capat receptor intr-o retea privata; 

alocarea unui port in scopuri de testare, legarea la port, precum ~i transmiterea unei adrese 

prin ProtocoluI Internet (Internet Protocol OP» ~i a unui numar de port peste conexiunea de 

strat de transport, la punctuI de capat expeditor in reteaua publica; 

transmiterea unei datagrame de perforarea unei bre~e de comunicatie, de la reteaua privata la 

reteaua publica, pentru a crea 0 bre~a Intr-un firewall care separa retelele publice ~i private, la 

punctul de capat receptor; 

receptionarea de perforarea unei brese de comunicatie si In folosirea adresei IP si a, " , , 

10 

15 

informatiilor de port In datagrama de de perforarea unei 

transmite trafic de testare la punctul de capat receptor In 

firewall, la punctul de capat expeditor. 
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