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METODE, SISTEME SI SUPORT CITIBIL DE CALCULATOR, 
PENTRU RECEPTIONAREA UNUI MESAJ DE SINCRONIZAREA 

CEASULUI 

DOMENIUL TEHNIC DE APLICARE 

Obiectele prezentei inventii se refera la sincronizarea ceasului. Mai precis, 

obiectele inventiei se refera la metode, sisteme ~i suport citibil de calculator pentru 

receptionarea unui mesaj de sincronizare ceas. 

ST ADIUL ANTERIOR AL TEHNICII 

Operatorii de retea testaza In mod obi§nuit nodurile de retea din punct de 

vedere al sigurantei §i al altor caracteristici, Inainte de implementarea nodurilor In 

retele active (de exemplu, nu In test) §i/sau private protejate prin unul sau mai multe 

dispozitive de securitate, cum ar fi ecranul de protectie (firewall-ul) §i/sau 

dispozitivele de traducere a adresei de retea (NAT). De§i testarea unui nod de retea 

Inainte de implementare poate fi benefica, exista scenarii In care testarea unui nod 

Intr-o retea privata §i/sau activa este utila §i/sau necesara, de exemplu, pentru 

detectarea §i/sau rezolvarea unor probleme nedetectate anterior. Cu toate acestea, 

cand se Incearca configurarea nodurilor de retea pentru testarea Intr-o retea activa 

§ilsau privata se pot ivi probleme. In special, configurarea nodurilor de retea pentru 

testarea Intr-o retea activa §ilsau privata poate crea sau exacerba preocuparile 

referitoare fa securitate, din moment ce operatorul de testare va trebui sa depa§easca 

ecranuf de protectie (firewall-ul) §i/sau dispozitivele de traducere a adresei de retea 

(NAT), ca sa comunice cu nodurile de retea. 

Masuratorile de trafic aferente, cum ar fi un mod de intarziere, variatia 

momentelor semnificative ale semnalului digital fata de valoarea ideala (jitter-ul), 

scorul opiniei mediu (MOS - Mean Opinion Score), sunt dependente de obicei, de 

sincronizare ceasului Intre doua puncte de capat, de exemplu, un expeditor ~i un 

receptor. Tehnicile conventionale pentru sincronizarea ceasurilor Intr-o retea activa 

~i/sau protejata, implica folosirea surselor externe pentru sincronizare, cum ar fi un 

sistem global de pozitionare (GPS) sau un server de protocol de timp de retea (NTP). 
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Cu toate acestea, aceste tehnici pot avea dezavantaje sau probleme semnificative. De 

exemplu, implementarea poate fi plictisitoare ~i pot aparea erori, pentru ca astfel de 

tehnici necesita, in general, modificari semnificative pentru punctele de capat ~il sau 

arhitectura retelei. Mai mult, atunci cand se utilizeaza un server public NTP pentru 

sincronizare, cu aceste tehnici se po ate obtine 0 lipsa de precizie, deoarece timpul 

dus-intors necesar pentru a sincroniza ceasurile punctelor de capat cu serverul NTP 

va fi dublu, in comparatie cu un scenariu in care punctele de capat comunica direct. 

In consecinta, exista 0 nevoie de metode, sisteme si suport citibil de calculator , 	 , 

imbunatatite pentru a primi un mesaj de sincronizare ceas. 

EXPUNEREA PE SCURT A INVENTIEI , 

Sunt dezvaluite metode, sisteme si suport citibil de calculator imbunatatite , 	 , 

pentru a receptiona un mesaj de sincronizare ceas. Conform unui exemplu de 

realizare a metodei, aceasta are loc la un prim nod configurat sa funqioneze pe 0 

. 	 parte protejata a unui dispozitiv firewall. Metoda include transmiterea, prin 

dispozitivul firewall ~i la un al doilea nod configurat sa funqioneze pe 0 parte non

protejata al dispozitivului firewall, a unui mesaj de ceas atribuit care indica 0 

cantitate de timp pentru sincronizarea ceasului, in care mesajul de ceas atribuit 

declan~eaza dispozitivul firewall pentru a permite un mesaj sincronizare ceas de al 

doilea nod de retrea la primul nod de retea .. Metoda include, de asemenea, 

receptionarea mesajului de sincronizare ceas prin dispozitivul firewall ~i de la al 

doilea nod de retea. , 

Conform unui exemplu de realizare a sistemului, acesta contine un prim nod 

configurat sa functioneze pe 0 parte protejata a unui dispozitiv firewall. Primul nod 

cuprinde un motor de sincronizare ceas configurat pentru a transmite, prin 

dispozitivul firewall ~i la un al doilea nod configurat sa functioneze pe 0 parte non

protejata a dispozitivului firewall, a unui mesaj de ceas atribuit, care indica 0 

cantitate de timp pentru sincronizare ceas, in care mesajul de ceas atribuit 

declan~eaza dispozitivul firewall pentru a permite un mesaj de sincronizare ceas de la 

al doilea nod de retea la primul nod de retea ~i pentru a receptiona, prin dispozitivul 

de firewall ~i la al doilea nod, mesajul de sincronizare de ceas. 

Obiectele inventiei descrise aici pot fi implementate prin software in 

combinatie cu hardware ~i/sau firmware. De exemplu, obiectul inventiei descris aici 
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poate fi implementat prin software executat de un procesor. Intr-un alt exemplu de 

realizare a inventiei, obiectele inventiei descrise aici pot fi implementate folosind un 

suport citibil de calculator care are stocate instructiuni executabile de catre computer, 

care, atunci cand sunt executate de ditre procesorul unui computer, Ii comanda 

acestuia efectuarea unor pa~i. Suportul citibil de calculator, conform inventiei, 

adecvat pentru implementarea obiectului inventiei descris aici include dispozitive 

non-tranzitorii, precum discuri de memorie, chip-uri de memorie, dispozitive logic 

programabile, retele de porti programabile de catre utilizator ~i circuite integrate cu 

aplicatii specifice. In plus, un suport citibil de calculator care implementeaza obiectul 

inventiei descris aici poate fi situat pe un singur dispozitiv sau platforma de calcul 

sau poate fi distribuit pe mai multe dispozitive sau platforme de calcul. 

A~a cum este utilizat aici, termenul "nod" se refera la 0 platforma de calcul 

fizica, care include unul sau mai multe procesoare, interfete de retea ~i memorie. 

A~a cum este utilizat aici, termenul 'ceas' se refera la orice entitate (hardware, 

firmware sau software) pentru observarea, mentinerea, furnizarea sau stocarea 

timpului sau trecerii corespunzatoare a acestuia. 

A~a cum sunt folositi aici, fiecare din termenii "functie" ~i "modul" se refera 

la hardware, firmware sau software In combinatie cu hardware ~i/sau firmware pentru 

implementarea caracteristicilor descrise in prezenta descriere. 

DESCRIEREA PE SCURT A DESENELOR 

Obiectul inventiei descris aici va fi explicat cu referire la desenele insotitoare, 

in care: 

- Figura 1 este 0 diagrama care ilustreaza 0 platforma de calcul pentru 

receptionarea mesajului de sincronizare ceas, conform unui exemplu de realizare a 

prezentei inventii; 

Figura 2 este 0 diagrama care ilustreaza comunicatiile asociate cu 

sincronizarea ceasului, conform unui exemplu de realizare a prezentei inventii; 

Figura 3 este 0 diagrama care ilustreaza fire de program associate cu 

sincronizarea ceasului, conform unui exemplu de realizare a prezentei inventii; ~i 

Figura 4 este 0 diagrama care ilustreaza 0 metoda pentru receptionarea unui 

mesaj de sincronizare ceas, conform unui exemplu de realizare a prezentei inventii; 
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DESCRIERE DET ALIAT A 
lnventia descrisa aici include metode, sisteme §i suport citibil de calculator 

pentru receptionarea mesajului de sincronizare ceas. La pregatirea testarii nodurilor 

de retea, in mod obi§nuit, operatorii de testare au nevoie sa sincronizeze ceasurile 

nodurilor de testare ~i de 0 platforma de testare pentru a determina precis ~i/sau a 

masura traficul legat de statistici. De exemplu, un nod receptor (de exemplu, un 

dispozitiv sau punct de capat), pentru a primi trafic de date, poate fi responsabil 

pentru efectuarea diferitelor masuratori referitoare la trafic, cum ar fi un fel de 

indirzieri sau jitter. Pentru a efectua masuratori precise referitoare fa trafic, un nod 

receptor ar putea avea nevoie, pentru a efectua sincronizarea ceasului, de mai multe 

noduri expeditor care transmit fluxul de trafic. In functie de sensul ceasului si/sau de , , 

alte informatii asociate cu un nod dat si/sau cu 0 cale de comunicatie asociata, din , , , 

timp in timp, nodul receptor poate transmite unele mesaje (de exemplu, datagramele) 

pentru a receptiona mesaje de la nodurile expeditorului, astfel inct'it nodul receptor i~i 

poate sincroniza ceasul ~i determina cand sa-I sincronizeze din nou. Cu toate acestea, 

pot aparea probleme atunci cand un nod expeditor este situat intr-o retea diferitii de 

nodul receptor, in special atunci dlnd dispozitivele de securitate, cum ar fi firewall 

~i/sau dispozitivul de traducere adresa de retea (firewall/NAT), controleaza traficul 

transmis intre retele. De exemplu, dad un nod expeditor se afla in spatele unui 

firewall/NAT intr-o retea protejata de intreprindere, un nod receptor poate fi in 

imposibilitatea de a transmite datagrame Ja nodul expeditor, prevenind astfel 

sincronizarea ceasurilor si, masuratori referitoare la trafic cu rezultate inexacte, 

eronate, si/sau inutile., 

In conformitate cu unele aspecte ale obiectelor prezentei inventii, tehnici de 

efectuarea sincronizarii ceasului sau aspecte ale acestora pot include folosind diverse 

mecanisme (de exemplu, un mecanism de atribuire bazat pe transmiterea de mesaje 

de la un expeditor situat in interiorul unei retele protejate la un receptor situat intr-o 

retea fara protectie) care transmit identificatori unici pentru punctele de capat din 

mesajele schimbate, pentru a corela expeditorul ~i receptorul ~i pentru a evita 

potentiali identificatori non-unici, cum ar fi adresele prin protocolullnternet (Internet 

Protocol (lP», folosind 0 tehnica de perforare la un dispozitiv de securitate, pentru 

transmiterea de mesaje (de exemplu, datagrame prin protocolul datagramei 

utilizatorului (UDP) user datagram protocol) de la 0 pereche interioara la 0 pereche 
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exterioara), astfel Inc~1t sincronizarea ceasului legata de mesaj poate traversa 

dispozitivele referitoare la securitate (de exemplu, un firewall/NAT) pentru a ajunge 

la punctele de capat adecvate. De exemplu, un punct de capat Intr-o retea protejata 

poate transmite un mesaj de ceas atribuit pentru un receptor Intr-o retea non-protejata. 

In acest exemplu, mesajul de ceas atribuit poate declan~a un dispozitiv de securitate 

intermediar (de exemplu, un firewall/NAT) pentru a permite sincronizarea ceasului 

legata de mesaje dintr-o retea neprotejata pentru a traversa 0 rete a protejata. 

In mod avantajos, In conformitate cu unele aspecte ale prezentei inventii, 

sincronizarea ceasului poate fi utilizata de nodurile de retea Intr-o retea activa si/sau , , , 

protejam, prin declan~area unui dispozitiv de securitate, pentru a permite mesaje 

referitoare la sincronizarea ceasului pentru a traversa 0 retea protejata de la 0 retea 

neprotejata. De exemplu, un receptor situat Intr-o retea non-protejata (de exemplu, 0 

retea publica de servicii "cloud"), l~i poate sincroniza ceasul (rile) cu unul sau mai 

multi expeditori de trafic de date, situati Intr-o retea protejam si poate masura cu 

precizie statisticile aferente fluxului de date, Intr-un mod agnostic, cu privire la 

configuratia relevanta firewall/NA T si, fara necesitatea de a schimba infrastructura de , 

securitate a retelei protejate. Mai mult, aceste tehnici pot fi utilizate lara a necesita 

nici un hardware sau software externe, pentru a realiza sincronizarea ceasului. 

In mod avantajos, In conformitate cu unele aspecte ale prezentei inventii , un 

nod sau punct de capat (de exemplu, 0 platforma de testare) care realizeaza 

masuratori referitoare la trafic, pot sincroniza ceasurile sale cu nodurile In reteaua 

activa ~i/sau protejata, simplificand ~i/sau minimizand astfel modificarile nodurilor 

din reteaua actva ~i/sau protejata. Sincronizarea unui ceas la un nod sau punct de 

capat Intr-o retea neprotejata care efectueaza masuratori legate de trafic la un nod sau 

punct de capat Intr-o retea activa ~i/sau protejata este considerat a fi noua ~i 

avantajoasa In raport cu tehnicile conventionale care utilizeaza un Server NTP public, 

In cazul!n care punctele de capat din reteaua protejata i~i sincronizeaaza ceasurile cu 

serverul NTP public. 

Se vor detalia In continuare exemplele de realizare ilustrative ale obiectelor 

prezentei inventii, exemple de realizare care sunt ilustrate In desenele anexate. Ori de 

dite ori este posibil, vor fi utilizate acelea~i numere de referinta In desenele anexate, 

atunci cand se refera la aceleasi element sau ca parti similare. , , 
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Figura 1 este 0 diagrama care ilustreaza 0 platforma 100 de calcul pentru 

reception area unui mesaj de sincronizare ceas, In conformitate cu un exemplu de 

realizare a obiectelor descrise aieL Conform Figurii 1,0 retea protejata poate include 

o platforma 100 de cal cui ~i 0 retea neprotejata poate include 0 platforma 104 de 

calcul. 

Fiecare dintre platformele 100 si, 104 de calcul poate reprezenta un dispozitiv 

de retea, un modul de retea, un nod sau un sistem de dispozitive, noduri si/sau " , 
module. De exemplu, platforma 100 de calcul poate fi un punct de capat situat In 

spatele unuia sau mai multor dispozitive de securitate asociate, cum ar fi 

firewall/NAT, Intr-o retea protejata (de exemplu, 0 retea de testare privata sau 0 rete a 

de Intreprindere). In unele exemple de realizare, fiecare dintre platformele 100 ~i 104 

de calcul poate fi un singur nod sau poate include functionalitati distribuite pe 

multiple platforme de calcul sau noduri. 

In unele exemple de realizare, platformele 100 ~i/sau 104 de calcul pot 

include un generator de trafic ~i pot imita unul sau mai multe noduri de retea. De 

exemplu, platforma 100 de calcul poate fi configuraHi pentru a imita un server web 

~i/sau un dispozitiv de utilizator ~i poate genera trafic testare (de exemplu, mesaje 

~i/sau pachete de date) asociat cu aceste nod uri . 

Platforma 100 de calcul poate comunica (de exemplu, In mod direct ~i/sau 

indirect) cu platforma 104 de calcul. In unele exemple de realizare, platforma 104 de 

calcul poate reprezenta un nod sau un dispozitiv care include functionalitati pentru 

testarea diferitelor as peete ale platformei 100 de calcul ~ilsau a altor noduri. De 

exemplu, platforma 104 de calcul poate primi trafic de testare generat de platforma 

100 de calcul ~i poate genera masuratori de trafic aferente, cum ar fi un jitter ~i un 

mod de Intarziere, asociate cu traficul de la platforma 100 de calcul. 

In unele exemple de realizare, platforma 104 de cal cui poate include 

functionalitati de comunicare cu diverse entitati. De exemplu, platforma 104 de, , , 

cal cuI poate furniza 0 interfata sau consoli! de comunicatii pentru a comunica cu 

utilizatorul 110. In unele exemple de realizare, utilizatorul 110 poate fi un sistem 

automat sau poate fi controlata sau controlabil de catre un utilizator uman. 

Utilizatorul 110 poate selecta ~i/sau determina masuratori refer ito are la trafic pentru a 

efectua, preferintele de sincronizare ceas, ~i/sau aite configuratii, prin una sau mai 

multe interfete de utilizator asociate cu platforma 104 calcul. 
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In unele exemple de realizare, platforma 104 de calcul poate include unul sau 

mai multe module pentru efectuarea sincronizarii ceasului sau aspecte ale acesteia. 

De exemplu, platforma 104 de calcul poate fi configurat pentru a primi un mesaj de 

ceas atribuit de la platforma 100 de calcul pentru a indica 0 cantitate de timp pentru 

sincronizare ceasului (de exemplu, timpul de atribuire poate indica cat de mult 

platforma 104 de calcul poate transmite mesaje de sincronizare ceas de la platforma 

100 de calcul. In acest exemplu, dupa ce a recePtionat mesajul de ceas atribuit, 

platforma 104 de calcul poate genera ~i transmite un mesaj de sincronizare ceas la 

calcul platforma 104. Continuand cu acest exemplu, platforma 100 de calcul poate 

genera ~i transmite un mesaj de raspuns de sincronizare ceas care sa contina 

informatii referitoare la ceas la platforma 104 de calcul. 

In unele exemple de realizare, comunicatiile catre sau de la platforma 104 de 

calcul ~i/sau platforma 100 de calcul pot traversa firewall/NAT 106. Firewall/NAT 

106 poate reprezenta orice entitate legata de securitate, cum ar fi un dispozitiv 

firewall ~i/sau un dispozitiv NAT, care poate bJoca, modifica, ~i/sau 'inchide unele de 

comunicatii care traverseaza entitatea legata de securitate. De exemplu, firewall/NAT 

106 poate 'inchide sau bloca mesajele receptionate de la nodurile situate 'intr-o retea 

exterioara (de exemplu, non-protejata), cu exceptia cazului 'in care firewall/NAT 106 

este instruit sau configurat pentru a permite anumitor comunictii, de exemplu, 'intr-o 

anumita perioada de timp In alt mod ~i/sau folosind un anumit port asociat cu 0 

anumita adresa IP. 

In unele exemple de realizare, comunicatiile de la sau catre platforma 104 de 

calcul ~i/sau platforma 100 de calcul pot avea loc fara a modifica configuratiile 

asociate cu dispozitivele referitoare la securitate, Intr-o retea activa ~i/sau protejata. 

De exemplu, un mesaj de declan~are de la platforma 100 de de calcul poate declan~a 

firewalllNA T 106 sa permite mesaje de sincronizare ceas din ~i/sau de la platforma 

104 de calcul pentru 0 perioada limitata de timp. In acest exemplu, mesajul de 

declan~are poate fi In locul unui operator de retea care configureaza firewall/NAT 

106, pentru a permite comunicatiile de la platforma 104 de calcul. 

Fiecare dintre platforma 100 de calcul ~i/sau platforma 104 de calcul poate 

include, utiliza, ~i/sau accesa un motor 102 sincronizare ceas (CSE- clock 

synchronization engine), preferabil a fi, de asemenea, sistemul sincronizare ceas 

(CSS - clock synchronization system) ~i un modul de sincronizare ceas (CSM - clock 
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synchronization module). CSE 102 poate reprezenta orice entitate sau entWiti 

adecvata (de exemplu, 0 platforma de calcul, software-ul executat de un procesor, un 

dispozitiv logic, un modul, un dispozitiv logic programabil complex (CPLD - a 

complex programmable logic device a complex programmable logic device), circuit 

integrat digital configurabil, de ditre utilizator (FPGA a field-programmable gate 

array), ~ilsau un circuit integrat cu aplicape specifica (ASIC - an application specific 

integrated circuit» pentru efectuarea unuia sau mai multor aspecte referitoare la 

sincronizare ceas. De exemp)u, CSE 102 poate facilita ~i/sau a efectua sincronizarea 

ceasului inainte, in timpul, sau dupa ce a receptionat de trafic de testare, astfel incat 

pot fi obtinute, derivate sau determinate masuratori mai precise referitoare la trafL 

In unele exemple de realizare, CSE 102 poate include una sau mai multe 

interfete de comunicatii pentru a interactiona cu utilizatorii, sistemele, si/sau, " , 
nodurile. De exemplu, CSE 102 poate include una sau mai muIte interfete de 

comunicapi pentru receptionarea ~i transmiterea diferitelor tipuri de mesaje; cum ar fi 

mesaje IP, mesaje IP versiunea 4 (V4) , mesaje IP versiunea 6 (V6), mesaje prin 

protocolul datagramelor de utilizator (UDP), mesaje prin protocolul de control al 

transmisiei (TCP), mesaje prin protocolul de control al transmisiei fluxului de date 

(SCTP) , mesaje prin protocolul de transport in timp real (RTP) , mesaje prin 

protocolul de date fiabile (PDR), mesaje prin protocolul de urmarire (GTP) serviciu 

de pachete comutate pentru comunicatii mobile (GPRS), mesaje folosind un alt 

protocol de tunelare, ~i/sau alte mesaje. 

In unele exemple de realizare, CSE 102 poate include funcponalitati pentru a 

facilita sincronizarea ceasului prin transmiterea unui mesaj ceas atribuit sau un alt 

mesaj la platforma 104 de calcul prin firewall/NAT 106. De exemplu, atunci cand un 

mesaj ceas atribuit este receptionat la firewall/NAT 106, mesajul de ceas atribuit 

poate declan~a firewall/NAT 106, pentru a permite comunicatiile de la platforma 104 

de calcul pentru 0 anumita cantitate de timp indicata timpul atribuit In mesajul de 

ceas atribuit. Intr-un alt exemplu, atunci cand un mesaj ceas atribuit este receptionat 

la firewall/NAT 106, mesajul de ceas atribuit poate declan~a firewall/NAT 106, 

pentru a permite comunicatiile de la platforma 104 de caIcul pentru 0 anumWi 

cantitate de timp a~a cum a fost determinata prin una sau mai multe reguli de 

preconfigurare la firewall/NAT 106. In acest exemplu, in cazul In care cantitatea de 

timp a firewall/NAT 106 a~a cum a fost determinatii prin una sau mai multe reguli de 
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preconfigurare la firewall/NAT 106 este diferitii de un timp atribuit In mesajul de 

ceas atribuit, firewall/NAT 106 poate modifica timpul atribuit In mesaj ~i/sau 

comunica cu una sau mai multe entitap cu privire la diferentiL 

In unele exemple de realizare, eSE 102 poate include functionalitati de 

transmitere ~i/sau receptionare a mesajelor referitoare la sincronizarea ceasului. De 

exemplu, eSE 102 la platforma 104 de calcul, poate transmite un mesaj de 

sincronizare ceas pentru a solicita informatii referitoare la ceas, de exemplu, 

informatii pentru sincronizarea unui ceas. In acest exemplu, ca raspuns la 

receptionarea mesajului de sincronizare ceas, eSE 102, la platforma 100 de calcul, 

poate transmite un mesaj de raspuns sincronizare ceas, care include informatiile 

referitoare la ceas asociate cu un ceas, la platforma 100 de calcul. 

In unele exemple de realizare, eSE 102 poate fi configurat pentru a efectua 

unul sau mai multe schimburi de mesaje de sincronizare ceas Intre platforma 104 de 

calcul ~i platforma 100 de calcul. De exemplu, ca dispuns la receptionarea 

informatiilor referitoare la ceas, de la eSE 102 la platforma 104 de calcul, eSE 102 

la platforma 104 de calcul poate transmite un nou mesaj de sincronizare ceas, cu 

excePtia cazului in care timpul atribuit indicat Intr-un mesaj de ceas atribuit a expirat 

sau sunt atinse un numar prag de schimburi. In acest exemplu, dupa ce se obtine 

suficiente informatii referitoare la ceas, eSE 102 la platforma 104 de calcul poate 

sincroniza un ceas folosind informatiile referitoare la ceas. 

In unele unele exemple de realizare, platforma 100 de calcul, platforma 104 

de calcul ~i/sau eSE 102 pot include functionalitati de stocare ~i/sau mentinere a 

informatiilor referitoare la ceas pentru unul sau mai multe ceasuri. De exemplu, 

pentru fiecare nod In curs de testare, eSE 102 la platforma 104 de calcul, poate 

mentine informatiile referitoare la ceas, astfel ind-it masuratorile aferente traficului , , 

sunt efectuate cu ajutorul unui ceas sincronizat cu informatii refer ito are la ceasul 

nodului relevant. In unele exemple, eSE 102 poate stoca informatiile referitoare la 

ceas ~i/sau alte informatii la suportul 108 de stocare eSE. 

Suportul 108 de stocare eSE poate reprezenta orice entitate corespunzatoare 

(de exemplu, un suport non-tranzitoriu citibil de calculator sau un dispozitiv de 

memorie) pentru stocarea datelor asociate cu fluxurile de mesaje, mesajele, traficul 

de testare, rezultatele testelor, statisticile (de exemplu, masuratori referitoare la 

trafic) , informatiile referitoare la ceas si/sau alte cu alte informatii. Datele stocate la , , , 
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suportul 108 de stocare CSE pot include informatii referitoare la trafic, masuratori 

referitoare la trafic, cronometre referitoare la atribuirile de ceas, informatii referitoare , 

la ceas (de exemplu, ceasuri asociate cu unul sau mai multe noduri), preferintele sau 

setarile de sincronizare ceas, algoritmi de functionare ceas, si/sau alte informatii. , , , 

In unele unele exemple de realizare, suportul 108 de stocare CSE poate fi 

integrat cu, sau accesibil prin, CSE 102, platforma 100 de calcul, platforma 104 de 

calcul, sau modulele corespunzatoare. In unele exemple, suportul 108 de stocare CSE 

poate fi situat la un nod diferit de CSE 102, platforma 100 de calcul ~i de platforma 

104 de cal cuI. De exemplu, suportul 108 de stocare CSE poate fi asociat cu un 

dispozitiv de stocare separat de platforma 100 de calcul, de exemplu, la firewall/NAT 

106. 

De apreciat ca Figura 1 este in scopuri ilustrative ~i ca mai multe noduri, 

locatiile lor, ~i/sau functiile lor descrise mai sus in legatura cu Figura 1 pot fi 

schimbate, modificate, adaugate sau eliminate. De exemplu, unele noduri ~i/sau 

functii pot fi combinate intr-o singura entitate. 

Figura 2 este 0 diagrama care ilustreaza comunicatii asociate cu sincronizarea 

ceasului, in conformitate cu un exemplu de realizare a obiectului prezentei inventii. 

In testarea retelei, testele de streaming constau, de obicei, in transmiterea 

datagramelor UDP ~i/sau RTP la unele intervale intre doua puncte de capat, de 

exemplu, intre un expeditor ~i un receptor. in general, pentru a masura cu precizie 

statisticile referitoare la traffic, asociate cu testarea, sincronizarea ceasului trebuie sa 

aiM loc intre cele doua puncte de capat. 

In unele unele exemple de realizare, atunci cand un dispozitiv legat de 

securitate, cum ar fi firewall/NAT 106, este un intermediar pentru comunicatiile 

dintre un receptor ~i un expeditor, un mecanism de atribuire ~i1sau un mecanism de 

perforare pot fi utilizate pentru declan~area dispozitiv legat de securitate, pentru a 

permite mesajelelor referitoare la sincronizare ceas sa fie schimbate intre receptor ~i 

expeditor. 

in exemplul de realizare in conformitate cu Figura 2, sunt ilustrate un punct 

de capat 200 expeditor, un firewall/NAT 202, ~i un punct de capat 204 receptor. 

Punctul de capat 200 expeditor poate reprezenta orice entitate adecvata pentru 

transmiterea unui mesaj de sincronizare ceas ~i poate fi localizat intr-o retea activa 

~i/sau protejata, de exemplu, 0 retea care utilizeaza un dispozitiv de securitate pentru 
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a inspecta sau altfe,l controla traficul de la alte (de exemplu, non-protejate) re!ele 

protejate. Punctul de capat 200 expeditor poate, de asemenea, genera ~i transmite 

trafic de testare la punctul de capat 204 receptor. De exemp]u, punctul de capat 200 

expeditor poate include CSE 102 ~i/sau poate include functionalWiti similare cu 

platforma 100 de calcul. 

Firewall/NAT 202 poate reprezenta un dispozitiv de securitate ~i poate fi 

configurat pentm a permite sau Inchide comunicatiile (de exemplu, pe baza unor 

criterii sau reguli) intre punctul de capat 200 expeditor ~i punctuJ de capat 204 

receptor. De exemplu, firewall/NAT 202 poate include functionalWiti similare cu 

firewall/NAT 106. In unele exemple, firewall/NAT 202 poate fi situat Intr-o aceea~i 

retea ca ~i punctul de capat 200 expeditor sau punct de capat 204 receptor. 

Punctul de capat 204 receptor poate reprezenta orice entitate adecvata pentru 

transmiterea unui mesaj de raspuns de sincronizare ceas ~ilsau unui mesaj de ceas 

atribuit. Punctul de capat 204 receptor poate primi, de asemenea, traficul de testare de 

la punctul de capat 200 expeditor ~i poate efectua masuratori referitoare la trafic. De 

exemplu, punctul de capat 204 receptor poate include CSE 102 ~i/sau poate include 

functionalitati similare cu platforma 104 de calcul ~i poate fi situat Intr-o retea fara 

proteqie. 

In unele exemple, punctul de capat 200 expeditor poate interactiona cu 0 parte 

privata a firewall/NAT 202, de exemplu, folosind 0 adresa IP privata ~i/sau un port 

privat asociat cu firewall/NAT 202, iar punctul de capat 204 receptor poate 

interactiona cu 0 parte publica a firewall/NAT 202, de exemplu, utilizand 0 adresa IP 

publica ~i/sau un port public asociat cu firewall/NAT 202. 

In unele exemple, comunicatiile receptionate prin intermediul unei parti 

private a firewall/NAT 202 ar putea avea privilegii diferite ~i/sau suplimentare, 

permisiuni, ~i/sau care prelucreaza comunicatiile receptionate prin intermediul partii 

publice a firewall/NAT 202. De exemplu, comunicatiile receptionate prin intermediul 

unei parti private a firewall/NAT 202 ar putea fj considerate nocive sau autentificate 

~i/sau nu pot fi filtrate sau eliminate prin firewalllNAT 202, in timp ce comunicatiile 

receptionate printr-o parte publica a firewall/NAT 202 pot fi considerate lipsite de 

Incredere sau autentificate ~i/sau pot fi inspectate pentru a stabili dadi comunica!iile 

vor fi eliminate sau permise, de exemplu, Intr-o retea protejata. 
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In unele exemple de realizare, firewall/NAT 202 poate fi configurat pentru a 

permite comunicatia dintre punctul 200 de capat expeditor ~i punctul 204 de capat 

receptor, de exemplu, ca raspuns la un mesaj de declan~are (de exemplu, un mesaj 

ceas atribuit) de la punctul 200 de capat expeditor. De exemplu, ca raspuns la punctul 

200 de capat expeditor, care transmite un mesaj ceas atribuit prin intermediul unui 

anumit port pentru un nod exterior (de exemplu, un nod Intr-o retea neprotejata sau 

Intr-o retea diferita de punctul 200 de capat expeditor ), firewall/NAT 202 poate 

permite mesajelor sa fie recep\ionate de la nodul exterior, prin acela~i port. In acest 

exemplu, aceasta alocare de comunicatie sau gaura Intre punctul 200 de capat 

expeditor ~i punctul de cap at 204 receptor, poate fi timp sensibiia ~i/sau altfel 

restrictiva In natura, de exemplu, comunicatiile pot fi permise de prin nodul exterior 

pentru 30 de secunde dupa ce un mesaj transmis este prin punctul 200 de capat 

expeditor ~i comunicatiile trebuie sa fie de la nodul destinatie In mesajul de 

declansare., 

In unele exemple, un mecanism de perforare poate fi utilizat pentru a permite 

comunicatia dintre punctul 200 de capat expeditor ~i punctul de capat 204 receptor. 

De exemplu, punctul 204 de capat receptor poate transmite datagrame la punctul 200 

de capat expeditor prin firewall/NAT 202, daca punctul 200 de capat expeditor a 

deschis anterior 0 bre~a In dispozitivul NAT, prin transmiterea unei datagrame la 

punctul 204 de capat receptor. In acest exemplu, fiecare punct de capat poate utiliza 

un identificator special de numar de porturi ~i/sau aite informatii care sa permita 

firewall/NAT 202 sa valideze, verifice, sau sa stabileasca ca men\ionatele 

comunicatii trebuie sa fie permise din afara unei retele protejate (de exemplu, 

private). 

In unele exemple, punctul 200 de capat expeditor poate fi configurat pentru a 

transmite, prin intermediul unui port special, un mesaj de sincronizare ceas (de 

exemplu, datagrame) la punctul 204 de capat receptor, ~i poate fi de asemenea 

configurat pentru a primi, prin acela~i port, mesaje de sincronizare ceas de la punctu) 

204 de capat receptor. In astfel de exemple, punctul 204 de capat receptor poate fi 

capabil de deducerea sau determinarea unei adrese de destinatie pentru transmiterea 

de mesaje la punctul 200 de capat expeditor (de exemplu, prin firewalllNA T 106). 

Conform Figuri 2, la pasul 1, un mesaj de ceas atribuit poate fi transmis de la 

punctul 200 de capat expeditor la firewall/NAT 202. in unele exemple, un mesaj de 
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ceas atribuit poate include informatii de identificare nod, cum ar fi un nume unic de 

nod, ~i poate include un timp atribuit care indica 0 cantitate de timp pentru a 

transmite ~i/sau receptiona mesaje de sincronizare ceas. In astfel de exemple, numele 

unic de nod poate fi util pentru identificarea informatiilor ~ilsau mesajelor de ceas 

asociate cu punctul 200 de capat expeditor ~i timpul atribuit po ate fi utilizat pentru a 

determina cand sa se opreasca un proces de sincronizare ceas. 

in unele exemple, un timp atribuit se poate baza pe 0 perioada de timp In care 

firewall/NAT 202 pastreaza 0 bre§a deschisa sau activa, pentru un anumit flux de 

comunicatii ~i/sau atat timp cat 0 mapare Intre 0 adresa privata ~i 0 adresa publica 

este mentinuta prin firewall/NAT 202. in astfel de exemple, perioada de timp se 

poate baza pe diver~i factori, care incIud reguli preconfigurate, informatii de 

functionare, informatii istorice, si/sau informatii dinamice. , , , 

In unele exemple, un mesaj de ceas atribuit poate fi transmis la intervale 

diferite prin punctul 200 de capat expeditor. De exemplu, un operator de testare poate 

configura informatii referitoare la ceas, cum ar fi ceas frecventa de sincronizare, ceas , , 

Iungime de timp atribuit, ~i/sau de identificare pentru identificarea diverse puncte de 

capate ~i/sau ceasuri. intr-un alt exemplu, informatiile referitoare la ceas pot fi 

obtinute sau derivate din informatiile preconfigurate (de exemplu, un fi~ier de 

initializare), informatiile istorice, si/sau informatiile dinamice. , , , 

La pasul 2, mesajul de ceas atribuit poate fi transmis de la firewall/NAT 202 

la punctul de capat 204 receptor. De exemplu, firewall/NAT 202 poate primi un 

mesaj de ceas atribuit ~i poate realiza traducerea adresei de retea, astfel Indit un 

mesaj de la punctul de capat 204 receptor este adresat la firewall/NAT 202. In acest 

exemplu, punctul 200 de capat expeditor poate transmite 0 datagram a , inclusiv 0 

adresa IP sursa ~i portul "192.168.0.2:10115" asociat cu 0 retea privata (de exemplu, 

interna) si 0 adresa IP destinatie si portul "1.2 .3 .4: 10,115 "asociat cu 0 retea publicii , , , , 

(de exemplu, externa). Continuand cu acest exemplu, Inainte de a transmite 

datagrama la punctul 204 de capat receptor, firewall/NAT 202 poate fi configurat 

pentru a modifica informatiile sursa de adresa In mesajul de ceas atribuit de Ja 

"192.168.0.2:10115" la 0 adresa IP externa ~i la portul "5.6 .7.8: 10,115 "astfellncat 

mesajele de raspuns sunt destinate firewalllNA T 202. 

Dupa ce a receptionat un mesaj de ceas atribuit, punctul 204 de capat receptor 

poate activa un cronometru pe baza timpului atribuit In mesajul de ceas atribuit. De 
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exemplu, punctul 204 de capat receptor poate pomi un cronometru care dureaza 30 

secunde, dupa cum indica mesajul ceas atribuit. In acest exemplu, in cazul in care 

timpul cronometrat a trecut, punctul 204 de capat receptor poate utiliza informatiile 

referitoare la ceas pentru a sincroniza un ceas sau poate genera 0 eroare ~i/sau 

notifica un operator de test ca sincronizarea ceasului nu a reu~it. 

La pasul 3, un mesaj de raspuns de ceas atribuit poate fi transmis de la un 

punct 204 de capat receptor la firewall/NAT 202. In unele exemple, un mesaj de 

raspuns de ceas atribuit poate fi pentru recunoa~terea unui mesaj de ceas atribuit ~i 

poate include informatii de identificare nod, cum ar fi un nume unic de nod. In astfel 

de exemple, numele unic de nod poate fi util pentru identificarea informatiilor 

referitoare la ceas ~i/sau a associate cu punctul 204 de capat receptor. 

La pasul 4, mesajul de raspuns de ceas atribuit poate fi transmis de la 

firewallINA T 202 la punctul 200 de capat expeditor. De exemplu, firewall/NAT 202 

poate primi un mesaj de raspuns de ceas atribuit ~i poate efectua traducerea adresei de 

retea, astfel indit mesajul de raspuns de ceas atribuit ajunge la punctul 200 de capat 

expeditor. In aceast exemplu, dupa ce a recePtionat un mesaj de raspuns de ceas 

atribuit, firewall/NAT 202 poate determina ca exista 0 mapare intre 0 adresa intema 

(de exemplu, 0 adresa IP ~i portul asociate cu punctul 200 de capat expeditor) ~i 0 

adresa de destinatie In mesajul de raspuns de ceas atribuit. In acest exemplu, Inainte 

de a transmite datagrama la punctul 200 de capat expeditor. firewall/NAT 202 poate 

fi configurat pentru a schimba, folosind datele de mapare, informatiile despre adresa 

de destinatie In mesajul de raspuns de ceas atribuit de la "5.6.7.8:10115" la "192.168 

.0.2: 10,115 ". 

La pasul 5, un mesaj de sincronizare ceas poate fi transmis de la punctul de 

capat 204 receptor, la firewall/NAT 202. In unele exemple, un mesaj de sincronizare 

ceas poate fi pentru solicitarea de informatii referitoare la ceas, de exemplu, un timp 

curent Ia punctul 200 de capat expeditor, ~i poate include un identificator nod ~ilsau 

aite informatii pentru identificarea entitatii care solicita. , , 

La etapa 6, mesajul de sincronizare ceas poate fi transmis de Ia firewall/NAT 

2021a punctul 200 de capat expeditor. De exemplu, firewallINAT 202 poate primi un 

mesaj de sincronizare ceas ~i poate efectua traducerea adresei de retea astfel incat 

mesajul de sincronizare ceas atinge punctul 200 de capat expeditor. 
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Dupa ce a receptionat un mesaj de sincronizare ceas, punctu! 200 de capat 

expeditor poate genera, obtine, sau deriva informatiile relevante legate ceas punctul 

de capat 204 receptor. De exemplu, punctul de capat 204 receptor poate utiliza 0 

structura de date pentru a stoca ~i pastra informatii despre entitatile care solicita 

informatii referitoare la ceas. In acest exemplu, un identificator unic (de exemplu, un 

nume unic de nod ~i/sau adresa IP ~i informatii de port)" asociat cu punctul de capat 

204 receptor, po ate fi utilizat pentru a indexa structura de date ~i/sau pentru a 

determina informatiile oferite. , 

La pasul 7, un mesaj de raspuns de sincronizare ceas poate fi transmis de la 

punctul de capat 200 expeditor la firewall/NAT 202. In unele exemple, un mesaj de 

raspuns sincronizare ceas poate fi pentru furnizarea de informa!ii referitoare la ceas 

asociate cu punctul de capat 200 expeditor ~i po ate include un identificator de nod 

~i/sau alte informatii pentru identificarea punctul de capat 200 expeditor. 

La etapa 8, mesajul de raspuns sincronizare ceas poate fi transmis de la 

firewall/NAT 202 la punctul de capat 204 receptor. De exemplu, firewall/NAT 202 

po ate primi un mesaj de sincronizare ceas ~i poate efectua traducerea adresei de retea, 

astfel in cat mesajul de raspuns sincronizare ceas ajunge la punctul de capat 204 

receptor. 

Dupa ce a recep!ionat un mesaj de raspuns de sincronizare ceas, punctul de 

capat 204 receptor poate stabili dad se obtin informatii suficiente pentru a sincroniza 

un ceas relevant la punctul de capat 204 receptor. Dad! este a~a, punctul de capat 204 

receptor poate utiliza informatiile obtinute pentru a sincroniza ceasul. Dad inca este 

nevoie de informatii, punctul de capat 204 receptor poate continua transmiterea de 

mesaje de sincronizare ceas ~i receptionarea mesajului de raspuns de sincronizare 

ceas, de exemplu, atata timp cat un timp atribuit relevant nu a expirat. Dad a trecut 

timpul atribuit in cauza, punctul de capat 204 receptor poate utiliza informatiile 

referitoare la ceas pentru a incerca sa sincronizeze un ceas sau sa poata genera 0 

eroare si/sau, sa notifice un operator de testare d sincronizarea ceasului nu a reusit. , 

In unele exemple de realizare, punctul de capat 204 receptor poate fi 

configurat sa schimbe sau sa incerce sa fad schimb de mesaje multiple referitoare la 

sincronizarea ceasului inainte sincronizarea unui ceas la punctul de capat 204 

receptor. In astfel de exemple, punctul de capat 204 receptor sau CSE 102 pot utiliza 

informatiile referitoare la ceas obtinute din schimburile multiple pentru efectuarea 
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sincronizarii ceasului. De exemplu, a~a cum este descris 'in etapele 9·12 din Figura 2, 

Inainte de a efectua sincronizarea ceasului la punctul de capat 204 receptor, un al 

doilea mesaj de sincronizare ceas ~i un al doilea mesaj de raspuns de sincronizare 

ceas pot fi schimbate 'intre punctul de capat 204 receptor ~i punctul de capat 200 

expeditor. 

Se va aprecia ca aceste comunicapi reprezentate 'in Figura 2 sunt 'in scop 

ilustrativ ~i ca pot fi utilizate actiuni diferite ~i/sau suplimentare. Se va aprecia, de 

asemenea, ca diferite actiuni descrise in prezenta, pot aparea 'intr-o ordine sau 

secventa diferite. De exemplu, etapa 4 ~i etapa 5 se pot produce simultan sau etapa 5 

poate sa apara inainte de etapa 4. 

Figura 3 este 0 diagrama care ilustreaza fire de program asociate cu 

sincronizarea ceasului, 'in conformitate cu un exemplu de realizare a obiectului 

prezentei invenpi. In unele exemple, CSE 102 sau 0 entitate asociata (de exemplu, 

platforma 100 de calcul, platforma 104 de calcul, punctul de capat 200 expeditor, 

~i/sau punctul de capat 204 receptor) poate utiliza mai multe fire de program sau 

exemple de aplicatii pentru a manevra diverse aspecte ale sincronizarii ceasului. De 

exemplu, unul sau mai multe fire poate fi configurat pentru a primi mesaje referitoare 

la sincronizarea ceasului ~i pentru a piasa mesajele intr-o coada sau Intr-o structura de 

date. Intr-un alt exemplu, unul sau mai multe fire poate fi configurat pentru a 

transmite mesaje referitoare la sincronizarea ceasului ~i pentru a piasa mesajele 'intr-o 

coada sau structura de date. Intr-un alt exemplu, unul sau mai multe fire poate fi 

configurat pentru a prelua, obtine ~i/sau utiliza informatii referitoare la ceas. 

In exemplul de realizare ilustrat 'in Figura 3, sunt descrise un fir 300 receptor 

(RT), 0 coada 302 de receptie, un fir 304 suport (HT), un fir de executie (ET) ~i/sau 

un HT 306,0 coada 308 de transmitere, un fir 310 expeditor, precum ~i un set de date 

312 de ceas. In unele exemple, punctele de capat, receptor ~i expeditor, pot fi fiecare 

versiuni de executie ale unuia sau mai multor fire, reprezentate in Figura 3. In astfel 

de exemple de realizare, fiecare din firele punctelor de capat, pot efectua actiuni 

similare si/sau diferite, in functie de diferite scenarii. , , 

RT 300 poate reprezenta un serviciu, 0 aplicatie sau un proces (de exemplu, 

software-ul executat de un procesor) pentru receptionarea de mesaje de sincronizare 

ceas (de exemplu, mesajele de ceas atribuit, mesajele de raspuns de ceas atribuit, 

mesajele de sincronizare ceas, ~i/sau mesajele de raspuns sincronizare ceas) ~i pentru 
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stocarea mesajelor In coada 302 de receptie. In unele exemple de realizare, RT 300 

pot evita mesaje de control ~i/sau prelucrare, pentru a evita blocajele ~i/sau 

Intarzierile corespunzatoare. In unele exemple, multiple RT 300 pot fi utilizate pentru 

una sau mai multe relele, segmente, noduri ~i/sau operatori de testare. 

Coada 302 de receptie poate reprezenta orice structura de date adecvata 

pentru stocarea ~i/sau a~teptarea mesajelor. In unele exemple, coada 302 de receptie 

poate fi indexabiHi sau cercetabila utilizand informatii de identificare nod, de 

exemplu, un nume unic de nod ~ilsau 0 adresa IP ~i informatii de port, ~i/sau de tip de 

mesaj. 

HT 304 poate reprezenta un serviciu, 0 cerere, sau un proces (de exemplu, 

software-ul executat pe un procesor) pentru prelucrarea mesajelor receptionate (de 

exemplu, datagram e) ~i pentru realizarea uneia sau mai multor aqiuni asociate cu 

mesajul procesat. De exemp]u, HT 304 poate obtine un mesaj de la coada 302 de 

receptie ~i poate Indeplini una sau mai multe acliuni (de exemplu, adaugarea de 

mesaje la cozi, preluarea mesajelor de la cozi, ~i/sau recuperarea informatiilor 

referitoare la ceas), In functie de tipul de mesaj. In unele exemple, multiple HT 304 

pot fi utilizate pentru una sau mai multe retele, segmente, noduri ~i/sau operatorii de 

testare. 

In unele exemple, HT 304 poate obtine ~i procesa un mesaj de la coada 302 de 

receptie. De exemplu, (ex., la punctul 200 de capat expeditor), ca raspuns la obtinerea 

unui mesaj de sincronizare ceas de la coada 302 de receptie, HT 304 poate prelua 

informatiile referitoare la ceas, poate genera un mesaj de raspuns de sincronizare 

ceas, inclusiv informatiile referitoare la ceas, ~i poate adauga mesajulla coada 308 de 

transmitere. 

Firul (ET) de executie 306 poate reprezenta un serviciu, 0 aplicatie, sau 

proces (de exemplu, software-ul executat pe un procesor) pentru efectuarea unuia sau 

mai multor testari si/sau efectuarea de una sau mai multe masuratori referitoare la , 

trafic. In unele exemple, punctul 200 de capat expeditor ~i punctul 204 de capat 

receptor pot executa fiecare cel putin un ET 306. La punctul 200 de capat expeditor, 

ET 306 poate initia sincronizarea ceasului prin transmiterea unui mesaj de ceas 

atribuit pentru unul sau mai multe noduri ~i/sau poate genera ~i transmite trafic de 

testare la unul sau mai multe nod uri. La punctul 200 de capat expeditor, ET 306 poate 

efectua sincronizarea ceasului, poate primi trafic de testare de la unul sau mai multe 
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noduri, ~i poate folosi unul sincronizat In efectuarea masuratorilor referitoare la 

trafic. 

Coada 308 de transmitere poate reprezenta orice structura de date adecvata 

pentru stocarea ~i/sau a~teptarea de mesaje. in unele exemple, 0 coada 302 de 

receptie poate fi indexabila sau cercetabila utilizand informatii de identificare nod, de 

exemplu, un nume unic de nod si/sau 0 adresa IP si informatii de port, si/sau de tip , "" 
mesaj. 

ST 310 poate reprezenta un serviciu, 0 aplicatie sau un proces (de exemplu, 

software executat pe un procesor) pentru transmiterea mesajelor de sincronizare 

referitoare la ceas ~i pentru stocarea mesajelor In coada 308 de transmitere. in unele 

exemple, ST 310 multiple pot fi utilizate pentru una sau mai multe retele, segmente, 

noduri ~ilsau operatori de testare. 

in unele exemple, ST 310 poate seta 0 adresa de destinatie in fiecare mesaj 

care urmeaza sa fie transmis, de exemplu, Inainte de a transmite mesajul. De 

exemplu, dad un punct de capat comunica cu mai multe perechi, ST 310 poate stabili 

o adresa de destinatie in fiecare mesaj, astfellncat fiecare pereche este contactata ~i 

astfel Incat firewall/NA T 202 este declan~at pentru a deschide bre~e pentru 

comunicatii cu multiple perechi. 

Setul de date 312 referitoare la ceas poate reprezenta orice structura de date 

adecvata pentru stocarea ~i/sau de a~teptarea de informatii referitoare la ceas. in unele 

exemple, setul de date 312 referitoare la ceas poate fi indexabil sau cercetabil 

folosind informatiile de identificare nod, de exemplu, un identificator de nod si/sau 0, , 

adresa IP, ~i informatiile de port. De exemplu, informatiile referitoare la ceas pot fi 

stocate ~i indexate cu ajutorul unui identificator de punct de capat (de exemplu, 

"EI "). 

in unele exemple, RT 300 ~i ST 310 pot utiliza fiecare un acela~i port, 0 

aceleasi informatii de adresa, aceiasi interfata de comunicatii si/sau 0 aceiasi priza de 
" " " , 

comunicatii. De exemplu, RT 300 ~i ST 310 pot partaja 0 singudi priza de datagrame 

prin UDP asociata cu 0 adresa IP ~i un identificator de port, speciale. in astfel de 

exemple,o astfel de utilizare poate fi sigura pentru firul de program, deoarece buffere 

de memorie, diferite ~i/sau separate, pot fi utilizate pentru transmiterea ~i 

receptionarea mesajelor prin prize respectiva. 
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In unele exemple, Ef 306 ~i/sau 0 alta entitate (de exemplu, CSE 102) poate 

efectua initializarea sincronizarii ceasului. De exemplu, intr-o etapa de configurare, 

lnainte de a lncepe 0 sesiune de testare ~i la punctul de capat 200 expeditor, CSE 102 

poate da na~tere la ET 306, pentru initierea sincronizarii ceasului (de exemplu, prin 

declan~area punctului de capat 204 receptor, pentru a incepe transmiterea de mesaje 

de sincronizare ceas) ~i pentru transmiterea traficului de testare la punctul 204 de 

capat receptor. In acest exemplu, Ef 306 poate genera ~i pune in a~teptare un mesaj 

de ceas atribuit destinat punctului 204 de capat receptor ~i poate sa a~tepte ca un 

mesaj de ceas atribuit de raspuns sa fie receptionat. Dupa ce un raspuns de ceas 

atribuit este receptionat, ET 306 ~i/sau alte entitati (de exempIu, fire de program) 

poate efectua ~i aite operatiuni sau actiuni. Continuand cu acest exemplu, 0 data ce un 

timp atribuit a trecut, ET 306 ~i/sau alta entitate poate genera ~i transmite trafic de 

testare la punctul 204 de capat receptor. 

Intr-un alt exemplu, intr-o etapa de configurare, inainte de a incepe 0 sesiune 

de testare ~i la punctul 204 de capat receptor, CSE 102 poate da na~tere Ia ET 306 

pentru efectuarea sincronizarii ceasului (de exemplu, prin schimbul de informatii 

referitoare la ceas) , pentru a primi traftc de testare de la punctul de capat 200 

expeditor, ~i/sau pentru a efectua una sau mai multe masuratori referitoare la trafic.ln 

acest exemplu, ET 306 poate a~tepta un mesaj de ceas atribuit de la punctul de capat 

200 expeditor lnainte de a genera ~i/sau transmite un mesaj de raspuns de ceas 

atribuit sau un mesaj de sincronizare ceas. ET 306 poate a~tepta un mesaj de raspuns 

sincronizare ceas. Odata ce un mesaj de raspuns de sincronizare ceas este receptionat, 

ET 306 ~i/sau alta entitate poate inspecta un cronometru sau alte informatii pentru a 

stabili dind sa transmita un alt mesaj de sincronizare ceas sau dind sa lncerce sa 

sincronizeze un ceas, folosind informatiile referitoare la ceas obtinute. Continuand cu , , 

acest exemplu, 0 data ce timpul atribuit a expirat sau un alt prag a fost atins (de 

exemplu, un numar de schimburi de mesaje), ET 306 ~i/sau aWi entitate poate utiliza 

obline informatiile referitoare la ceas pentru sincronizarea la punctul 204 de capat 

receptor. ET 306 ~i/sau alta entitate pot primi, de asemenea, traficul de testare de la 

punctul de capat 200 expeditor ~i pot efectua masuratori de trafic folosind ceasul 

sincronizat. 

In unele exemple de realizare, CSE 102 sau unul sau mai multe fire de 

program asociate pot inilia sau efectua periodic sau aperiodic (de exemplu, dinamic) 

http:trafic.ln
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sincronizarea ceasului, de exemplu, pentru a evita nefunctionarea ceasului deriva 

~i/sau masuratori inexacte referitoare la trafic. In acest exemplu, la punctul de capat 

200 expeditor, CSE 102 sau unul sau mai multe fire de program asociate pot 

transmite mesaje de ceas atribuit la punctul de capat 204 receptor ~i pot primi mesaje 

de raspuns de ceas atribuit la punctul de capat 204 receptor. Intervalul de timp dintre 

mesajele ulterioare de ceas atribuit ~i timpul atribuit asociat cu fiecare mesaj de ceas 

atribuit se poate baza pe diver~i factori (de exemplu, setari preconfigurate, 

preferintele operatorului ~i/sau informatii dinamice) ~i/sau poate varia (de exemplu, 

un interval de timp Intre sincronizarile ceasului poate cre~te ~i/sau un interval de timp 

atribuit poate scadea, astfel ca 0 sesiune de testare ajunge Ja snir~itul perioadei de 

executie). 

In unele exemple, CSE 102 sau unul sau mai multe fire de program asociate 

pot face, periodic sau aperiodic (de exemplu, dinamic), schimb de mesaje de 

sincronizare ceas, de exemplu, pentru colectarea sau obtinerea de informa!ii 

referitoare la ceas. In acest exemplu, la punctul de capat 204 receptor, CSE 102 sau 

unul sau mai multe fire asociate pot transmite mesaje de sincronizare ceas la punctul 

de capat 200 expeditor ~i pot primi mesaje de de raspuns de sincronizare ceas de la 

punctul de capat 200 expeditor. Intervalul de timp dintre mesajele de sincronizare de 

ceas ulterioare se poate baza pe diver~i factori (de exemplu, setari preconfigurate, 

preferintele operatorului ~i/sau de informatii dinamice) ~i/sau pot varia (de exemplu, 

un interval de timp Intre mesajele de sincronizare ceas poate cre~te sau descre~te In 

functie de un algoritm de sincronizare ceas, de citt de mult timp ceasul nu 

functioneaza si/sau de alte informatii). " , 
In unele exemple, CSE 102 sau unul sau mai multe fire de program asociate 

pot efectua sincronizarea ceasului dupa 0 prima sesiune de testare, dar inainte de 0 a 

doua sesiune de testare. De exemplu, ET 306 poate initia ~i realiza sincronizarea 

ceasului dupa ce 0 sesiune de testare este finalizata. In acest exemplu, deoarece 

ini~alizarea sincronizarii ceasului poate dura ceva timp (de exemplu, 10 secunde sau 

mai mult), In timpul In care executarea testarii este Intrerupta sau blocata, prin 

efectuarea sincronizarii ceasului dupa ce 0 prima sesiune de testare este finalizata, 0 

sesiune de testare ulterioara executata Intre acelea~i perechi poate sari peste 0 

sincronizare de ceas initiala ~ilsau peste initializarea corespunzatoare, executand 

astfel sesiunea de testare ulterioara mai repede decat prima sesiune de testare. 
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In unele exemple de realizare, HT 304 ~i/sau ET 306 pot genera ~i/sau adauga 

mesaje la coada 308 de transmitere. De exemplu ( la punctul final 204 receptor), HT 

304 poate genera ~i/sau adauga mesaje de sincronizare ceas destinate pentru una sau 

mai multe perechi (de exemplu, punctul de capat 204 receptor ~i/sau a altor puncte de 

capiit), la un interval de sincronizarea ceasului (de exemplu, la fiecare doua minute 

sau dupace 30 de mesaje de testare sunt schimbate). In acest exemplu, intervalul de 

sincronizarea ceasului poate fi calculate, pe baza diver~ilor factori, cum ar fi un 

algoritm de sincronizare ceas ~i/sau alte informatii. Intr-un aft exemplu (de exemplu, 

la punctul de capat 204 receptor), HT 304 poate genera ~i1sau adauga mesajul de 

raspuns de ceas atribuit fa coada 308 de transmitere, dupa ce a receptionat un mesaj 

de ceas atribuit de la punctul de capat 200 expeditor. Intr-un alt exemplu (de 

exempfu, la punctul de capat 200 expeditor, HT 304 poate genera ~i/sau adauga un 

mesaj de ceas atribuit. la coada 308 de transmitere pentru fiecare punct de capat (de 

exemplu, punctul de capat 204 receptor ~i1sau a puncte de capat receptoare) 

inregistrat la punctul de capat 200 expeditor. 

In unele exemple, HT 304 ~i/sau ET 306 pot interpreta sau altfel spus, 

inspecta un mesaj pentru a obtine un identificator unic (de exemplu, un nume de nod 

unic) ~i informatii referitoare la ceas dintr-un mesaj. In unele exemple, dupa 

obtinerea unui identificator unic si a informatiilor referitoare la ceas dintr-un mesa i , 
, " :J 

HT 304 ~i/sau ET 306 pot folosi identificatorul unic ca 0 cheie pentru adaugarea 

informatiilor referitoare la ceas stocate Intr-o structura de date, de exemplu, In setul 

de date 312 de ceas. 

In unele exemple, HT 304 ~i/sau ET 306 poate utiJiza un identificator unic 

si/sau alte informatii ca 0 cheie pentru extragerea informatiilor referitoare la ceas " , 
stocate Intr-o structura de date, de exemplu, setul de date 312 de ceas. In alte 

exemple, HT 304 ~i1sau ET 306 pot sincroniza un ceas, folosind informatiile 

referitoare la ceas obtinute ~i pot utiliza ceasul sincronizat pentru a efectua una sau 

mai multe masuratori legate de trafic. 

Se va aprecia ca entitatile reprezentate In Figura 3 sunt pentru scopuri 

ilustrative ~i ca pot fi utilizate fire de program ~i/sau structuri de date diferite ~i/sau 

supli mentare. 

Figura 4 este 0 diagrama care i1ustreaza un procedeu 400 pentru receptionarea 

unUl mesaj de sincronizare ceas, In conformitate cu un exemplu de realizare a 
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obiectului prezentei inventii. In unele exemple, procesul sau p0rtiuni din acesta, poate 

fi efectuat de ditre platforma 100 de calcul, platforma 104 de calcul, CSE 102, punct 

de cap at 200 expeditor, punctul de capat204 receptor ~i/sau un alt nod sau modul. In 

unele exemple, procesul 400 poate include etapele 402 ~i/sau 404. 

Conform procesului 400, In etapa 402, un mesaj de ceas atribuit, care indica 0 

cantitate de timp pentru sincronizarea ceasului (de exemplu, un timp atribuit), poate fi 

transmis de la un prim nod configurat sa functioneze pe 0 parte protejata a unui 

dispozitiv firewall (de exemplu, punctul de capat 200 expeditor), la un al doilea nod 

configurat sa functioneze pe 0 parte non-protejata a dispozitivului firewall (de 

exemplu, punctul de capat 204 receptor), prin intermediul unui dispozitiv firewall (de 

exemplu, firewall / NAT 202), In cazulin care mesajul de ceas atribuit poate declan~a 

dispozitivul firewall sa permita un mesaj sincronizare ceas de al doilea nod la primul 

nod. 

La etapa 404, mesajul de sincronizare ceas poate fi recep!ionat de la al doilea 

nod, prin dispozitivul firewall. 

In unele exemple, un mesaj de raspuns de sincronizare ceas poate fi transmis 

la un al doilea nod de la un prim nod, prin dispozitiv firewall. 

In unele exemple, un mesaj de raspuns de sincronizare ceas poate include 

informatii legate de sincronizarea ceasului, utilizabile pentru sincronizarea unui ceas 

la un al doilea nod de la un ceas la un prim nod. 

In unele exemple, un ceas poate fi utilizat pentru masurarea unei intarzieri, 

unui jitter, unui scor de opinie medie (MOS), sau pentru 0 masurare legata de trafic. 

De exemplu, prin sincronizarea unui ceas la punctul de capat 200 expedit~r, punctul 

de capat 204 receptor poate utiliza marcaje de timp asociate cu traficul de testare 

recep!ionat de la punctul de capat 200 expeditor, pentru a determina statistici legate 

bruiaj,intarziere ~i/sau de trafic sau de pachete de date. 

In unele exemple, un mesaj de ceas atribuit poate include un identificator unic 

(de exemplu, un nume sau 0 adresa IP ~i/sau port) care identifica primul nod. 

In unele exemple, un mesaj de raspuns de ceas atribuit poate fi transmis la 

primul nod, pentru recunoa~terea mesajului de ceas atribuit ~i poate include un 

identificator unic care identifica al doilea nod. De exemplu, un al doilea nod poate 

transmite un mesaj de raspuns de ceas atribuit ca raspuns la receptionarea unui mesaj 
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de ceas atribuit de la un prim nod ~i inainte de a transmite un mesaj de sincronizare 

ceas. 

In unele exemple, un mesaj de ceas atribuit poate fi transmis utilizand un prim 

port asociat cu un prim nod ~i un mesaj sincronizare ceas poate fi receptionat 

utilizand primul port asociat cu primul nod. 

In unele exemple, dupa ce 0 perioada de timp (de exemplu, un timp atribuit 

indicat Intr-un mesaj de ceas atribuit) pentru sincronizarea ceasului a trecut, un alt 

mesaj de ceas atribuit poate fi transmis de la un prim nod la un al doilea nod, prin 

intermediul unui dispozitiv firewall. De exemplu, punctul de capat 200 

expeditor.poate genera mesaje de ceas atribuit, ori de cate ori ar trebui sa apara 

sincronizarea ceasului. In acest exemplu, sincronizarea ceasului poate sa apara In 

functie de diver~i factori, printre care nefuctionarea cesului, timpul, preferintele 

operatorului, si/sau aIte informatii. , , 

In unele exemple, sincronizarea ceasului poate avea loc Inainte, In timpul sau 

dupa 0 sesiune de testare care implica transmiterea traficului Intre primul nod ~i al 

doilea nod. De exemplu, punctul de capat 200 expeditor sau 0 alta entitate poate initia 

sincronizarea ceasului la punctul de capat 204 receptor, Inainte de a Incepe 0 sesiune 

de testare. In acest exemplu, sesiunea de testare poate fi Intrerupta pentru 

sincronizarea suplimentara de ceas, de exemplu, dadi punctul de capat 200 

expeditoLsau 0 alta entitate stabile~te ca un prag al perioadei de timp a fost atins, fara 

a efectua sincronizarea ceasului si/sau ca a aparut nefunctionarea posibil substantiala , , , 

a ceasului. Intr-un alt exemplu, punctul de capat 200 expeditoLsau 0 alta entitate 

poate initia sincronizarea ceasului dupa ce 0 sesiune de testare este finalizata. In acest 

exemplu, daca este initiata 0 a doua sesiune de testare imediat dupa sincronizarea 

ceasului, poate sa nu fie necesara sincronizarea suplimentara a ceasului, permitand 

astfel ca doua sesiune de testare sa fie initiata ~i/sau completata rapid. 

In unele exemple, un al doilea nod, pentru transmiterea unui mesaj de 

sincronizare ceas ~i/sau de masurarea traficului corerspunzator, poate include 0 

platforma de testare sau un dispozitiv de testare. 

Se va aprecia ca procedeul 400 este In scopuri ilustrative ~i ca pot fi utilizate 

actiuni diferite silsau suplimentare. Se va aprecia de asemenea ca diferite actiuni , , , 

descrise aici pot aparea Intr-o ordine sau secventa diferita. 
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Trebuie remarcat faptul cii platforma 100 de calcul, CSE 102, platforma 104 

de calcul, transmise ~i/sau descrise aici din punct de vedere functional, pot constitui 

un dispozitiv de calcul cu scop special. Mai mult, platforma 100 de caicul, CSE 102, 

Platforma 104 de calcul si/sau functionaliHitile descrise aici, pot Imbunatati domeniul , , , 	 , 

5 	 tehnologic al nodurilor de retea de testare, prin oferirea unor mecanisme pentru 

efectuarea sincronizarii ceasului pe baza unui ceas Intr-o retea activa ~i/sau protejata 

~i folosindu-Ie ca informatii pentru a efectua masuratori precise referitoare la traficul 

asociat cu traficul transmis de la reteaua activa ~i/sau protejata. 

Obiectul descris, conform prezentei inventiii, pentru a primi un mesaj de 

10 	 sincronizare ceas imbunatateste functionalitatea platformelor de testare ~i1sau 

instrumentelor de testare, prin furnizarea unor mecanisme de receptionarea 

informatiilor referitoare la ceas de la unul sau mai multe noduri, Intr-o retea protejata 

(de exemplu, noduri situate In spatele unui firewall / NAT 106), cu putina sau nici 0 

modificare la dispozitivele referitoare la securitate intermediare. De asemenea, 

15 trebuie remarcat faptul ca 0 platforma de calcul, care pune In aplicare obictele 

prezentei inventii, pot cuprinde un dispozitiv de calcul cu scop special (de exemplu, 

un generator de trafic) utilizabil pentru a transmite ~i/sau primi un mesaj de 

sincronizare ceas. 

Se va Intelege ca pot fi modificate diferite detalii ale obiectelor prezentei 

20 	 inventii, fara a ne Indeparta de la scopul inventiei. Mai mult dedit atat, descrierea de 

mai sus este numai In scop de ilustrare ~i nu In scop limitativ ~i ca obiectele prezentei 

inventii sunt definite de revendicarile enuntate mai jos. 

25 

30 
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REVENDICARI 

1. Metoda pentru recepponarea unui mesaj de sincronizare ceas, metoda 

constand in: 

la un prim nod configurat sa funcponeze pe 0 parte protejata a unui dispozitiv 

firewall: 

transmiterea, prin dispozitivul firewall ~i la un al doilea nod configurat sa 

functioneze pe 0 parte non-protejata a dispozitivului firewall, a unui mesaj ceas 

atri buit care indica 0 perioada de timp pentru sincronizarea ceasului, in care mesajul 

de ceas atribuit declan~eaza dispozitivul firewall pentru a permite un mesaj de 

sincronizare ceas, de al doilea nod la primul nod; ~i 

receptionarea, prin dispozitivul firewall ~i de la al do ilea nod, a mesajului de 

sincronizare ceas. 

2. Metoda, conform revendicarii 1, caracterizatd prin aceea cd mai consta 

in: 

transmiterea, prin dispozitivul firewall ~i la un al doilea nod, a unui mesaj de 

raspuns sincronizare ceas. 

3. Metoda, conform revendidirii 2, caracterizam prin aceea cd mesajul de 

raspuns de sincronizare ceas include informatii de sincronizarea ceasului utilizabile 

pentru sincronizarea unui ceas la al doilea nod pentru un ceas la primul nod . 

.. 
4. Metoda, conform revendicarii 3, caracterizatd prin aceea cd ceasul este 

utilizabil pentru masurarea unei cai de intarziere, unui bruiaj, unui scor mediu de 

opinie (MOS), sau pentru 0 masurare referitoare la trafic. 

5. Metoda, conform revendicarii 1, caracterizam prin aceea cd mesajul de 

ceas atribuit include un identificator unic care identifica primul nod. 

6. Metoda, conform revendicarii 1, caracterizam prin aceea cd mai consta 

in: 
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receptionarea, de la al doilea nod, a unui mesaj de raspuns ceas atribuit care 

recunoa~te mesajul de ceas atribuit, inclusiv un identificator unic care identifica al 

doilea nod. 

7. Metoda, conform revendicarii 1, caracterizata prin aceea ca mesajul de 

ceas atribuit este trimis utilizand un prim port asociat cu primul nod ~i mesajul de 

sincronizare ceas este primit utilizand primul port asociat cu primul nod. 

8. Metoda, conform revendicarii 1, caracterizata prin aceea ca mai consta 

in: 

dupa ce perioada de timp pentru sincronizarea ceasului a trecut, transmiterea, prin 

dispozitivul firewall ~i la un al doilea nod, a unui alt mesaj ceas atribuit. 

9. Metoda, conform revendicarii 1, caracterizata prin aceea ca sincronizarea 

ceasului are loc inainte, in timpul sau dupa 0 sesiune de testare care implica 

transmiterea traficului intre primul nod ~i al doilea nod. 

10. Metoda, conform revendicarii 1, caracterizata prin aceea ca al doilea 

nod include 0 platforma de testare sau un dispozitiv de testare. 

11. Sistem pentru receptionarea unui mesaj de sincronizare ceas, sistemul 

cuprinzand: 

un prim nod configurat sa functioneze pe 0 parte protejata a unui dispozitiv firewall, 

primul nod cuprinzand: 

un motor de sincronizare ceas (CSE) configurat pentru: 

transmiterea, prin dispozitivul firewall ~i la un al doilea nod 

configurat sa functioneze pe 0 parte non-protejata a dispozitivului 

firewall, a unui mesaj ceas atribuit care indica 0 perioada de timp 

pentru sincronizarea ceasului, in care mesajul de ceas atribuit 

declan~eaza dispozitivul firewall pentru a permite un mesaj de 

sincronizare ceas, de al doilea nod la primul nod; ~i 

receptionarea, prin dispozitivul firewall ~i de la al doilea nod, a 

mesajului de sincronizare de ceas. 
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12. Sistem, confonn revendicarii 11, caracterizat prill aceea ca primul nod 

este configurat pentru a trimite, prin dispozitivul firewall ~i la un al doilea nod, a unui 

mesaj de raspuns sincronizare ceas. 

13. Sistem, conform revendicarii 12, caracterizat prill aceea ca mesajul de 

raspuns de sincronizare ceas include infonnatii legate de sincronizarea ceasului 

utilizabile pentru sincronizarea unui ceas la al doilea nod pentru un ceas la primul 

nod. 

14. Sistem, conform revendicarii 13, caracterizat prill aceea ca ceasul este 

utilizabil pentru masurarea unei cai de Intarziere, unui bruiaj, unui scor mediu de 

opinie (MOS), sau pentru 0 masurare referitoare la trafic. 

15. Sistem, conform revendicarii 11, caracterizat prill aceea ca mesajul de 

ceas atribuit include un identificator unic care identifica primul nod. 

16. Sistem confonn revendicarii 11, caracterizat prill aceea ca al doilea nod 

este configurat pentru a receptiona, de la al doilea nod, un mesaj de raspuns de ceas 

atribuit care recunoa~te mesajul de ceas atribuit, inclusiv un identificator unic care 

identificaal doilea nod. 

17. Sistem, conform revendicarii 11, caracterizat prill aceea ca mesajul de 

ceas atribuit este transmis utilizand un prim port asociat cu primul nod ~i mesajul de 

sincronizare ceas este receplionat utilizand primul port asociat cu primul nod. 

18. Sistem, conform revendiclirii 11, caracterizat prill aceea ca primul nod 

este configurat sa: 

dupa ce perioada de timp pentru sincronizarea ceasului a trecut, transmita, 

prin dispozitivul firewall ~i la un al doilea nod, un alt mesaj ceas atribuit. 

19. Sistem, conform revendicarii 11, caracterizat prill aceea ca 

sincronizarea ceasului are loc Inainte, In timpul sau dupa 0 sesiune de testare care 

implicit transmiterea traficului Intre primul nod ~i al doilea nod. 
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20. Sistem, conform revendicarii 11, caracterizat prin aceea ca al doilea nod 

include 0 platforma de testare sau un dispozitiv de testare. 

5 21. Suport non-tranzitoriu citibil de calculator care contine instructiuni,, 

executabile de calculator Incorporate In suportul care poate fi citit de calculator, care, 


atunci dind sunt executate de catre un processor al unui calculator, efectueza etape 


care contau In: 


la un prim nod configurat sa functioneze pe 0 parte protejata a unui dispozitiv 


10 firewall: 

transmiterea, prin dispozitivul firewall ~i la un al doilea nod configurat sa 

functioneze pe 0 parte non-protejata a dispozitivului firewall, un mesaj ceas atribuit 

care indica 0 perioada de timp pentru sincronizarea ceasului, In care mesajul de ceas 

atribuit declan~eaza dispozitivul firewall pentru a permite un mesaj de sincronizare 

15 ceas, de al doilea nod la primul nod; ~i 

receptionarea, prin dispozitivul firewall ~i de la at doilea nod, a mesajului de 

sincronizare de ceas. 

20 
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Transmitere, la un prim nod configurat sa 

functioneze pe 0 parte protejata a unui dispozitiv 

firewall prin dispozitivul firewall ~i la un al doilea nod 

configurat sa functioneze pe 0 parte non-protejata a 

dispozitivului firewall, a un mesaj de ceas atribuit, 

care indica 0 cantitate de timp pentru sincronizarea 402 

ceasului, Tn care mesajul de ceas atribuit /declan~eaza pentru a permite un mesaj sincronizare 

ceas de al doilea nod la primul nod. 

404 

Receptionare,la primul nod, prin dispozitiv .V 
firewall ~i de la al doilea nod, a unui mesaj de 

sincronizare ceas 

FIG.4 
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