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Optimizarea procesului de aceeptare in mod securizat intr-o retea ,,802.15.4¢”

Inventia se refera la o metoda de optimizare a procesului de acceptare in mod securizat
intr-o retea conforma cu standardul ,,802.15.4¢”.

Inventia este o solutie de imbunatafire a domeniului Internet of Things (Internetul
Obiectelor) referit in continuare prin acronimul IoT. Termenul ,Internet of Things” a fost
inventat de cdtre un englez vizionar, pe numele sdu Kevin Ashton, in anul 1999 si a devenit
subiect de interes major abia 15 ani mai tarziu. Ashton a prezis o lume a viitorulur in care
dispozitive inteligente se interconecteaza si comunica unele cu altele contribuind astfel la aparitia
de case. birouri, strdzi sau orase inteligente care aduc societatii 0 economie de timp si de bani.
loT reprezintd o infrastructurd de refea care leagad informatia virtuald de obiecte tangibile
(aparate) folosind captarea datelor si comunicarea fard fir. Existd numeroase domenii de
aplicabilitate a loT, de la contoare inteligente, iluminat, sisteme de transport, fabrici si platforme
industriale, pana la sinatate si monitorizarea mediului. in istoria recenta se poate observa o
dezvoltare fara precedent a noilor tehnologii care dau tonul pietei.

Stadiul de dezvoltare tehnica a 10T depinde de standardele oficiale stabilite in domeniul
comunicdril wireless. Pentru a putea atinge atat {intele de cost pentru productia de masa, cit si
interoperabilitatea intre componente provenite de la producatori diferiti (dispozitive de radio
freeventa, modemuri, routere ete.), au fost stabilite cateva standarde si protocoale in loT.

Cele relevante pentru stadiul actual al tehnicii pot 11 gasite la urmatoarele surse publice:
- Standardul IEEL 802.15.4¢
o http://standards.ieee.org/findstds/index. html
o http://standards.iece.org/getiece802/download/802.15.4e-2012.pdf
- Protocolul de Transfer al Autentificirii pentru Accesul in Retea (Protocol for Carrying
Authentication for Network Access — PANA)

o https://teols.ietforg/btml/rfe5 191

- Protocolul pentru Nivelul de Transport Securizat ( Transport Layer Security — TLS)

o https://tools.ietf.ore/html/rfc5246

- Protocolul de Autentificare EAP-TLS
o http:/fwww.ietforg/rle/rfe5216.1x1

- Protocolul Extensibil de Autentificare (Extensible Authentication Protocol — EAP)

o https:/ftools.ietf ore/html/rfe3748.

.
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IEEE 802.15.4 este un standard care specifica nivelul fizic si controlul de acces media
(MAC — Media Access Control) pentru retelele personale de trafic redus (LR-WPANSs).
Standardul este intretinut de grupul IEEE 802.15 care l-a definit in 2003. Versiunea ,IEEE
802.15.4¢”, relevantd pentru acest standard, a fost definita in anul 2012. Standardul IEEE
802.15.4e a fost lansat pentru a defini un amendament referitor la substratul MAC (substrat al
stratului 2 — Data Link Layer) al standardului deja existent 802.15.4-2006, care foloseste
strategia de schimbare a canalelor pentru a oferi mai mult sprijin pietelor industriale §i pentru a
creste robustetea impotriva interferentelor externe $i a diminudrii persistente a semnalelor venite
pe cédl multiple. Pe 6 februarie 2012, Colegiul Director al Asociatiei pentru Standarde [EEE a
aprobat standardul IEEE 802.15.4¢, ceea ce a incheiat eforturile grupului 4e.

Standardul [EEE intentioneazi sd ofere nivelurile de baza pentru un anumit tip de refea
personald bazatd pe comunicatie fard fir (WPAN), niveluri care se axeazd pe o comunicare
omniprezentd intre dispozitive radio, cu cost scazut si vitezd redusd. Comunicarea descrisa in
standard se bazeaza pe tehnologia RF (radio-frecventa) si poate fi aplicatd in industria
metrologica, pentru utilitafi, control la distanta, loT etc.

Protocolul de Transfer al Autentificarii pentru Accesul in Retea (Protocol for Carrying
Authentication for Network Access — PANA) este un protocol bazat pe 1P (Internet Protocol)
care permite unui dispozitiv radio sd se autentifice in retea pentru a primi acces. PANA nu
defineste niciunul dintre protocoalele de autentificare, de distribuire a cheilor, de concordantd a
cheilor sau de derivare a lor. In acest scop se va folosi EAP (Extensible Authentication Protocol),
1ar PANA va prelua segmentul/componenta de date EAP.

Protocolul Extensibil de Autentificare si Transport la Nivel de Securitate (The Extensible
Authentication Protocol Transport Layer Security - EAP-TLS) oferd un mecanism standard
pentru acceptarea diverselor metode de autentificare in retele cu si fara fir.

Referitor la schimbarea cheilor de securitate la acceptarea in retea, din motive de
management al securitdfii, pentru a proteja segmentul/componenta de date transferatd de la un
dispozitiv radio la altul si pentru a-] restrictiona la un grup de dispozitive radio, standardul IEEE
802.15.4e ofera solutia cheilor preconfigurate, insa fara a defini contextul si fluxul de
comunicare. Dispozitivele radio pot fi preconfigurate cu una sau cu mai multe chei de
comunicatie. Din moment ce, teoretic, un dispozitiv radio poate comunica cu oricare altul,

acelasi set de chei preconfigurate trebuie sa fie programat pe toate dispozitivele, inainte ca
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acestea sd se alature retelei. Dezavantajul acestei solutii se releva in situatia in care cheile
preconfigurate ale unui dispozitiv radio sunt compromise, fapt ce atrage dupd sine
compromiterea tuturor dispozitivelor radio din acea refea. Este posibil ca reconfigurarea cheilor
preconfigurate pe toate dispozitivele radio sd nu fie o solutie valida deoarece este una foarte
costisitoare.

In cazul altor standarde cum ar fi, de exemplu, PANA/EAP-TLS, sunt prezentate
mecanismele pentru asigurarea unui nivel optim de securitate la admiterea in refea.
Dezavantajele aplicdrii in practicd a acestor principii constau intr-un consum mare al benzii de
radio-frecventa si un proces lent de inregistrare.

Problemele tehnice pe care le rezolva inventia rezida in inregistrarea lentd la admisia in
rejea in cadrul protocoalelor PANA si EAP-TLS si in nivelul redus de securitate la acceptarea in
rejea 1n cadrul standardului ,,JEEE 802.15.4¢”.

In ceea ce priveste nivelul de securitate la acceptarea in retea, standardul ,,JEEE 802.15.4
e” doar nominalizeaza solutia cheilor preconfigurate. Conform standardului, exista un singur set
de chei preconfigurate folosite permanent pentru retea. Prin implementarea metodei prevazute de
acest standard, refeaua este foarte expusd la atacuri externe si la scurgeri de informatii privind
segmentul de date. De asemenea, standardul ,IEEE 802.15.4¢” nu defineste modul de
configurare a cheilor si nici administrarea cheilor de comunicatie.

Solutia la problema tehnica constd in dezvoltarea unei metode aplicabile intr-o refea
802.15.4e constand intr-un procedeu de admisie rapida atunci cind o alti admisie completi a
fost fiacutd in aceeasi retea, cu respectarea normelor de securitate ale protocoalelor
PANA/EAP-TLS, completat de un procedeu de schimbare a cheilor de comunicatie la acceptarea
in retea si un procedeu de administrare a cheilor pe durata de viata, conform cérora un dispozitiv
cu comunicare in radio-frecventd 802.15.4e va avea la dispozitie tot timpul doua chei ale caror
durate de viaid se suprapun pargial, astfel incdt sa fie asigurate premisele unei comunicatii
securizate continue si ale propagarii cheilor.

Inventia de fatd introduce o noutate tehnologicd cu plaja largd de utilizare. Aceasta
prezintéd caracteristici tehnice aplicabile in sisteme mai mari de dispozitive radio (pand la zeci de
mii de dispozitive) numite ,,obiecte inteligente” (eng. Smart Objects). Ele detecteaza si comunica

cu diferite tehnologii, oferind astfel o varietate de solutii utilizatorilor. Integrarea echipamentelor
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si cea a datelor sunt doua procese interdependente deoarece se bazeaza pe tehnologia sistemelor

de calcul integrat in obiecte, care le manevreaza si le monitorizeaza dupa cum urmeaza:

Le interogheaza si le determina sa stranga informatii; ca atare, sunt folosite ca metode de
comunicare;

Le schimba starea si informatia care le este asociatd, forfandu-le sd execute comenzi;

Se asigura ca dispozitivele radio vor capta interactiunile dintre stirile interne ale

componentelor infrastructurii si mediul extern.

In continuare se prezinta, pe scurt, cateva domenii de aplicare a obiectului inventiei,

selectate in functie de gradul de importanta si anume:

I

b2

Sisteme automate de citire a contoarelor
Reprezinta o tehnologie care colecteazd automat date despre consum, diagnostic
si stare din contoarele de apa sau energie (electricitate, gaze) si1 le transfera citre baza de
date centrald unde pot fi folosite in activitatea de facturare a serviciilor sau in cea de
analiza si depanare a sistemului.
Beneficiile pe care le aduc astfel de sisteme sunt:
- scutirea companiei furnizoare de cheltuielile deplasarilor periodice la locul unde este
instalat contoarul pentru a-1 citi
- facturarea se poate face pe baza unui consum masurat aproape in timp real in
schimbul unei estimari pe baza unor consumuri inregistrate anterior
- companiile furnizoare, pe de o parte, pot controla mai bine productia de energie
electricd, gaze sau apa, iar clientii, pe de altd parte, pot gestiona mai bine consumul
acestora.
Sisteme inteligente de iluminat stradal
Cunoscute i sub numele de iluminat stradal adaptativ, aceste sisteme
reacfioneazi la migcarea pietonilor, cicligtilor sau a maginilor ficdnd ca intensitatea
luminii s& scada atunci cand nu este detectatd nicio migcare si respectiv, sd creascd atunci
cand apare miscare.
Printre beneficiile a astfel de sisteme se numard economia de energie. costurile de

mentenanta reduse si nivelurile de emisii de CO, mai mici.
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Automatizare industriala si retele de senzori fara fir
Asigurd masuratori de mentenantd, diagnosticarea proceselor, optimizare si
control. De exemplu, pot fi mentionate aici numeroase aplicatii pentru macarale, vehicule
cu pilot automat, precum si control la distanta al diferitelor dispozitive i masini.
Beneficiile acestor aplicatii sunt:
- reducerea costurilor generate de utilizarea cablurilor
- asigurarea unui flux imbunatatit al informatiei in fabrici - datele despre fabrica i
procesele din interiorul ei sunt disponibile oriunde datoritd senzorilor fara fir; de
asemenea, imbunétateste calitatea datelor
- imbunatatirea productivitatii, a managementului activelor si a distribuirii controlului
- mobilitate - elimind nevoia de a avea panouri de control fixe, care pot fi amplasate in
locuri cu acces dificil sau in locuri unde costul pentru a trage fire nu este justificat
- scalabilitate - odatd instalati, senzorii fard fir sunt scalabili. Noi senzori pot fi
adaugati cu costuri reduse
- interoperabilitate - ajuta la interconectarea fabricilor si a platformelor industriale
- pot fi folositi atdt in interior, cit si in exterior, chiar $i in condifii meteorologice
extreme,
Sisteme fara fir pentru automatizarea cladirilor
Numite si sisteme de management al cladirii sau sisteme de automatizare a
cladirii, aceste sisteme asigurd controlul automatizat si centralizat al incalzirii, al
ventilatiei, al aerului conditionat, al luminii etc., dintr-o cladire.
Principalele avantaje ale acestor sisteme sunt: nivel mai mare de confort pentru ocupantii
cladirii, operarea mai eficientd a sistemelor cladirii si reducerea costurilor cu energia si a
celor de operare.
Retea inteligenta
Este o retea modernizata de energie electrica care toloseste tehnologia informatiel
si a comunicatiilor pentru a strange si pentru a analiza date despre productia si distributia
electricitafil.
Avantajele acestor retele inteligente se constituie in imbunatatirea eficientel, a fiabilitatii,
reducerea costurilor, precum si durabilitatea sistemului de furnizare a energiei electrice si

adaptarea lui la nevoile consumatorilor.
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Se da in continuare un exemplu de realizare a inventiei in legétura cu figurile 1 - 5 care

reprezinta:

Figura 1 — exemplu de retea standard ,,802.15.4¢”

Figura 2 — schema logicd a unui proces standard de acceptare intr-o retea securizatd de
tipul ,,802.15.4¢”

Figura 3 — schema logica a procesului de schimbare a cheilor de comunicatie Ia
acceptarea in retea

Figura 4 — exemplu de administrare a cheilor de securitate de-a lungul duratei lor de viata
Figura 5 - utilizarea cheilor de securitate in timpul perioadelor consecutive.

Obiectului inventiei de fatd se utilizeaza in cadrul retelelor securizate conforme cu

standardul “802.15.4e”, cu cédi formate din mai muite segmente (multi-hop), pentru admiterea in

retea in conditii de securitate si viteza sporite, inclusiv schimbul si managementul cheilor de

securitate. Nivelul MAC (Media Access Control) conform cu standardul “802.15.4e” efectueaza

autentificare §i criptare bazata pe chei de comunicatie. Modalitatea in care cheile sunt schimbate

si menfinute este in afara scopului standardului “802.15.4e”. Inventia noastrd oferd solutii de

configurare $i mentinere in conditii optime a cheilor de comunicatie.

Componentele unei retele care respecta standardul “802.15.4 €™, care sunt folosite in

cadrul inventiei, sunt prezentate mai jos:

Un dispozitiv cu comunicare in radio-frecventa .,802.15.4e” este un dispozitiv de tip RF
(radio-frecventd) care respecta protocolul “802.15.4¢”. Acesta va fi denumit in continuare
w~dispozitiv radio”, ,.dispozitiv RF” sau simplu, ,,dispozitiv’.

Un router "802.15.4e" de tip RF este un dispozitiv radio "802.15.4e" care poate ruta
pachete "802.15.4 e¢" de la un dispozitiv radio "802.15.4e" la alt dispozitiv "802.15.4e" .
Acesta va f1 denumit in continuare ,,router RF”.

Un administrator de retea ,.802.15.4¢” este un dispozitiv care controleaza intreaga retea
“802.15.4¢”, o retea “802.15.4¢” putind sa aiba unul sau mai multe dispozitive radio
structurate pe unul sau mai multe canale. Aceastd componentd va fi denumitd in
continuare ,.coordonator retea”.

Schema unei retele ..802.15.4e”, cu comunicajic prin radio-frecventa, este exemplificatd

in figura 1. O retea ce respectd standardul “802.15.4¢” este compusd dintr-un numir de

dispozitive (care poate varia de la unul pana la citeva mii) si un coordonator retea. Comunicatia

i
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dintre dispozitive se realizeaza prin tehnica de RF (radio-frecventd) si este in conformitate cu
formatele reglementate prin standardul ,,802.15.4¢” si cu modalitatea de utilizare a benzilor RF.
Reteaua are topologie distribuita care permite dispozitivelor sa comunice cu alte dispozitive prin
unul sau mai multe canale. Coordonatorul retea permite mesajelor conforme cu standardul
.802.15.4¢” sa fie rutate in cadrul retelei ,,802.15.4¢™ sau cétre alte retele externe.
in momentul in care un dispozitiv incearca sa se inregistreze intr-o retea, acesta va ciuta
toate refelele active din apropierea sa si va incerca sa prinda un pachet periodic pentru intrefinere
retea, imbunatatit. Acest pachet periodic pentru Intretinere retea contine ,,Sectiunea pachetului cu
elementele de informatii”, inclusiv informatii de baza cu privire la configuratia retelei, ca de
exemplu: prioritatea inregistrarii in retea, schimbarea canalelor, setdrile cuantelor de timp, timpul
curent din numarul cuantei de timp si setul de cuante de baza, precum si legaturile folosite in
timpul procesului de inregistrare. Odata ce pachetul periodic pentru intretinere refea imbunatatit
este recepfionat, admiterea in refea poate fi initiata. Dispozitivul are o aplicatie de administrare
responsabila cu configurarea de tip ,,802.15.4¢™.
Un proces complet de inregistrare “802.15.4¢” se realizeaza prin parcurgerea pasilor
d1) - d11) ai metodei prezentate in continuare, conform figurii 2:
d1) Un dispozitiv asteapta un pachet periodic pentru intretinere refea imbunétatit;
d2) Dispozitivul primeste pachetul periodic pentru intretinere refea imbunétatit de la un router
RF;
d3) Dispozitivul configureaza setarile retelei conform elementelor de informatie cuprinse in
pachetul periodic pentru intretinere refea imbunatatit;
d4) Dispozitivul initiazd o sesiune PANA/EAP-TLS cu routerul RF. Router-ul RF se
comporta ca un releu PANA/EAP-TLS cu un server PANA al coordonatorului retea;
d5) Dispozitivul primeste cheia principala la sfarsitul sesiunii PANA/EAP-TLS;
d6) Dispozitivul trimite comanda ,,ia cheia de comunicatie™ criptata si autentificata cu cheia
principala;
d7) Dispozitivul primeste raspunsul cheii de comunicatie criptat si autentificat cu cheia
principala;
d8) Dispozitivul incepe sa foloseasca noile configurari ale nivelului de securitate;
d9) Dispozitivul trimite o comanda de tipul ,.cerere inregistrare” catre coordonatorul retea;

d10) Dispozitivul primeste raspunsul de inregistrare;
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d11) Dispozitivul incepe si utilizeze configurarile de retea folosite in raspunsul de
inregistrare.

Optimizarea obtinutd prin aplicarea metodei de mai sus, obiect al invenfiel noastre,
PANA/EAP-TLS. In cazul in care o retea este configurata fard aceste caracteristici inovative,
unul din evenimentele de mai jos va avea loc:

- Daca dispozitivul este configurat in asa fel incat sa nu foloseascd PANA/EAP-TLS, pasii
d4) si d5) sunt omisi, iar dispozitivul va folosi o cheie principald preconfigurata in timpul
fazei de configurare inifiala a schimburilor de chei pentru comunicarea pachetelor de
date. Consecinta va fi o securizare slaba a retelei.

- Daca dispozitivul este configurat in asa fel ncat sd nu foloseascd schimbul cheilor de
comunicatie, atunci pasii d4), d5)., d6) si d7) sunt omisi, iar dispozitivele folosesc
configurdrile nivelului de securitate preconfigurate in timpul fazei de configurare initiala.
Consecinta va fi o securizare slabi a retelei.

In general, cand un dispozitiv detecteaza o retea valida, initiaza procesul de acceptare in

retea. Acest proces, descris in detaliu prin pasii d1) — d11), poate fi redat sintetic prin gruparea

acestora 1n secventa de pasi al) — a4) astfel :

al) Cautarea retelei — pasii d1) - d3);
a2) Negocierea cheii principale — pasii d4) si d5);
a3) Schimbarea cheilor de comunicatie — pasii d6) — d8);

ad) lnregistrarea — pasii d9) — d11).

La pasul al), dispozitivul nu este inca inregistrat, asadar incepe sd caute o retea si asteapta sa

receptioneze un pachet periodic pentru intretinere retea.

La pasul a2), negocierea cheii principale se realizeaza in conformitate cu protocoalele
PANA/EAP-TLS si poate fi configurati ca si:

- algoritm simetric al cheilor- folosind chei pre-configurate;

- algoritm asimetric al cheilor — folosind certificate.
La sfarsitul acestui pas. valoarea aceleiasi chei principale este cunoscutd de catre ambele parti

(dispozitiv s1 coordonator retea).
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La pasul a3), dispozitivul trimite un mesaj de tipul ,,cerere de cheie de comunicatie” criptat si
autentificat cu cheia principald obtinuta la pasul a2).

Coordonatorul retea decripteazd mesajul si trimite inapoi valoarea cheii de comunicatie criptata
si autentificata cu cheia principald obtinuta la pasul a2). La finalul pasului a3), dispozitivul este

capabil sa cripteze si sd decripteze orice mesaj de la refeaua din care face parte.

La pasul a4), folosind configurarile nivelului de securitate (cheile de comunicatie $i nivelul de
criptare) primite la pasul a3), dispozitivul trimite cererea de inregistrare ,,802.15.4e” catre
coordonatorul retea. Acesta trimite Tnapoi raspunsul de inregistrare, iar acceptarea in retea este
finalizata.

Odata ce dispozitivul primeste cheile de comunicatie, stocheaza aceste chei in asociere cu
identificatorul retelei din care face parte. Dacd un dispozitiv anuleaza inregistrarea din retea si
are nevoie ulterior sa se reinregistreze, atunci va putea sari pasii a2) si a3) si va realiza direct
pasul ad4) folosind configurarile nivelului de securitate. Procesul de a sari peste pasii a2) si a3)
este denumit ,,Detectarea Inregistrarii rapide si in conditii de securitate™ si are loc atunci cand
dispozitivul a parcurs anterior un proces complet de inregistrare “802.15.4¢” in retea si, in
consecintd, sunt indeplinite simultan conditiile c1) — ¢3) de mai jos:

cl) Configurdrile nivelului de securitate pentru rejeaua curentd sunt deja stocate de cétre
dispozitiv;

c2)Cheia cu identificatorul cheii folosit de rejcaua curentd este inclusd in datele de
autentificare stocate;

c3) Dispozitivul este capabil sa valideze cu succes semndtura de securitate a pachetului
periodic pentru intrefinere retea primit.

Daca cel putin una dintre aceste conditii nu este adevarata, atunci configurarile nivelului
de securitate asociate cu reteaua curentd sunt inlaturate si intregul proces de inregistrare in
conditii de securitate este reinceput.

In continuare se descrie procesul de schimbare a cheilor de comunicatic la acceptarea in
retea, in conformitate cu schema logica prezentata in tigura 3.

Raspunsul la cererea de chei de comunicatie contine:
- nivelul “802.15.4¢” de securitate;
- cheia de comunicatie curenti;

- urmdtoarea chei¢ de comunicatie.
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Dispozitivul pastreaza una sau mai multe chei pentru refeaua curenta. Fiecare cheie are:
- un identificator unic — acelasi folosit in *802.15.4e” MAC security header;
- un moment de start — timp universal coordonat (UTC - Coordinated Universal Time)
- sfarsitul duratei de viata - timp universal coordonat

- o valoare a cheii — de 128 biti.

Cand durata de viata a unei chei a expirat, aceasta va f1 stearsa in mod automat de cétre
dispozitiv.
in timpul procesului de criptare, nivelul MAC de securitate “802.15.4e” foloseste ultima
cheie valida (conditie de validitate: momentul de start sa fie mai mic fajd de momentul curent
UTC). In timpul criptérii, nivelul MAC de securitate caula cheia setata ca si cheie identificator in
depozitul de chei.
Cénd dispozitivul de administrare chel rdméane cu o singurd cheie, in mod automat
lanseaza o noua cerere pana cand primeste noul set de chei.
in vederea asigurarii unei comunicatii securizate continue, cheile consecutive trebuie sa
se suprapund o perioadd pentru a permite propagarea cheilor.
Exemplul administrarii cheilor pe parcursul duratei lor de viata este prezentat in figura 4,
iar modul in care se suprapun pasii prezentati pana acum este explicat mai jos.
Asignarea cheilor st suprapunerea lor are urmatoarea structura:
- Cheia | are data de start T si data de sfarsit T+40 zile;
- Cheia 2 are data de start T+30 si data de sfarsit T+70 zile;
- Cheia 3 are data de start T+60 si data de sféarsit T+100 zile;
- Cheila 4 are data de start T+90 si data de sfarsit T+130 zile;
- $iasa mai departe, in mod continuu in ciclul vietii cheilor de comunicatie.
Utilizarea cheilor in timpul perioadelor consecutive este aratata in tabelul din figura 5.
Momentul de timp T este momentul formarii retelei, cAnd sunt disponibile doua chet,
Cheia 1 si Cheia 2. La momentul T+30, Cheia 2 devine cheie principald ceea ce inseamnd cd va
f1 folosita pentru criptare. Pentru decriptare, dispozitivul poate folosi Cheia 1 sau Cheia 2 (in
functie de cheia identificator din inceputul mesajului 802.15.4¢). La momentul (T+40) durata de
viatd a Chell 1 expird, iar un mesaj de tip .,.cerere cheie” este trimis pentru a primi Cheia 3. Cu

scopul de a-si mentine posibilitatea de comunicare, Cheia 3 trebuie sa fie acceptatd pand la
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momentul (T+60). Acest ciclu este repetat continuu cat timp dispozitivul este parte din reteaua
RF.

Se prezinta in continuare utilitatea si beneficiile pentru piata si pentru utilizatorii sai finali
ale metodei de optimizare a procesului de acceptare in mod securizat intr-o retea ,,802.15.4e”,
obiect al inventiei noastre.

Tehnologia bazatd pe radio-frecventd si retelele de senzori wireless au un impact
covarsitor asupra industriilor globale si un rol in transformarea lor. De-a lungul ultimilor ani,
aceste piete au avut o crestere semnificativa dublandu-si dimensiunile, cu perspective de evolutie
mult mai accentuate in viitor, pe méasurd ce dezvoltatorii creeazd noi tehnologii. Asa cum s-a
aratat anterior, la momentul prezentdrii domeniilor de aplicare a inventiei, exista o nevoie
presanta pentru rejele mari, cu mii de dispozitive pozitionate in mod omniprezent. Abilitatea lor
de a receptiona si de a interpreta date joaca un rol semnificativ in automatizéri si in loT. Noua
directie este orientatd catre teleoperare si teleprezentd, pentru dobandirea abilitatii de a
monitoriza si de a controla aceste dispozitive de la distan{d. Asadar, exista o schimbare in
cercetare in sensul integrérii conceptelor de securitate inteligentd si viteza crescuta a operdrii in
structuri mari de retele.

Companiile de electronice si de retele, ca si noi de altfel, au investit semnificativ in
activitatile de cercetare-dezvoltare, proiecte ce contribuie la cresterea pietei loT. Ne asteptam sa
inregistram cresteri importante in venituri, cu livrari in masa in urmatorii 5, 6 ani.

Am testat invenia noastra in refele mari simulate in laboratoarele performante ale
companiei. Am inregistrat rezultate pozitive dupa efectuarea de scenarii de testare complexe.
Asttel, tehnologia inovativa dezvoltata de compania noastri a trecut toate criteriile de acceptanta,
printre care mentionam:

— Crearea unei combinatii unice intre viteza si securitate la Inregistrarea dispozitivelor

in retea, cu rezultate directe in economisirea timpului si a banilor clientilor;

-~ De 200% de ori inregistrare mai rapida relativ la implementarea stadiului tehnic

actual.
Aceste caracteristici inovative au un efect tehnic suplimentar asupra componentelor tangibile din
refea: ele sporesc viteza cu care dispozitivele, router-ul R¥ si coordonatorul retea functioneaza.
Cream astfel conditiile ca retelele mari sa devina fezabile in contextul unei securititi robuste,

chiar dacd sunt formate din mii de dispozitive.
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Inventia noastrd produce rezultate concrete si utile nu doar pentru compania noastra, ci si
pentru o gama largd de parfi interesate: furnizori de materii prime si echipamente de productie,
furnizori de solutii OEM (producitori de echipamente originale), distribuitori si vanzétori cu
amanuntul, organizatii de cercetare, forumuri, asociatii.

Se prezinta, in cele ce urmeaza, avantajele inventiei de fata in raport cu stadiul actual al
tehnicii.

Indicatiile oferite in standardele si protocoalele existente (IEEE 802.15.4e, PANA, EAP, TLS)
limiteaza foarte mult flexibilitatea in construirea retelelor mari $i au un nivel scdzut de securitate.
Totusi, standardele nu sunt exhaustive ¢i permit inovatii in limitele recomandate. Aceste
probleme de securitate si flexibilitate pot fi rezolvate cu solutii inventive. in urma unui efort
considerabil de cercetare si dezvoltare in domeniul tehnologiei féra fir, compania noastrd a
obtinut rezultate cu aplicabilitate practicd, care rezolva limitérile standardelor si le imbunatatesc
cu solutii inovative. Compania cautad in mod constant proiecte care imping tehnologia fara fir la
limitd, fiind prima din piata care a oferit solutii pentru urmatoarele probleme tehnice:

— Standardul IEEE 802.15.4e are un nivel de securitate scdzut si nu schimbi in mod

dinamic setul de chei pentru admisia in retea;
— Atunci cand sunt implementate, protocoalele PANA/EAP/TLS scad viteza inregistrarii

din cauza consumului ridicat de banda de radio-frecventa.
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REVENDICARI

Metoda de detectare a inregistrarii rapide si in conditii de securitate a unui dispozitiv RF intr-
o retea conforma cu standardul ,,802.15.4¢” in care un proces de admisie completd in refea a
unui dispozitiv RF se realizeazd prin parcurgerea pasilor d1) — d11) in care urmatoarele
actiuni au loc
d1) Un dispozitiv asteapta un pachet periodic pentru intretinere retea imbunatatit;
d2) Dispozitivul primeste pachetul periodic pentru intretinere retea imbunatatit de la un
router RF;
d3) Dispozitivul configureaza setarile retelei conform elementelor de informatie cuprinse
in pachetul periodic pentru intretinere retea imbunatatit;
d4) Dispozitivul initiazd o sesiune PANA/EAP-TLS cu routerul RF. Router-ul RF se
comportd ca un releu PANA/EAP-TLS cu un server PANA al coordonatorului retea;
d5) Dispozitivul primeste cheia principala la sfarsitul sesiuniit PANA/EAP-TLS;
d6) Dispozitivul trimite comanda ,,ia cheia de comunicatie” criptata si autentificatd cu
cheia principala;
d7) Dispozitivul primeste raspunsul cheii de comunicatie criptat si autentificat cu cheia
principala;
d8) Dispozitivul incepe sa foloseasca noile configurari ale nivelului de securitate;
d9) Dispozitivul trimite o comanda de tipul ,cerere inregistrare” catre coordonatorul
retea;
d10) Dispozitivul primeste raspunsul de inregistrare;
d11) Dispozitivul incepe sa utilizeze configurarile de retea folosite in raspunsul de
inregistrare,
caracterizatd prin aceea ca ctapele de negociere a cheii principale - pasii d4) si d5) - si de
schimbare a cheilor de comunicatie - pasii d4). d5) si d6) - pot ti omise atunci cind o alta
admisie completa n retea a aceluiasi dispozitiv a avut loc anterior.
Metoda de autentificare a unui dispozitiv RF intr-o retea ,.802.15.4¢”, conform revendicarii
1. caracterizatd prin aceea ci, schimbul de chei de comunicatie se realizeaza printr-un
proces repetitiv in care dispozitivul RF sterge in mod automat o cheie a cérei durata de viata
a expirat, in care nivelul MAC de securitate foloseste in timpul procesului de criptare ultima

cheie valida, in care nivelul MAC de securitate cauta cheia setatd ca si cheie identificator in

13
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depozitul de chei, in care dispozitivul de administrare chel, atunci cand ramane cu o singurd
cheie, lanseaza in mod automat o noud cerere pana cand primeste noul set de chei si in care
cheile consecutive se suprapun o perioada pentru a permite propagarea cheilor, proces descris
prin pasii k1) — k11) dupa cum urmeaza:
k1) Se incearcd pozitionarea pe prima cheie din depozitul de chei al dispozitivului de
administrare chei.
k2) Se verifica daca exista cheie.
Daca raspunsul este DA, atunci se continud cu pasul k3.
Daca raspunsul este NU, atunci se continua cu pasul k9.
k3) Se verifica daca cheia citita din depozitul de chei este expirata.
Daca raspunsul este DA, atunci se continua cu pasul k4.
Daca raspunsul este NU, atunci se continud cu pasul k3.
k4) Se sterge cheia expiratd si se face salt la pasul k6.
kS) Se verifica dacé timpul de start al cheii citite este valid.
Daca raspunsul este DA, atunci se face salt la pasul k7.
Daca raspunsul este NU, atunci se continud cu pasul ké.
k6) Se incearca pozitionarea pe urmatoarca cheie din depozitul de chei al dispozitivului
de administrare chei si apoi se face salt la pasul k2.
k7) Se verifica daca cheia are cel mai apropiat timp de start fatad de timpul curent.
Daca raspunsul este DA, atunci se continua cu pasul k8.
Daca raspunsul este NU, atunci se face salt la pasul k6.
k8) Se seteaza cheia cititd ca si cheie curentd ,,.802.15.4” si apoi se face salt la k6.
k9) Se verifica daca dispozitivul are toate cheile necesare.
Daca raspunsul este DA, atunci se face salt lakl1.
Daca raspunsul este NU, atunci continua cu pasul k10.
k10) Dispozitivul trimite catre coordonatorul refea un mesaj de tipul ,,cerere de cheie de
comunicatie” pana cand primeste un nou set de chei.
k11) Incheiere proces de verificare administrare chei.
Metoda de administrare a cheilor pe parcursul duratei lor de viata, utilizatd intr-o metoda de
autentificare a unui dispozitiv.  RF intr-o retea ,,802.15.4¢”, conform revendicarii 2,

caracterizati prin aceea ca, atribuirea cheilor si suprapunerea lor se face dupa regula
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conform céreia Cheia n are data de start 7-(n-1) Ay, st data de sfarsit 7(n-1)- Agarnt Aviata »
unde T este momentul formérii retelei, » € numar natural $i n >1, Ayg, $1 A sunt doua
constante pozitive reprezentand durata de viatd a unei chei $i respectiv, intarzierea datei de
start a unei chei fatd de data de start a cheil precedente, 0 < Ay < Avig, reguld care asigurd
suprapunerea a oricdror doud chei consecutive Cheia n si Cheia (n+1), pe parcursul unui
interval de timp Ay - Asan care incheie ciclul de viata al primeia dintre cele doud chei, iar
utilizarea cheilor in timpul perioadelor consecutive se face dupi regulile ul) —u7) descrise in
continuare:
ul) La momentul de timp 7 al formarii refelei sunt disponibile doud chei, Cheia 1 si Cheia
2;
u2) In intervalul /7, T+ Age.,] Cheia | este folositd atat pentru criptare, cat si pentru
decriptare;
u3) La momentul (T+ 4, Cheia 2 devine cheie principala;
u4) in intervalul [T+ Agare T+ Aviag] Cheia 2 va fi folosita pentru criptare, iar pentru
decriptare dispozitivul poate folosi Cheia 1 sau Cheia 2, in functie de cheia
identificator din Inceputul mesajului 802.15.4¢;
uS) La momentul (7+ A,.4). durata de viata a Cheii 1 expira, iar un mesaj de tipul
»cerere cheie” este trimis pentru a primi Cheia 3;
u6) In intervalul [T+ Ayge T+2° Agan] Cheia 2 este folositd atat pentru criptare, cat si
pentru decriptare, iar dispozitivul primeste Cheia 3 pentru a-si putea mentine
posibilitatea de comunicare cu reteaua RF;
u7) Ciclul u3) — u6) este repetat continuu cat timp dispozitivul este parte din reteaua RF,
cu precizarea cd momentele de timp si cheile utilizate intr-un nou ciclu gliseaza spre
dreapta astfel incat momentul referit la o noua parcurgere a pasului u3) si fie inlocuit
cu limita dreaptd a intervalului referit la ultima parcurgere a pasului u6), iar cheia
referitd la o noud parcurgere a pasului u3) sa fie inlocuitd cu cheia obfinutd de

dispozitiv la ultima parcurgere a aceluiasi pas u6).
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Interval Utilizare

T.. T-30 Cheia 1 este folosita atat pentrucriptare. cat §i pentru
decriptare.

T-30 ...T-40 Cheia 2 este folosita pentiu criptare. Cheia 1 si Cheia
2 sunt tolosite pentru decriptare.

T-40 ... T-60 Cheia 2 este folosita atat pentrucriptare, cat st pentru
decriptare. primeste Cheia 3

T-60 ... T-70 Cheta 3 este folositd pentru criptare. Cheia 2 si Cheia
3 sunt folosite pentru decriptare.

T-70...T-90 Chea 3 este folosita atat pentrucriptare. cat si pentru

decriptare. primeste Cheia 4

Cheila 4 este folosita pentru criptare. Cheia 3 si Cheia
4 sunt folosite pentru decriptare.

Figura 5
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