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Sistem §i metoda de gestionare a informatillor de arhivat sub forma combinata de 

documente fizice §i electronice 

Descriere 

Prezenta inventie se refera la un sistem ~i la 0 metoda de gestionare a informatiilor de arhivat 

sub forma combinata de documente fizice ~i electron ice. 

Odata cu cre~terea volumului de continut de gestionat, in special sub forma documentelor sau 

mai general a fi~ierelor electronice, companiile trebuie sa utilizeze sisteme pentru organizarea ~i 

utilizarea acestor informatii ~i au dezvoltat metode de lucru cu aceste sisteme pentru a permite 

derularea operatiunilor de afaceri asociate. 

De asemenea, au inceput sa fie redactate ~i aplicate regulamente atat in institutiile 

guvemamentale cat ~i pentru companii private referitoare la pastrarea pe termen lung ~i amplasarea 

controlata a acestui continut, crescand suplimentar obligatiile organizatiilor de a-~i controla riguros 

documentele. Fumizorii de solutii IT au reactionat la aceste nevoi prin livrarea sistemelor de Enterprise 

Content Management ~i de Records Management Software, rezolvfmd 0 gama larga de caracteristici ~i 

nevoi, acoperind atat nevoile reglementate cat ~i eficienta operationala. 

Fumizorii de infrastructura de stocare au reactionat prin proiectarea ~i oferirea de echipamente 

de stocare a datelor cu eficienta rid icata, tinand cont ca volumul de date are 0 tendinta de cre~tere 

exponentiala. 

Chiar daca informatiile electron ice cresc rapid, Tnregistrarile pe suport de Mrtie sunt inca 

pastrate de orice companie, conservarea ~i managementul lor pe termen lung fiind 0 activitate 

generalizata. 

Sistemele ce permit managementul elementelor fizice sunt livrate de comerciantii de IT, atal 

pentru utilizarea in-house cat ~i pentru fLimizorii de servicii de arhivare, specializati. 

Conversia documentelor de hartie in informatii electronice este rezolvata cu ajutorul unui 

software specific, in domeniul "captare ~i conversie documente". Aceste aplicatii software sunt integrate 

in mod obi~nuit in sisteme de management a continutului pentru transferarea datelor in acestea 

punandu-Ie astfella dispozitie catre personalul ~i procesele intreprinderii. 

A~a cum a fost descris mai sus, prezenta inventie i~i propune sa rezolve nevoia complex8 de 

arhivare a informatiilor, tintind nevoile individuale (captarea ~i conversia datelor, stocarea datelor, 

managementul documentelor, managementul elementelor fizice), concomitent cu inglobarea cat mai 

multor caracteristici posibile pentru asatisface nevoile organizatiilor in cre~tere. 
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De~i solutiile mentionate mai sus au meritele lor, au totu~i ca rezultat 0 e'ficienta extrem de 

scazuta in ceea ce prive~te rezolvarea nevoilor de arhivare a datelor pe termen lung ~i nu satisface 

nevoile cerintele unei afaceri in cre~tere de "management al arhivarii informatiilor" indiferent daca acele 

informatii au un suport electronic sau de hartie. 

Din punct de vedere tehnic, fara integrarea specifica atat a componentelor hardware cal ~i a 

componentelor software, proiectate sa rezolve domeniul arhivarii informatiilor, fiecare astfel de 

componenta este mai putin eficienta ~i nu permite cautarea ~i utilizarea integrata atat a informatiilor 

fizice cat ~i a celor electronice. Spre exemplu, atunci cand un document este dorit ~i daca acel 

document este doar in format fizic, ar 'fi necesar sa existe un sistem atat pentru a prezenta aceasta 

informatie precis cat ~i pentru a permite utilizatorului, dupa dorinta, sa manipuleze inregistrarea fizica 

sau sa solicite conversia sa in forma electronica ~i apoi sa·lutilizeze. 

De asemenea, pentru a obtine cu adevarat pastrarea pe termen lung a datelor electronice nu 

este suficient doar sa existe 0 stocare robusta a datelor, ci ~i sa fie permis managementul ~i 

accesibilitatea reala (de exemplu: din punct de vedere al formatului datelor) luand Tn considerare 

evolutia extrem de dinamica asoftware·lui ~i hardware·lui IT. 

Mai mult, pentru a avea aceste date cu adevarat utile in depozite pe termen lung, sistemul 

trebuie sa echilibreze rigoarea verificarilor de calitate (care mandateaza accesul doar pentru citire 

precum ~i controlul regulilor de retentie ~i distrugere) cu abilitatea necesara afacerii (care necesita 

adaugarea dinamica a metadatelor ~i securitatea flexibila Tn timp ~i spatiu in combinalie cu 0 multitudine 

de nevoi variable de accesibilitate). 

Intr-un sistem traditional de informatii pe calculator functia de arhivare a datelor este asigurata 

in mod obi~nuit utilizand baze de date relationale ~i sisteme de fi~iere pentru stocarea continutului. 

Aceste sisteme de arhivare utilizeaza capabilitatile acestor tehnologii Tn maniera proprietara pentru 

aplicarea regulilor ~i asigurarea aeeesului la informatiile gestionate. 

Datele din arhiva erese in mod obi~nuit in timp, deoarece este necesar sa fie stocate pe 

perioade de timp semnificativ de lungi (in mod freevent peste 10 ani). 

Accesulla informatiile arhivate este necesar din muHiple motive (de exemplu, cereri de audit, 

investigatii, serviciu clienti, sondare date) ~i supuse la diferite restrictii ~i politici de securitate. 

Problema cu aceasta abordare traditionala este impar\ita in doua: 

datele arhivate trebuie stocate pe 0 perioada mult mai lunga decat ciclul obi~nuit de 

actualizare majora a sistemului IT; 

arhivele trebuie sa incorporeze date modelate intr·o larga varietate de forme ~i sa se 

modifice Tn timp chiar ~i pentru aceea~i categorle de date. 

Vom considera urmatorul exemplu: 
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o ,,Jactura" este trimisa in arhiva cu Jurnizor" ~i "numar" drept metadate, pentru 0 perioada de 

pastrare de 20 de ani. Dupa cativa ani, 0 alta "factura" este trimisa in arhiva cu .furnizor", "numar" ~i 

"data" drept metadate. Dupa 5 ani stratul de software trebuie supus unei imbunatatiri majore datorita 

intreruperii suportului din partea comerciantului. 

In cazul unui sistem traditional, scenariul de mai sus sufera din cauza mai multor provocari 

importante: 

Modificarea structurii metadatelor tipului de Jactura" este un proces care nu implica doar 

reprocesarea datelor (pentru volumul existent, probabil foarte mare) ci implica de asemenea interventia 

specializata IT pentru definirea din punct de vedere tehnic a modelului ~i publicarea/reconfigurarea 

sistemelor integrate si acelor externe pentru a tine seama de acest nou model. Acest lucru genereaza 0 

povara a costului care este rareori acceptata de proprietarul afacerii, ducand in final la 0 lipsa de 

adaptabilitate. 

Modificarea stratului de software implica nu doar migratia datelor dintr-un model tehnic catre 

altul ci ~i posibila re-autorizare a datelor ~i asigurarea faptului ca informatia arhivata doar citire (Read 

Only) este mentinuta intacta. 

o solutie poate fi utilizarea unui sistem de management a bazei de date cu scheme de 

metadate modificabile ad-hoc. Totu~i pe masura trecerii timpului administrarea modelului de date nu 

poate nasigurata ~i arhiva nu va fi utila pentru indeplinirea actualelor cerinte de cautare. 

osolutie pentru asigurarea stabilitatii in timp adatelor ar fi utilizarea de software specific pentru 

mentinerea pe termen foarte lung. Aceasta abordare restrictioneaza totu~i semnificativ optillnile ~i nu se 

adapteaza la actualizarile de tehnologie care sunt foarte importante in industria IT (de exemplu, acum 

20 de ani discheta era utilizata pe scara larga pentru stocarea mobila adatelor). 

In vederea rezolvarii problemelor de mai sus, in prezenta inventie, un sistem de gestionare a 

informatiilor de arhivat este proiectat sa actioneze ca un motor de gestionare a datelor integrat 

transparent cu capabilitatile de nucleu ale unui sistem de stocare pe termen lung, cu zona de gestionare 

aelementelor fizice ~i cu sistemul de captare si conversie adatelor. 

In plus, prezenta inventie implementeaza 0 functie de expunere a flexibilitatii gestionarii datelor 

obiect prin intermediul modulelor sale, de la stratul de stocare hardware la modulul de captare a datelor 

accesat de utilizatorul final, permitand astfel, spre exemplu, unui utilizator non-tehnic sa imbunatateasca 

cu adevarat modelul de date al unui nou document direct la momentul incorporarii, acea modificare fiind 

propagata direct prin motorul de gestionare adatelor ~i catre depozitul de stocare. 

In plus, in prezenta inventie este implementat un model de securitate care permite intr-o 

maniera eficienta gestionarea arhivei, extinzand securitatea stocarii cu caracteristici de nivel superior 

pentru reguli de business ~i permisiuni de securitate delimitate in timp. 
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in plus, prezenta inventie asigura un mecanism tehnic pentru unirea operatiunilor de gestionare 

a elementelor fizice cu datele electronice, incluzand de asemenea instrumentele necesare pentru 

urmarirea fizica adeplasarii containerelor in spatiul arhivei ~i in legatura cu exteriorul. 

Pentru pastrarea pe termen lung ~i respectarea anumitor regulamente (cum ar fi Legea arhivarii 

electronice din Romania), inventia implementeaza un set de instrumente de semnatura digitala pentru 

utilizarea certificatelor digitale calificate ~i a marcilor de timp formale. 

in aceasta inventie s-a urmarit crearea unui nucleu informatic inovativ, capabil sa raspunda 

nevoilor extrem de specifice, generate din problematica arhivarii documentelor ~i informatiilor, pe 

perioade foarte lungi de timp, in conditii de maxima siguranta. 

Inventia are ca obiectiv tratarea holistica agestionarii informatiei, pe 10 axe specifice: 

operatii de catalog ~i administrare date care sa permita atat modele fixe cat ~i modele 

evolutive influentate direct de utilizator ~i propagate automat in intregul sistem; 

control de securitate avansat atat din punct de vedere al accesului la informatii (prin 

mecanisme evoluate de definire a accesului) cat ~i din punct de vedere al sigurantei stocarii 

pe termen lung (prin combinarea unui mecanism hardware de stocare Read Only cu functii 

de semnare electronica avansata); 

posibilitate de Tncorporare a unor volume masive de informatii; 

procesare rapida ~i eficienta a masei de date in vederea regasirilor; 

mentinerea de taxonomii ~i oferirea de functii automate de clasificare adatelor; 

regasire facila prin mecanisme variate, specializate ~i adaptabile nevoilor beneficiarilor fara 

necesitatea reprocesarii datelor; 

controlul accesului concurent in conditii de scalabilitate crescuta; 

gestiunea stocarii fizice ~i electronice pe nivele de eficienta ~i aplicarea de perioade de 

retentie; 

incurajarea ~i sustinerea colaborarii pe datele gestionate; 

sustinerea ~i urmarirea tluxurilor de lucru ~i proceselor legate de documente; 

integrarea f1uxurilor ~i datelor aferente arhivarii fizice cu cele ale arhivarii electronice pentru 

a prezenta beneficiarilor un serviciu unificat de arhivare; 

Obiectivele mentionate mai sus sunt atinse prin intermediul unui sistem ~i a unei metodede 

gestionare a informatiilor de arhivat sub forma combinata de documente fizice ~i electronice, a~a cum 

sunt definite in revendicarile independente anexate. 

Mai precis, sistemul conform inventiei cuprinde: 

- un modul de intrare a documentelor care colecteaza ~i livreaza la sistemul de stocare central 

datele de arhivat, impreuna cu ni~te descriptori ai metadatelor asociate, care sunt generate automat sau 
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manual de un modulul de captare care consolideaza imaginile capturate in documente fizice ~i 

imbogate~te aceste documente cu metadate; 

- un modul de logica de aplicatie ce are rolul de procesare a datelor de intrare ~i asigura 

interactiunea cu un modul de prezentare. care constituie interfata cu utilizatorul pentru servicii de 

prezentare ~i interacliune, atat pentru accesul web cat ~i pentru sistemele de operare native; 

- un modul de indexare care organizeaza datele arhivate intr-un modul de stocare a datelor 

pentru a permite cautarea ~i regasirea ulterioara adatelor stocate; ~i 

- un modul de gestionare a elementelor fizice care gestioneaza datele specifice necesare 

pentru manipularea informatiei in raport cu depozitul fizic ~i actioneaza ca 0 extensie strans corelata cu 

modulul logic de aplicatie pentru a asigura utilizatorilor caracteristicile integrate necesare pentru 

managementul combinat al documentelor fizice ~i electronice. 

Metoda conform prezentei inventii cuprinde etapele de: 

- colectarea documentelor de arhivat prin intermediul unui modul de intrare a documentelor ~i 

livrarea acestora la sistemul de stocare central datele de arhivat, impreuna cu ni~te descriptori ai 

metadatelor asociate, care sunt generate automat sau manual de un modulul de captare care 

consolideaza imaginile capturate in documente fizice ~i imbogale~te aceste documente cu metadate; 

- procesarea datelor de intrare cu qjutorul unui modul de logica de aplicatie, care asigura ~i 

interactiunea cu un modul de prezentare, care constituie interfata cu utilizatorul pentru servicii de 

prezentare ~i interacliune, atat pentru accesul web cat ~i pentru sisteme de operare Microsoft Windows 

native; 

- organizarea datelor arhivate, cu ajutorul unui modul de indexare, intr-un modul de stocare a 

datelor pentru a permite cButarea ~i regasirea ulterioara adatelor stocate; ~i 

- gestionarea datelor specifice necesare pentru manipularea informa1iei in raport cu depozitul 

fizic cu ajutorul unui modul de gestionare a elementelor fizice, care ac1ioneaza ca 0 extensie strans 

corelata cu modulul logic de aplicatie pentru a asigura utilizatorilor caracteristicile integrate necesare 

pentru managementul combinat al documentelor fizice ~i electronice. 

Exemplele preferate de realizare fac obiectul revendicarilor dependente anexate. 

Inven1ia se bazeaza pe observatia ca, in vederea men1inerii unui sistem de arhivare flexibil dar 

adaptabil pe termen lung, obiectele data trebuie stocate intr-o maniera independenta prin extinderea 

capacitali10r sistemului hardware cu module pentru gestionarea adaptabila la interactiunile sistemului cu 

utilizatorii ~i mediul extern. 

Elementele inovative cheie ale inventiei sunt: 

Modelul structural al gestionarii informatiei prin care elementele de date sunt autonome ~i 

auto-descriptive, putand fi pastrate pe termene foarte mari, independent de evolulia tehnica 
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a mecanismlJlui de gestionare Tn sine. Acest element ofera 0 robustete deosebita Tn timp ~i 

un cost de Tntretinere mult redus fata de abordarea traditionala; 

Abilitatea de a clasi'fica individual 'fiecare element de informatie fara a necesita definirea 

unei scheme de clasificare universale apriori. Acest element ofera posibilitatea Tnceperii 

folosirii serviciilor de arhivare de catre potentialii beneficiari fara a necesita 0 analiza 

exhaustiva a Tntregii arhive (ceea ce ar necesita ani Tn regim normal). Se reduce astfel 

semnificativ pragul accesului la serviciu, Tncurajand folosirea acestuia. De asemenea, acest 

element creeaza premizele construirii unei arhive hibride reale (arhiva fizica ~i arhiva 

electronica Tmpreuna); 

Arhitectura scalabila a Tntregului sistem de baza, datorita arhitecturii modulare ~i 

implementarii masive a conceptului de procesari asincrone, multi-thread ~i multi-proces. 

Acest element ofera posibilitatea utilizarii optime a infrastructurii tehnice astfel Tncat 

costurile operarii sa fie Tn armonie cu volumul procesat; 

Performante superioare fata de abordarea clasica Tn domeniul regasirii informatiilor 

arhivate, ceea ce face viabila ideea implementarii inventiei Tn scopul oferirii unor servicii net 

superioare celor existente Tn prezent Tn conditiile folosirii unei infrastructuri mai reduse, 

crescand astfel competitivitatea companiei; 

Acestea ~i alte aspecte ale inventiei vor fi evidente din ~i elucidate cu referire la exemplele de 

realizare descrise Tn cele ce urmeaza. 

Alte detalii, aspecte ~i exemple de realizare a inventiei vor fi descrise, doar cu titlu de exemplu, 

cu referire la desene. In desene sunt utilizate numere de referinta asemenea pentru a identifica 

elemente asemenea sau cu functionalitate similara. 

Fig. 1 ilustreaza 0 schema bloc a sistemului conform prezentei inventii ce implementeaza 

metoda de gestionare a informatiilor de arhivat sub forma combinata de documente fizice ~i electronice; 

Fig. 2 ilustreaza 0 schema bloc a IJnui posibil model de interconectare al modulelor din cadrul 

sistemului conform prezentei inventiei astfelTncat sa puna Tn valoare elementele sale caracteristice; 

Fig. 3 ilustreaza 0 schema bloc prezentand detalii ale structurii modulului de gestiune a 

informatiilor; 

Fig. 4 ilustreaza 0 schema bloc prezentand detalii ale structurii modelului de informatii; 

Fig. 5 ilustreaza 0 schema de flux pentru mecanismul suplimentar de acordare a unor drepturi 

special anumitor utilizatori. 
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Fig. 6 ilustreaza un exemplu de format de stocare a metadatele documentului ~i a continutului 

acestuia in format XML. 

Prezenta inventie va fi descrisa acum cu referire la desenele anexate. Totu~i, va fi apreciat ca 

prezenta inventie nu este limitata la exemplele de realizare specifice dezvaluite in cadrul de fata ~i a~a 

cum sunt ilustrate in desenele anexate. Mai mult decat atat, deoarece exemplele ilustrate de realizare a 

prezentei inventii pot fi implementate, in cea mai mare parte, utilizand componente electronice ~i circuite 

cunoscute de persoanele de specialitate in domeniu, detaliile acestora nu vor fi explicate mai in detaliu 

decat este considerat necesar pentru intelegerea ~i aprecierea conceptelor care stau la baza prezentei 

inventii ~i pentru anu eclipsa sau distrage atentia de la invataturile prezentei inventii. 

Referindu-ne aClJm la FIG. 1, este ilustrata aici 0 diagrama bloc simplificata a unui exemplu de 

realizare a sistemul conform prezentei inventii, proiectat sub forma unei platforme tehnologice ~i alcatuit 

dintr-o multitudine de module hardware ~i software. Aceste module interactioneaza unele cu altele 

pentru a oferi serviciile de procesare a datelor, interactiunea cu utilizatorul ~i cu celelalte sisteme 

exteme, ~i anume un modul de semnare 1, un modul de incorporare a documentelor 2, un modul de 

captare si conversie adocumentelor 3, module de logica de aplicatie 4, un modul de indexare 5, 0 baza 

de date 6, un sistem de stocare 7, un modul de prezentare 8, un modul de integrare 9, un modul de 

gestionare aelementelor fizice 1 0 ~i un modul de urmanre adepozitului 11. 

Modulul de incorporare a documentelor 2 colecteaza ~i livreaza la stratul sistemului de stocare 

central datele de arhivat, impreuna cu descriptorii metadatelor asociate. 

Modulul de semnare 1 functioneaza lmpreuna cu modulul de incorporare 2 pentru a permite 

securizarea ~i certificarea datelor cu semnaturi electronice utilizand certificate digitale ~i servicii de 

marci de timp. 

Modulul de captare ~i conversie 3 imbunatate~te echipamentul de scanare extem pentru a 

consolida imaginile captate in documente ~i 1mbogate~te aceste documente cu metadate generate 

automat sau manual. Datele captate ~i imbogatite cu date sunt trimise apoi la stratul sistemului de 

stocare central pentru arhivare. 

in modulele logice de aplicatie 4 va avea loc procesarea datelor de intrare precum ~i 

interactiunea cu modulul de prezentare 8, incluzand managementul securitatii necesar. Datele sunt 

stocate in sistemul de stocare 7 ~i de asemenea utilizand modulul baza de date 6. Informatia necesara 

este publicata la modulul de indexare specializat 5pentru solicitarile ulterioare de regasire. 

Modulul de indexare 5 organizeaza datele de informatii arhivate pentru a fi in masura sa 

raspunda cu 0 eficienta ridicata la cautari ~i de asemenea sa sustina ~i sa imbunatateasca abilitatea 

unica a modulelor de captare, conversie ~i stocare pentru a utiliza un model de scheme de metadate 

Hexibile. 
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Modulul baza de date 6 actioneaza ca un depozit al arhivei de date ~i metadate ~i este utilizat 

de diferitele module pentru pastrarea informatiilor ~i pentru controlul procesarii datelor ~i sincronizarea 

operatiilor. 

Sistemul de stocare 7 se bazeaza pe Hitachi Content Platform cu hardware specializat care 

este mult imbunatatita prin alte module software pentru a cre~te capacitatile nucleului sau de stocare de 

continut pe termen lung ~i in plus de a cre~te disponibilitatea datelor, capacitatea de extragere a 

datelor, managementul securitatii ~i pastrarii. 

Modulul de prezentare 8 asigura interfata cu utilizatorul pentru servicii de prezentare ~i 

interactiune, atat pentru accesl.ll web cat ~i pentru sisteme de operare Microsoft Windows native. 

Prin modulul de integrare 9 sistemul de arhivare se poate conecta cu alte sisteme sau aplicatii 

externe utilizand standardul CMIS (Content Management Interoperability Standard) sau prin integrari 

native (de exemplu, cu platforme bazate pe EMC Documentum). 

Modulul de management al elementelor fizice 10 gestioneaza datele specifice necesare pentru 

manipularea informatiei in raport cu depozitul fizic ~i actioneaza ca 0 extensie strans corelata cu 

modulul logic de aplicatie 4 pentru a asigura utilizatorilor caracteristicile integrate necesare pentru 

managementul arhivarii hibride. 

Modulul de urmarire a depozitului mobil 11 este integrat in modulul de management al 

elementelor fizice 10 pentru a permite operatiile fizice in depozit pentru urmarirea deplasarii 

containerelor arhivate la intrare, la ie~ire ~i in interiorul spatiului fizic. 

Fiecare din aceste module este alcatuit dintr-o serie de componente care sunt asamblate in 

aplicatii destinate utilizarii in cadrul platformei tehnologice. Astfel, functionalitatile expuse de un anumit 

modul pot fi folosite de catre aplicatii distincte din platformatehnologica a sistemului de arhivare. 

Descrierea modulelor 

Modulul de Semnare 1 

Modulul 1 este compus dintr-un set de aplicatii ~i componente software specializate, destinate 

procesarii datelor electronice in vederea aplicarii asupra acestora a semnaturii digitale avansate sau 

simple in conformitate CIJ standardul international FIPS 186-4. 

Modulul de semnare 1 permite folosirea de certificate calificate independent de modalitatea 

acestora de stocare - pe echipamente de tip token individual sau pe echipamente de tip HSM 

(Hardware Security Modules). Aceste aplicatii sunt proiectate astfel incat sa poata fi utilizate in 

urmatoarele scenarii: 

semnare manuala a documentelor, de catre un utilizator prin interactiune directa, in regim 

de document individual sau in regim de lucru de tip "lot de documente"; 
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semnare automatizata a documentelor, sub monitorizarea unui utilizator sau sistem de 

urmarire, actionand in mod automat, in regim de lucru de tip "lot de documente"; 

integrare in alte aplicatii software care necesita folosirea algoritmilor ~i metodelor de 

semnare adatelor 

Modulul de semnare 1 permite folosirea serviciilor de marca temporala in vederea aplicarii 

acesteia asupra datelor semnate, conform RFC 3161. 

Modulul de semnare 1aplica tehnologiile necesare realizarii semnaturilor electronice atat nativ 

in formatul de fi~iere PDF/A cat ~i in forl11atul universal de incapsulare de tip PKCS#7, conform RFC 

3852 si RFC 5019. 

Modulul de incorporare 2 

Modulul de incorporare 2 este compus dintr-un set de aplicatii software specializate, destinate 

asigurarii unei modalitati eficiente de transfer a datelor din locatiile sursa catre sistemul de arhivare ~i 

gestiune. 

Aceste aplicatii sunt proiectate astfelincat sa poata fi utilizate in urmatoarele scenarii: 

incorporare manuala a documentelor, de catre un utilizator prin interactiune directa, in 

regim de document individual sau in regim de lucru de tip "lot de documente"; 

incorporare automatizata adocumentelor, in regim de lucru de tip "lot de documente"; 

Aplicatiile permit clasificarea individuala a datelor ~i 1mbogatirea acestora cu metadatele 

necesare sistemului de gestiune. Aplicatiile destinate utilizatorilor permit acestora sa extinda modelul de 

date asociat direct din cadrul acestui modul, fara sa fie necesara folosirea sistemului de administrare a 

arhivei, expunand astfel 0 caracteristica esentiala a inventiei. Aceasta actiune este posibila prin 

capacitatea inventiei de a extinde functionalitatea de baza existenta in sistemul de stocare catre nivele 

superioare ale aplicatiei, prin tot lantul de procesare, cu adaugarea mecanismelor de guvernanta 

necesare controlarii potentialelor inconsistente. 

Modulul de capturi 3 

Modulul de captura 3este compus dintr-un set de aplicatii software specializate care actioneaza 

in directa legatura cu echipamentele hardware necesare conversiei informatiei din format fizic in format 

electronic. Astfel de echipamente pot fi, de exemplu, echipamente de tip scanner de documente, tablete 

mobile cu camera foto, telefoane mobile cu camera foto, camera foto conectabila la computer. 

Modulul de captura 3 permite atat achizitia de imagini digitale de la aceste echipamente cat ~i 

procesarea acestor imagini prin mecanisme specifice. De exemplu, in cazul fotografiilor realizate cu 

echipamente mobile, modulul permite detectia automata a zonei de interes ~i corectia de perspectiva 

geometrica aacesteia astfelincat sa rezulte 0 imagine plana, cu aspect bidimensional. 
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Modulul de captura 3 permite de asemenea formarea documentelor din imagini ~i asocierea de 

metadate acestora, permitfmd ~i extinderea modelului de date direct din cadrul acestui modul, Tn mod 

caracteristic inventiei. 

Modulul de captura 3 asigura transformarea imaginilor ~i a textelor recunoscute intr-un format 

ce poate fi pastrat pe termen lung Tn conditii de maxima portabilitate in conformitate cu standardul 

PDF/A. 

Modulul alimenteaza sistemul central de gestiune prin mecanismele sale configurabile de 

transfer adatelor astfel captate ~i prelucrate Tmpreuna cu metadatele specifice. 

Modul de implementare a logicii de aplica1ie 4 

Modulul 4 asigura implementarea reglJlilor principale de gestiune a datelor arhivate, atat din 

punct de vedere al asigurarii corelarii diverselor operatii necesare cat ~i din punct de vedere al 

controlului de securitate ~i de organizare logica. 

Acest modul 4 asigura aplicarea verificarilor ~; procesarilor necesare ghidarii utilizatorilor in 

activitatile de utilizare ~i administrare aarhivelor. 

Prin functiile sale, acest modul4 orchestreaza opera\iile legate de celelalte module de gestiune 

a datelor, cum ar fi cel de indexare, de gestiune relationala ~i de stocare. 

Modul de Indexare 5 

Modulul de indexare 5 este esential pentru regasirea informatiei. Acest modul prime~te 

informatia bruta transmisa catre arhiva ~i 0 proceseaza in vederea extragerii de caracteristici cheie care 

sa poata fi ulterior folosite in regasire. Pe langa informatiile segmentate in metadate, acest modul 

parcurge ~i textul nestructurat al datelor (Ex: provenit din recunoa~terea textului scris in imagini) pentru 

a putea raspunde cererilor ulterioare de regasire. 

in plus fata de metadate ~i text, acest modul detine mecanismele necesare procesarii specifice 

a diverselor formate de date (cum ar fi cele audio sau video) in vederea extragerii de caracteristici 

avansate necesare regasirii acestora, cum ar fi regasirea imaginilor similare cu 0 imagine martor sau 

identificarea fetelor umane dintr-un set video. Toate aceste informatii primite sau extrase formeaza 

corplJl datelor indexate ce sunt apoi folosite pentru a faspunde cererilor de regasire, fie ca acestea sunt 

generate de utilizatori sau sunt construite de aplica!ii in sine pentfu aoferi mecanisme de vizualizare ~i 

parcurgere avansata adatelor arhivate. 

Modulul de Gestiune a Datelor 6 

Modulul de gestiune a datelor 6 este bazat pe un sistem relational de gestiune a datelof, fiind 

proiectat ~i implementat astfel incat sa poata folosi majoritatea sistemelor software disponibile comercial 

in acest moment (ex: Microsoft SOL Server, Oracle Database, IBM DB2, PostgreSOL). 
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Acest modul 6 are rolul de a pastra un set de date administrative asupra sistemului de arhivare 

in general cu scopul asigurarii persistentei acestora ~i a gestionarii accesului concurential la ele in 

conditii de control al tranzactiilor. 

Modulul poate mentine ~i setul de metadate asociat informatiilor arhivate, in functie de 

necesitati, facand totodata acest model extensibil dinamic ~i in acela~i timp guvernabil, ca parte a 

caracteristicii esentiale a inventiei. 

Modulul de Stocare 7 

Acest modul 7 ofera mecanismele pril11are de persistenta a datelor ~i asigura primul nivel de 

extindere a functionalitatilor echipamentului hardware de stocare cu noile tehnici de procesare ~i 

gestiune a datelor astfel incat sa prezinte catre celelalte module flexibilitatea necesara asigurarii 

caracteristicilor esentiale ale inventiei. 

Modelul de date de stocare implementat de echipamentul fizic presupune stocarea intr-un 

format deschis atat a continutului cat ~i a metadatelor descriptive, intr-un mod ce permite oricand 

extinderea setului de metadate la nivel individual. Prezenta inventie preia aceasta metoda de stocare ~i 

o imbunatate~te prin mecanismele de control necesare definirii unei scheme clare de date ~i aplicarea 

ei in intreg sistemul, dar totodata ~i prin mecanisme de pastrare a flexibilitatii in adaugarea de metadate 

pentru orice element de continut catre toate nivelele de software ulterioare (Iogica de aplicatie, aplicatii 

externe, interfete cu utilizatorul). 

Mecanismul de functionare se bazeaza pe faptul ca orice utilizator autorizat (dar nu neaparat 

administrator de aplicatie) poate comanda in mod natural adaugarea unei noi metadate la momentul 

transmiterii unui fi~ier catre sistem. Aceasta cerere este captata de aplicatiile disponibile utilizatorului, 

transmise catre nivelul de logica adatelor care 0 propaga apoi direct atat in modulul de stocare cat ~i in 

modulul de gestiune relationala}. Acest mecanism este completat de cel de guvernanta care permite 

altor utilizatori (de regula administratori) sa monitorizeze aceste schimbari ~i sa ia actiunile necesare 

pentru corectarea lor daca este nevoie sau pentru restrictionarea flexibilitatii acolo unde este cazul. 

Acest modul este implementat astfel incat datele stocate folosind caracteristicile specifice 

echipamentelor hardware sa fie suficiente in caz de defectiune majora aoricarei componente, reducand 

asfella maxim riscul de pierdere adatelor. 

Modulul de Prezentare 8 

Modulul de prezentare 8 este compus dintr-un set de aplicatii ~i componente software 

specializate care furnizeaza interfata catre utilizator, in functie de canalul de acces al acestuia ~i de rolul 

pe care il are. Aplicatiile sunt proiectate ~i realizate in mod specific pentru 0 varietate de canale de 

acces, astfel: 
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- aplicatii de furnizare a accesului prin intermediul tehnologiilor web (ex: prin navigatoare de 

web); 

- aplicatii de furnizare a accesului prin intermediul echipamentelor mobile de tip "consumator", 

in mod nativ (Ex: pentru sisteme de operare mobile Windows, iOS ~i Android); 

- aplicatii de furnizare a accesului prin intermediul echipamentelor mobile de tip "profesionale", 

in mod nativ (ex: echipamente mobile folosite in regim de productie in depozitul de arhiva); 

- aplicatii de furnizare a accesului in mod nativ pe sisteme de calcul avand sistemul de operare 

Microsoft Windows. 

Fiecare din aceste aplicatii ofera functii specializate cazurilor specifice de utilizare a arhivei, 

adaptate ~i in functie de rolul utilizatorilor cum ar fi: 

- accesarea arhivei din Internet 

- administrarea arhivei din locatii autorizate 

- accesarea arhivei de pe echipamente mobile personale 

- procesarea comenzilor de manipulare fizica in spatiile de depozitare 

- captarea de imagini ~i date prin fotografiere ~i inregistrare video pentru transmiterea in arhiva. 

Modulul de Integrare 9 

Modulul 9 asigura legatura intre diverse componente ale inventiei atat in ceea ce prive~te 

schimbul de mesaje intra-sistem cat ~i schimbul de mesaje cu exteriorul. Modulul implementeaza 

standardul de inter-operabilitate eMIS 1.0 care asigura deschiderea necesara a sistemului de arhivare 

astfel incat sa poata fi accesat ~i utilizat de alte sisteme externe. 

Modul de Gestiune Fizica 10 

Modulul 10 asigura gestiunea datelor ~i urmarirea proceselor de arhivare fizica, sustinand 

activitatea personalului specializat ~i furnizand totodata mecanismele necesare interactiunii nemijlocite 

a utilizatorului cu acestea. Acest modul ofera suport pentru urmatoarele activitati de baza, urmarind 

desfa~urarea lor Tn bune conditii ~i cu pastrarea consistentei datelor in cadrul arhivei: 

- furnizare de materiale de arhivare catre solicitanti, 

- preluare de obiecte de arhivare de la creatori, 

- clasificarea obiectelor de arhivare de catre creatori, 

- furnizarea obiectelor de arhivare cerute din spatiul de depozitare de catre beneficiari. 

Toate aceste operatii sunt gestionate in concordanta cu legaturile catre procesele de conversie 

digitala a documentelor ~i de gestiune a datelor electronice, astfel incat pentru clientul final acest set 

unitar de date sa poata fi prezentat eficient ~i sa se poata realiza serviciile integrate de gestiune a 

arhivei. La fiecare actiune asupra unui element fizic este anuntat ~i modulul de gestiune electronica, 

pentru a mentine corelate datele catre beneficiar. 
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Similar, acest modul prime~te notificarile ~i solicitarile din partea beneficiarilor atat in mod direct 

(in cazul Tn care ace~tia folosesc doar serviciile de arhivare fizica) cat ~i Tn mod indirect, prin intermediul 

serviciului de arhivare hibrida. 

Modulul de Urmirire Fizici in Spatiul de Depozitare 11 

Modulul 11 asigura urmarirea efectiva a mi~carilor obiectelor fizice in cadrul spatiului de 

depozitare. Modulul detine aplicatii specifice integrate in echipamente hardware mobile care permit 

operatorilor sa receptioneze comenzi de lucru ~i sa marcheze manipularea obiectelor fizice prin 

scanarea ~i recunoa~terea automata acodurilor de bare asociate acestora. 

Modulul 11 contine de asemenea aplicatiile ~i componentele software necesare urmaririi 

automate a mi~carilor fizice folosind tehnologia RFID. Se poate identifica astfel automat actiunea de 

introducere sau de extragere a unui element fizic din spatiul de depozitare. De asemenea, se poate 

monitoriza in mod activ un anumit perimetru de stocare pentru adetecta mi~carile din interiorul acestuia 

sau pentru aalerta in momentul in care un anumit element fizic dispare sau este mutat din acel spatiu. 

Descrierea f1uxului de operatii 

Componentele sistemului de gestionare a informatiilor de arhivat sub forma combinata de 

documente fizice ~i electronice Tn conformitate cu prezenta inventie pot fi interconectate dinamic pentru 

asatisface functiile necesare rezolvarii nevoilor specifice beneficiarilor. 

Sub forma unui exemplu ilustrativ ~i nu limitativ, se prezinta in legatura cu Fig. 2 un model de 

interconectare al modulelor inventiei astfel incat sa fie puse in valoare elementele sale caracteristice: 

Inventia permite realizarea urmatoarelor operatii: 

Creatorii documentelor fizice care urmeaza sa fie gestionate pot declan~a procesul de arhivare 

prin intermediul modulului de prezentare. 

Actiunea (1): modulul de prezentare ofera interfata web de acces la sistem ~i in functie de 

autentificarea ~i autorizarea uti lizatorului Ii ofera functionalitatile necesare declan~arii procesului de 

arhivare. Modulul de arhivare fizica receptioneaza informatia ~i transmite catre modulul de urmarire 

fizica adepozitului comanda de furnizare a necesarului de materiale fizice catre creatori. 

Actiunea (2): comanda venita prin intermediul portalului este validata de catre modulul de 

arhivare fizica in functie de regulile de consistenta ~i se parcurge fluxul informatic de lucru pentru 

informarea atat a persoanelor implicate cat ~i a sistemelor informatice pentru a inlantui actiunile 

desfa~urate de fiecare. Materialele sunt identificate unic in sistemul de depozitare ~i transmise catre 

creatori. 

Actiunea (3): Modulul de urmarire fizica informeaza prin echipamentele mobile specializate 

operatorii ~i gestionarii spatiului fizic de stocare. Modulul permite recunoa~terea automata acodurilor de 
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bare asociate containerelor ~i locatiilor fizice pentru a marca mi~carile manuale asupra lor. De 

asemenea, modulul monitorizeaza automat mi~carea elementelor fizice prin tehnologia de identificare 

fara fir (RFID). Creatorii completeaza in modulul de prezentare informatiile de clasificare a 

documentelor ce urmeaza sa fie arhivate. Aceste informatii sunt controlate ca ~i model prin modulul de 

gestiune aarhivei fizice ~i stocate in modulul de baze de date. 

Actiunea (4a): Prin modulul de prezentare utilizatorii sunt ghidati in completarea informatiilor 

necesare catalogarii documentelor de arhivat. 

Actiunea (4b): Aceste informatii sunt gestionate in principal de modulul de arhivare fizica, dar 

sunt pregatite pentru a fi transmise ~i corelate cu informatiile din arhiva electronica. 

Actiunea (4c): Informatiile sunt stocate in sistemul de gestiune de date atat pentru utilizare 

pentru regasire ~i prezentare, cat ~i pentru a asigura punctul de integrare cu informatiile viitoare despre 

echivalentul electronic al documentelor fizice. Transmiterea fizica este inregistrata initial in modulul de 

prezentare (prin functiile de registratura) ~i astfel sistemul de urmarire fizica este pregatit sa Ie 

receptioneze. 

Actiunea (5): Modulul de prezentare poate oferi utilizatorilor posibilitatea marcarii evenimentului 

de transmitere efectiva a documentelor fie direct catre sistemul de gestiune fizica, fie prin intermediului 

unei aplicatii de registratura care permite 0 trasabilitate mai buna a mi~carilor. Sosirea fizica a 

documentelor este marcata cu ajutorul echipamentelor mobile din sistemul de urmarire fizica ~i 

inregistrate prin functionalitatile de urmarire electronica de tip RF-ID existente in sistemul de gestiune 

fizica ~i stocate in baza de date. in acela~i timp, modulul de indexare proceseaza aceste informatii ~i 

serve~te modulul de gestiune a informatiilor pentru a prezenta noile date catre utilizatori prin modulul de 

prezentare. 

Actiunea (6a): Folosind echipamentele mobile se marcheaza sosirea elementelor fizice prin 

recunoa~terea codurilor de bare asociate containerelor. De asemenea, sistemul de monitorizare fara fir 

(folosind tehnologia RFID) incepe monitorizarea automata a mi~carilor fizice in spatiul de depozitare. 

Actiunea (6b): Modulul de gestiune fizica este informat de sosirea elementelor fizice ~i se 

efectueaza operatiile de inregistrare formala a primirii. inregistrarea se poate realiza fie direct in cadrul 

modulului de gestiune fizica, fie prin intermediul unei aplicatii de registratura electronica, similara cu cea 

folosita de furnizorul documentelor in momentul transmiterii, astfel incat sa se poata asigura functii de 

trasabilitate extinsa a traseului fizic al documentelor fizice. 

Actiunea (6c): Modulul de indexare asimileaza aceste informatii pentru a Ie putea prezenta in 

mod unificat (impreuna cu eventualele informatii electronice) catre utilizator sau alte module. 

Actiunea (6d): Modulul de gestiune adatelor relationale pastreaza datele captate in procesul de 

inregistrare a sosirii, precum ~i cele ce tin de monitorizarea permanenta a mi~carilor din cadrul spatiului 
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de depozitare. La cererea utilizatorilor autorizati, prin modulul de prezentare, anumite documente pot fi 

transmise pe circuitul de conversie in format electronic. Modulele de urmarire fizica ~i cel de gestiune a 

arhivei schimba informatii pentru a facilita operatorilor regasirea fizica a documentelor ~i a asigura 

trasabilitatea mi~carii acestora intre spatiile fizice prin urmarire electronica RFID. 

Actiunea (7a): Modulul de prezentare ofera utilizatorilor posibilitatea regasirii documentelor 

(apeland la functiile modulului de indexare) ~i, in functie de regulile specifice de lucru poate permite 

lansarea unei cereri de conversie electronica adocumentelor fizice. 

Actiunea (7b): Cererea de conversie declan~eaza un flux de lucru care orchestreaza actiunile 

tuturor modulelor implicate ~i asigura comunicarea CIJ personalul necesar. In modlJlul de gestiune fizica 

se realizeaza primii pa~i prin declan~area procesului ~i transmiterea mai departe a comenzilor 

specializate catre modulul de urmarire fizica. 

Actiunea (7c): Modulul de urmarire fizica receptioneaza comenzile specializate ~i Ie distribuie 

catre operatorii spatiului de depozitare, care folosesc echipamentele mobile specializate pentru 

identificarea containerelor ~i marcarea operatiilor fizice asociate. De asemenea, functiile de monitorizare 

RFID sunt corelate pentru a permite mi~carile fara a declan~a alerte ~i pentru a urmari traseul prin 

spatiul monitorizat. 

Actil.lnea (7d): Documentele fizice ajung in spatiu destinat conversiei, in continuare fiind 

urmarite prin tehnologia RFID. Folosind modulul de conversie specializat in tandem cu aplicatia de 

registratura electronica aceste documente sunt inregistrate ~i pregatite pentru procesul de conversie. 

Documentele fizice sunt procesate intr-un centru de conversie specializat, intr-un proces sustinut de 

componentele de captura electronica profesionala din cadrul sistemului conform invenliei. Documentele 

capata astfel un set nou de metadate, imbogatit fata de eel initial, particularizat in functie de cerintele 

specifice ale beneficiarului. Acest lucru este posibil prin caracteristica proprie inventiei de a oferi 

flexibilitatea necesara in contextul complex al multitudinii modulelor ce compun arhitectura sistemului 

conform inventiei. 

Actiunea (8a): Prin modullJl specializat de captura in regim de productie, documentele sunt 

scanate cu echipamente hardware specializate {in functie de necesitati}, imaginile sunt procesare, 

prelucrate automat ~i manual, operatorii realizeaza asocierea metadatelor corespunzatoare folosind 

scheme de indexare corelate cu modulul de arhivare electronica. 

Actiunea (8b): modulul de gestiune a datelor relationale pastreaza evidenta actiunilor realizate 

pe parcursul conversiei ~i asigura suportul pentru controlul fluxului de lucru specific. 

Datele electronice astfel obtinute sunt transmise prin mecanismele de incorporare catre arhiva 

electronica, realizandu-se automat corelatiile cu elementele fizice prin identificatorii unici asociati in 

modulul de gestiune fizica. Documentele fizice sunt ~i ele transmise inapoi catre locul de pastrare, 
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mi~carile lor fiind urmarite prin modulul specializat. In acest proces documentele electronice pot fi ~i 

semnate electronic, folosind certificate digitale calificate. 

Actiunea (9a): Modulul de captura specializat transmite informatiile rezultate In urma procesului 

de conversie In vederea integrarii acestui nou set de date In arhiva generala (se vor adauga informatiile 

electronice la cele deja existente despre elementele fizice). In acest pas aplicatia specializata poate 

realiza ~i operatia de semnare digitala a datelor in vederea marcarii conformitatilor ~i a transmiterii 

formale catre sistemul de arhivarii conform legii arhivarii electronice din Romania ~i a normelor sale de 

aplicare. 

Actiunea (9b): Datele sunt transferate catre arhiva folosind mecanismele sale standard de 

incorporare prin intermediul unei aplicatii a modulului de Incorporare, aplicatie care proceseaza automat 

loturile de documente primite din modulul de captura, analizeaza metadatele ~i eventual realizeaza ~i 

operatiile de semnare digitala ca sa marcheze intrarea in arhiva conform legii arhivarii electronice din 

Romania ~i a normelor sale de aplicare. 

Actiunea (9c): Modulul central de gestiune a arhivei ~i a regulilor prime~te datele astfel formate, 

Ie valideaza In raport cu criteriile de intrare in arhiva ~i coordoneaza operatiile de stocare ~i pastrare a 

acestora prin intermediul celorlalte module. 

Actil.lnea (9d): Modulul de indexare preia informatiile astfel arhivate formal ~i Ie adauga setului 

deja existent astfel incat intregul set de date reprezentand atat elementele fizice cat ~i electronice sa fie 

integrate ~i regasibile ulterior. 

Actiunea (ge): Modulul de stocare preia setul de date pentru pastrare pe termen lung, in conditii 

de siguranta ~i scalabilitate. Modulul asigura folosirea ~i extinderea caracteristicilor echipamentelor 

harwdare specializate de stocare pentru gestiunea integrata atat a fi~ierelor de date cat ~i a metadatelor 

asociate, pastrand flexibilitatea caracteristica inventiei. 

Actiunea (9n: Modulul de gestiune fizica este informat de finalizarea procesului de conversie 

pentru a marca In mod corespunzator informatiile sale ~i a putea mentine la randul sau corelatia dintre 

elementele electronice ~i cele fizice. 

Actiunea (9g): Modulul permite realizarea operatiilor de trasabilitate fizica a manipularii 

documentelor ~i Inregistrarea locatiei lor de stocare, atat prin mecanisme manuale cat ~i automate (prin 

urmarire folosind tehnologii RFID). 

Actiunea (9h): Modulul mentine datele relationale necesare pastrarii evidentei operatiilor 

realizate precum ~i a metadatelor caracteristice elementelor fizice ~i a legaturii dintre elementele fizice 

~i cele electronice. Beneficiarii pot regasi informatia cautand fie in zona de arhivare fizica, in zona de 

arhivare electronica, sau, ca element propriu inventiei, in comun ~i in zona fizica ~i in zona electronica. 
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Actiunea (10a): Utilizatorii pot accesa modulul de prezentare unificata a informatiilor pentru a 

regasi datele arhivate. 

Actiunea (10b): Modulul de gestiune asigura controlul accesului utilizatorilor la informatii ~i 

functionalitatile sistemului. Pentru a raspunde cererilor acestora apeleaza modulul de indexare ~i 

modulul de stocare. 

Actiunea (10c): Modulul de indexare este cel raspunzator de procesarea cererilor de regasire ~i 

integrarea rezultatelor Tntr-un set coerent reprezentand atat elementele fizice cat ~i cele electronice din 

arhiva. 

Actiunea (10d): Modulul de stocare furnizeaza elementele de date cerute, Tn special fi~ierele de 

continut electronic, dar ~i metadatele daca sunt necesare. Aceste date parcurg celelalte module pana la 

modulul de prezentare unde sunt oferite utilizatorului. Anumite componente software pot prelucra acest 

continut brut pana la momentul prezentarii Tn vederea optimizarii experientei de acces la date. De 

exemplu, anumite fi~iere de tip imagine de dimensiuni foarte mari pot fi procesate de aplicatia de 

vizualizare astfel Tncat Tn modulul de prezentare sa fie afi~ata utilizatorului 0 imagine direct adaptata 

rezolutiei de lucru ~i a sectiunii specifice vizualizate de acesta din cadrul Tntregii imagini. Beneficiarii pot 

sa realizeze din proprie initiativa conversii electronice a documentelor proprii din format electronic Tn 

format fizic, folosind modulul de captura specializat, similar cu cel folosit Tn cadrul serviciilor 

profesionale. In mod caracteristic inventiei, chiar daca un anumit model de date a fost stabilit Tn prealabil 

~i deja aplicat Tn sistemul de arhiva, beneficiarii pot Tn mod direct extinde acest model direct din modulul 

de captura, Tntregullant de procesare adaptandu-se automat la aceste schimbari, propagandu-Ie pana 

la sistemul de stocare. 

Actiunea (11 a): Modulul de prezentare permite utilizatorilor accesarea functiilor specifice de 

conversie de documente Tn regim personalizat (nu neaparat prin modulul de conversie specializat folosit 

de echipele specializate de servicii profesionale). 

Actiunea (11 b): Modulul de captura specific utilizatorilor finali permite acestora sa interactioneze 

cu echipamente de captura de date de tipl.Il scannerelor specializate, tabletelor mobile, telefoanelor 

mobile sau a camerelor video specializate. Modulul de captura ofera utilizatorilor atat scheme controlate 

de metadate, cat ~i posibilitatea de a extinde schemeIe existente, Tn mod caracteristic inventiei. Datele 

astfel captate sunt apoi transmise catre sistemul de gestiune pentru pastrare ~i integrare Tn Tntregul set 

de informatii. 

Actiunea (11c): Modulul de captura detine un modul de administrare specializat care poate 

controla distributia acestuia catre statiile de lucru ~i controlul configuratiilor necesare gestionarii 

procesului de captura (Ex: profile de scanare, scheme de metadate, caracteristici de transfer a 

informatiei catre arhiva). 
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Actiunea (11d): ModuliJI prime~te datele de la modulul de captura, Ie valideaza ~i Ie integreaza 

in setul general. 

Actiunea (11e): Modulul de indexare cumuleaza datele primite astfelincat sa poata sa raspunda 

la cereri de regasire generale sau specifice. 

Actiunea (11f): Modulul de gestiune relationala a datelor pastreaza 0 copie a metadatelor 

furnizate de sistemul de captura impreuna cu setul de date administrative necesare gestionarii arhivei ~i 

a regulilor de securitate aferente acesteia. Similar, aceea~i fiexibilitate a procesarii ~i incorporarea 

informatiei se poate aplica ~i in cazul fi~ierelor obi~nuite prin modulul de import de fi~iere. 

Actiunea (12a): Modulul de prezentare permite utilizatorilor accesarea functiilor specifice de 

import de fi~iere impreuna CIJ setul de metadate aferent. 

Actiunea (12b): Modulul de import specific utilizatorilor finali permite acestora sa adauge volume 

mari de date, in orice format de fi~ier. Modulul ofera utilizatorilor atat scheme controlate de metadate cat 

~i posibilitatea de a extinde schemele existente, in mod caracteristic inventiei. Controlul schemelor de 

date se realizeaza prin integrarea bidirectionala cu modulul central de aplicatii. Datele astfel captate 

sunt apoi transmise catre sistemul de gestiune pentru pastrare ~i integrare in intregul set de informatii. 

Actiunea (12c): Modulul prime~te datele de la modulul de import, Ie valideaza ~i Ie integreaza in 

setul general. 

Actiunea (12d): Modulul de indexare agrega datele primite astfelincat sa poata sa raspunda la 

cereri de regasire generale sau specifice. 

Actiunea(12e): Modulul de gestiune relationala a datelor pastreaza 0 copie a metadatelor 

furnizate de sistemul de incorporare impreuna cu setul de date administrative necesare gestionarii 

arhivei ~i a regulilor de securitate aferente acesteia. Securizarea intregului depozit de informatii este 

realizata prin modulul de gestiune a informatiilor ~i aplicata permanent pentru toate actiunile 

utilizatorilor. Se extind capabilitatile sistemului de stocare primara a informatiilor astfelincat datele sa 

poata fi disponibile intr-un mod eficient catre utilizatori ~i in acela~i timp sa fie protejate. 

Actiunea (13a): La nivelul modulului se definesc regulile de securitate asupra datelor 

gestionate, controland astfel atat nivelul de operatii ce se pot realiza (Ex: adaugare, vizualizare, 

descarcare, modificare, ~tergere) cat ~i seturile de date asupra carora se pot aplica. Controlul se poate 

defini atat prin folosirea de liste de acces cat ~i prin aplicarea de reguli folosind expresii bazate pe 

metadate sau reguli bazate pe nivele de securitate ierarhice. 

Actiunea (13b): Regulile de securitate sunt aplicate pe tot lantul de gestiune a informatiei pana 

la nivelul de prezentare astfel incat utilizatorii sa fie permanent autentificati ~i sa aiM acces doar la 

functionalitatile ~i datele catre care sunt autorizati. 
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in continuarea prezentei descrierii detaliate a sistemului ~i metodei conform prezentei inventii, ~i 

cu referire la Fig. 3, sunt prezentate doar cu titlu ilustrativ modulele ilustrate: 

ISIAAdminApplication constituie 0 aplicatie de administrare a arhivelor, care va fi accesata de catre 

utilizatori cu roluri specializate (cum ar fi un administrator de tip "root" sau un administrator de arhiva 

individuala). 

ISIAAdminWeb constituie un modul web care reprezinta interiata de lucru pentru utilizatorii de tip 

administrator avand rolurile specializate asociate (cum ar fi un administrator de tip "roof sau un 

administrator de arhiva individuala). 

ISIAICMISWeb este un modul web care expune 0 implementare de tip server a protocoluilli CMIS. Prin 

intermediul acestui modul documentele din sistemul de arhiva pot fi accesate de pe dispozitive mobile, 

folosind aplica\ii client CMIS 3rd party. 

ISIABusinessEJBModule este modulul EJB care implementeaza serviciile de business-logic apelate 

de catre celelalte modulele. 

ISIACommonModule contine defini\iile entity bean-urilor folosite de ISIABusinessEJBModule ~i alte 

clase comune. 

ISIASolrModule este un modul utilitar care ofera interiata de comunicare cu aplicatia de indexare 

Apache SOLR. 

ISIAContentStoreModule este un modul care reprezinta interiata catre mediul pe care se stocheaza 

continutul documentelor in sistemul de stocare in mod generic pentru a fi virtual independent pe termen 

lung fata de echipamentul de stocare, avand 0 specializare pentru echipamentul specializat Hitachi 

HCP. 

ISIAHCPModule este un modul utilitar care ofera implementarea operatiilor de salvare, regasire, 

modificare ~i ~tergere a documentelor in/din HCP. Acest modul asigura interiata tehnica intre layer-ul 

de software allSIA care extinde capabilMtile native ale echipamentului hardware astfel incat acesta sa 

poata fi folosit in mod inovativ pentru arhivarea in contextul nevoilor de business. 

ISIAClientApplication este aplicatia client, care va fi accesata de catre utilizatori normali ai sistemului 

avand roluri specializate (cum ar fi utilizatori de administrare din perspectiva unui beneficiar al serviciilor 

de arhivare sau utilizatori obi~nuiti). 

ISIAClientWeb este un modul web care reprezinta interiata de lucru pentru utilizatorii, cum ar fi 

utilizatori de administrare din perspectiva unui beneficiar al serviciilor de arhivare sau utilizatori obi~nuiti. 

ISlAAsynchronousApplication este 0 aplicatie enterprise care are urmatoarele roluri: 

- incorporarea documentelor in arhiva electronica 

- executia asincrona a proceselor de actualizare documente 

ISIAAsynchronousModule este un modul EJB alcatuit din 2componente: 
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E.IB-uri de tip "message driven beans" - care preiau mesajele utilizate de aplicatie pentru 

pornire procese asincrone ~i auditare operatii; 

E.IB-uri de tip "session beans" - utilizate pentru a executa business-ul proceselor declan~ate la 

primirea fiecarui mesaj 

SOLR· ISlA folose~te componente SOLR pentru a indexa metadatele documentelor arhivate ~i pentru 

regasirea ~i afi~area acestora in zonele de cautare simpla, cautare avansata, navigare default ~i 

perspective. 

Cu referire la Fig. 4, va fi prezentata in mod detaliat structura modelului de informatii. 

Elementul de baza pentru stocarea datelor in cadrul sistemului de arhivare il constituie 

documentul. Un document este constituit in mod primar din caracteristicile sale (metadate) ~i din 

continut electronic (care poate lipsi in cazul documentelor care au doar manifestare fizica). 

Inventia permite folosirea acestui model in mod integrat atat la nivelul echipamentului de 

stocare fizica pe termen lung, cat ~i in cadrul sistemului software de gestiune avansata a depozitului de 

informatii. 0 caracteristica importanta a acestui depozit de informatii este faptul ca fiecare document are 

totalitatea informatiilor sale pastrata intr-un singur loc (atat continut cat ~i metadate), intr-un format 

deschis, independent de aplicatia software. 

Metadatele documentului sunt legate indisolubil de continutul sau in sistemul de stocare, sub 

forma de fi~ier in format XML, a~a cum este ilustrat in Fig. 6. 

Inventia permite extinderea acestui model pentru orice document deja stocat sau pentru cele 

viitoare prin adaugarea de metadata in plus fata de cele deja stocate. Elementul inovativ il reprezinta in 

special mecanismul de a asigura aceasta flexibilitate la toate nivelele sistemului, nu doar in sistemul de 

stocare primara, ~i nu doar catre administratorii sau persoanele tehnice, ci ~i catre utilizatorii normali. 

Inventia permite ~i controlul riguros al modelului de date, precum ~i actiunile necesare de 

guvernanta a schimbarilor absolut necesare in contextullibertatii de modificare expuse catre utilizatorii 

finali. Modelul de securitate asociat documentelor este in sine extins fata de capabilitatile sistemului de 

stocare in sine, pentru a permite atat 0 mai mare flexibilitate in definire cat ~i un control mult mai bun 

necesar realizarii conformitatii cu reglementarile in vigoare ale legii arhivarii electronice a documentelor 

din Romania. 

Modelul de asigurare a persistentei pe termen lung este extins ~i prin prezenta functionalitatilor 

de semnare digitala avansata a continutului documentelor. Aceste functionalitati sunt distribuite in toate 

modulele relevante ale sistemului (modulul de captura de documente, modulul de incorporare a 

documentelor, modulul de semnare electronica, modulul de gestiune a informatiilor). Semnarea 

electronica poate fi realizata in combinatie cu aplicarea marcii ternporale, prin apelul serviciilor 

specializate autorizate, prin intermediul mecanismelor de integrare a platformei tehnologice. 

20 



q- 2 0 1 4 - - 0 0 8 4 B - ':f.3 

f 1 -11- 2014 

Detalii referitoare la structura modelului de securitate 

Referindu-ne acum la Fig. 5, va fi prezentat modelul de securitate al echipamentului hardware 

de stocare a datelor ce este extins prin aplicarea integrata a unui mecanism de securitate evoluat, 

avand urmatoarele caracteristici: 

utilizarea de grupuri de utilizatori, Tn plus fata de evidenta utilizatorilor Tn sine, 

definirea de roluri specializate pentru segmentarea functionalitatilor nu doar a datelor; 

aplicarea conceptului de "seturi de permisiuni" care determina relatia Tntre grupuri sau 

utilizatori ~i permisiunile aferente documentelor (regasire, vizualizare, modificare, ~tergere); 

definirea ~i implementarea unui mecanism de reguli de securitate care determina setul de 

permisiuni ce va fi aplicat fiecarui document individual Tn functie de metadatele acestuia; 

definirea ~i implementarea unui mecanism suplimentar de control al securitatii Tn functie de 

nivele de securitate detinute de utilizatori ~i asociate documentelor; 

definirea ~i implementarea unui mecanism suplimentar de acordare a unor drepturi speciale 

anumitor utilizatori, pe un set bine definit de documente, pentru 0 perioada de timp clar 

identincata 

inglobarea acestor mecanisme Tn sistemul de control al accesului care guverneaza Tntreg setul 

de operatii disponibile utilizatorilor ~i sistemelor externe cu care interactioneaza sistemul conform 

inventiei ofera 0 caracteristica unica acestui sistem de arhivare. 

Persoanele de specialitate Tn domeniu vor recunoa~te ca granitele dintre operatiile descrise mai 

sus sunt doar ilustrative. Multiplele operatii pot fi combinate Tntr-o singura operatie, 0 singura operatie 

poate fi distribuita Tn operatii suplimentare ~i operatiile pot fi executate prin suprapunerea Tn timp cel 

putin partiala. Mai mult, exemplele de realizare alternative pot include multiple secvente ale unei operatii 

particulare, iar ordinea operatiilor poate fi modificata Tn diferite alte exemple de realizare. 

Totu~i, alte modi'ficari, variatii ~i alternative sunt de asemenea posibile. Specificatiile ~i desenele 

trebuie privite, Tn consecinta, Tntr-un sens ilustrativ ~i nu limitativ. 
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REVENDICARI 

1.Sistem de gestionare a informatiilor de arhivat sub forma combinata de documente fizice ~i 

electron ice, cuprinzand: 

- un modul de intrare a documentelor (2) care colecteaza ~i livreaza la sistemul de stocare 

central datele de arhivat, Tmpreuna cu ni~te descriptori ai metadatelor asociate, care sunt generate 

automat sau manual de un modulul de captare si conversie(3) care consolideaza imaginile captate Tn 

documente electronice ~i Tmbogate~te aceste documente cu metadate; 

- un modul logic de aplicatie (4) ce are rolul de procesare a datelor de intrare ~i asigura 

interactiunea cu un modul de prezentare (8), care constituie interfata cu utilizatorul pentru servicii de 

prezentare ~i interactiune, at at pentru accesul web cat ~i pentru sistemele de operare native; 

- un modul de indexare (5) care organizeaza datele arhivate Tntr-un modul de stocare a datelor 

(7) pentru a permite cautarea ~i regasirea ulterioara adatelor stocate; ~i 

- un modul de gestionare a elementelor fizice (10) care gestioneaza datele specifice necesare 

pentru manipularea informatiei Tn raport cu depozitul fizic ~i actioneaza ca 0 extensie strans corelata CIJ 

modulul logic de aplicatie (4) pentru a asigura utilizatorilor caracteristicile integrate necesare pentru 

managementul combinat al documentelor fizice ~i electronice. 

2. Sistem conform revendicarii 1, cuprinzand suplimentar un modul de integrare (9) avand rolul 

de conectare a sistemului cu alte sisteme sau aplicatii externe utilizand standardul eMIS sau prin 

integrari native. 

3. Sistem conform revendicarii 1, cuprinzand suplimentar un modul de urmarire a depozitului 

arhivei (11) integrat Tn modulul de gestionare a elementelor fizice (10) pentru a permite operatiile fizice 

Tn depozitul arhivei pentru urmarirea deplasarii containerelor arhivate la intrare, la ie~ire ~i Tn interiorul 

spatiului fizic. 

4. Sistem conform revendicarii 1, Tn care modulul de stocare a datelor (7) cuprinde un modul 

baza de date (6) ce actioneaza ca un depozit al arhivei de date ~i metadate ~i este utilizat de diferitele 

module mentionate pentru pastrarea informatiilor ~i pentru controlul procesarii datelor ~i sincronizarea 

operatiilor. 
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5. Sistem conform oricareia dintre revendicarile 1 la 4, in care metadatele unui document stocat 

sunt asociate continutul documentului in modul de stocare a datelor (7), sub forma de fi~ier in format 

XML. 

6. Sistem conform oricareia dintre revendicarile 1 la 5, in care modulul de prezentare (8) 

perrnite cornpletarea informatiilor de clasificare adocumentelor de urmeaza a fi arhivate. 

7. Sistem conform oricareia dintre revendicarile 1 la 6, cuprinzand suplimentar un modul de 

gestiune a informatiilor care asigura accesul securizat la datele stocate pe baza unor seturi de 

permisiuni. 

8. Sistem conform oricareia dintre revendicarile 1 la 7, cuprinzand suplimentar un modul de 

semnare electronica, semnarea electronica putand fi realizata in combinatie cu aplicarea unei marci 

temporale. 

9. Metoda de gestionare a informatiilor arhivate sub forma documentelor fizice ~i electronice, 

utilizand sistemul conform revendicarii 1, metoda cuprinzand etapele de: 

- colectarea documentelor de arhivat prin intermediul unui modul de intrare a documentelor (2) 

~i livrarea acestora la sistemul de stocare central datele de arhivat, impreuna cu ni~te descriptori ai 

metadatelor asociate, care sunt generate automat sau manual de un modulul de captare si conversie(3) 

care consolideaza imaginile captate in documente electronice ~i imbogate~te aceste documente cu 

metadate; 

- procesarea datelor de intrare cu ajutorul unui modul logic de aplicatie (4), care asigura ~i 

interactiunea cu un modul de prezentare (8), care constituie interfata cu utilizatorul pentru servicii de 

prezentare ~i interactiune, atat pentru accesul web cat ~i pentru sisteme de operare Microsoft Windows 

native; 

- organizarea datelor arhivate, cu ajutorul unui modul de indexare (5), intr-un modul de stocare 

a datelor (7) pentru a permite cautarea ~i regasirea ulterioara adatelor stocate; ~i 

- gestionarea datelor specifice necesare pentru manipularea informatiei in raport cu depozitul 

fizic cu ajutorul unui modul de gestionare a elementelor fizice (10), care actioneaza ca 0 extensie strans 

corelata cu modulullogic de aplicatie (4) pentru a asigura utilizatorilor caracteristicile integrate necesare 

pentru managementul combinat al documentelor fizice ~i electronice. 
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10. Metoda conform revendicarii 9, cuprinzand asigurarea unui modul de integrare (9) avand 

rolul de conectare a sistemului cu alte sisteme sau aplicatii externe utilizand standardul eMIS sau prin 

integrari native. 

11. Metoda conform revendicarii 9, cuprinzand etapa de urmarire a deplasarii containerelor 

arhivate la intrarea In, la ie~irea din ~i in interiorul spatiului fizic prin intermediul unui modul de urmarire 

a depozitului (11) integrat In modulul de gestionare a elementelor fizice (10). 

12. Metoda conform revendicarii 9, cuprinzand etapa de asigurare a unlJi modul baza de date 

(6), integrat In care modulul de stocare a datelor (7), ce actioneaza ca un depozit al arhivei de date ~i 

metadate ~i este utilizat de diferitele module mentionate pentru pastrarea informatiilor ~i pentru controlul 

procesarii datelor ~i sincronizarea operatiilor. 

13. Metoda conform oricareia dintre revendicarile 9 la 12, cuprinzand etapa de asociere a 

metadatelor unui document stocat cu continutul documentului In modul de stocare a datelor (7), sub 

forma de fi~ier in format XML. 

14. Metoda conform oricareia dintre revendicarile 9 la 13, cuprinzand etapa de completare a 

informatiilor de clasificare a documentelor ce urmeaza a fi arhivate prin intermediul modulului de 

prezentare (8). 

15. Metoda conform oricareia dintre revendicarile 9 la 14, cuprinzand etapa de asigurare a 

accesului la datele stocate pe baza unor seturi de permisiuni generate de un modul de gestiune a 

informatiilor. 

16. Metoda conform oricareia dintre revendicarile 9 la 15, cuprinzand etapa de asigurare a 

semnatlJrilor electronice, posibil in combinatie cu aplicarea unei marci temporale. 
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