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9 SISTEM DE GESTIONARE $I MONITORIZARE A RETELEI

(57) Rezumat:

Inventia se refera la un sistem de gestionare si moni-
torizare a retelelor pentru care trebuie dezvoltata o
solutie software si hardware ce are ca scop detectarea
si rezolvarea deranjamentelor localizate la interfata
dintre o linie publica si o linie privata a unei retele de
acces a unui operator de telecomunicatii. Sistemul
conform inventiei este constituit dintr-o baza de date
(DB), un server web (WS) cu interfete (OS-Kernel) de
colectare si monitorizare a datelor, care primeste/trans-
mite informatii de la echipamente (ER) de retea conec-
tate la un senzor (Senzor-TE) pentru echipamente
terminale, comunicand cu un concentrator de date (AM)
prin GSM-GPRS si Internet, care contine un modul
(MMP) de masurare a parametrilor de linie, si un modul
(MIT) interfaté de transfer al masuratorilor, utilizatorii
putand avea acces la datele prelucrate, oferite de
serverul web (WS), oricdnd si oriunde, de pe orice
terminal capabil sa acceseze Internetul.
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SISTEM DE GESTIONARE $I MONITORIZARE A RETELEI

Inventia se refera la un sistem de gestionare si monitorizare a retelei destinat operatorilor
de telecomunicatii, cu un accent specific pus pe tehnologia DSL (Digital Subscriber Line),
utilizind o bazi de date (DB), o platformé accesibild prin Internet de tip web server (WS), o
aplicatie de tip “"Info Center”* (OS-Kernel) pentru gestionarea retelei si un senzor inovativ
pentru echipamentele terminale (Senzor-TE).

In ultimii ani sistemele informatice sunt un instrument cheie in gestionarea, utilizarea si
intretinerea retelelor de comunicatii. Cu toate acestea, in prezent, sistemele informatice
existente au puncte slabe, iar aceastd inventie isi propune sd incerce rezolvarea acestora.
Cerintele utilizatorilor de telecomunicatii sunt tot mai complexe si implica extinderea retelei
de telecomunicatii, oferind noi servicii, integrate pe reteaua de telecomunicatii existenta:
accesul la aceste servicii trebuic sd se facd prin echipamente terminale cu interfete
multifunctionale si usor de utilizat. Nivelul de informatizare la care s-a ajuns in ultimii ani, cat
si tendinta fireascd de maximizare a randamentului de lucru reclami totodata si un sistem de
monitorizare care si se preteze la aceleasi standarde.

Este cunoscutd din RO 00121157 o metodd pentru optimizarea calititii semnalelor
traficului informatiei de monitorizare. Inventia se referd la o metoda pentru optimizarea
calitdtii semnalelor traficului informatiei de monitorizare si se utilizeaza pentru sistemele de
comunicatii de date. Metoda conform inventiei este caracterizatd prin aceea cé, in timpul
lucrului, adica al transferului comandat de informatii utile necesare monitorizarii, o unitate de
coordonare, emite comanda de cerere de informatie, citre o unitate de monitorizare selectata,
dupa care fiecare unitate selectatd emite un tren de impulsuri de lungime potrivitd de la o
unitate monitorizata, pentru activarea circuitului cu amplificare adaptiva, astfel incat, dupa
trecerea timpului de stabilizare a amplificirii determinatd de semnalul de activare, fiecare
unitate subordonata, la randul siu, emite informatia sa utild pentru procesul de monitorizare a
obiectivului deservit in flux continuu, pe durata specificd unitatii deservite.

Dezavantajele metodei si instalatiei existente constau in aceea ca nu ofera servicii pentru
operatorii retelelor de telecomunicatii, $i anume: achizitii de date de la diferite echipamente si
senzori, gestionarea resurselor din retea, managementul fortei de munca, gestionarea

implementérii i configurarii elementelor de retea.
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Problema tehnicd pe care o rezolvi prezenta inventie constd in dezvoltarea un sistem de
gestionare §i monitorizare centralizatd a retelelor prin diverse tehnologii, ludnd in considerare
achizitia de date, avand intentia de a servi operatorilor de telecomunicatii informatii fiabile in
timp real, potrivit unor decizii de management. Acest sistem de gestionare si monitorizare a
retelei oferd instrumente integrate fintr-o platformd unicd, ce va putea fi accesatd si
administratd prin Internet.

Sistemul de gestionare i monitorizare a retelei este modular sub forma unei arhitecturi pe
trei niveluri ce cuprinde baza de date DB si serverul web WS | aplicatia de tip ”Info Center”
(OS-Kernel) si o interfata de tip Senzor-TE pentru echipamente terminale. Baza de date DB
va stoca toate datele necesare, fiind accesibile prin intermediul platformei web WS, Interfata
de tip Senzor-TE va fi integratd cu aplicatia OS Kernel, iar acesta va trimite, primi si analiza
datele achizitionate, participdnd la alocarea si gestionarea resurselor. Rezultatele transmise de
catre interfata Senzor-TE vor determina locatia problemei, vor inregistra parametrii liniei
(rata de transfer, atenuarea, puterea, zgomotul) si vor stoca datele n baza de date DB.

Intr-o altd varianti de realizare, atunci cind obiectivul de monitorizare este o linie de
telecomunicatii, sistemul de gestionare si monitorizare a retelei este constituit dintr-un server
web (WS), o aplicatie OS-Kernel, o interfatd Senzor-TE si dintr-un modul portabil
multifunctional pentru masurarea parametrilor liniei (MMP) si achizitia datelor din reteaua de
acces, in ceea ce priveste masurarea marimilor pasive pentru linii analogice si linii xDSL.

Datele care contin misuratorile de la modulul MMP se transmit spre modulul de
interfatare gi transmitere informatii (MIT).

Acest modul este un echipament complex hardware i programabil software pentru
configurarea, receptionarea si transmiterea bazei de date cu informatii ale parametrilor
misurati. Interfata Senzor-TE va primi §i va transmite date specifice ale parametrilor
masurati in punctele de reprezenatd ale echipamentelor instalate in locatia clientului
respectivei retele.

Modulul interfata de transmitere masurdatori MIT va asigura compatibilitatea cu alte
echipamente terminale (Modem, PBX, Acces point, WLC, Router, etc), cit i cu serverul
central WS al sistemului de gestionare i monitorizare a retelei.

Sistemul de gestionare si monitorizare a retelei va oferi mai multe servicii pentru
operatori: achizitii de date de la diferite echipamente §i senzori, gestionarea resurselor din
retea, managementul fortei de munca, gestionarea implementarii i configurarii elementelor

de retea.
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Avantajele implementirii inventiei sunt:
- controlul deplin asupra echipamentelor din retea gi analiza vizuali a activitatilor din retea;
- gestionarea sarcinilor va fi usor de realizat de cétre operator fiind efectuat prin terminale
conectate la Serverul Web (WS);
- configurarea retelei va fi gestionaté de la distant si in mod automat;
- se vor genera rapoarte integrate despre activitatea din retea, tipurile de probleme cele mai
des intdlnite precum si solutiile la aceste probleme;
- istoricul evenimentelor (Logs) receptionate de la dispozitivele din retea va fi securizat gi
arhivat in mod automat, se asigura astfel securitatea retelei;
- informatiile de alertare vor fi trimise prin e-mail §i SMS.

Se da in continuare un exemplu de realizare a inventiei, in legaturd si cu Figura | ce
reprezintd ** Arhitectura functionald a sistemului de gestionare gi monitorizare a retelei'", fiind
detaliate pédrtile componente ale acesteia, pentru a satisface cerintele privind utilitatea
produsului “‘sistem de gestionare §i monitorizare a retelei'’ i cerinta de integrare a
tehnologiilor utilizate.

Partea centrald a schemei cuprinde trei componente principale i anume serverul Web
WS, aplicatia OS-Kernel si interfata Senzor-TE. Structura sistemului de gestionare si

gestionare a retelei este organizatd pe module.

Structura de ansamblu a sistemului de gestionare si monitorizare a retelei
Sistemul propus prezentat in Figura 1, este bazat pe componente de tip sursa deschisa si
include:
e unsistem de operare de tip sursa deschisi;
e module care optimizeaza viteza de ciutare i preluarea informatiilor prin:
— Aplicatia OS-Kernel, care administreaza resursele, monitorizeazi echipamentele
gazda si serviciile specifice, resursele serverului, interfateaza cu protocolul SNMP,
Alertele de notificare se realizeaza prin email sau mesaj, fiind configurabile prin

module.

— Modulul ELX (Interpretarea Evenimentelor Log), care stocheazd datele de
configurare si cele rezultate din evenimente in baza de date; oferd accesarea mult
mai rapida a datelor decét la analiza starii echipamentelor sau la interogarea unei
baze de date SQL (Structured Query Language), neavind nevoie de administrare

sau configurare.
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~ Modulul AM (Autodetectie si Management), care permite autodetectia nodurilor
din sistemul de monitorizare; optimizeazi activititile agentului; face verificérile
comparative referitoare la conexiuni, transmiterea catre OS-Kernel si tratarea
erorilor interne constau in detectia dispozitivelor suportate §i compararea

parametrilor cu cei observati anterior pentru o stare normala.

— Modulul Agent este instalat pe orice gazdd pe care se doreste monitorizarea
acestor informatii, pe diverse sisteme de operare cum ar fi: Linux, Unix, Windows
sau OpenVMS, Agentii sunt proiectati sd fie modificati sau/si extingi de catre

utilizator.

¢ o interfatd web
— Serverul WS are rolul de a pune la dipozitie o interfatd web pentru dezvoltarea
aplicatiei OS-Kernel. Serverul WS si echipamentele conectate la acesta vor
forma un sistem care trebuie s permitd masurarea parametrilor in aria definita
(MMP) precum si transmiterea parametrilor la distan{a spre un punct central
(MIT). Serverul Web suplimenteazi functionarea modulelor, in sensul
integrérii lor cu alte programe cu functii specializate de monitorizare pentru
diverse dispozitive (servere, imprimante, echipamente de telecomunicatii,

senzori, etc).

o Aplicatia CGUI (Interfata Grafica Personalizatd pentru Utilizatori)
permite utilizatorilor sa defineascd configuréri si sabloane care sa fie
utilizate la addugarea de echipamente terminale gazdi. Aplicatia
permite utilizatorilor si fsi personalizeze modulele de vizualizare
implicite sau si creeze altele noi.

o Modulul Status oferd acces intuitiv in timp real pentru analiza
erorilor, permite monitorizarea istoricului traficului pentru statiile
WLAN, identifica rapid erorile dintr-o locatie centrala.

o Modulul GVIS (Vizualizare Graficd) permite vizualizarea datelor,
de exemplu pentru a afisa procese sau infrastructuri de retea. Pentru
a reflecta configuratia actuald a retelei este actualizatd starea
echipamentelor terminale gazdd in anumite intervale de timp,
folosind datele furnizate de OS-Kernel si plasarea pe harti.

o Aplicatia PSAM (Parsare si Analiza Sintacticd) permite analiza
datelor de performantd, culese de modulul Status. Datele sunt
colectate in baze de date DB pentru a putea fi vizualizate. PSAM
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poate accepta diverse limbaje de programare (PERL , PHP/XML,
zlib, GD, etc) si modalitati de interogare a bazei de date DB.

e programe cu functii specializate de monitorizare pentru diverse dispozitive (routere,
puncte de acces WLAN, switch-uri §i controllere):

— Interfata Senzor-TE extrage informatii specifice functionarii serviciilor
clientilor conectati la liniile si echipamentele de acces ale retelelor de
telecomunicatii.

Interfata Senzor-TE este formata din modulul de masurare parametri de linie
MMP si modulul de interfatare si transmitere informatii (MIT). Modulul
MMP va contine 2 submodule pentru realizarea masuratorilor parametrilor
specifici: Modul care contine circuite pentru masurarea si testarea parametrilor
liniilor analogice; Modul care contine circuite pentru masurarea si testarea
parametrilor liniilor ADSL. Configurarea modulelor pentru meniurile de
misurare §i testare se va face prin interfata RS 232 cu un calculator personal.
Cele 2 module sunt compatibile electric si functional privind protocoalele de
semnalizare si transmiterea datelor. Echipamentul va fi interoperabil cu
interfetele de colectare a datelor §i monitorizare din sistemul central de

gestionare §i monitorizare a retelei.

Sistemul de gestionare si monitorizare a retelei se va baza pe componente cu sursi
deschisd pentru monitorizarea produselor tertd parte cum ar fi serverele, imprimantele,
echipamentele de telecomunicatii, senzorii. Problemele din retea vor fi afisate sub forma
tabelard sau sub forma unei diagrame a retelei. Aceste anomalii vor activa mesaje de alerta
prin e-mail dacd anumite valori de prag nu sunt mentinute. Alertele si panourile de control vor
fi proiectate tindndu-se cont de posibilititile de afisare oferite de un smartphone. Astfel,
administratorul de sistem si managerul sunt informafi in permanentd cu privire la
disponibilitatea retelei. Optional se poate oferi si un status in timp real pentru acces rapid la
meniul de analiza a erorilor.

Altd caracteristicd speciald permite monitorizarea istoricului traficului pentru statiile
WLAN. Acest lucru face posibild identificarea rapida a erorilor dintr-o locatie centrala, lucru
folositor atunci cand se doreste depanarea problemelor legate de acoperirea cu semnal a
clientilor WLAN care sunt in migcare. Aceste probleme sunt dificil de localizat altfel, din

moment ce intervalele de achizitie de date sunt de obicei intre 1 si 10 minute. Acest lucru

9%
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simplifici depanarea la fel cum un istoric WLAN din perspectiva clientului ajutd la o
intelegere completa.

Cu ajutorul sistemului de gestionare i monitorizare a retelei, o gama larga de verificari
pot fi trimise unui dispozitiv sau unui grup de dispozitive. Aceste verificari pot fi o simpld
interogare a activitétii dispozitivului (ping) sau pot genera o cantitate importantd de date prin
SNMP. Aceste date pot include largimea de band& pentru diferite interfete LAN sau WLAN,

sau chiar informatii stocate in dispozitiv de cétre administrator.,
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REVENDICARI

1. Sistem de gestionare si monitorizare a refelei, caracterizat prin aceea ci este constituit
dintr-o baza de date (DB), un server web (WS) cu interfete si aplicatii de colectare si
monitorizare a datelor (OS-Kernel), care primeste/transmite informatii de la niste
echipamente (ER) conectate la un senzor pentru echipamente terminale (Senzor-TE)
comunicdnd cu un concentrator de date (AM) prin GSM-GPRS si Internet, care contine un
modul de masurare a parametrilor de linie (MMP) si un modul interfatd de transfer masuratori
(MIT), utilizatorii putdnd avea acces la datele prelucrate, oferite de catre serverul (WS),
oricand si de oriunde, de pe orice terminal capabil si acceseze Internetul.

2. Sistem de gestionare §i monitorizare a retelei, conform revendicarii |, caracterizat
prin aceea cii atunci cdnd obiectivul ce urmeaza a fi monitorizat este un echipament de
telecomunicatii, interfata Senzor-TE va fi integratd cu aplicatia OS-Kernel, iar acesta va
trimite, primi si analiza datele achizitionate, participadnd la alocarea si gestionarea resurselor.
Rezultatele transmise de catre interfatd vor determina locatia problemei, vor finregistra
parametrii liniei (rata de transfer, atenuarea, puterea, zgomotul) si vor stoca datele in baza de
date DB.

3. Sistem de gestionare si monitorizare a retelei, conform revendicarilor 2, caracterizat
prin aceea cd atunci cind obiectivul ce urmeazd a fi monitorizat este o linie de
telecomunicatii, arhitectura este formata dintr-un server web WS, o aplicatic OS-Kernel, o
interfatd Senzor-TE si dintr-un modul portabil multifunctional pentru masurarea parametrilor
liniei si achizitia datelor din reteaua de acces (MMP), in ceea ce priveste masurarea marimilor
pasive pentru linii analogice si linii xDSL; datele care contin méasuratorile de la modulul
MMP se transmit spre modulul MIT, unde interfata Senzor-TE va primi si va transmite date
specifice ale parametrilor mésurati in punctele de reprezentantd ale echipamentelor instalate in
locatia clientului respectivei retele; modulul MIT va asigura compatibilitatea cu alte
echipamente terminale (Modem, PBX, Acces point, WLC, Router, etc) cat si cu serverul

central WS al sistemului de gestionare $i monitorizare a retelei.
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Figura 1 Arhitectura sistemului de gestionare si monitorizare a retelei
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