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9 PROCEDEU DE STOCARE A INFORMATIILOR MEDICALE
RELEVANTE PE BAZA IDENTIFICARII BIOMETRICE

(57) Rezumat:

Inventia se refera la un procedeu de stocare a informa-
tiilor medicale relevante, pe baza identificarii biometrice.
Procedeul conform inventiei asigura identificarea
persoanelor care necesita servicii de urgenta, pe baza
informatiilor biometrice, cu ajutorul unei interfete (1)
numerice biometrice, care preia informatiile cu privire la
amprenta unei persoane, utilizdnd un senzor (2) bio-
metric, si le transmite unui sistem (3) numeric cu micro-
procesor alimentat cu energie electrica de la un acumu-
lator (5). Tncércarea datelor cu privire la identitatea
persoanelor se realizeaza in cadrul cabinetelor medi-
cilor de familie, cu acordul pacientilor, iar citirea infor-
matiilor personale se realizeaza in cadrul serviciilor de
urgenta sau de medicina legala, utilizadnd ca suport un
dispozitiv (8) cu suport de operare, conectat la sistemul
numeric fie prin cablu (9) serial USB, fie prin protocol
fara fir sau bluetooth.
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PROCEDEU DE STOCARE A INFORMATIILOR MEDICALE RELEVANTE PE BAZA
IDENTIFICARII BIOMETRICE

Inventia are drept obiectiv un procedeu de stocare a informatiilor medicale
relevante pe baza identificarii biometrice, cu ajutorul caruia se realizeaza o identificare
prompta, facila si sigura a persoanelor care au nevoie de serviciile medicale de urgenta.
Procedeul prezentat in aceasta propunere de inveniie se poate aplica in sistemul
national de asistentad medicala de urgenta si prim ajutor calificat, in cabinetele medicilor
de familie precum si in medicina legala.

Procedeele actuale de identificare a persoanelor si stocare a informatiilor
medicale se bazeaza pe doua principii: unul clasic care consta in stocarea informatiilor,
in dosare, pe suport de hartie si unul informatic care consta in stocarea informatiilor in
baze de date pe servere dedicate, care nu permit identificarea prompta, facila si sigura a
persoanelor care au nevoie de serviciile medicale de urgenta. Procedeele actuale care
se bazeaza pe informatii biometrice utilizeaza identificarea persoanelor pe baza
amprentei in vederea cresterii gradului de securitate al tranzactjilor bancare, al accesului
la dispozitive mobile (telefon, tableta, laptop) si fixe (interfete securizate de acces).

Se cunosc astfel de metode de identificare a persoanelor, fie pe baza numelui, a
codului numeric personal sau a codului de asigurat, caracterizate prin aceea ca datele
personale ale pacientilor sunt inregistrate si indexate in conformitate cu normele
specifice impuse de legislatia in vigoare din domeniul serviciilor sociale si de sanatate.

Principiile actuale de identificare si stocare a informatiilor medicale utilizate in
domeniul serviciilor medicale de urgenta prezinta dezavantaje legate de faptul ca: nu
ofera acces la datele medicale primare ale persoanelor cu identitate necunoscuta; nu
ofera acces prompt la datele medicale ale pacientilor; nu exista un sistem centralizat de
gestiune a datelor medicale; nu ofera acces facil la informatiile medicale stocate in
bazele de date existente; creaza premisele unor erori datorate factorului uman in
contextul sigurantei si corectitudinii datelor;

Scopul inventiei este de a elimina toate aceste insuficiente prin optimizarea
timpului de raspuns, facilitarea accesului si asigurarea unei securitati sporite privind
informatiile medicale primare pentru cazuri de urgenta. Se propune o noua abordare de

stocare a informatiilor medicale primare pe baza identificarii biometrice, si anume
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folosind un senzor de amprenta. Mai exact, in cazul aparitiei unor situatii medicale de
urgenta, procedeul propus permite identificarea persoanei (pacientului), de catre
personalul medical, pe baza amprentei digitale care constituie cheia de acces la datele
medicale primare ale acestuia, preluate dintr-o baza de date in care acestea au fost
stocate apriori.

Problema pe care o rezolva inventia consta in dezvoltarea unui procedeu de
stocare a informatiilor medicale primare relevante bazat pe identificarea biometrica, pe
baza caruia in situatii medicale de urgenta se determina prompt, facil si sigur identitatea
si informatiile medicale relevante ale persoanelor care necesita acest tip de interventii.
Se creaza astfel posibilitatea luarii unor decizii corecte si a unor masuri imediate de
catre personalul medical autorizat, prin accesul la informatiile personale (nume, CNP,
adresa, numar telefon, poza, apartinator) si medicale (grupa sanguina, RH, alergii, boli
cronice, donator de organe, optiune resuscitare) relevante stocate intr-o baza de date.

Conform inventiei, prin procedeul propus, se eliminda dezavantajele amintite prin
aceea ca: ofera acces la datele medicale primare ale persoanelor cu identitate
necunoscuta, care au fost introduse in prealabil in baza de date; ofera acces prompt la
datele medicale ale pacientilor pe baza identificarii biometrice; pune la dispozitie o baza
de date centralizata de gestiune a datelor medicale si personale relevante; utilizarea
interfetei biometrice ofera acces facil la informatiile medicale stocate in baza de date;
elimina posibilitatea de aparitie a erorilor cauzate de factorul uman in contextul
sigurantei si corectitudinii datelor,;

Se mai cunoaste din cererea de brevet RO123364 B1/28.10.2011, care prezinta
0 metoda si un sistem pentru tranzactii bancare destinat identificarii unei persoane care
realizeaza tranzactii bancare prin intermediul unui automat bancar folosind un card
biometric RFID. Metoda de stocare a informatiilor pe cardul biometric executa:
inregistrarea datelor utilizatorului, citirea a trei amprente digitale si generarea
sabloanelor acestora, calculul sumelor de control ale sabloanelor si inscrierea tututor
datelor biometrice si a sumelor de control in memoria cardului.

Se da in continuare un exemplu de realizare al inventiei, in legatura cu fig.1, 2,

care reprezinta:
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- Fig. 1, Schema de principiu a procedeului de stocare a informatiilor medicale
relevante pe baza identificarii biometrice;
- Fig. 2, Schema logica a algoritmului de stocare a informatiilor medicale

relevante pe baza identificarii biometrice;

In continuare se prezintd schema de principiu a procedeului de stocare a
informatiilor medicale relevante, (fig.1), care asigura identificarea persoanelor care
necesita servicii de urgenta, cu ajutorul unei interfete numerice biometrice (1), care preia
informatiile cu privire la amprenta utilizand un senzor biometric (2) si pe care le transmite
sistemului numeric cu microprocesor (3), prin intermediul unei transmisii seriale (4).
Sistemul numeric biometric de identificare se alimenteaza de la un acumulator (5) si se
porneste/opreste de la butonul (6), iar semnalizarea starii curente a acestuia se face prin
blocul de LED-uri (7). incarcarea datelor cu privire la identitatea persoanelor se realizeaza
Tn cadrul cabinetelor medicilor de familie, cu acordul pacientilor, pentru fiecare dintre
acestia sitemul permite stacarea a unui humar de pana la 5 amprente diferite, iar citirea
informatiilor personale se realizeaza in cadrul serviciilor de urgenta sau de medicina
legala, (A), utilizand ca suport un dispozitiv cu sistem de operare (8), conectat la sistemul
numeric biometric (1), fie prin cablu serial USB (9), fie prin protocol wireless sau bluetooth
(10). Transmiterea catre sistemul centralizat (B) a datelor incarcate anterior in vederea
stocarii in baza de date (11), localizata pe serverul (12), se face prin protocol de tip internet
(13).

Algoritmul de stocare a informatiilor medicale relevante pe baza identificarii
biometrice parcurge secvential urmatoarele etape:

~ Verifica starea curenta a sistemului biometric din punct de vedere al integritatii
hardware; daca autotestarea hardware s-a realizat cu succes, atunci sistemul
biometric cu microcontroler va semnaliza starea curenta; daca in urma autotestarii
hardware sistemul biometric are defectiuni sau nu corespunde din punct de vedere
al autenticitatii, se va genera un ID de eroare si se va semnaliza corespunzator
aceasta stare, sistemul putand fi repornit numai dupa remedierea defectului,

(subrutina 1).

— Compara nivelul curent al tensiunii de alimentare a sistemului, cu valoarea de prag

de functionare sigura impusa de norme; daca valoarea curenta a tensiunii de
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alimentare este sub 20% din valoarea nominala, sistemul biometric va semnaliza

corespunzator aceasta stare prin-un LED; daca valoarea tensiunii de alimentare

este peste pragul de functionare sigurd de 20%, sistemul numeric va genera un

numar unic de identificare a echipamentului.

Verifica numarul unic de identificare generat de sistemul biometric cu

microcontroler, (subrutina 2):

daca acesta este valid si corespunde numerelor de identificare (ID) asignate
cabinetelor medicilor de familie, senzorul biometric aferent sistemului numeric
cu microcontroler detecteaza amprenta persoanei ale carei date urmeaza a fi
stocate; daca senzorul biometric nu detecteaza amprenta sau degetul
persoanei nu a fost corect amplasat, dispozitivul numeric permite incercari
succesive pana cand se realizeaza detectarea amprentei. Se verifica amprenta,
iar informatiile cu privire la aceasta se transmit catre baza de date centralizata;
daca amprenta persoanei este recunoscuta si se regaseste deja in baza de
date, sistemul permite persoanelor autorizate din cadrul cabinetelor medicale
de familie, adaugarea de noi informatii personale sau cu caracter medical in fisa
pacientului; daca amprenta nu este recunoscuta si ca atare nu se regaseste in
baza de date, sistemul initiaza procedura de adaugare a unei noi amprente prin
validarea acesteia; dupa aceasta etapa se permite crearea fisei medicale a
pacientului, iar daca se doreste incarcarea acesteia in baza de date, sistemul
initiaza o procedura corespunzatoare; daca nu se doreste incarcarea acestei
amprente in baza de date, sistemul initiaza o comanda de reset ce va permite
reluarea Tintregii proceduri biometrie de stocare a datelor pacientului. Daca in
tot acest tirp exista o comanda de oprire a sistemului biometric sau intervine o
defectiune a acestuia, intregul sistem se reseteaza permitand utilizatorului
reluarea procedurii de stocare a datelor pacientului.

daca acesta este valid si corespunde numerelor de identificare (ID) asignate
serviciilor de urgentd sau de medicina legala, senzorul biometric aferent
sistemului numeric cu microcontroler detecteaza amprenta persoanei ale carei
date urmeaza a fi citite; daca senzorul biometric nu detecteaza amprenta sau

degetul persoanei nu a fost corect amplasat, dispozitivul numeric permite
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incercari succesive pana cand se realizeaza detectarea amprentei. Se verifica
amprenta, iar informatiile cu privire la aceasta se transmit catre baza de date
centralizata; daca amprenta persoanei este recunoscuta si se regaseste deja in
baza de date, sistemul afiseaza in cel mai scurt timp un raport care cuprinde
fisa pacientului cu informatiile personale relevante ale acestuia; daca amprenta
nu este recunoscuta si ca atare nu se regaseste in baza de date, sistemul
semnalizeaza faptul ca in baza de date nu exista informati cu privire la pacientul
in cauza; Daca in tot acest timp existd o comanda de oprire a sistemului
biometric sau intervine o defectiune a acestuia, intregul sistem se reseteaza
permitand utilizatorului reluarea procedurii de citire a datelor pacientului.

Procedeul de stocare a informatiilor medicale relevante pe baza identificarii

biometrice, conform inventiei, prezinta urmatoarele avantaje:

— permite stocarea informatillor medicale relevante intr-o baza de date
centralizata in care se stocheaza ,semnaturi” provenind de la pacienti,
inregistrate de catre medicii de familie, in vederea accesarii in situatii
medicale de urgenta;

— ofera acces prompt la datele medicale ale pacientilor pe baza identificarii
biometrice;

— permite accesul {a datele medicale primare ale persoanelor cu identitate
necunoscuta care au nevoie de servicii medicale de urgenta,;

— permite transmiterea la distanta a informatiilor medicale ale pacientilor, inspre
sistemul ierarhic superior continand baza de date;

— asigura securitatea si confidentialitatea datelor pacientilor prin utilizarea unui
algoritm de procesare a informatiilor care va extrage ,semnatura” biometrica a
acestora;

— siguranta in functionare a intregului sistem de stocare a datelor este garantata
de faptul ca nu se permite modificarea sistemului numeric biometric de catre
persoane neautorizate intrucat accesarea se face printr-un numar unic de
identificare asignat fiecarui dispozitiv;

— permite identificarea persoanelor necunoscute deoarece informatiile

biometrice nu pot fi pierdute, furate, distruse sau uitate cum se intampla in
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cazul aplicarii procedeelor clasice de identificare precum parolele, codurile
PIN (Personal ldentification Number) sau cariile de identitate;

permite integrarea usoara in orice sistem centralizat de gestionare a datelor
medicale ale asiguratilor in serviciile de sanatate;

permite adaptarea usoara pentru alte domenii de aplicare;

procedeul ofera un grad ridicat de versatilitate prin aceea ca poate fi utilizat

orice tip de senzor biometric (scanare amprenta, scanare retinad, expresia fetei

&A}L ,/ém/) ~thre. .
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REVENDICARI

1. Procedeul de stocare a informatiilor medicale relevante pe baza identificarii
biometrice, caracterizat prin aceea ca asigura identificarea persoanelor care necesita
servicii de urgenta, cu ajutorul unei interfete numerice biometrice (1), care preia
informatiile cu privire la amprenta utilizdnd un senzor biometric (2) si pe care le transmite
sistemului numeric cu microprocesor (3), alimentat de la un acumulator (5), care se
porneste/opreste de la butonul (6), iar semnalizarea starii curente a acestuia se face prin
blocul de LED-uri (7). Incarcarea datelor cu privire la identitatea persoanelor se realizeaza
in cadrul cabinetelor medicilor de familie, iar citirea informatiilor personale se realizeaza in
cadrul serviciilor de urgenta sau de medicina legala, (A), utilizdnd ca suport un dispozitiv
cu sistem de operare (8), conectat la sistemul numeric biometric (1), fie prin cablu serial
USB (9), fie prin protocol wireless (10). Transmiterea catre sistemul centralizat (B) a

datelor incarcate anterior in vederea stocarii in baza de date (11), localizata pe serverul

) e

(12), se face prin protocol de tip internet (13).
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