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(57) Rezumat:

Inventia se refera la o metoda de explorare, in vederea
depistdrii unui software rau intentionat (engl. malware),
in timpul executiei unei aplicatii pe un sistem de cal-
culator. Metoda conforminventiei cuprinde: detectarea,
de catre aplicatie, a accesarilor figierelor din cadrul unui
director comun, utilizarea accesarilor detectate, pentru
a identifica unul sau mai multe grupuri de figiere, din
cadrul directorului comun mentionat, care pot fi
accesate ulterior de aplicatie, si explorarea acelui unu
sau mai multe grupuri de fisiere, pentru depistarea
software-ului rdu intentionat, inainte ca aplicatia sa
incerce sa acceseze figierele grupului sau grupurilor.
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Domeniul Tehnic

Inventia prezentd se referd la o metoda si un aparat pentru efectuarea de
explorare pentru software rau intentionat (eng. malware). In particular, inventia prezent
se refera la o metoda si un aparat pentru optimizarea performantei unui sistem de
calculator care efectueaza explorare pentru software rau intentionat pe un grup de

fisiere.

Fondul Inventiei

in limba englezd termenul Malware este prescurtarea de la software riu
intentionat (eng. malicious software) si este utilizat ca un termen pentru a se face
referinta la oricare software proiectat pentru a infiltra sau a deteriora un sistem de calcul
fara consimtamantul in cunostinta de cauza al proprietarului. Software-ul rau intentionat
poate include virusuri de calculator, viermi, cai troieni, kituri de radacina (eng. rootkits),
software de reclama (eng. adware), software de spionaj si oricare alte tipuri de software

rau intentionat sau nedorit.

Numerosi utilizatori finali utilizeaza software anti-virus pentru a detecta, si posibil
pentru a elimina software-ul rau intentionat. Cu scopul de a detecta un fisier de software
rau intentionat, software-ul anti-virus trebuie sa aiba o modalitate de a-l identifica dintre
toate celelalte fisiere prezente pe un dispozitiv. in mod tipic, acest lucru necesitd ca
software-ul aniti-virus sa aibd o bazd de date care sa contind ,semnaturi” sau ,
amprente” care sunt o caracteristica a fisierelor de program de software rau intentionat
individuale. Atunci cand un furnizor al software-lui anti-virus identifica o noua amenintare
de software rau intentionat, amenintarea este analizatd si semnatura acesteia este
generatd. Software-ul rdu intentionat este apoi ,cunoscut’ si semnatura sa poate fi
distribuita la utilizatorii finali ca actualizari la bazele de date de software anti-virus locale

ale acestora.
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Software-ul anti-virus in mod tipic furnizeaza explorarea fisierelor la cerere in
care utilizatorul unui sistem de calculator determina cand ar trebui sa fie explorate
fisierele de pe sistemul de calculator pentru detectia prezentei software-lui rau
intentionat. Tn explorarea la cerere utilizatorul poate activa procesul de explorare in mod
manual, sau poate configura procesul de explorare pentru a incepe in anumite
circumstante. De exemplu, utilizatorul ar putea configura software-ul anti-virus ca sa
exploreze dosare (eng. folders) sau directoare (acesti termeni vor fi utilizati aici in mod
interschimbabil) o data pe saptdmana, si sa exploreze toate fisierele de pe un sistem de
calculator o singura data pe luna. Suplimentar, software-ul anti-virus poate de
asemenea furniza protectie in timp-real impotriva software-ului rau intentionat prin

efectuarea de explorare la acces.

In explorarea la acces un sistem de calcul este monitorizat pentru prezenta de
software rau intentionat prin explorarea fisierelor in mod automat in fundal atunci cand
exista un acces detectat al fisierelor de catre una sau mai multe aplicatii care executa
pe sistemul de calculator. Cea mai obisnuita metoda de acces la fisier este accesul de
deschidere de fisier numai pentru citire. Acest tip de acces este comun pentru operatiuni
pe fisiere multiple, de exemplu [a cautarea pentru/in fisiere, la pornirea si in timpul
executiei unei aplicatii, la copierea fisierelor de |la dosar la dosar (director la director), la
comprimarea de fisiere, etc. Urmatoarele exemple ilustreaza suplimentar unele dintre

aceste operatiuni obisnuite.
Exemplul 1, comanda copy (copiere):
C:\>copy source\*.* d:\dest

Aceasta comanda (aplicatie) ar putea fi reprezentata de catre urmatorul pseudo

cod:

pentru fiecare figier din c:\ source\*.*
deschide numai pentru citire fisierul curent (c:\ source\...)
2
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citeste datele din fisier
inchide figierul

salveaza datele la d:\dest\

Comanda de copiere genereaza acces numai pentru citire continuu si secvential

pentru toate fisierele sursa.

Exemplul 2, o aplicatie care executd cu mai multe fisiere de modul:

Se presupune faptul ca aplicatia consta dintr-un singur executabil (.EXE) si un
numar de module cum ar fi biblioteci legate in mod dinamic (dynamic linked libraries -
.DLL). Atunci cand un utilizator lanseaza aplicatia, aplicatia incarca bibliotecile necesare
si apoi incepe executia. Aceasta operatiune ar putea fi reprezentata de catre urmatorul

pseudo-cod:

pentru figierele application.exe, module1.dll, module2.dll ... moduleN.dll
deschide numai pentru citire fisierul curent

incarcé datele din fisier

Aplicatia genereaza accesari de deschidere de fisier numai pentru citire continue

si secventiale pentru fisierele sursa din aplicatie si/sau directoarele de modul relevante.

Modele similare de acces de deschidere de fisier numai pentru citire continuu si
secvential de fisiere multiple dintr-un director dat pot fi gasite in alte comenzi sau
aplicati, de exemplu cautarea unui model intr-o colectie de fisiere (grep.exe sau
findstr.exe), calculul unui sir de octeti de comprimare (eng. hash) peste fisiere

(mdb.exe), impachetarea intr-un container (rar.exe sau winzip.exe) si asa mai departe.

Figura 1 ilustreaza o interactiune obisnuita intre o aplicatie si software anti-virus
atunci cand aplicatia efectueaza un acces de deschidere de fisier numai pentru citire de
fisiere multiple. Tn timpul operatiunii numai atunci cand software-ul anti-virus detecteaza

accesul de catre aplicatie la fisiere acesta efectueaza explorarea la acces a fisierelor.
3
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in particular, atunci cand aplicatia incearca sa deschida un fisier, solicitarea de
deschidere este interceptatd de catre un filtru care genereaza o solicitare de explorare
pentru utilizare de catre software-ul anti-virus si impiedica aplicatia sa deschida si sa
utilizeze fisierul. La receptia solicitarii de explorare, software-ul anti-virus exploreaza
fisierul si genereaza un rezultat in modalitatea obisnuita. In dependentd de rezultat,
accesul fisierului este inménat inapoi la aplicatie pentru utilizarea sa, de exemplu,
citirea, copierea, sau executia fisierului. Cu toate acestea, daca fisiere muitiple au
nevoie sa fie accesate de catre aplicatie, aceastd operatiune va fi repetatd in mod
secvential pentru fiecare acces de figier ulterior de catre aplicatie asa cum este
prezentat in Figura 1. Acesta este un proces foarte lent si laborios, care impacteaza

performanta aplicatiei si sistemului de calculator.

Majoritatea sistemelor de calculator moderne sunt acum optimizate pentru
executia de sarcini multiple. Un CPU tipic adesea include suport de nuclee multiple (fire
multiple de executie), care permite Tn mod eficient sarcinilor de aplicatie sa fie executate
ca si cum ar apare in mod simultan. Un fir de executie (un fir) este definit ca cea mai
mica unitate de procesare (de exemplu o sarcind sau o portiune a unei sarcini) care
poate fi planificata de catre un sistem de operare. Executia de fire multiple se refera la o
aplicatie care are fire de executie multiple in care firele sunt planificate pentru a fi
executate de catre un sistem de operare in acelasi timp. Articolul INTEL™, Predictia si
Masurarea Performantei Paralele” (,Predicting and Measuring Parallel Performance”), 9

Martie, 2010, disponibila de la http://software.intel.com/en-us/articles/predicting-and-

measuring-parallel-performance/, descrise dezvoltarea de software paralelizat de catre

aplicatii cu fire de executie multiple pentru a termite acestora sa proceseze un set de

date dat in timp mai putin, sau sa proceseze seturi de date multiple intr-un timp fix.

Un procesor unic poate efectua executie de fire multiple prin multiplexarea prin
divizare timpului a firelor de executie (adica executie de fire multiple) astfel incat
procesorul comuta contextul intre diferite fire. Aceasta comutatie de context se intampla

atat de frecvent incat utilizatorul percepe firele sau sarcinile ca si cum ar fi executate in
4
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mod simultan sau in paralel. Pe un procesor multiplu sau un sistem de nuclee multiple,
unele dintre fire sau sarcini in realitate executd la acelasi moment de timp (in
dependenta de numarul de procesoare), cu fiecare procesor sau nucleu executand un fir
sau o sarcina particular/particulara. Cu scopul de a obtine performantd maxima,
aplicatiile, atunci cand sunt executate pe sistemul de calculator, ar trebui sa incerce sa

paralelizeze ecuatiile sau sarcinile complexe ale acestora.

Explorarea in paralel a mai multor fisiere pentru software rau intentionat cu
software anti-virus poate fi realizata prin planificarea in mod simultan a uneia sau mai
multor fire pentru a trata procesul de explorare al fiecaruia dintre fisiere. Asa cum s-a
mentionat mai sus, sistemul de operare gestioneaza executia firelor pe un sistem de
calculator cu sarcini muitiple si/sau nuclee multiple. Explorarea paralela poate fi
efectuata pe fisiere multiple intr-o coada de explorare pentru a creste performanta
sistemului de calculator. Organizarea in coada de asteptare a fisierelor accesate pentru
explorarea de software rau intentionat poate utiliza puterea explorarii paralele. Astfel de
explorare ar putea fi efectuatéd de catre metode de explorare la inchidere asincrone. Dar,
chiar si cu suportul de nucleu multiplu, explorarea paralela la acces a fisierelor multiple
pentru software rau intentionat in timpul accesului de deschidere de fisier numai pentru
citire de catre o aplicatie este problematica. Organizarea fisierelor in cozi de asteptare
pentru o explorare mai tarziu paralela sau in sarja nu este o optiune pentru aplicatii care
necesitd operatiunea de acces de deschidere de fisier numai pentru citire. Acest tip de
acces la fisier necesita un raspuns sincron imediat de la software-ul anti-virus pentru a
permite aplicatiei sa continue cat mai rapid posibil. Solicitarile de explorare de la driver-
ul (software specializat pentru acces la hardware) de filtrare la anti-virus nu pot fi
organizate in coada pentru procesare de grup viitoare deoarece software-ul anti-virus nu

cunoaste fisierul urmator pe care o aplicatie il va solicita.

Aplicatile pot genera solicitéari de deschidere de fisier numai pentru citire
secventiale multiple arbitrare si logica de explorare anti-virus tipica solicitd ca fiecare
solicitare de deschidere de fisier numai pentru citire sa declanseze un eveniment de
explorare sau o solicitare pentru acel fisier. Din cauza naturii secventiale a accesului la
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fisier, logica de explorare nu poate determina care figiere vor fi ulterior accesate de catre
aplicatie. Acest lucru nu permite software-ului anti-virus sa profite de efectuarea de
explorare in sarja sau in paralel de fisiere multiple pe sisteme de calculator moderne.
Acest lucru inseamna faptul ca aplicatia va avea nevoie fie sa astepte pana cand
explorarea pentru software rau intentionat se termind pe toate fisierele inainte de a
incepe, fie sa fie intrerupta in timpul executiei n timp ce fiecare fisier care trebuie sa fie
accesat este explorat. Ambele scenarii deterioreaza in mod semnificativ performanta

aplicatiei si a sistemului de calculator.

Procesul sincron de explorare la acces blocheazd o aplicatie de la a incepe sau
de a intrerupe executia aplicatiei pdna cand o explorare pentru software rau intentionat
pentru toate fisierele sau pentru fiecare fisier, a fost efectuata. Astfel, software-ul anti-
virus impiedicad executia aplicatiei s& progreseze, incetinind rata la care aceasta isi

poate indeplini sarcinile. Acest lucru impacteazé performanté sistemului de calculator.
Rezumat

Un obiectiv al inventiei prezente este de a furniza o metoda de efectuare a
exploréarii pentru software rdu intentionat care minimizeazé intarzierile introduse de catre
explorarea in timpul executiei aplicatiilor pe un sistem de calculator, astfel optimizénd

performanta sistemului de calculator.

In conformitate cu un prim aspect al inventiei este furnizatd o metoda de
explorare pentru software rau intentionat in timpul executiei unei aplicatii pe un sistem
de calculator, metoda cuprinzédnd detectia de acceséari de cétre aplicatie la figiere in
cadrul unui director comun, utilizadnd acceséarile detectate pentru a identifica unul sau
mai multe grupuri de fisiere din cadrul directorului comun mentionat pe care aplicatia
poate ulterior s& le acceseze, si explorarea unuia sau mai multor grupuri de fisiere
mentionate pentru software réu intentionat inainte ca aplicatia s& incerce s& acceseze

fisierele grupului sau grupurilor.

o
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Aplicatiile concrete ale inventiei furnizeaza faptul ca acel software de anti-virus
poate efectua exploatarea unui grup din multitudinea de fisiere fara nevoia de a bloca

complet executia aplicatiei inaintea utilizarii unuia sau mai multor fisiere din grup.

Ca o optiune, cuprinde suplimentar selectia grupului sau grupurilor de fisiere pe
baza tipurilor de fisier ale fisierelor accesate de catre aplicatie. Selectia fisierelor de
preferintad include punerea in corespondenta a tipurilor de fisier ale fisierelor accesate de
catre aplicatie cu tipurile de fisier ale fisierelor din cadrul directorului comun. De
preferintd, fisierele din cadrul grupului sau grupurilor de fisiere sunt fisiere care necesita
explorare. Metoda optional cuprinde suplimentar identificarea unuia sau mai multor
grupuri de fisiere prin adaugarea fisierului curent detectat pentru a fi accesat de catre
aplicatie la grupul de fisiere pentru explorare atunci cand fisierul curent necesita

explorare.

Metoda include optional faptul ca utilizarea accesarilor detectate include pasul de
determinarea a numarului de acceséri detectate din cadrul directorului comun si
utilizarea rezultatelor pentru a declansa pasul de explorare a grupurilor, care sunt unul
sau mai multe. De preferintd, declansarea pasului de explorare apare atunci cand
numarul de accesari detectate atinge un prag predeterminat. Optional, utilizarea
accesdrilor detectate pentru a identifica unul sau mai multe grupuri de fisiere include
pasul de adaugare a fisierului curent detectat pentru a fi accesat de cétre aplicatie la un
grup de fisiere atunci cand pasul de explorare este declansat. Optional, determinarea
numarului de accesari detectate include pasul de resetare a numarului de accesari
detectate atunci cdnd o prima perioada de timp a trecut si pasul de explorare nu a fost
declansat. Optional, metoda include pasul de terminare a explorérii grupului sau
grupurilor atunci cand o a doua perioada de timp a trecut dupa ce pasul de explorare a

fost declansat.

Metoda include optional include faptul ca pasul de utilizare a accesarilor
detectate pentru a identifica unul sau mai multe grupuri de fisiere include pasul de
intretinere a unei liste de tipuri de fisier a fisierelor detectate accesate si pasul de

7
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identificare a unuia sau mai multor grupuri de fisiere include pasul de selectie a figierelor
pe baza listei de tipuri de fisier. Selectia fisierelor include suplimentar punerea in
corespondenta a listei de tipuri de fisier a fisierelor accesate de catre aplicatie cu tipurile

de figier ale fisierelor din cadrul directorului comun.

Ca o optiune, pasul de detectie a accesarilor de catre aplicatie la fisiere din
cadrul directorului comun include receptia unei solicitari de explorare pentru explorarea
unui fisier accesat de catre aplicatie din cadrul directorului comun. Optional, pasul de
detectie a accesarilor de catre aplicatie la fisiere din cadrul directorului comun include
detectia accesului la fisier de catre aplicatie si generarea unei solicitari de explorare

pentru explorarea fisierului atunci cand explorarea este solicitata.

in conformitate cu un al doilea aspect al inventiei prezente este fumizat un
program de calculator pentru explorarea pentru software rau intentionat in timpul
executiei unei aplicatii pe un sistem de calculator, programul de calcul cuprinzand
mijloace de cod de program de calculator adaptate pentru a efectua pasii urmatori:

detectia accesarilor de catre aplicatie la fisiere din cadrul unui director comun;

utilizarea accesarilor detectate pentru a identifica unul sau mai multe grupuri de
fisiere din cadrul directorului comun mentionat pe care aplicatia poate ulterior sa
doreasca sa le acceseze; si

instruirea unui explorator de software rau intentionat sa exploreze unul sau mai
multe grupuri de fisiere mentionate pentru software rau intentionat inainte ca aplicatia sa

incerce sa acceseze fisierele grupului sau grupurilor.

Programul de calculator poate cuprinde suplimentar mijloace de cod de program
adaptate pentru a efectua explorarea unuia sau mai multor grupuri de fisiere pentru

software rau intentionat.

In conformitate cu un al treilea aspect al inventiei prezente este furnizat un
program de calculator asa cum este schitat mai sus concretizat pe un mediu care poate

fi citit de calculator.

i
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in conformitate cu un al patrulea aspect al inventiei este furnizat un sistem de
calculator configurat pentru a explora fisiere pentru software rau intentionat in timpul
executiei unei aplicatii pe un procesor, sistemul de calculator cuprinzand o unitate de
detectie pentru detectia accesarilor de catre aplicatie la fisiere din cadrul unui director
comun, si utilizarea accesarilor detectate pentru a identifica unul sau mai multe grupuri
de fisiere din cadrul directorului comun mentionat pe care aplicatia ar putea ulterior sa
vrea sa le acceseze, si instruirea unei unitéti de explorare pentru explorarea unuia sau
mai multor grupuri de fisiere mentionate pentru software rau intentionat inainte ca
aplicatia sa incerce sa acceseze fisierele grupului sau grupurilor. Sistemul de calculator
poate include suplimentar o unitate de explorare pentru efectuarea explorarii grupurilor

de fisiere, care sunt unul sau mai multe.

Scurta Descriere a Desenelor

Figura 1 reprezinta o diagrama care ilustreaza un proces din stadiul tehnicii de
efectuare a explorarii de software rau intentionat la acces;

Figura 2 ilustreaza schematic un sistem de calculator in conformitate cu aplicatii
concrete ale inventiei prezente;

Figura 3 reprezinta o diagrama care ilustreaza un proces de efectuare a explorarii
de software rau intentionat la acces in conformitate cu o aplicatie concreta a inventiei
prezente;

Figura 4 reprezintd o diagrama de flux care ilustreaza un proces in conformitate
cu o aplicatie concreta a inventiei prezente;

Figura 5 ilustreaza un tabel de acces la director pentru utilizare in actualizarea si
intretinerea directoarelor accesate de catre aplicatii in conformitate cu aplicatii concrete
ale inventiei prezente;

Figura 6 reprezinta o diagrama de flux care ilustreaza un proces de efectuare a
explorarii de software rau intentionat la acces pentru o aplicatie care acceseaza fisiere

in conformitate cu o aplicatie concreta a inventiei prezente.
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Figura 7 reprezintd o diagrama de flux care ilustreaza un proces de efectuare a
explorarii de software rau intentionat la acces pentru o aplicatie care acceseaza fisiere

in conformitate cu o alta aplicatie concreta a inventiei prezente.

Descriere Detaliata

Cu scopul de a depasi cel putin partial problemele descrise mai sus, se propune
aici sa se Imbunatateasca performanta unui sistem de calculator prin efectuarea unei
explorari de software rau intentionat la acces in sarja sau in paralel de fisiere multiple
inainte ca o aplicatie sa utilizeze unul dintre fisierele multiple. Acest lucru semnifica
faptul ca executia aplicatiei nu este in intregime blocata in accesari de fisier ulterioare.
Asa cum s-a descris anterior, explorarea in sarja sau in paralel este planificarea
simultana a unui grup de fisiere pentru explorare de catre un sistem de calculator. De
exemplu, planificarea simultana de fire de explorare multiple, cate un fir pentru fiecare

fisier din grup, pentru executie pe sistemul de calculator.

Acest tip de explorare este realizat prin detectia accesarilor de catre aplicatie la
fisiere din cadrul unui director comun, utilizdnd accesarile detectate pentru a identifica
unul sau mai multe grupuri de fisiere din cadrul directorului comun mentionat pe care
aplicatia poate ulterior sa vrea sa le acceseze, explorarea unuia sau mai multor grupuri
de fisiere mentionate pentru software rau intentionat inainte ca aplicatia sa incerce sa
acceseze fisierele grupului sau grupurilor. Dupa explorarea unui grup de fisiere, un grup

de fisiere ulterior poate fi identificat si/sau explorat.

Prin efectuarea de explorare in sarja sau Tn paralel a unui grup de fisiere pe care
aplicatia le poate utiliza, sansele ca aplicatia sa fie blocata sau Tntrerupta in mod
continuu de catre o explorare de software rau intentionat este minimizata. Acest lucru
apare deoarece aplicatia poate accesa si utiliza fisierele explorate dintr-un grup, care
acum nu necesita explorare. De fapt, daca grupul corect de fisiere este identificat pentru
fiecare explorare, va exista numai o Tntarziere a unei explorari de fisier si dupa aceea
executia aplicatiei nu ar trebui sa fie blocatd de catre nici o explorare de software rau
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intentionat suplimentara atunci cand aplicatia acceseaza fisierele explorate. Acest tip
de explorare in sarja sau n paralel minimizeazad intarzierea introdusa de catre
explorarea de software rau intentionat la acces, astfel optimizadnd performanta

sistemului de calculator.

Figura 2 ilustreaza schematic un sistem de calculator 1 si un sistem de calculator
la distantd 12 in conformitate cu aplicatii concrete ale inventiei prezente. Sistemul de
calculator 1 poate fi implementat ca o combinatie de hardware si software de calculator.
Sistemul de calculator 1 cuprinde 0 memorie 2, 0 memorie intermediara cu acces rapid
(cache) 3, un procesor 4 si un emitator-receptor 5. Memoria 2 stocheaza toate fisierele
necesare pentru sistemul de calculator 1. Fisierele stocate in memoria 2 includ diversele
programef/fisiere executabile care sunt implementate de catre procesorul 4, precum si
oricare fisiere de date 6. Aplicatile/programeleffisierele executabile stocate in memoria
2, si implementate de cétre procesorul 4, includ o unitate de detectie 7 si o unitate de
explorare de software rau intentionat 8, fiecare dintre acestea putand fi sub-unitati ale
unei unitati anti-virus 9 care pot executa software anti-virus local, precum si sistemul de
fisiere 10 si oricare alte programe/aplicatii 11. Fisierele de date 6 stocate Tn memoria 2
pot include fisiere de date de aplicatie, tabele de acces la director asa cum sunt definite
aici, fisiere de date de definitie de software réu intentionat, fisiere care contin reguli de
analiza euristice, liste albe, liste negre, etc. Memoria cache 3 furnizeaza o unitate de
stocare temporara pentru stocarea de date care trebuie sa fie explorate de catre
unitatea de explorator de software rau intentionat 8. Emitator-receptorul 5 poate fi utilizat
pentru a comunica peste un Internet/LAN sau Retea 13 cu un sistem de calculator la
distanta 12. Sistemul de calculator la distanta 12 poate furniza stocare de date si servicii
de aplicatie la un sistem de calculator 1, de exemplu sistemul de calculator la distanta
12 poate fi un server de aplicatie care furnizeaza aplicatii de tipul Software ca un

Serviciu (Software as a Service — SaaS) la utilizatorul sistemului de calculator 1.

Sistemul de calculator la distantd 12 este in mod tipic operat de catre un furnizor
de diverse aplicatii care sunt executate pe sistemul la distantd 12 si utilizate la distanta

de catre utilizatorul sistemului de calculator 1. Sistemul de calculator la distanta 12
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poate fi implementat ca o combinatie de hardware si software de calculator cum este
pentru sistemul de calculator 1. Sistemul de calculator la distantd 12 cuprinde o
memorie 14, un procesor 15, si un emitator-receptor 16. In privinta sistemului de
calculator 1, memoria 14 poate stoca fisiere care includ diverse aplicalii/programe/fisiere
executabile care sunt implementate de cétre procesorul 15, precum si oricare fisiere de
date 16. Aplicatiile/programeleffisierele executabile stocate in memoria 14, si
implementate de catre procesorul 15 de asemenea includ o unitate de detectie 18 si o
unitate de explorator de software rau intentionat 19, fiecare dintre acestea putand fi sub-
unitati ale unei unitati anti-virus 20 care executa software anti-virus local pe sistemul la
distantd 12. Emitator-receptorul 16 este utilizat pentru a comunica cu sistemul de

calculator 1 peste reteaua 13.

in operatiune utilizatorul sistemului de calculator 1 poate executa aplicatii local,
sau poate executa aplicatii pe sistemul de calculator la distantd 12. Unitatea de
explorator pentru software rau intentionat 8 a sistemului de calculator 1 poate fi utilizata
pentru a explora fisiere locale pentru software rau intentionat din memoria 2 accesate de
catre aplicatii locale. Unitatea de explorator de software rdu intentionat 19 a sistemului
la distanta 12 poate fi utilizatd pentru a explora fisiere pentru software rau intentionat in
memoria 14 accesata de catre aplicatile sistemului la distantd 12. Metodele de
explorare a fisierelor din oricare dintre aceste sisteme pot fi bazate pe acelea in
conformitate cu inventia prezenta. Trebuie s& fie apreciat faptul ca aplicatiile concrete
ale inventiei, asa cum sunt descrise aici, pot fi implementate in sisteme de calcul
independente sau legate la retea prin intermediul sistemelor de calcul distribuite unde

fisierele si aplicatiile sunt stocate si executate la distanta.

In particular, sistemele de calculator 1 sau 12 sunt configurate pentru a explora
fisierele pentru software rau intentionat Tn timpul executiei unei aplicatii sau a aplicatiilor
care executa pe oricare dintre procesoarele 4 sau 15, in mod corespunzator. Sistemele
de calculator 1 sau 12 includ unitatile de detectie 7 sau 18, in mod corespunzétor,
pentru detectia accesarilor de catre aplicatie la fisierele din cadrul unui director comun,
si utilizarea accesérilor detectate pentru a identifica unul sau mai multe grupuri de fisiere
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din cadrul directorului comun mentionat pe care aplicatia poate sd doreasca sa le
acceseze ulterior, si instruirea unitatilor de explorare 8 sau 19, in mod corespunzator,
pentru explorarea unuia sau mai multor grupuri de fisiere mentionate pentru software
rau intentionat Tnainte ca aplicatia s& incerce sa acceseze fisierele grupului sau
grupurilor. Asa cum este ilustrat sistemele de calculator 1 sau 12 deja includ unitatile de
explorare 8 sau 19 pentru explorarea unuia sau mai multor grupuri de fisiere mentionate
ca raspuns la instruirea unitatilor de detectie 7 sau 18, in mod corespunzétor. Trebuie
sa fie apreciat faptul ca desi explorarea unitatilor 8 sau 19 este implementata in cadrul
unitatilor anti-virus 9 si 20, in mod corespunzator, unitatile de explorare 8 sau 9 ar putea
fi de asemenea implementate pe alte sisteme de calculator/servere astfel incat unitatea
de detectie 7 sau 18 trimite instructiuni peste reteaua 13 pentru a avea grupurile de

fisiere, care sunt unul sau mai multe, explorate.

Trebuie sa fie apreciat faptul ca aplicatiile concrete ale inventiei pot fi utilizate
intr-un sistem de calcul de Nor sau de calcul distribuit. De exemplu, o aplicatie poate
executa pe sistemul de calculator la distantd 12 si acceseaza fisiere de la un centru de
date la distanta (nu este prezentat) unde detectia accesarilor de fisier este efectuata la
centrul de date dar explorarea de software rau intentionat este efectuata la sistemul de
calculator la distanta 12. Sistemul de calculator la distanta 12 poate efectua explorare
de ,Nor”, care este un exemplu de furnizare a capacitatii de explorare pentru software
rau intentionat peste o retea sau un sistem de calculator distribuit. Pentru a minimiza
suprasarcina implicata in explorarea fisierelor peste o retea, adica minimizarea latimii de
banda, explorarea poate fi limitata |la verificarea meta-datelor de fisier stocate in centrul
de date la distanta (serverul la distantad sau partea de sustinere (backend)). Meta-datele
ar putea fi create pentru fiecare fisier de la un sir de octeti de comprimare (hash) (de
exemplu sha1l) calculat de la datele fisierului sau de la portiuni specifice ale datelor
fisierului. Numai meta-datele sunt incarcate si explorate de catre sistemul de calculator
la distantd 12 atunci cand acesta detecteaza accesari generate de catre o aplicatie de
utilizator la fisiere. Sistemul de calculator gazda al utilizatorului 1 ar putea interoga

sistemul de calculator la distantd 12 in legatura cu datele fisierului explorat si
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receptioneaza starea pe baza unei explorari de verificare limitate (curatire, nume fisier

infectat si software rau intentionat).

Aplicatiile concrete ale inventiei permit explorarea paralela (de exemplu explorare
cu fire multiple) pe un sistem de calcul 1 sau sistem de calcul la distanta 14 pentru
solicitéri de explorare cum ar fi solicitari de explorare la acces de deschidere de fisier
numai pentru citire. Metodele descrise aici sunt bazate pe analizarea comportamentului
uneia sau mai multor aplicatii pentru a gadsi dependenie atunci cand o aplicatie
genereaza acces secvential pentru fisiere multiple dintr-un director de lucru curent al
aplicatiei sau un director comun. Termenul director comun se referd la aceeasi locatie
logicé din memorie (de exemplu, dispozitiv de disc) unde unul sau mai multe fisiere sunt
stocate. Performanta este optimizata datorita faptului ca aplicatile acceseaza in mod
comun mai multe fisiere din acelasi dosar sau director. Daca software-ul anti-virus
recunoaste acest tip de model de comportament de aplicatie atunci acesta poate
efectua explorare in avans asupra unui grup de fisiere pe care aplicatia poate ulterior
dori sa le acceseze sau sa le utilizeze. Software-ul anti-virus apoi efectueaza explorare

la acces pe grupuri de fisiere multiple pentru software rau intentionat.

Figura 3 ilustreaza procesul de efectuare de explorare de software rau intentionat
la acces in sarjd sau Tn paralel in conformitate cu o aplicatie concretd a inventiei
prezente. Software-ul anti-virus grupeaza fisiere multiple impreund in dependentéd de
comportamentul aplicatiilor care acceseaza fisierele si executa explorare de cautare in
avans pe grupuri de fisiere multiple. Rezultatele explorarilor sunt memorate in cache si
daca aplicatia acceseaza fisierul explorat prin cédutare in avans aceasta receptioneaza
un raspuns de la memoria cache despre faptul ca fisierul a fost explorat si poate

continua sa utilizeze fisierul.

In practica, explorarea de fisier normala este implementata in modul de utilizator
si software-ul anti-virus intercepteazé accesérile de fisier de nivel redus de catre
aplicatie si trimite o solicitare de explorare la modul de utilizator. Aceasta este o

operatiune scumpa si necesita comutatie de context (nucleu la mod de utilizator si din
14
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nou inapoi). Trebuie sa fie apreciat faptul ca metodele de explorare, asa cum sunt
descrise aici, reduc apelurile inapoi de la aplicatie la software-ul anti-virus, care
fmbunatatesc in mod considerabil performanta. De exemplu, software-ul anti-virus are
un driver de filtru de nucleu care intercepteaza aplicatii care incearca sa acceseze sau
sa deschida fisiere. Driver-ul de filtru de nucleu trimite o solicitare la modul de utilizator
pentru a efectua o sarcind de explorare pe fisierul pe care o aplicatie incearca sa-
acceseze. Serviciul de explorare care executa in modul de utilizator efectueazad o
explorare de software rdu intentionat reald pe fisier si notifica rezultatele si starea
explorarii inapoi la driver-ul de filtru de nucleu. Pe baza acestor rezultate driver-ul de

filtru de nucleu permite sau respinge aplicatiei accesul la fisier.

Cu referintd la figura 3, atunci cand aplicatia deschide fisierul denumit filet,
software-ul anti-virus intercepteaza solicitarea aplicatiei de a deschide fisierul 1.
Software-ul anti-virus, care a determinat faptul ca o explorare in sarja sau in paralel este
necesara de la comportamentul aplicatiei, efectueaza o explorare de sarja sau paralela
pe un grup de fisiere, care poate include fisierul solicitat (de exemplu, file1, file2, si
file3). Odata ce file1, file2, si file3 au fost explorate rezultatele sunt memorate in cache
si aplicatia poate continua sa deschida si sa utilizeze file1 in mod normal. Deoarece file2
si file3 au fost de asemenea explorate, atunci cand aplicatia deschide aceste fisiere
aceasta receptioneaza un raspuns de la memoria cache care permite aplicatiei sa
deschida si sa utilizeze imediat file2 si file3 (in dependentd de raspuns). in acest
exemplu, explorarea in sarja sau in paralel a grupului de fisiere permite aplicatiei sa

execute fara o intrerupere suplimentara.

Desi explorarea in sarja sau paraleld a unui grup de fisiere poate imbunatati in
mod substantial performanta generala a unei aplicatii sau a aplicatiilor care executa pe
un sistem de calcul, performanta este imbunatatita in mod substantial daca grupul de
fisiere explorate include numai acele fisiere care sunt necesare pentru aplicatie/aplicatii.
Explorarea fisierelor care nu sunt utilizate de cdtre o aplicalie poate impacta
performanta cu exceptia cazului in care acel fisier va fi utilizat de catre o alta aplicatie.
De exemplu, daca software-ul anti-virus exploreaza Tn avans prea multe fisiere, care nu
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vor fi accesate de catre oricare aplicatie, atunci acesta numai reduce performanta
generala deoarece resursele calculatorului sunt utilizate pentru explorarea fisierelor ne-
necesare. Urmatoarele aplicatii concrete ale inventiei prezente descriu metode pentru
minimizarea explorarilor de fisier ne-necesare, ceea ce maximizeazad performanta

aplicatiei sau a aplicatiilor si a sistemului de calcul.

Figura 4 reprezinta o diagrama de flux care ilustreaza suplimentar procesul de
explorare pentru software rau intenfionat in timpul executiei uneia sau mai multor
aplicatii pe un sistem de calculator in conformitate cu o aplicatie concreta a inventiei
prezente. Procesele efectuate de catre o unitate de explorare sau un software anti-virus
pentru fiecare aplicatie care acceseaza fisiere din cadrul unui director comun sunt

schitate dupd cum urmeaza:

A1. Detectia accesarilor de catre aplicatie la fisierele din cadrul unui director

comun.

A2. Utilizarea accesarilor detectate pentru a identifica unul sau mai multe grupuri
de fisiere din cadrul directorului comun mentionat pe care aplicatia poate dori ulterior sa

le acceseze.

A3. Explorarea unuia sau mai multor grupuri de fisiere mentionate pentru
software rau intentionat inainte ca aplicatia sa incerce sa acceseze fisierele grupului sau

grupurilor.

Cu privire la pasul A1, detectia accesarilor de cétre aplicatie la fisierele din cadrul
directorului comun poate include receptia unei solicitari de explorare pentru explorarea
unui fisier accesat de catre aplicatie (fisierul curent accesat) din cadrul directorului
comun. Detectia accesului la fisier de catre aplicatie poate de asemenea include
interceptia accesului la fisier realizate de céatre aplicatie si generarea solicitarii de
explorare si trimiterea solicitarii de explorare, atunci cand explorarea este solicitata, la

software-ul anti-virus pentru explorare.
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Cu privire la pasul A2, utilizarea accesarilor detectate pentru a identifica unul sau
mai multe grupuri de fisiere poate include pasul de selectie a grupului sau grupurilor de
fisiere pe baza tipurilor de fisier a fisierelor accesate de catre aplicatie. Acest lucru poate
implica selectia de fisiere care pun in corespondentd tipurile de fisier ale fisierelor
accesate de catre aplicatie cu tipurile de fisier sau fisierele din cadrul directorului comun.
Suplimentar, fisierele din cadrul grupului sau grupurilor de fisiere pot fi selectate de la
fisierele din cadrul directorului comun care necesitd explorare. Fisierul curent detectat
ca fiind accesat de catre aplicatie poate fi addugat la grupul de fisiere pentru explorare

daca fisierul curent necesita explorare.

Cu scopul de a utiliza accesarile detectate si pentru a declansa explorarea
grupului sau grupurilor de fisiere, pasul A2 poate include determinarea numarului de
accesari detectate din cadrul directorului comun si utilizarea rezultatelor pentru a
declansa pasul de explorare a grupurilor, care sunt unul sau mai multe. Declansarea
explorarii poate apare atunci cand numarul de acceséari detectate atinge un prag, N.
Acest prag ar putea fi un prag predeterminat, sau un prag dinamic determinat de catre
software-ul anti-virus si comportamentul observat al acestuia la una sau mai multe
aplicatii care acceseaza fisierele din cadrul directorului comun. Fisierul curent detectat
pentru a fi accesat de catre una sau mai multe aplicatii poate fi adaugat la grupul de
fisiere. Acest lucru poate apare inainte sau atunci cand pasul de explorare este
declansat. Fisierul curent accesat poate corespunde la fisierul care corespunde la
solicitarea de explorare receptionata. Fisierul curent este apoi adaugat la grupul de
fisiere pentru explorare. Grupul de fisiere este explorat pe baza solicitarii de explorare
receptionate de catre anti-virus pentru fisierul curent. Cu scopul de a evita explorarea
nenecesara atunci cand aplicatile acceseaza un director nefrecvent, pasul de detectie
a numarului de accesari poate include resetarea numarului de accesari detectate atunci

cand o prima perioada de timp a trecut si pasul de explorare nu a fost declansat.

Asa cum s-a explicat mai jos, utilizarea accesarilor detectate pentru a identifica
unul sau mai multe grupuri de fisiere poate include intretinerea unei liste de tipuri de
17
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fisier ale fisierelor detectate accesate si pasul de identificare a unuia sau mai multor
grupuri de fisiere include pasul de selectie a fisierelor pe baza listei de tipuri de fisier.
Selectarea fisierelor include suplimentar punerea in corespondenta a listei de tipuri de
fisiere ale fisierelor accesate de catre aplicatie cu tipurile de fisier ale fisierelor din cadrul
unui director comun. Software-ul anti-virus poate intretine o listd pentru fiecare director

comun care are figiere accesate in mod frecvent de catre una sau mai multe aplicatii.

In privinta pasului A3, utilizarea accesarilor detectate pentru a identifica unul sau
mai multe grupuri de fisiere poate include urmdrirea numarului de accesari detectate si
de la rezultate declansarea pasul A3. Declansarea pasului A3 ar putea aparea atunci
cand numarul de accesari detectate atinge un prag predeterminat sau un prag de
explorare. Identificarea unuia sau mai multor grupuri de fisiere pentru explorare poate
include selectia fisierelor din cadrul directorului comun pe baza tipurilor de fisier care au
fost accesate anterior sau sunt accesate de catre aplicatie. Ca alternativa, o selectie a
grupurilor poate fi determinata de la o lista stocatéd a tipurilor sau numelor de fisiere
accesate de cdtre de catre diverse aplicatii din cadrul directorului comun. Suplimentar,
pasul A3 poate include terminarea exploatari dupa ce o perioada de timp
predeterminata a trecut, de exemplu daca directorul a fost accesat in mod frecvent dar
nu a fost accesat pentru o perioada de timp care justifica terminarea explorarii
directorului, atunci explorarea unuia sau mai multor grupuri de fisiere ar putea fi
terminata pentru a evita procesarea nenecesara. Acest lucru poate apare atunci cand o

a doua perioada de timp a trecut dupa ce pasul de explorare a fost declansat.

Urmarirea numarului de accesari detectate (sau numarul de atingeri) la directorul
comun ajutd sa se determine daca aplicatiile acceseaza in mod activ directorul. Daca
directorul are un ,numar de atingeri” suficient de Tnalt datorita faptului ca este accesat
peste o perioada scurta de timp, atunci, pentru accesarile de fisier ulterioare din director,
software-ul anti-virus poate explora in mod simultan o sarja de fisiere selectate de la
tipurile de fisier de explorare prevalente sau de la tipul de fisier accesat si fisierului
curent accesat. Asa cum s-a mentionat anterior, explorarea in mod simultan poate fi
realizata prin planificarea iIn mod simultan de fire de explorare multiple pentru
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explorarea fisierelor, adicd explorarea in paralel sau iIn sarja. Explorarea este

declansata odata ce numarul de accesari detectate atinge un prag.

Explorarea trebuie sa fie efectuatéd pe un grup de fisiere dacd se detecteaza
faptul c& fisierul curent pe care o aplicatie 1l detecteaza este un fisier neexplorat. In
acest caz, accesul de fisier este detectat sau interceptat de catre un driver de filtru
nucleu, care genereazd o solicitare de explorare care este receptionatd de catre
software-ul anti-virus pentru explorarea fisierului accesat curent. In locul explorarii numai
a fisierului ne-explorat, anti-virusul nu numai ca exploreaza fisierul neexplorat care a fost
accesat, dar de asemenea incarca un grup sau grupuri de fisiere pentru explorare.
Software-ul anti-virus executa explorarea solicitarii de explorare curente (solicitarea de
explorare pentru fisierul curent accesat) si in mod simultan planificd (sau executa)
explorarea de mai multe ,solicitari de explorare purtate in spate” a fisierelor de la o lista
incarcata. Lista incarcata este o lista de fisiere generate de catre anti-virus care poate fi
accesatd de la director — aceasta poate include tipuri de fisier accesate in mod

prevalent. Anti-virusul incarca o selectie de fisiere de la director pe baza listei incarcate.

De exemplu, daca un director (sau un dosar) are fisierele A,B, C, D, E, atunci la
momentul de timp la care fisierele A si B au fost explorate se poate considera faptul ca
acest director a fost accesat in mod frecvent. Daca C, D, si E au fost puse pe lista
incarcata, atunci cand explorarea este declansata de catre accesarile frecvente, anti-
virusul incarca fisierele C, D, E (A. B sunt omise deoarece acestea sunt deja explorate).
Daca se detecteaza faptul ca fisierul C este accesat de catre aplicatie, atunci o solicitare
de explorare pentru fisierul C va fie receptionatd de catre anti-virus pentru explorare,
care exploreaza fisierul C Tmpreuna cu explorarea fisierelor D si E. Aceasta semnifica
faptul ca atunci cand fisierele D si E sunt ulterior accesate de catre o aplicatie, atunci
solicitarile de explorare pentru aceste fisiere nu vor fi generate de catre driver-ul de filtru

deoarece aceste fisiere au fost deja explorate.

Grupul sau grupurile de fisiere sunt fisiere selectate de la directorul pe care

aplicatie poate ulterior sa vrea sa le acceseze. Explorarea grupului sau grupurilor ,duce
19



A-2013 0pg4c--
29 -03- 2013

in spate” explorarea fisierului accesat curent, adica, duce in spate solicitarea de
explorare a fisierului curent. Acest lucru Tmpiedica solicitari de explorare viitoare care

sunt generate sau realizate pentru fisierele grupului.

Chiar daca unele dintre fisierele selectate pentru explorare ,dusa in spate” nu
sunt accesate de catre aplicatie, pierderea de performanta intr-o singura sarja ,dusa in
spate” este neglijabila datoritd explorarii in sarja sau in paralel. Atunci cand o aplicatie
efectueaza procesare lunga (de exemplu copierea unui intreg dosar de date) acest tip
de explorare cu cautare in avans creste considerabil performanta generala. Software-ul
anti-virus estimeaza multitudinea de fisiere care trebuie sa fie accesate din director prin
selectia fisierelor celor mai comune pe care aplicatiile le-au accesat din director peste o
perioada de timp particulara. Acest lucru poate fi efectuat prin intretinerea unui tabel la
momentul executiei de accesari de director, care depinde de comportamentul diverselor

aplicatii care sunt executate.

Figura 5 reprezintd un tabel de acces la director care ilustreaza actualizarea si
intretinerea accesarilor detectate de catre aplicatii la fisiere din cadrul unuia sau mai
multor directoare in conformitate cu aplicatii concrete ale inventiei prezente. Tabelul de
acces la director poate fi implementat ca un tabel de cautare la momentul executiei
stocat In memorie. Tabelul este intretinut de catre software-ul anti-virus pentru utilizare

in determinarea numarului de ori de care fisierele din director sunt accesate.

Software-ul anti-virus intretine tabelul de acces la director la momentul executiei
(sau tabelul de acces la director), care urmareste accesul fisierelor in interiorul
directoarelor de catre aplicatii. in aceasta aplicatie concreta, tabelul de acces la director
are urmatoarele campuri:
- Drumul de director, care mentine numele sau locatia logica a directorului in
care unul sau mai multe fisiere sunt accesate;
- Lista de extensii accesate, care contine o lista a extensiilor de fisier a fisierelor
care au fost accesate si explorate din director;
- Numarul de atingeri, care prezinta numarul de accesari la fisier din director; si
20
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- Starea elementului, care defineste ciclul de viata al elementului directorului

in aceasta aplicatie concreta, campul de Stare de Element are 3 stari logice
Remarcat, Colectat, si Procesat. Starea Remarcat (adicd o stare de pre-explorare)
indica faptul ca fisierul a fost accesat In director dar cad numarul de atingeri ale
directorului nu este inca suficient pentru a garanta explorarea paralela sau in sarja.
Odata ce numarul de atingeri ajunge la un prag, Starea de Element a directorului este
schimbata la starea Colectat (adicad o stare de explorare). Starea Colectat semnifica
faptul ca directorul a fost sau este accesat in mod activ de catre o aplicatie, ceea ce
garanteaza explorarea paralela sau in sarja. Software-ul anti-virus pre-incarca grupuri
de fisiere avand extensii de fisier listate in Lista de Extensii Accesate, sau extensii de
fisier ale fisierului curent care este accesat pentru explorare paraleld sau in sarja.
Starea Procesat semnifica faptul ca explorarea cu cautare in avans a fost deja efectuata

pentru director si fisierele ar trebui sa fie explorate in mod normal.

Fiecare stare are o perioada de valabilitate, dupa expirare elementul de director
este eliminat din tabelul de acces, de exemplu daca nici un fisier nu este accesat dintr-
un director pentru o perioada de timp, atunci elementul este considerat ca fiind expirat.
Starea Remarcat are o perioada de valabilitate scurta si serveste pur si simplu pentru a
recunoaste directoarele care pot fi accesate in mod frecvent. Starile Colectat si Procesat
au perioade mai lungi de valabilitate datorita frecventei accesarilor si pentru a evita re-
explorarea nenecesara a fisierelor accesate din director. Trebuie sa fie apreciat faptul ca
aceste perioade pot fi variate de catre software-ul anti-virus pe baza oricarei scale de

timp.

Este de apreciat faptul cd campul de Stare de Element este utilizat pentru a
exclude reincarcarea si explorarea unui director daca acesta a fost procesat numai
recent (de exemplu, cu 10 minute in urma). Alte implementari ale tabelului de acces la
director pot exclude acest camp si se bazeazd pe temporizatoare sau alte mijloace
pentru a impiedica un director de la a fi explorat intr-un mod prea regulat dupa ce
acesta a fost procesat.
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Figura 6 reprezinta o diagrama de flux care ilustreaza suplimentar procesul de
utilizare a tabelului din figura 5 in efectuarea explorarii de software rau intentionat la
acces in paralel sau in sarja in conformitate cu o aplicatie concreté a inventiei prezente.

Pasii metodei sunt efectuati de catre software-ul anti-virus dupa cum urmeaza:

B1. Pentru fiecare fisier interceptat pentru explorarea de software rau intentionat,
de exemplu o solicitare de explorare este generatd pentru o deschidere de fisier, se

continua la pasul B2 pentru a verifica tabelul de acces.

B2. Verifica daca directorul fisierului este in tabelul de acces, dacéa directorul nu
este in tabelul de acces, atunci se continua la pasul B3 pentru a crea un element de

director, altfel se continua la pasul B4.

B3. Creeaza un element de tabel de acces pentru directorul de fisier, si
initializeaza Starea de Element a directorului la Remarcat, Numarul de Atingeri = O,
extensia de fisier a fisierului este addugata la Lista de Extensii de Fisier (sau lista de
tipuri de fisier explorata), continua sa efectueze explorare de software rau intentionat

normala a fisierului accesat.

B4. Verificd daca Starea Elementului directorului este in starea Remarcat, daca
Starea Elementului este Remarcat atunci se continua la pasul B5, altfel se continua la

pasul B8.
B5. Incrementeaza Numarul de Atingeri care reprezintda numarul de accesari de
fisier din director prin diverse aplicatii si adauga extensia de fisier a fisierului la Lista de

Extensii Accesate.

B6. Verifica dacd Numarul de Atingeri (HC) ajunge la o valoare de prag N (de

exemplu HC >= N, unde N=5). Daca Numarul de Atingeri ajunge la valoarea de prag,
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atunci se continua la pasul B7, altfel explorarea de software rau intentionat normala este
efectuatéa pe fisierul accesat.

B7. Starea de Element a directorului este modificaté la starea Colectat si
procesul continua la pasul B8, unde software-ul anti-virus incarca un grup de fisiere care

include fisierul accesat pentru explorarea in paralel sau in sarja de la director.

B8. Verificd daca Starea de Element a directorului este in starea Colectat, daca
Starea Elementului este Colectat atunci continua la pasul B9, altfel continua la pasul
B10.

B9. Efectueaza o explorare de software rau intentionat in paralel (sau in sarja) pe

un grup sau o selectie de fisiere neexplorate care include fisierul curent din director.

Urmatoarele reguli pot fi utilizate pentru selectia unui grup de fisiere pentru
explorarea in sarja sau in paralel:
- Selecteaza fisiere cu extensii sau tipuri de fisier care corespund la figierul
accesat in mod curent; sau
- Selecteaza fisiere cu extensii sau tipuri de fisier listate in Lista de Extensii

Accesate.

B10. Verifica daca mai multe grupuri de fisiere exista in director. Fisierele pot fi
selectate din lista incarcata. Daca exista mai multe grupuri de fisiere, metoda continua

la pasul B11, altfel metoda continua la pasul B12.

B11. Un alt grup de fisiere neexplorate este selectat din lista incarcata, si o
explorare de software rau intentionat in sarjd sau in paralel este efectuatd, metoda
continua la pasul B10. Desi software-ul anti-virus este intentionat pentru a evita blocarea
executiei unei aplicatii, acest lucru poate fi realizat daca suportul de nucleu multiplu este

capabil de sarcini multiple intre aplicatie si software-ul anti-virus. Aceasta este
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explorarea in sarja sau in paralel a fisierelor neexplorate suplimentare din lista care ar

putea fi efectuata in fundal astfel incat aplicatia sa poata continua.

B12. Deoarece nu mai existéd fisiere incarcate sau fisiere neexplorate avand
extensii de fisier listate in Lista de Extensii de Acces in director, atunci Starea de
Element a directorului este modificata la starea Procesat. Daca un director este gasit in
starea Procesat, procesul efectueaza o explorare de software rau intentionat normala a

fisierului daca este necesar.

Rezultatele explorarilor de software rdu intentionat sunt addugate in memoria
cache de explorare si sunt raportate la aplicatie atunci cand aceasta acceseaza un fisier

explorat din director, permitand aplicatiei sa utilizeze imediat fisierul accesat.

Figura 7 reprezinta o diagrama de flux alternativa care ilustreaza explorarea de
software rau intentionat la acces in sarjd sau in paralel in conformitate cu o aplicatie
concreta a inventiei prezente. Pasii de metoda de la B1 la B12 care sunt efectuati de
catre software-ul anti-virus sunt similari cu cei ai figurii 6, cu exceptia pasilor B10 si B11

(B11 a fost eliminat). Pasul B10 este descris dupa cum urmeaza:

B10. Verificd daca mai multe grupuri de fisiere exista in director. Fisierele pot fi
selectate de la lista incarcatd. Daca mai multe grupuri de fisiere existd, metoda continua
la explorarea de software rau intentionat normal p&na cand un fisier suplimentar este
accesat de catre aplicatia care solicita explorare, unde metoda incepe din nou la pasul
B1.

Motivul pentru ne-continuarea de a efectua o explorare in paralel suplimentara a
altor grupuri de fisiere este acela ca aplicatia are nevoie sa acceseze numai un numar
limitat de fisiere din director, acest proces Tmpiedicad software-ul anti-virus de la
efectuarea unei exploréri in sarja sau in paralel in fundal pe toate fisierele listate in Lista

de Extensii de Acces pana cénd este absolut necesar atunci cand un alt fisier este
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accesat de catre o aplicatie. Acest lucru de asemenea minimizeaza numarul de

intreruperi de explorare de software rau intentionat Tn timpul executiei unei aplicatii.

Exemplul urmator ilustreaza modul in care metoda mentionatd mai sus poate
opera atunci cand se copiazd o multitudine de fisiere de la un director comun. Sunt
facute urmatoarele presupuneri:

a) Directorul comun are o colectie de fisiere *.exe si *.dll;

b) Tabelul de acces este intretinut de catre programul anti-virus;

c) Tabelul de acces deja are un element de director in legatura cu directorul

comun;

d) Un numar de atingeri care reprezinta numarul de accesari si o lista de extensii

de fisier accesate din directorul comun sunt intretinute.

Fluxul de logica este dupa cum urmeaza:

1. Primele cateva fisiere ,exe” accesate sunt explorate in mod normal pana cand
directorul colecteaza un numar suficient de atingeri, adica numarul de atingeri
ajunge la un prag;

2. Cat de curand numarul de atingeri ajunge la un prag, software-ul anti-virus
incarca fisierele din director;

3. Oricare solicitare de explorare urmatoare de fisiere ,exe” din director
declanseaza o explorare ,de ducere in spate” a altor fisiere ,exe” (un grup de
fisiere) din director;

4. Dupa ce copierea este terminata elementul de director expirad dupa o perioada

de timp.

Mai in detaliu, atunci cand operatiunea de copiere, copy <de la directorul
comun>*.exe <la un alt director> este efectuatd, comanda de copiere (aplicatia) va

nll~

accesa fisierele ,exe” in mod secvential pentru a citi si a copia date in celalalt director.
Atunci cand primul fisier ,exe” este accesat de la directorul comun, o solicitate de
explorare va fi generata pentru software-ul anti-virus. Daca directorul comun nu are un
element de director in tabelul de acces, software-ul anti-virus va crea si va initializa un
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element de director pentru directorul comun, numarul de atingeri al elementului de
director care reprezintd numarul de accesari de fisier este initializat si tipul de fisier, in
acest caz ,exe”, este adaugat la o lista de extensie Tn legatura cu elementul de director.
Altfel, numarul de atingeri al elementului de director este incrementat si tipul de fisier

.exe” este adaugat la lista de extensie daca acesta nu este deja n lista de extensie.

Primul fisier ,exe” accesat este apoi explorat in mod normal pentru software rau
intentionat si utilizat de catre comanda copy. Fisiere ,exe” ulterioare sunt accesate,
solicitari de explorare sunt realizate si sunt explorate normal de catre software-ul anti-
virus si numarul de atingeri pentru elementul directorului comun este incrementat pe
fiecare acces pana cand elementul de director in legdturd cu directorul comun
colecteaza un numar suficient de atingeri. Cat de curdnd numarul de atingeri ajunge la
un prag, software-ul anti-virus incepe sa incarce sau determina unul sau mai multe
grupuri de fisiere ,exe” neexplorate de la directorul comun. Fiecare solicitare de
explorare urmatoare a unui fisier ,exe” neexplorat declanseaza anti-virusul pentru a
efectua explorarea in paralel (adicd in mod substantial explorare simultana) a fisierului
.exe” neexplorat si a unuia din grupurile de fisiere neexplorate de la directorul comun.
Explorarea continuad pana cand fisierele ,exe” relevante din directorul comun au fost
procesate sau comanda copy se termina. Dupa ce comanda copy se termina, elementul
de director din tabelul de acces va expira intr-un cadru de timp predeterminat si este

eliminat din tabelul de acces la expirare.

Sistemele de calcul asa cum sunt descrise aici fiecare poate efectua explorare n
sarja sau in paralel a unui grup de fisiere selectate dintr-o multitudine de fisiere
accesate de la un director comun pentru software rau intentionat. Procesoarele unor
astfel de sisteme sunt configurate pentru a executa instructiuni de program de calculator
pe baza metodelor descrise aici, astfel de instructiuni fiind continute intr-un mediu care
poate fi citit de calculator, cum ar fi o memorie. Instructiunile programului de calculator
pot fi citite in memorie de la un alt mediu care poate fi citit de calculator sau de la un alt
dispozitiv prin intermediul unei interfete de comunicatie. Instructiunile continute n
memorie fac ca procesorul sistemului de calculator sa efectueze procedurile sau
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metodele asa cum este descris aici. Cu toate acestea, ca alternativa, circuite cablate
hardware pot fi utilizate in locul sau In combinatie cu instructiunile de program de
calculator pentru a implementa procese consistente cu inventia prezenta. Astfel, inventia
prezentad nu este limitata la nici o combinatie specifica de circuite hardware si/sau de

software.

In particular, un program de calculator care include mijloace de cod de program
de calculator adaptate pentru a efectua pasii de detectie a accesarilor de céatre aplicatie
la fisierele din cadrul unui director comun, utilizind accesérile detectate pentru a
identifica unul sau mai multe grupuri de fisiere din cadrul directorului comun mentionat
pe care aplicatia poate dori ulterior sé le acceseze, si instruind explorarea grupurilor de
fisiere mentionate, care sunt unul sau mai multor, pentru software rau intentionat inainte
ca aplicatia sa incerce sa acceseze fisierele grupului sau grupurilor. Programul de
calculator poate suplimentar include mijloace de cod de program de calculator adaptate
suplimentar pentru a efectua explorarea unuia sau mai multor grupuri de fisiere
mentionate. Programul de calculator poate fii incorporat pe un mediu care poate fi citit

de calculator.

Suplimentar, metodele descrise mai sus pot exploata capacitatile de multi-
procesor, sarcini multiple, fire de executie multiple si hiper fire de executie (hyper-
threading) ale sistemelor de calculator moderne (asa cum este descris aici si de
asemenea in documentul Tehnologia Hyper-Threading de la Intel®, Ghidul Utilizatorului
Tehnic (Inter® Hyper-Threading Technology, Technical User's Guide), lanuarie 2003)
pentru a imbunatati suplimentar performanta unui sistem de calculator atunci cand se
implementeaza explorare de software rau intentionat la acces la deschidere de fisier
numai pentru citire, prin permiterea ca explorarea unuia sau mai multor grupuri de fisiere

sa fie paralelizata.

Se va aprecia de catre persoana cu calificare in domeniu faptul ca diverse
modificari pot fi realizate la aplicatiile concrete descrise mai sus fara indepartarea de la

scopul inventiei prezente.
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Revendicari

1. Metoda de explorare pentru software rau intentionat in timpul executiei unei
aplicatii pe un sistem de calculator, metoda cuprinzand:

detectarea accesdarilor de catre aplicatie a fisierelor din cadrul unui director
comun;

utilizarea accesarilor detectate pentru a identifica unul sau mai multe grupuri de
fisiere din cadrul directorului comun pe care aplicatia poate ulterior dori sa le acceseze;
Si

explorarea acelui unul sau mai multe grupuri de fisiere, pentru software rau

intentionat inainte ca aplicatia sa incerce sa acceseze fisierele grupului sau grupurilor.

2. Metoda in conformitate cu revendicarea 1, In care pasul de utilizare a
accesarilor detectate pentru a identifica grupurile de fisiere, care sunt unul sau mai
multe, include pasul de selectie a grupului sau grupurilor de fisiere pe baza tipurilor de

fisier a fisierelor accesate de catre aplicatie.

3. Metoda in conformitate cu revendicarea 2, in care pasul de selectie a fisierelor
include suplimentar punerea in corespondenta a tipurilor de fisiere accesate de catre

aplicatie cu tipurile de fisier ale fisierelor din cadrul directorului comun.

4. Metoda in conformitate cu oricare dintre revendicarile de la 1 la 3, in care

fisierele din cadrul grupului sau grupurilor de fisiere sunt fisiere care necesita explorare.

5. Metoda in conformitate cu oricare dintre revendicarile de la 1 la 4, in care
pasul de identificare a unuia sau mai multor grupuri de fisiere include pasul de adaugare
a fisierului curent detectat pentru a fi accesat de catre aplicatie la grupul de fisiere

pentru explorare atunci cand fisierul curent necesita explorare.

6. Metoda in conformitate cu oricare dintre revendicarile de la 1 la 5, in care

pasul de utilizare a accesarilor detectate include pasul de determinare a numarului de
28
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acceséri detectate in cadrul directorului comun si utilizarea rezultatelor pentru a

declansa pasul de explorare a aceului unul sau mai multe grupuri.

7. Metoda in conformitate cu revendicarea 6, In care pasul de declansare a
pasului de explorare apare atunci cand numarul de accesari detectate atinge un prag

predeterminat.

8. Metoda in conformitate cu revendicarile 6 sau 7, in care utilizarea accesarilor
detectate pentru a identifica unul sau mai multe grupuri de fisiere include pasul de
adaugare a fisierului curent detectat ca fiind accesat de catre aplicatie la un grup de

fisiere atunci cand pasul de explorare este declansat.

9. Metoda in conformitate cu oricare dintre revendicarile de la 6 la 8, In care
determinarea numarului de acceséari detectate include pasul de resetare a numarului de
accesari detectate atunci cand o prima perioada de timp a trecut si pasul de explorare

nu a fost declansat.

10. Metoda in conformitate cu revendicarile de la 6 la 9, in care pasul de
explorare a unuia sau mai multor grupuri de fisiere include pasul de terminare a
explorarii grupului sau grupurilor atunci cand o a doua perioada de timp a trecut dupa ce

pasul de explorare a fost declansat.

11. Metoda in conformitate cu oricare dintre revendicarile de la 1 la 10, In care
pasul de utilizare a accesarilor detectate pentru a identifica unul sau mai multe grupuri
de fisiere include pasul de intretinere a unei liste de tipuri de fisiere a fisierelor detectate
accesate si pasul de identificare a unuia sau mai multor grupuri de fisiere include pasul

de selectare a fisierelor pe baza listei de tipuri de fisiere.

12. Metoda in conformitate cu revendicarea 11, in care pasul de selectie a

fisierelor include suplimentar punerea in corespondenta a listei de tipuri de fisiere a
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fisierelor accesate de catre aplicatie cu tipurile de fisiere ale fisierelor din cadrul
directorului comun.

13. Metoda n conformitate cu revendicarile 11 sau 12, in care fisierele din cadrul
grupului sau grupurilor de fisiere sunt fisiere din cadrul directorului comun care necesita
explorare.

14. Metoda in conformitate cu oricare dintre revendicarile de la 11 la 13, in care
pasul de identificare a unuia sau mai multor grupuri de fisiere include pasul de adaugare
a fisierului curent detectat pentru a fi accesat de catre aplicatie la un grup de fisiere

pentru explorare.

15. Metoda in conformitate cu oricare dintre revendicarile de la 1 la 14, in care
pasul de detectie de accesari de catre aplicatie la fisiere din cadrul directorului comun
include receptia unei solicitdri de explorare pentru explorarea unui fisier accesat de

catre aplicatie din cadrul directorului comun.

16. Metoda in conformitate cu revendicarea 15, in care pasul de identificare a
unuia sau mai multor grupuri de fisiere include pasul de adaugare a fisierului care

corespunde la solicitarea de explorare la grupul de fisiere pentru explorare.

17. Program de calculator pentru explorarea software-ului rau intentionat in
timpul executiei unei aplicatii pe un sistem de calculator care cuprinde mijloace de cod
de program de calculator adaptate pentru a efectua pasii urmatori:

detectia accesérilor de catre aplicatie la fisiere din cadrul directorului comun;

utilizarea accesarilor detectate pentru a identifica unul sau mai multe grupuri de
fisiere in cadrul directorului comun mentionat pe care aplicatia poate ulterior sa
doreasca sa le acceseze; si

instruirea explorarii acelui unul sau mai multor grupuri de fisiere mentionate
pentru software rau intentionat Tnainte ca aplicatia sa incerce sa acceseze fisiere ale
grupului sau grupurilor.
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18. Program de calculator in conformitate cu revendicarea 17 care cuprinde
suplimentar mijloace de cod de program de calculator adaptate pentru a efectua
explorarea unuia sau mai multor grupuri de fisiere mentionate pentru software rau

intentionat ca raspuns la pasul de instruire.

19. Program de calculator in conformitate cu revendicarile 17 sau 18 incorporat

pe un mediu care poate fi citit de calculator.

20. Sistem de calculator configurat pentru a explora fisiere pentru software rau
intentionat in timpul executiei unei aplicatii pe un procesor, sistemul de calculator
cuprinzand:

o unitate de detectie pentru detectia accesarilor de catre aplicatie a fisierelor din
cadrul unui director comun, si utilizarea accesarilor detectate pentru a identifica unul sau
mai multe grupuri de fisiere din cadrul directorului comun mentionat pe care aplicatia ar
putea dori ulterior s& le acceseze, si instruirea unei unitati de explorare pentru
explorarea unuia sau mai multor grupuri de fisiere mentionate pentru software rau

intentionat Tnainte ca aplicatia sa incerce sa acceseze fisierele grupului sau grupurilor.

21. Sistem de calculator in conformitate cu revendicarea 20, care cuprinde
suplimentar o unitate de explorare pentru explorarea unuia sau mai muitor grupuri de

fisiere mentionate ca raspuns la instruirea de catre unitatea de detectie.
22, Produs program de calculator care cuprinde cod de instructiune, care atunci

cand este executat pe un procesor, efectueaza metoda in conformitate cu oricare dintre

revendicarile de la 1 la 16
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A1. detectia accesarilor de catre aplicatie la fisierele din
cadrul unui director comun.

y

A2 utllizarea accesarilor detectate pentru a identifica unul
sau mai mufte grupuri de fisiere din cadrul directorului
comun mentiornat pe care aplicatia poate ulterior s3
doreascd sa-l acceseze

b4

A3. explorarea unuia sau mai multor grupuri de fisiere
pentru software rau intentionat inainte ca aplicatia sa
incerce sa utilizeze fisierele din grup sau grupuri.

Figura 4
Drum Director Listd de Extensii | Numar de | Stare Element
Accesate reusite
CA\WINDOWS\system32 DLL, EXE 7 Colectat
CAProgram FilesWMicrosoft EXE, DLL 3 Remarcat
Office\OFFICE
C:\Program PFB 10 Procesat
Files\Adobe\Reader
8.0\Resource\Font
Figura 5
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