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Inventia se refera la 0 metoda si la un sistem de conectare celulara cu consum redus
de energie si costuri reduse.

Dispozitivele mobile au devenit mai numeroase decat traditionalele calculatoare tip
desktop, si 0 mare parte din succesul acestora se datoreaza paradigmei ,mereu conectat" pe
care o favorizeaza: utilizatorii sunt in mod constant la curent cu cele mai recente stiri, primesc
e-mail-uri, navigheaza si folosesc chat-ul in timp ce se afla in miscare.

Conectivitatea este atat de importanta incat dispozitivele mobile accepta multiple
tehnologii wireless, inclusiv celulare (3G, LTE), WiFi (802,11) si Bluetooth. Aceste tehnologii
ofera raporturi diferite cu privire la distanta, RTT si consum de energie per-bit. Legaturile WiFi
ofera o latime de banda mare, RTT mic si consum redus de energie per-bit, dar acoperirea este
neuniforma, cu zone mari neacoperite. Tehnologiile celulare au o acoperire vasta, si asigura
experienta mobila ,mereu conectat", acesta fiind motivul pentru care sunt alegerea implicita
pentru conectivitate. Dezavantajul consta in faptul ca ambele consuma multa energie si au timpi
dus-intors foarte mari (secunde), dupa perioade de inactivitate. Conexiunea Bluetooth, pe de
alta parte, este orientata spre interconectarea personala, cu distanta scurta, putere redusa si
conectivitate in latime de banda mica.

In mod ideal, legéturile celulare ar trebui s se caracterizeze printr-un timp dus-intors
scurt, stabil si un consum de energie proportional cu traficul. Usor de spus, greu de facut: timpul
dus-intors ridicat este cauzat de semnalizarea pentru implementarea controlului centralizat al
distribuirii capacitatii predominante in retelele celulare. Alocarea centralizata a capacitatii se va
mentine, deoarece permite utilizarea considerabila a resurselor, si garanteaza ferm echitatea,
acestea nefiind oferite de controlul asupra accesului distribuit (de exemplu, detectarea
operatorului); Tn cele din urma, un consum excesiv de energie este o consecinta a incercarii de
a reduce la minimum cantitatea semnalizarii si costurile implicite ale acesteia. Inovatiile din
domeniul retelelor celulare ajung la un echilibru intre semnalizare si consumul de energie prin
utilizarea cronometrelor de inactivitate, configurate de furnizor, sau dinamice [S. Deng si H.
Balakrishnan, ,Traffic-aware techniques to reduce 3G/LTE wireless energy
consumption”, Rapoartele celei de a 8-a conferinte internationale privind experimentele
si tehnologiile emergente de creare a retelelor, CONEXT '12, (New York, NY, SUA), pp.
181-192, ACM, 2012], pentru a regla tranzitiile de stare radio ale mobilelor. Observam ca orice
solutie bazata pe cronometru face presupuneri puternice cu privire la modelele de trafic, si
implica situatii Tn care suporta o intarziere si/sau un consum de energie excesive/excesiv.

Importanta legaturilor de retea celulara pentru mobile este recunoscuta de mult timp, iar
rezultatul consta in numeroase cercetari care evalueaza proprietatile de conectivitate celulara
[F. Qian, Z. Wang, A. Gerber, Z. M. Mao, S. Sen si O. Spatscheck, ,,Characterizing radio
resource allocation for 3g networks”, Rapoartele celei de a 10-a conferinte ACM
SIGCOMM privind masurarea Internetului, IMC 10 (New York, NY, SUA), pp. 137-150,
ACM, 2014, si Huang, F. Qian, A. Gerber, Z. M. Mao, S. Sen si O. Spatscheck, ,,A close
examination of performance and power characteristics of 4g Ite networks", Rapoartele
celei de-a 10-a conferinfe internationale privind sistemele, aplicatiile si serviciile de
telefonie mobila, MobiSys 12, New York, NY, SUA, pp. 225-238, ACM, 2012] si propun
solutii pentru optimizarea acestora (de exemplu, F. Qian, Z. Wang, A. Gerber, Z. M. Mao, S.
Sen si O. .Spatscheck, ,,Top: Tail optimization protocol for cellular radio resource
allocation", Rapoartele celei de-a 18-a conferinte internationale IEEE (Institutul de
Inginerie Electrica si Electronica) privind protocoalele de retea, ICNP 10, Washington DC,
SUA), pp. 285-294, IEEE Computer Society, 2010, sau N. Balasubramanian, A.
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Balasubramanian si A. Venkataramani, ,Energy consumption in mobile phones: a
measurement study and implications for network applications", Rapoartele IMC, ACM,
2009, sau A. Schulman, V. Navda. R. Ramjee, N. Spring, P. Deshpande, C. Grunewald, K.
JainsiV.N. Padmanabhan, ,,Bartendr: a practical approach to energy-aware cellular data
scheduling”, Rapoartele Mobicom, ACM, 2010). Cele mai multe dintre aceste cercetari se
concentreaza asupra reducerii consumului de energie al legaturilor celulare prin adoptarea
uneia dintre cele doua abordari la nivel inalt.

Prima directie de cercetare exploateaza stagnarea rapida, o caracteristica standardizata
de 3GPP [16], care permite dispozitivului mobil s& solicite tranzitia in starea INACTIVA,
reducand astfel timpul corespunzator cozii si costurile de energie asociate. Folosind stagnarea
rapida, se economiseste energie, dar este necesar ca dispozitivul sa cunoasca modelul de trafic
al aplicatiei. Exista doua pericole inerente in trecerea rapida la inactivitate: daca o tranzitie nu
este adecvata si traficul se reia rapid, traficul va inregistra intarzieri mari necesare pentru
tranzitie. in al doilea rdnd, numarul de tranzitii de stare poate creste semnificativ, afectand
scalabilitatea retelelor 3G. A doua abordare incearca sa combine transmisii din diferite aplicatji
prin intarzieri ale subseturilor de trafic, pentru a reduce energia aferenta cozii, sau pentru a
folosi legatura celulara atunci cand acesta este cea mai ieftina. Aceasta combinare se
adreseaza doar traficului de fundal, fara sensibilitate la intarziere: fie se schimba aplicatiile
pentru a profita de aceasta, fie va deduce sistemul care sunt aplicatiile pentru care traficul poate
fi intarziat.

in cererea de brevet N. Girard, ,,Transparent Proxy Architecture for Multi-Path Data
Connections”, US Patent Application 13/807,740, se propune agregarea mai multor
conexiuni pentru a optimiza RTT sau banda obtinuta. Desi cu un principiu asemanator, cererea
nu se refera insa la colaborarea dintre mobile, ci la agregarea metodelor de comunicare
asociate unui mobil. O diferenta importanta in sistemul prezentei inventii este aceea ca se nu
optimizeaza in mod specific pentru anumite aplicatii (de exemplu, de timp real), ci este o
tehnologie generica pentru orice trafic TCP. O alta este ca prezenta inventie creeaza o
planificare explicita a legaturilor verticale (3G sau 4G) in functie de starea instanta a fiecarui
mobil participant.

in cererea de brevet V. Gupta, K. Etemad, “Multi-RAT Carrier Aggregation for
Integrated WWAN-WLAN Operation”, US Patent application 13/537.999 se propune o
metoda de a agrega fluxurile de la mai multi operatori, prin maparea fluxurilor la offload de la
3G la WLAN. Aceasta propunere este in esenta o solutie de multihoming, dar care necesita
modificarea de catre operatori a entitatilor eNodeB, colaborarea intre operatori, si efectuarea
de mésuratori intre mobil si eNodeB. In inventia de fata niciuna dintre aceste solutii nu este
necesara deoarece se foloseste noul standard MPTCP ce rezolva natural problema multi-
homing, Tn schimb propunem colaborarea intre mobile pentru a sincroniza legaturile verticale
in vederea minimizarii consumului de putere, sau a reducerii RTT.

Alte cereri de brevet, Yonggang Du, Ni Ma, Li Sun, ,,Method and system for peer-to-
peer communication management in wireless communication networks", US Patent
Application, 10/551,31, Qingli JIA, Li SUN, Xuejun ZHANG, ,,Method and apparatus for
supporting P2P communication in TDD CDMA communication systems", US Patent
Application 10/557,967, Qingli JIA, Li SUN, Xuejun ZHANG, “Method and system for
establishing wireless peer-to-peer Communications", US 10/547, propun arhitecturi P2P
de colaborare intre mobile folosind legaturi orizontale, dar se preocupa fie de rutarea apelurilor
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prin vecini, fie de eliminarea interferenfei pe legatura verticala, fie metode de estimare
constituire a grupurilor fira legaturi orizontale. in niciunul dintre cazuri nu se considera starea
de putere a legaturii verticale, coroborarea timpilor de acces intre terminale, utilizarea MPTCP,
precum in inventia de fata.

Sistemul conform prezentei inventii permite optimizarea energetica pentru multe
dispozitive, si este complementar lucrarilor existente. Acesta ofera cele mai mari avantaje
aplicatiilor care trimit date (aproape) continuu, cum ar fi cele de redare audio si video, precum
si navigarea pe web. Aceste aplicatii sunt foarte populare in randul utilizatorilor telefoanelor
mobile, dar nu sunt sustinute prin serviciile existente.

Dincolo de energie, sistemul conform prezentei inventii reduce semnificativ impactul
intarzierilor tranzitiilor de stare, si reduce consumul pentru semnalizare -conform cunostintelor
noastre, sistemul nostru este primul care reduce in acelasi timp consumul de energie, timpul
RTT si costul de semnalizare pentru legaturile celulare.

Ideea de baza a sistemului conform prezentei inventii este utilizarea oportunista a
legaturilor altor dispozitive, iar aceasta idee nu este noua: Shair propune utilizarea minutelor
si mesajelor gratuite ale altor utilizatori de telefonie mobila prin intermediul conectivitatii locale
[18]. Recent, s-a propus folosirea legaturilor 3G inactive pentru a depasi limitarile Iatimii de
banda ale legaturilor de acces [19]. Sistemul conform prezentei inventii este similar ca spirit
retelei britanice de telecomunicatii FON [20], n care utilizatorii partajeaza legaturile DSL prin
intermediul WiFi.

Prezenta inventje isi propune sa asigure o solutie pentru a rezolva problema tehnica de
diminuare a deficientelor conexiunilor celulare. Solutia conform prezentei inventii nu se aplica
dispozitivelorindividuale, ci mai degraba grupurilor de dispozitive mobile. Partajarea in sistemul
conform prezentei inventii este mult mai dinamica, iar castigurile depasesc conectivitatea de
baza facilitata de FON, prin reducerea consumului de energie si a intarzierii.

Sistemul conform prezentei inventii permite o optimizare cheie: centralizarea intregului
trafic al unui set de dispozitive pe cat mai putine legaturi celulare. Centralizarea creste eficienta
energetica a legaturilor in utilizare activa, permitand altor legaturi sa intre in starea de inac-
tivitate, economisind astfel energie. Legaturile active se vor mentine in permanenta, asigurand
timpi dus-intors minimi prin reducerea numarului de tranzitjii de stare.

Intr-un prim aspect al sau, prezenta inventie asigurd o metoda de conectare celulara cu
consum redus de energie si costuri reduse, cuprinzand etapele de:

- configurare a unui grup de dispozitive mobile in care cel putin unul dintre dispozitive
prezinta o conexiune celulara;

- configurarea unor legaturi WiFi sau Bluetooth intre dispozitivele mobile din grupul
mentionat;

- partajarea in mod dinamic a acelei cel putin o conexiune celulara intre dispozitivele
mobile din grupul mentionat;

- utilizarea de catre dispozitivele mobile din grupul mentionat a acelei cel putin o legatura
celulara partajata pentru trimiterea sau primirea de trafic, posibil in paralel cu propria legatura
celulara.

Conform unor aspecte preferate, metoda conform inventiei cuprinde urmatoarele
caracteristici, luate individual sau in combinatie:

- dispozitivele mobile din grupul mentionat asigura mai multe legaturi celulare, siin care
metoda poate cuprinde centralizarea traficului pe o singura legatura celulara, utilizand protocolul
MPTCP, lasand celelalte legaturi in stare de inactivitate;

4
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- partajarea in mod dinamic a acelei cel putin o conexiune celulara intre dispozitivele
mobile din grupul mentionat poate fi realizata permanent sau numai atunci cand se afla in
starea de consum ridicat de putere, algoritmul implicit de partajare constand in anuntarea de
catre un dispozitiv din grup a legaturii sale atunci cand unul dintre propriile pachete paraseste
interfata, si interfata nu este deja partajata;

- anuntarea legaturii de catre dispozitivul mentionat include un timp de expirare t care
indica dispozitivelor partenere din grup cand sa opreasca transmiterea traficului prin intermediul
legaturii sale, timpul t fiind egal cu valoarea temporizarilor specifice DCH si FACH setate de
operatorul mobil.

Metoda implica utilizarea unui algoritm de reciprocitate pe termen scurt, prin care fiecare
dispozitiv va dispune de un contor de evidenta pentru fiecare vecin, indicand de cate ori permite
vecinului sa foloseasca legatura sa fara a oferi nimic in schimb;

- toate dispozitivele din grup acorda prioritate propriului trafic fata de cel al vecinilor,
implementarea prioritizarii pentru traficul pe legatura ascendenta fiind realizata printr-o coada
de prioritati, iar pe legatura descendenta prin prioritizare in reteaua celulara sau de catre
furnizorul de servicii.

Metoda poate fi utilizata: la fata locului de catre utilizatorii dispozitivelor mobile dintr-un
grup care au incredere reciproca, atunci cand protocolul MPTCP este disponibil la toate
serverele din Internet, fara sa fie necesar un proxy; printr-un serviciu furnizor, unde utilizatorii
se vor inregistra folosind un cod unic de identificare; printr-un serviciu acceptat de operator,
pre-instalat pe dispozitivele mobile, in acest caz nefiind necesara nicio inregistrare speciala,
deoarece utilizatorul are o identitate unica data de SIM, si o cheie secreta comuna cu
operatorul.

Metoda include contabilizarea pe termen lung a cantitatii de date pe care o trimite sau
primeste fiecare dispozitiv mobil prin intermediul legaturii altui dispozitiv din grup, aceasta fiind
realizata prin folosirea unui sistem de chei publice prin care atat dispozitivul care genereaza
datele, cat si cel care le transporta semneaza pachetele cu cheile private respective, astfel incat
serviciul furnizor/operator poate contoriza in mod sigur contributia si exploatarea de catre
fiecare dispozitiv.

Intr-un alt aspect al sau, prezenta inventie asigura un sistem de conectare celulara cu
consum redus de energie si costurireduse, implementand metoda prezentata mai sus. Sistemul
conform inventiei cuprinde:

- un grup de dispozitive mobile in care cel putin unul dintre dispozitive prezinta o
conexiune celulara;

- mijloace pentru asigurarea unor legaturi WiFi sau Bluetooth intre dispozitivele mobile
din grupul mentionat;

- mijloace pentru partajarea in mod dinamic a acelei cel putin o conexiune celulara intre
dispozitivele mobile din grupul mentionat;

- utilizarea de catre dispozitivele mobile din grupul mentionat a acelei cel putin o legatura
celulara partajata pentru trimiterea sau primirea de trafic.

Conform unor aspecte preferate, sistemul conform inventiei cuprinde urmatoarele
caracteristici, luate individual sau in combinatie:

- dispozitivele mobile din grupul mentionat asigura mai multe legaturi celulare, si in care
este utilizat protocolul MPTCP pentru a putea centraliza traficul pe o singura legatura celulara,
lasand celelalte legaturi in stare de inactivitate;
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- mijloacele de partajare in mod dinamic a acelei cel putin o conexiune celulara intre
dispozitivele mobile din grupul mentionat asigura o partajare permanenta sau numai atunci cand
se afla in starea de mare putere, algoritmul implicit de partajare constand in anuntarea de catre
un dispozitiv din grup a legaturii sale atunci cand unul dintre propriile pachete paraseste
interfata, si interfata nu este deja partajata;

- dispozitivul mentionat din grup isi anunta legatura, iar dupa un timp de expirare findica
dispozitivelor pereche din grup cand sa opreasca transmiterea traficului prin intermediul legaturii
sale, perioada de anuntare fiind egala cu valoarea cronometrului cozii al operatorului mobil;

- sistemul utilizeaza un algoritm de reciprocitate prin care fiecare dispozitiv din grup va
dispune de un contor de evidenta pentru fiecare vecin, indicand de céate ori permite vecinului
sa foloseasca legatura sa fara ca acesta sa ofere nimic in schimb;

- toate dispozitivele din grup acorda prioritate propriului trafic fata de cel al vecinilor,
implementarea prioritizarii pentru traficul pe legatura ascendenta fiind realizata printr-o coada
de prioritati, iar pe legatura descendenta prin formare;

- prioritizarea traficului este implementata printr-un mijloc de monitorizare (watchdog)
care verifica daca performantele sunt acceptabile la folosirea unui dispozitiv vecin;

- sistemul poate fi implementat: la fata locului de catre utilizatorii dispozitivelor mobile
dintr-un grup, care au incredere reciproca atunci cand protocolul MPTCP este rulatin intregime
prin intermediul Internetului, fara sa fie necesar un proxy; printr-un serviciu furnizor, unde
utilizatorii se vor inregistra folosind un cod unic de identificare; printr-un serviciu acceptat de
operator, pre-instalat pe dispozitivele mobile, in acest caz nefiind necesara nicio nregistrare
speciala, deoarece utilizatorul are o identitate unica data de SIM, si o cheie secreta comuna cu
operatorul;

- sistemul include mijloace pentru contabilizarea cantitatii de date pe care o trimite sau
primeste fiecare dispozitiv mobil prin intermediul legaturii altui dispozitiv din grup, fiecare
dispozitiv adaugand pachetelor pe care le transmite un cod de autentificare a mesajului.

Alte obiective si caracteristici avantajoase ale prezentei inventii vor reiesi din lecturarea
descrierii detaliate a unui exemplu preferat de realizare a inventiei, prezentat cu titlu ilustrativ,
si nu limitativ, cu referire la figurile anexate, in care:

- fig. 1 prezinta intr-o forma schematica ideea de baza a inventjei, in care dispozitivele
mobile din apropiere partajeaza reciproc conexiunile celulare prin intermediul legaturilor WiFi
sau Bluetooth, in Iatime de banda redusa, cu RTT mare;

- fig. 2 prezinta un grafic pentru un model de consum de energie 3G pentru telefonul
Samsung Galaxy Nexus in retea, trimitand si primind 5 pachete ICMP de 1000 octeti fiecare;

- fig. 3a-3c prezinta grafice pentru consumul de energie al unui telefon Samsung Galaxy
Nexus care genereaza trafic la rate diferite, prin intermediul interfetelor wireless diferite;

-fig. 4 prezinta o comparatie a eficientei de transmisie intre WiFi, 3G si Bluetooth; datele
sunt obtinute pe baza masuratorilor prezentate in fig. 3(b) si 3(c);

- fig. 5a si 5b prezinta o comparatie a traficului intre telefoanele independente si sistemul
conform inventiei, care centralizeaza traficul pe o singura legatura, reducand consumul de
energie si intarzierea,;

- fig. 6 prezinta rezultatele simularii pentru sistemul conform inventiei, cu numar variabil
de dispozitive si trei clase de aplicatii;

- fig. 7 prezinta grafice in care cronometrul cozii schimba energia dispozitivului pentru
semnalizare si RTT reduse (trafic similar web-ului);

- fig. 8 prezinta distributia consumului de energie pentru o sesiune de redare in flux de
5 min;

- fig. 9 prezinta o configuratie experimentala a sistemului conform inventiei.
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Asa cum se poate vedea din fig. 1, ideea care sta la baza prezentei inventii este foarte
simpla: dispozitivele mobile din apropiere trebuie pur si simplu sa partajeze reciproc conexiunile
celulare prin intermediul legaturilor WiFi sau Bluetooth. De indata ce dispozitivul A utilizeaza
propria legatura, legatura va efectua tranzitia la starea de mare putere la care timpul dus-intors
este scurt, iar consumul de energie este mare. In acest moment, dispozitivul va anunta aceasta
leg&tura dispozitivelor pereche. Tn timp ce oferta este activa, dispozitivele din apropiere care
doresc sa trimité trafic se pot folosi de conexiunea dispozitivului A. in acest fel vor avea un timp
dus-intors mai scurt, si vor evita intrarea in regimul de energie ridicata. Dispozitivele partajeaza
pe rand propria legatura pentru a asigura ca impart costurile de conectivitate in mod echitabil
in cadrul intregului sistem conform prezentei inventii. Este usor de vazut de ce aceasta solutie
va functiona atat timp cat cantitatea de trafic in sistem este suficient de mica, un singur
dispozitiv suportand costurile de conectivitate la retea.

Implementarea ideii de baza este mai complicata. Traficul dispozitivelor mobile trebuie
sa fie condus spre unul dintr-un set de schimb dinamic de legaturi celulare. In cazul in care o
conexiune TCP este de lunga durata, migrarea de la o legatura la alta nu este posibila, iar
conexiunea se va intrerupe. Pentru a evita aceste probleme, folosim noul protocol standard pe
cai multiple [Ford, C. Raiciu, M. Handley si B. Bonaventure, ,,TCP extensions for Multipath
Operation with Multiple Addresses", rfc6824, IETF, 2013], care permite migratia optima a
conexiunilor de-a lungul legaturilor, precum si utilizarea legaturilor multiple pentru o singura
conexiune. Pentru traficul in timp real, se fac, de asemenea, eforturi de standardizare, un
exemplu fiind protocolul MPRTP [V. Singh, T. Karkkainen, J. Ott, S. Ahsan si L. Eggert,
»Multipath RTP (MPRTP)", ianuarie 2013], care ar putea fi valorificate.

Partajarea de legaturi celulare ar putea duce la un consum inegal de energie, la facturi
mai mari si la securitate deficitara. Prezenta inventie implementeaza o politica simpla de
reciprocitate, care asigura echitatea energetica. Pentru a evita problema facturilor, prezenta
inventie propune un sistem care doar masoara tot traficul trimis de fiecare utilizator prin inter-
mediul vecinilor sai si in numele vecinilor sai. Masuratorile pot fi folosite pentru a supune la plata
sau compensa utilizatorii Tn consecinta. Tehnicile standard pot fi folosite pentru a rezolva
problemele de securitate.

Sistemul conform prezentei inventii a fost implementat prin simulare si in practica pe
telefoane Samsung Galaxy Nexus.

Cu referire la fig. 2, simularile arata ca sistemul conform prezentei inventii este foarte
robust, echitabil si ofera beneficii pentru o gama larga de modele de trafic. Experimentele
noastre practice demonstreaza ca aplicatiile reale pot beneficia foarte mult ca urmare a utilizarii
sistemului conform prezentei inventii: ascultarea posturilor de radio online implica un consum
de energie cu 25% mai mic intr-un sistem conform prezentei inventii cu doua dispozitive, iar
descarcarea de pe pagini web tipice este in medie cu 1,2 s mai rapida, respectiv cu 4,2 mai
rapida in percentila 90. Descarcarea aplicatiilor mobile este, de asemenea, mai rapida, timpii
necesari scazand cu o treime.

In continuarea prezentei descrieri vom discuta proprietétile de baza ale tehnologiilor
radio utilizabile pe dispozitivele mobile de astazi (celulare, WiFi si Bluetooth), incercand sa
intelegem modul in care asigura modelele de trafic ale aplicatiilor comune.

Legaturile celulare, cum ar fi 3G si LTE, sunt disponibile pe scara larga din punct de
vedere geografic, fiind interfata implicita a dispozitivelor. Consumul de energie depinde de sta-
rea legaturii conectate: atunci cand legatura este inactiva, consumul de energie este aproape
de zero. Atunci cand dispozitivul trebuie sa transmita sau sa primeasca un singur pachet de
dimensiuni tipice (de exemplu, 1KB), va trece intr-o stare de mare putere. Tranzi{ia dureaza
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cateva secunde si este costisitoare sub aspect energetic din cauza semnalizarii cu statia de
baza. Pentru a amortiza costul pentru multe pachete, solutia folosita in practica este ca
dispozitivul mobil sa ramana in starea de mare putere pentru o durata de timp predefinita, dupa
ce ultimul pachet a fost trimis (5...10 s, in functie de operator). Cand traficul trimis este redus,
aceasta coada iroseste energie valoroasa, consumand bateriile.

Pentru a intelege importanta acestui lucru in practica, fig. 2 ilustreaza puterea absorbita
de un telefon mobil Samsung Galaxy Nexus in timp ce trimite un val de patru pachete ping
consecutive printr-o refea 3G. Regiunile de pe grafic etichetate A, B, C, si D corespund: traiec-
toriei ascendente spre starea de mare putere INACTIVITATE - FACH (canal de transmitere)
- CELL-DCH (DCH pe scurt- canal dedicat), mentinerii in stare DCH pentru un interval de timp
de inactivitate, si traiectoriei descendente din nou spre starea de INACTIVITATE.

Toate transferurile relevante sunt efectuate in starea DCH de mare putere, prezentata
ca regiunea B. Tranzitia spre aceasta stare dureaza aproximativ 2,32 s pentru traiectoria
ascendenta (regiunea A), si 7,36 s pentru traiectoria descendenta (regiunile C si D) pentru acest
operator 3G. Suma acestor valori pare sa varieze usor in functie de ora, dar ramane aproximativ
in regiunea 5...10 s. Lungimea regiunii B depinde de cantitatea de date care urmeaza sa fie
transmise, iar in cazul de fata se foloseste un cronometru de inactivitate de 400 ms, dar acesta
nu se vede in figura. Retelele LTE se comporta similar. Exista diferente cantitative, desi
consumul total de energie este mai mare, de ordinul 1...4 W, in timp ce timpul de stabilire este
putin mai mic, intre 0,5 si 1 s in practica [J. Huang, F. Qian, A. Gerber, Z. M. Mao, S. Sen si
0. Spatscheck, ,,A close examination of performance and power characteristics of 4g
Ite networks™, Rapoartele celei de a 10-a conferinte internationale privind sMerneJe,
aplicatiile si serviciile de telefonie mobila, MobiSys '12 (New York, NY, SUA), pp. 225-238,
ACM, 2012].

Acest comportament are doua implicatii esentiale pentru traficul interactiv: in primul
rand, dupa o pauza, telefonul mobil trebuie sa astepte pe parcursul timpului de stabilire de
2,32 s inainte de a trimite orice trafic, si, in al doilea rand, sa piarda aproximativ 3004 mJ de
energie, sa reduca activitatea (regiunile C si D). in plus, orice cantitate de trafic, cu o perioada
de mai putinde 5...7 s, va mentine probabil interfata radio in starea de consum ridicat, indiferent
de rata reala de transfer.

De fapt, consumul de putere tinde sa aiba un raspuns destul de uniform la cresterea
traficului. Dincolo de un anumit timp intre sosiri, interfata 3G ramane in starea de mare putere,
iar variatiile de consum depind numai de costul mutarii datelor in stiva (stack). Confirmam acest
lucru cu ajutorul masuratorilor din fig. 3(a), care coroboreaza valoarea puterii masurate in faza
B din graficul anterior: costul starii DCH + costul aplicatiei + costul de stiva al retelei.

Legaturile WiFi ofera un debit mai bun decat omoloagele celulare, dar acoperirea lor
este neuniforma. Cele mai multe telefoane utilizeaza permanent modul economic 802.11 in
scopul intreruperii alimentarii interfetei atunci cand traficul care urmeaza sa fie transferat este
scazut, consumul de energie in cazul WiFi fiind proportional cu rata de trafic. Fig. 3(b) reprezinta
grafic consumul de energie pentru rate diferite, acesta fiind in cea mai mare parte liniar la rate
de peste 200 Kbps. O parte din liniaritatea curbei este data de costul stivei de software, astfel
cum s-a prezentatrecent[A. Garcia-Saavedra, P. Serrano, A. Banchs si G. Bianchi, ,,Energy
consumption anatomy of 802.11 devices and its implication on modeling and design",
Rapoartele celei de a 8-a conferinte internationale privind experimentele si tehnologiile
emergente de creare a retelelor, CONEXT 12, New York, SUA), pp. 169-180, ACM, 2012].

Legaturile Bluetooth (3.0 pentru telefoanele noastre) sunt disponibile numai la cativa
metri si ofera mai putin de 2 Mbps in testele noastre. Pe de alta parte, prezinta o curba a
consumului de energie care este liniara cu debitul obtinut (fig. 3(c)).
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Pentru a sublinia diferenta de modele de consum de energie intre cele trei interfete
radio, in fig. 4 reluam datele masurate pentru a demonstra eficienfa masurata in Mbit/J. Efi-
cienta nu se mareste pentru toate cele trei tehnologii din cauza amortizarii. In cazul 3G, capatul
aferent cozii este folosit mai eficace odata cu cresterea traficului, atunci cand sunt gestionati
mai mulli biti cu acelasi cost. Pentru tehnologiile Bluetooth si WiFi, alimentarea circuitelor
necesita proportional mai mult decat stiva de software - in fig. 3(b) si 3(c) linia nu trece de fapt
prin 0. Trebuie remarcat ca, la rate mai mici, eficienta 3G este mult mai scazuta, din cauza
setarii ridicate a cronometrului de inactivitate in starile DCH si FACH. Dincolo de 750 Kbps,
tehnologia WiFi este mai eficienta decat Bluetooth.

Pe scurt, cele trei tehnologii radio utilizabile pe dispozitivele mobile Tn prezent au
capacitati, modele de consum de energie si rapoarte ale performantelor foarte diferite. Proprie-
tatile acestora sunt sintetizate in tabelul de mai jos:

3G Bluetooth WiFi
Rata TCP date 2,5 Mbps 1,8 Mbps 21 Mbps
Energie 3004 mJ 0 0
RTT 90-180 ms 10 ms 2ms
Timp stabilire 1,1-2,3 s Os 0,1s (model PS)

Aplicatiile mobile se clasifica in doua categorii mari. Aplicatiile de fundal se sincroni-
zeaza periodic cu serverele, au rate scazute si irosesc energie din cauza cronometrului cozii.
Optimizarea consumului de energie pentru astfel de aplicatii este un domeniu activ de
cercetare, cu mai multe solutji propuse [F. Qian, Z. Wang, A. Gerber, Z. M. Mao, S. Sen si O.
Spatscheck, ,,Characterizing radio resource allocation for 3g networks", Rapoartele celei
de a 10-a conferinfe ACM SIGCOMM privind masurarea Internetului, IMC '10 (New York,
NY, SUA), pp. 137-150, ACM, 2010, sau F. Qian, Z. Wang, A. Gerber, Z. M. Mao, S. Sen si
O. Spatscheck, ,,Top: Tail optimization protocol for cellular radio resource allocation",
Rapoartele celei de a 18-a conferinte internationale IEEE (Institutul de Inginerie Electrica
si Electronica) privind protocoalele de retea, ICNP'10, (Washington, DC, SUA), pp. 285-
294, IEEE Computer Society, 2010, sau N. Balasubramanian, A. Balasubramanian si A.
Venkataramani, ,,Energy consumption in mobile phones: a measurement study and
implications for network applications", Rapoartele IMC, ACM, 2009, sau A. Schulman, V.
Navda. R. Ramjee, N. Spring, P. Deshpande, C. Grunewald, K.Jain si V. N. Padmanabhan,
»,Bartendr: a practicai approach to energy-aware cellular data scheduling”, Rapoartele
Mobicom, ACM, 2010].

Aplicatiile interactive pot fi clasificate in alte trei categorii: redare in flux (VOIP, radio,
jocuri on-line, redare video n flux), navigare pe web si descarcari de aplicatji.

Aplicatiile de redare in flux folosesc legaturile celulare in mod ineficient, deoarece
acestea consuma putina latime de banda (zeci pana la sute de Kbps) si au timpi scurii intre
sosiri de pachete (0 secunda sau mai putin). Navigarea pe web este, de asemenea, periodica:
un val de trafic la descarcarea unei pagini determina o coada costisitoare de energie, care apoi
este urmata de o pauza relativ scurta, care permite interfetei radio sa intre in starea de
INACTIVITATE. Cand soseste urmatorul val, trebuie sa astepte cateva secunde tranzitia de
stare. In cele din urmé, descércérile de aplicatji folosesc viteza maxima a interfetei celulare pen-
tru perioade scurte de timp. Aici sunt de preferat viteze de descarcare mai mari, dar utilizatorii
sunt limitati de capacitatea celulara.

11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45



11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

49

RO 130288 B1

Rularea acestor aplicatji prin legaturi celulare conduce la costuri energetice mari si la
performante generale slabe. In mod ideal, am vrea sa rulam toate aceste aplicatii prin legaturi
similare WiFi, care asigura proportionalitatea energiei si viteze mari, dar astfel de legaturi nu
sunt disponibile tot timpul.

Prezenta inventie isi propune asadar sa asigure o solutie care sa reduca energia
celulara consumata, imbunatatind, in acelasi timp, experienta interactiva. O astfel de solutie
poate fi aplicabila in prezent, si nu necesita investitii masive de infrastructura, cum ar fi
acoperirea WiFi omniprezenta.

Constatarile cheie obtinute in urma masuratorilor noastre mentionate in paragrafele
anterioare sunt dupa cum urmeaza:

- legaturile celulare faciliteaza experiente interactive optime doar in cazul starii de mare
putere. In timp ce se afld in aceasts stare, acestea folosesc aceeasi energie, indiferent de
volumul de trafic;

- de cele mai multe ori, aplicatiile mobile comune nu folosesc legaturile celulare la
intreaga capacitate;

- legaturile WiFi si Bluetooth garanteaza proportionalitatea puterii i intarzieri mici.

Asa cum este prezentat in fig. 5, sistemul conform prezentei inventii centralizeaza
traficul pe o singura legatura, reducand consumul de energie si intarzierea. Energia consumata
de traficul efectiv este reprezentata cu bare rosii $i negre, iar energia irosita este reprezentata
cu gri.

Luate Tmpreuna, aceste constatari sugereaza o solufie evidenta: putem rezolva
problemele conexiunilor celulare prin reunirea dispozitivelor mobile apropriate pentru a forma
un sistem de conectare celulard cu consum redus de energie si costuri reduse. Sistemul
conform prezentei inventji permite dispozitivelor sa utilizeze conexiunea celulara ale celorlalte
dispozitive prin transmiterea traficului prin legaturi WiFi sau Bluetooth mai putin costisitoare.
Folosind sistemul conform prezentei inventii, dispozitivele pot partaja in mod dinamic
conexiunile celulare restului grupului lor pentru o perioada anuntata. Tn timp ce anuntul este
valabil, dispozitivele vecine au posibilitatea de a alege intre utilizarea propriei legaturi si
utilizarea legaturii partajate pentru trimiterea sau primirea de trafic.

Sistemul conform prezentei inventii permite dispozitivelor sa centralizeze traficul pe o
singura legatura celulara, reducand atat consumul de energie, cat si intarzierile la nivelul tuturor
dispozitivelor. Centralizarea apropie legaturile celulare mai mult de punctul lor optim de
functionare: o legatura va fi extrem de solicitata, in timp ce altele vor fi inactive.

Conceptul este prezentat in fig. 5. Utilizatorul negru asculta radio pe Internet, in timp ce
utilizatorul rosu navigheaza pe web. Separat, ambii utilizatori isi mentin legaturile celulare
ocupate in cea mai mare parte a timpului (fig. 5.a), in ciuda frecventei scazute de date. In plus,
utilizatorul rosu Tnregistreaza intarzieri mari la accesarea fiecarei pagini, deoarece legatura sa
trebuie sa faca tranzitia de la starea de INACTIVITATE la cea de DCH. Prin centralizarea
traficului pe o singura legatura, putem lasa celelalte legaturi in stare de INACTIVITATE tot
timpul; astfel, consumul total de energie este redus la aproximativ jumatate. Mai mult,
intarzierea cu care se confrunta utilizatorul scade, deoarece tranzitiile de stare sunt, de cele mai
multe ori, inutile.

Dispozitivele mobile utilizeaza protocolul TCP pe cai multiple (Multipath) pentru a
conduce fn mod dinamic traficul pe o legatura sau un subset de legaturi disponibile. intr-adevar,
sistemul conform prezentei inventii aduna laolalta legaturile celulare, permitdnd multe cai de
optimizare. Modul cel mai simplu de optimizare este prin latimea de banda: un dispozitiv poate
utiliza latimea de banda a unui vecin, atunci cand acesta din urma nu o foloseste, sporind astfel
viteza de descarcare, si imbunétatind experienta utilizatorului. In continuarea acestui capitol
vom descrie in detaliu modul de functionare a sistemului conform prezentei inventii.

10
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Pentru a folosi sistemul de conectare celulara cu consum redus de energie si costuri
reduse, conform prezentei inventii, utilizatorul trebuie sa se conecteze mai intéi la alte dispo-
zitive din apropiere. Exista o serie de tehnologii care se pot utiliza in acest scop:

- WiFi ad-hoc este tehnologia preferata, deoarece favorizeaza functionarea cu
dispozitive pereche in adevaratul sens al cuvantului, si garanteaza viteze mari; din nefericire,
driverele WiFi pentru mobile nu accepta tehnologia ad-hoc;

- Bluetooth este urmatoarea optiune: este eficienta energetic, insa accepta doar
conexiuni punct-la-punct (point-to-point), asadar, va fi dificila crearea unor grupuri mari de dis-
pozitive din cauza numarului mare de conexiuni necesare. in plus, Bluetooth are viteze relativ
mici, iar conectarea necesita contributia utilizatorului: utilizatorii vor trebui sa-si dea con-
simtamantul Tn mod explicit atunci cand dispozitivul doreste sa formeze un sistem conform
prezentei inventii, cu un dispozitiv necunoscut;

- modul hotspot WiFi (sau WiFi direct) in care un dispozitiv actioneaza ca punct de
acces, iar celalalt drept client. Acest mod este recunoscut pe scara larga, si ofera viteze mari.
Dezavantajul consta in caracterul asimetric al configuratiei, dat fiind ca punctul de acces va
consuma mai multa putere (200 mW pe Galaxy Nexus).

Odata ce dispozitivul s-a conectat la un sistem conform prezentei inventii, poate partaja
conexiunea celulara altor dispozitive. O optiune simpla este partajarea permanenta a conexiunii,
dar acest lucru poate consuma rapid bateria dispozitivului. O optiune mai buna este partajarea
legaturii numai atunci cand se afla in starea de mare putere; in acest fel energia suplimentara
consumata pentru a transmite traficul vecinului este foarte mica, iar traficul va inregistra
intarzieri scazute. Algoritmul implicit de partajare consta in anuntarea de catre dispozitivul A a
legaturii sale atunci cand unul dintre propriile pachete paraseste interfata, si interfata nu este
partajata deja. Anuntarea dispozitivului A include un timp de expirare f care indica dispozitivelor
pereche cand sa opreasca transmiterea traficului prin A.

Alegerea lui t afecteaza performanta sistemului conform prezentei inventii; un t mai
redus implica o semnalizare mai intensa, necesara pentru anunturi, si poate conduce, de
asemenea, la comutari de trafic frecvente intre dispozitive, anuland astfel economisirea de
energie pe care sistemul conform prezentei inventii o poate oferi. De aceea folosim o perioada
de anuntare egala cu valoarea cronometrului cozii al operatorului mobil. Aceasta valoare este
cea mai mare care poate garanta ca legatura se va afla intotdeauna in starea de mare putere
la utilizarea de dispozitive pereche. Partajarea unei legaturi in INACTIVITATE ar fi un lucru
negativ: inseamna irosirea unei tranzitii de stare, si genereaza o intarziere crescuta.

Algoritmul implicit de anuntare poate conduce la inechitate: in multe cazuri, intregul
sistem de conectare celulara cu consum redus de energie si costuri reduse va ajunge sa
foloseasca legatura unui singur dispozitiv. Mai mult, este foarte simplu ca un dispozitiv sa profite
de resursele altor dispozitive, subminand sistemul conform prezentei inventii. Pentru a stimula
dispozitivele sa partajeze legaturile, adoptam un algoritm simplu de reciprocitate: fiecare
dispozitiv va dispune de un contor de evidenta pentru fiecare vecin, indicand de cate ori permite
vecinului sa foloseasca legatura sa fara ca acesta sa ofere nimic in schimb. Valoarea contorului
descreste cand vecinul foloseste legatura intr-o perioada de anuntare, si creste cand dispo-
zitivul foloseste una dintre legaturile anuntate de vecin. Cand contorul ajunge la zero, legatura
nu mai este anuntata. Valoarea initiala a contorului trebuie sa fie pozitiva si reprezinta un para-
metru al algoritmului. Valorile mai mari sunt mai eficiente din punct de vedere energetic,
deoarece reduc necesitatea comutarii intre legaturi; in acelasi timp, pot crea, pe termen scurt,
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o lipsa de echitate in utilizarea legaturii. Pentru optimizarea traficului, fiecare dispozitiv are o
lista de legaturi valide anuntate, pe care le poate folosi pentru a optimiza diferiti parametri, dupa
cum urmeaza:

- economisirea energiei: dispozitivele trimit intotdeauna trafic prin legaturile anuntate;
acestea folosesc propria legatura doar atunci cand nu sunt disponibile alte legaturi. Aceasta
constituie strategia implicita;

- maximizarea latimii de banda: dispozitivele folosesc toate legaturile anuntate, precum
si propria legatura, in incercarea de a maximiza debitul primit;

- minimalizarea timpului dus-intors (RTT): strategia de economisire a energiei vareduce,
de asemenea, RTT, deoarece legaturile anuntate sunt intentionat in starea de mare putere,
ceea ce conduce la timpi dus-intors scurti. Cu toate acestea, legatura ,locala" folosita pentru
aajunge la vecin adauga, de asemenea, milisecunde pretioase timpului dus-intors; dispozitivele
care tind spre RTT cel mai redus ar putea sa prefere propria legatura in starea DCH in locul
legaturilor anuntate.

Cand dispozitivul A doreste sa foloseasca legatura vecinului B, acesta va ruta pur si
simplu pachetele prin intermediul legaturii ,locale" spre B, B va primi pachetele prin legatura
locala, va schimba adresa si portul sursa (adica NAT - translatarea adresei de retea), si le va
plasa pe legatura sa celulara. Traficul de intoarcere care ajunge la B va fi supus procesului
(invers) NAT, apoi va fi transmis la A. De fapt, B se comporta ca un punct de acces WiFi pentru
mobile in relatia cu A - si acest lucru este deja facilitat de cele mai multe platforme gata de func-
tionare, destinate mobilelor. Noile conexiuni TCP vor functiona perfect prin intermediul noii
legaturi, fara ca aplicatiile sa trebuiasca sa stie legatura cu ajutorul careia este transmis traficul
lor. Cu toate acestea, conexiunile care dureaza mai mult decéat perioada de anuntare vor fi
anulate pur si simplu, deoarece acestea sunt atasate adresei IP a legaturii celulare anuntate.
Aceasta este o limitare fundamentala a TCP: odata ce se creeaza o conexiune, este atasata
adreselor punctelor finale. Daca schimbam adresele, conexiunea se va pierde. Deoarece 97%
din traficul mobil se desfasoara prin intermediul TCP [10], si conexiunile principale sunt de
durata, aceasta limitare restrictioneaza serios utilitatea sistemului conform prezentei inventji.

Se foloseste noul protocol standard Multipath TCP (MPTCP). Protocolul de control al
transmisiei pe cai multiple este o versiune evoluata a TCP, care permite aplicatiilor nemodificate
sa utilizeze mai multe cai de retea intr-o singura conexiune de transport. Conexiunile TCP pe
cai multiple sunt compuse din unul sau mai multe fluxuri secundare care apar sub forma
conexiunilor TCP obisnuite pe fir. In mod implicit, MPTCP va folosi toate fluxurile secundare
disponibile pentru a trimite date, favorizand legaturile care au rate de pierderi mai mici [D
Wischik, C. Raiciu, A. Greenhalgh si M. Handley, ,,Design, implementation andevaluation
of congestion control for multipath tcp”, Rapoartele celei de a 8-a conferinfe USENIX
privind proiectarea si implementarea sistemelor legate in retea, NSDI '11, (Berkeley, CA,
SUA), pp- 8-8, USENIX Association, 2011].

Cu MPTCP punctele finale pot adauga si elimina fluxuri secundare in orice moment pe
durata conexiunii. Folosind aceasta caracteristica, putem redirectiona orice conexiune (noua
sau n curs) pentru a folosi legaturile celulare sau cele din apropiere, prin adaugarea de noi
fluxuri secundare. Pentru a conduce pachetele conexiunii prin intermediul noului flux secundar
exista doua optiuni: putem inchide fluxul celular secundar, sau putem anunta punctul final aflat
la distanta ca fluxul secundar direct are prioritate mai redusa. Recurgem la cea de-a doua
optiune, deoarece evita stabilirea si desfiintarea repetata a fluxurilor secundare prin legatura
celulara a dispozitivului.

12
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In mod implicit, toate fluxurile secundare transmise prin legatura dispozitivului sunt
marcate ca avand prioritate redusa atunci cand sunt create. Fluxurile secundare rutate prin
intermediul vecinilor sunt marcate diferit, in functie de obiectivul optimizarii.

in profilul de economisire a energiei, fluxurile secundare ale vecinilor sunt marcate ca
avand prioritate normala, astfel traficul le va prefera pe acestea in locul legaturilor directe;
legaturile directe vor fi folosite numai atunci cand toate legaturile vecinilor au parte in mod
repetat de expirarea timpilor alocat;.

Tn raport cu caracteristicile de 1atime de banda si RTT, toate fluxurile secundare vor fi
marcate ca avand prioritate redusa, tranzitia intre cele doua moduri fiind realizata automat: daca
aplicatia genereaza suficient trafic, vor fi utilizate toate fluxurile secundare, maximizand astfel
latimea de banda; in caz contrar, planificatorul MPTCP va trimite pachetele prin fluxul secundar
disponibil cu cel mai mic timp dus-intors.

Toate dispozitivele vor acorda prioritate propriului trafic fata de cel al vecinilor, pentru
a asigura experienta optima a utilizatorului. Implementarea prioritizarii pentru traficul pe legatura
ascendenta este simpla, utilizandu-se o coada de prioritati; pe legatura descendenta este
necesara formarea. Prioritizarea poate conduce, in anumite cazuri rare, la o performanta slaba
pentru utilizatorii sistemului care ruteaza prin intermediul vecinilor. Noi folosim un ceas de garda
(watchdog) simplu, care verifica daca performantele sunt acceptabile la folosirea unui dispozitiv
vecin - in cazul in care nu sunt acceptabile, utilizatorul trece in modul de latime de banda,
activand toate legaturile disponibile.

Pentru a implementa sistemul conform prezentei inventii, noul software trebuie sa fie
instalat pe dispozitivele mobile, alaturide MPTCP si de codul de implementare alogicii sistemu-
lui. MPTCP este deja implementat si disponibil pe nucleul Linux, ruland pe dispozitivele Android.
Sistemul nostru ruleaza, de asemenea, pe Android, si se bazeaza pe implementarea MPTCP.
Protocolul TCP pe cai multiple nu este implementat inca, astfel incat serverele nu il accepta.
Pentru implementarea sistemului conform prezentei inventii avem nevoie, de asemenea, de un
proxy MPTCP care actioneaza drept MPTCP pentru dispozitive mobile, respectiv, drept TCP
obisnuit pentru restul Internetului, astfel cum se sugereaza in C. Raiciu, D Niculescu, M.
Bagnulo si M. J. Handley, ,,Opportunistic mobility withmultipath tcp", Rapoartele celui
de al 6-lea atelier international privind arhitectura sistemelor de telefonie mobila,
MobiArch "11, (New York, ACM, 2011. Proxy este un sistem Linux standard pe care ruleaza
MPTCP.

Exista trei modalitati majore prin care sistemul conform prezentei inventii poate fi
implementat:

- 0 aplicatie autonoma poate fi utilizata la fata locului de catre utilizatorii care au
incredere reciproca atunci cand MPTCP este rulatin intregime prin intermediul Internetului, fara
sa fie necesar un proxy;

- un serviciu furnizor de sistem conform prezentei inventii, disponibil in prezent, unde
utilizatorii se vor inregistra folosind un cod unic de identificare, cum ar fi numarul de telefon sau
numarul cartii de credit. Dispozitivul si furnizorul vor face schimb de chei publice, sau vor stabili
o cheie secreta care va fi folosita pentru initializarea contabilizarii si securitatii;

- un serviciu acceptat de operator, pre-instalat pe toate dispozitivele. In acest caz nu
este necesara nicio inregistrare speciala, deoarece utilizatorul are o identitate unica (data de
SIM) si o cheie secretd comuna cu operatorul. In ultimele doua cazuri, furnizorul de sistem
conform prezentei inventii va implementa un proxy in domeniul conectarii cu fir, iar software-ul
mobilului va fi pre-configurat pentru a ruta traficul prin acest server. in retelele celulare, proxy-ul
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ar putea fi poarta de acces la Internet deja utilizata de catre operator (acest sistem se numeste
GGSN interminologia celulara). Securitatea si contabilizarea suntimportante pentru implemen-
tareareala, atunci cand utilizatorii nu au incredere unul in celalalt. Vom discuta solutjile posibile
mai jos.

Sistemul conform prezentei inventii ruteaza traficul prin intermediul vecinilor in care nu
avem incredere, si deschide noi cai de atac: vecinii pot viola intimitatea prin citirea traficului, pot
juca rolul unui server, sau pot introduce/schimba/sterge continuturi in mod arbitrar, modificand
traficul. Traficul cu adevarat sensibil - tranzactii bancare online, e-mail, aplicatii de socializare
si chiar si cautarile - ruleaza deja prin HTTPS, astfel, folosind sistemul conform prezentei
inventii, nu se deschid noi cai de atac. Cu toate acestea, unii utilizatori pot sa nu fie linistiti cu
privire la rutarea oricarui trafic necriptat prin dispozitivele vecine in care nu au incredere.

Solutia pentru eliminarea acestor ingrijorari este evidenta: dispozitivele mobile vor folosi
cheile secrete partajate cu furnizorul de sistem, conform prezentei inventii, pentru a crea tuneluri
criptate spre proxy. Intregul trafic rutat prin dispozitivele invecinate va fi criptat in acest fel,
impiedicand intrusii sa citeasca, sa modifice sau sa retransmita pachetele.

Un alt atac este cel de tip refuz serviciu: un dispozitiv rau-intentionat poate incerca sa
impiedice un utilizator sa foloseasca internetul, anuntand legaturi prin intermediul sistemului
conform prezentei inventii, si apoi refuzand sa transmita traficul, sau efectuand transmisia la o
rata foarte scazuta. Mecanismul ceasului de garda descris pentru prioritizare gestioneaza
aceste cazuri, fortand dispozitivul sa utilizeze profilul de optimizare a latimii de banda, evitand
astfel vecinul rau-intentionat.

Un alt tip de atac este atacul Sybil [J. R. Douceur, ,,The sybil attack”, Lucrarile
revizuite ale primului atelier international privind sistemele pereche, IPTPS '01, Londra,
Regatul Unit, Regatul Unit, pp. 251-260, Springer-Verlag, 2002]: un dispozitiv poate crea mai
multe ,identitati", jucandu-se cu strategia reciprocitatii, implementata de catre sistemul conform
prezentei inventii. In principiu, materialele criptografice stocate pe fiecare dispozitiv pot fi folosite
pentru a evita astfel de atacuri - dar complexitatea poate sa nu merite osteneala. Legaturile
locale folosesc identificatoare de dispozitive care ofera deja un anumit grad de protectie impo-
triva atacurilor Sybil. Este posibila schimbarea MAC WiFi cu o NIC (placa de interfata cu
reteaua) particularizata, dar falsificarea simultana a mai multor dispozitive este dificila.
Identitatile Bluetooth pot fi schimbate, dar fiecare noua conectare trebuie sa fie aprobata manual
de catre utilizator, reducand considerabil eficienta atacului.

Conexiunile celulare sunt costisitoare: majoritatea operatorilor percep utilizatorilor lor
taxe per-bit. Sistemul conform prezentei inventii permite utilizatorilor sa isi foloseasca reciproc
conexiunile; in mod implicit, acest lucru poate conduce la abuzuri, la cresteri ale facturilor si la
utilizatori nemulfumiti.

Strategia reciprocitafii pe care o folosim reduce intr-o oarecare masura monopolul
asupra latimii de banda, dar scopul sau principal este de a asigura echitatea energetica mai
degraba decét echitatea octetilor. Reciprocitatea per-octet este simplu de implementat, dar
rezultatul ar fi un sistem extrem de restrictiv: utilizatorii ar trebui sa ruleze aceleasi aplicatii Tn
acelasi timp pentru a obtine avantaje.

Prezenta inventie propune ca echitatea latimii de banda sa nu fie pusa in aplicare deloc.
Tn schimb, sistemul conform prezentei inventii contabilizeaza cantitatea de date pe care o trimite
sau primeste fiecare prin intermediul vecinilor. Aceste informatii vor servi furnizorului pentru a
emite factura catre utilizator in functie de utilizare, dupa cum procedeaza furnizorii de servicii
celulare in ziua de astazi.
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Implementarea contabilizarii depinde de scenariul de rulare. In scenariul operatorului
vrem doar sa urmarim cantitatea de date trimise de un utilizator, indiferent de cine ruteaza
datele. Aceasta forma de contabilizare este deja implementata pentru conexiunile ,directe"; tot
ce trebuie sa facem este sa numaram octetii transmisi de catre alli utilizatori. Acest lucru ar
trebui sa fie simplu: operatorul poate pur si simplu numara octetii din tunelul utilizatorului, taxa
utilizatorul si scadea suma corespunzatoare din contul aferent dispozitivului vecin.

Un furnizor de sistem conform prezentei inventii trebuie, de asemenea, sa numere cati
octeti a transmis fiecare utilizator pentru alti utilizatori. Tunelul este folosit pentru a atribui traficul
titularului sau (conform celor de mai sus); mai mult, dispozitivul de transmitere trebuie sa-gi
atribuie meritul pentru traficul transmis. Acest lucru ar putea fi implementat solicitand fiecarui
dispozitiv sa adauge pachetelor pe care le transmite un cod de autentificare a mesajului.

Vom recurge la simulari pentru a intelege proprietatile de baza ale sistemului de
conectare celulara cu consum redus de energie si costuri reduse, conform prezentei inventii,
la parametri care nu pot fi controlati cu usurinta in practica. Vom demonstra experimental ca
aceste avantaje pot fi obtinute pe dispozitive reale.

A fost pus in aplicare un simulator simplu in timp discret, care sa gestioneze cererile de
trafic periodice de la dispozitive. Pentru a reproduce consumul de energie 3G, simulatorul
urmareste daca un dispozitiv este in starea de mare putere; valoarea cronometrului cozii este
data ca valoare de intrare. Viteza legaturii celulare este setata la 2 Mbps. RTT se masoara
pentru fiecare cerere de trafic; acesta este setat la 2 s in cazul in care dispozitivul trebuie sa
efectueze tranzitia la starea de mare putere, altfel fiind setat la 200 ms. In cele din urma,
simulatorul presupune ca legaturile locale sunt perfecte, cu intarziere zero si latime de banda
infinita. Simulatorul implementeaza, de asemenea, algoritmul reciprocitatii, si seteaza contorul
initial la cinci slot-uri.

Au fost concepute trei clase de aplicatii. Prima clasa, redarea in flux, reprezinta
aplicatiile de redare audio si video care trimit trafic la fiecare 2 s, mentinand astfel legaturile
celulare in permanenta. Clasa a doua, navigarea pe web, are o perioada mai mare, de 13 s
(aceasta valoare a fost aleasa prin realizarea profilului propriilor noastre obiceiuri de navigare).
Cea de-a treia clasa este traficul de fundal, cum ar fi verificarea e-mail-ului, conceput cu o
perioada medie de 30 s.

Pentru a infelege posibilele avantaje ale sistemului conform prezentei inventii, a fost
variat numarul de dispozitive, si am rulat cele trei tipuri de aplicatii descrise mai sus. in fig. 6(a)
sunt indicate economiile de energie estimate pentru sistemul conform prezentei inventii; cifrele
date reprezinta procentul de timp in care interfata 3G ramane in starea de mare putere. Cel mai
mult putem spera la o0 scadere a energiei invers proportionala cu numarul de dispozitive.

Redarea in flux mentine continuturile radio in permanenta in cazul redarii de un singur
dispozitiv; in cazul redarii de catre doua dispozitive in contextul unui sistem conform prezentei
inventii, fiecare va economisi aproximativ 45% din energia 3G. Pe masura ce suntadaugate mai
multe dispozitive n sistemul conform prezentei inventii, avantajele cresc potrivit estimarilor. O
curba similara se observa pentru traficul web; aici referinta este de aproximativ 80%, deoarece
redarea radio poate fi inactiva intre doua pagini. Constatam ca, pentru aceste doua aplicatii,
chiar si un numar mic de dispozitive inseamna enorm pentru consumul de energie. Dar lucrurile
stau altfel pentru traficul de fundal; in cazul acesta, consumul de referin{a este de doar 30% si
scade mai incet; cu trei dispozitive se mentine la 24%.

Presupunand ca densitatea dispozitivelor este suficient de ridicata, legaturile locale vor
limita traficul la adaugarea mai multor dispozitive. Am facut experimente cu doua dispozitive
Android fara nicio problema. Asocierea a patru-cinci dispozitive este, cu siguranta, fezabila
pentru legaturile Bluetooth, atat timp cat rata totala a traficului este scazuta. Dincolo de aceasta,
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pot incepe sa domine alte costuri, cu reducerea randamentelor. Retinand acest lucru, devine
evident ca sistemul conform prezentei inventii nu aduce multe avantaje pentru traficul de fundal:
mesajele sunt atat de rare, incat centralizarea nu este de prea mare ajutor, mai ales pentru un
numar mic de dispozitive. Prin urmare, activarea sistemului conform prezentei inventii are sens
doar cand dispozitivul este pornit.

Tranzitiile de stare implica intarzieri mari pentru pachete; masuratorile noastre arata ca
aceasta intarziere este de aproximativ 2 s pentru o serie de operatori, iar acest numar variaza
in functie de ora din zi. Odata ce interfata radio intra in starea de mare putere, intarzierile sunt
mult mai mici - de obicei de 100...200 ms. Am masurat timpul RTT mediu inregistrat de fiecare
transfer pentru fiecare clasa de aplicatji, rezultatele fiind cele prezentate in fig. 6(b). Timpul RTT
simulat scade de cinci ori pentru transferurile pe web cu trei dispozitive intr-un sistem conform
prezentei inventii. Deoarece transferul pe web este limitat de RTT, aceasta reducere este
semnificativa, imbunatatind experienta utilizatorului. Traficul de fundal este mai putin sensibil
la RTT, prin urmare, desi scaderea RTT este considerabila, poate sa nu conteze atat de mult
in practica. In cele din urma, RTT creste usor pentru aplicatiile de redare in flux, deoarece
sistemul conform prezentei inventii comuta intre legaturi diferite care vor trebui sa faca trecerea
spre starea de mare putere. Cu un singur dispozitiv acest lucru nu este necesar, dat fiind ca
legatura se mentine permanent.

Masuratorile noastre anterioare se concentreaza asupra indicatorilor de performanta
centrati pe utilizator. De asemenea, trebuie infeles modul in care sistemul conform prezentei
inventii afecteaza reteaua, in special in ceea ce priveste reducerea costurilor de semnalizare
intre dispozitive si statia celulara de baza. Aceasta semnalizare este un obiectiv de optimizare
important pentru operatori. In acest scop, in fig. 6(c) a fost masurata frecventa tranzitiilor la
starea de mare putere indusa de cele trei categorii de aplicatii. Traficul pe web si cel de fundal
induc o tranzitie de fiecare datd cand este trimis un pachet in cazul unui dispozitiv care
functioneaza independent. Intr-un sistem conform prezentei inventii, cu trei dispozitive, numérul
de tranzitji este redus de zece ori pentru traficul pe web, respectiv, la jumatate pentru traficul
de fundal.

Redarea in flux va fi supusa unui numar mai mare de tranzitii de stare cu sistemul con-
form prezentei inventii, pentru ca, in loc sa se mentina constant, legatura 3G cade atunci cand
mobilul Tsi centralizeaza traficul cu dispozitivele vecine.

Trebuie inteles ce efect are cronometrul cozii asupra masuratorilor cheie pentru utili-
zatori (energie) siretea (semnalizare). Am variat cronometrul coziide la 1 1a 30 s, siam masurat
aplicatia web la rularea independenta si in grupuri de doua sau trei dispozitive.

Cronometrul cozii ofera un raport intre energie (fig. 7 (a)) si semnalizare, pe de o parte
(fig. 7 (c)), si RTT (fig. 7 (b)) pe de alta parte. Graficele arata cat de dificila este alegerea unui
raport bun in ziua de astazi: trebuie sa optam pentru semnalizare redusa (si intarziere) sau
energie scazuta, insa nu pentru ambele. Sistemul conform prezentei inventii schimba spatijul
raportului respectiv stapanind consumul de energie pentru valori mai mari ale cronometrului
cozii, reducand, in acelasi timp, timpul RTT.

Comparand cronometrul cozii cu perioada de trafic web (13s) obtinem alte constatari pe
baza acestor grafice. Cand cronometrul cozii este foarte scazut, traficul web beneficiaza rar de
sistemul conform prezentei inventii, deoarece interfata radio va fi in starea de putere scazuta
cea mai mare parte a timpului. Pe masura ce creste cronometrul cozii, legatura celulara se
mentine mai mult, si acest lucru permite sistemului prezentei inventji sa centralizeze traficul si
sa obtina beneficii atat pentru energie, cat si pentru RTT. Pe masura ce energia cozii depaseste
13s, sistemul conform prezentei inventii imbunatateste doar consumul de energie; nu mai exista
avantaje de semnalizare sau RTT.
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Toate experimentele prezentate pana acum s-au desfasurat pentru o perioada lunga de
timp (2 h); acest lucru a asigurat ca toate masuratorile de performanta au fost aproape identice
peste toate dispozitivele. Contorul de reciprocitate reglementeaza numarul de situatii in care
un dispozitiv partajeaza conexiunea sa fara ca dispozitivul invecinat sa partajeze conexiunea
la rdndul sau. Pentru a intelege modul in care acest parametru schimba comportamentul
sistemului conform prezentei inventii, am rulat aplicatia de redare in flux pentru o perioada
scurta de timp (5 min), cu valori diferite ale contorului. Rezultatele din fig. 8 arata ca utilizarea
valorilor mici ale contorului duce la un consum crescut de energie din cauza comutarii frecvente
intre starile de putere si cronometrul cozii. Valori mai mari ale contorului rezulta intr-o eficienta
mai buna, dar conduc la inechitate: un singur dispozitiv poate suporta intregul cost al
conectivitatii celulare la valori ridicate. Valorile de mai sus ofera randamente scazute ale consu-
mului mediu, dar cresc inechitatea. Aceasta este valoarea implicita utilizata in toate celelalte
experimente ale noastre.

Interactiunile dintre clasele de aplicatii diferite. Acum vom analiza experimentele care
implica niste clase diferite de aplicatii, rezultatele fiind prezentate n tabelul de mai jos. Un rand
de tabelindica o clasa de aplicatie ce ruleaza intr-un sistem conform prezentei inventii, de doua
dispozitive, cu o alta clasa de aplicatie (coloana) sau intr-un sistem conform prezentei inventii,
cu trei dispozitive. Fiecare celula prezinta intervalul de timp Tn care se mentine interfata 3G
referinta fara sistemul conform prezentei inventji este, de asemenea, indicata pe fiecare rand.
De exemplu, consumul de energie de fundal scade de la 30% la 21% la rularea intr-un sistem
conform prezentei inventii cu o aplicatie web.

Cifrele indica faptul ca aplicatiile combinate influenteaza rezultatele, dar nu semnificativ.
De asemenea, economiile sunt impartite intre diferitele aplicatii. Dupa cum era estimat, clasa
aplicatiilor de fundal se imbunatateste cel mai pufin.

Clasa aplicatie Aplicatie fundal Web Redare flux Total
Aplicatie fundal (30%) 25% 21% 21% 17%
Web (80%) 68% 49% 48% 41%
Redare in flux (100%) 78% 58% 54% 50%

Sistemul conform prezentei inventii a implementat folosind Bluetooth si WiFi ca legaturi
locale. Tn primul rand am activat dispozitivele pentru a ruta perfect traficul dispozitivelor
fnvecinate cu ajutorul mecanismelor Android pre-existente: am creat interfete BNEP (protocol
Bluetooth de retea pentru incapsulare) folosind pand (1) din suita BlueZ (http://www.bluez.org/)
disponibila pe Android 4.1.2, si am folosit mecanisme normale de filtrare a pachetelor din retea,
pentru a ruta traficul si a efectua Network Address Translation.

Schema de centralizare a traficului si echitatea pe termen scurt au impus implementarea
unui modul de nucleu Linux. Am utilizat un numar de dispozitive de racordare pentru filtrarea
pachetelor din retea, pentru a gestiona traficul in mod eficient pe fiecare interfata, fara inte-
rogare ciclica. Astfel, modulul nostru se afla intr-o pozitie optima pentru a decide cand legatura
mobila este activa, cand folosim legatura unui dispozitiv invecinat, sau cand un dispozitiv vecin
foloseste propria noastra legatura. Teoretic am fi putut folosi mecanisme diferite (cum ar fi cozile
de filtrare a pachetelor din retea sau corectie in cadrul mecanismului Android, pentru a moni-
toriza legatura celulara), dar un modul de nucleu a fost mai simplu si fiabil. Partea principala a
serviciului consta in ,mutarea" traficului de la o legatura la alta, fara a schimba aplicatia. Acest
lucru este realizat cu ajutorul mecanismelor MPTCP standard, iar modulul de nucleu a fost
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deosebit de potrivit pentru implementarea efectiva. La pornirea sistemului, stabilim o prioritate
scazuta pentru legatura noastra celulara, si dezactivam MPTCP pentru legaturile locale. Acest
lucru asigura ca MPTCP va incerca sa evite legatura 3G la emiterea traficului, si ca nu va exista
nicio tentativa de a crea pe cont propriu fluxuri pe legaturi Bluetooth (in mod implicit MPTCP
creeaza fluxuri pe toate interfetele). Modulul expune o interfata ce permite programului spatiu
utilizator sa declare legaturile locale ca ,utilizabile". Odata ce o legatura locala (Bluetooth sau
WiFi) este declarata utilizabila, MPTCP o va lua in considerare. Deoarece legatura de retea
celulara are o prioritate scazuta, orice legaturi locale vor castiga procesul de selectie a fluxului,
adica traficul va trece de la legatura mobila la legaturile locale. Implementarea profilului de
maximizare a latimii de banda/minimalizare a timpului RTT este o chestiune simpla, ce consta
in a nu schimba prioritatea implicita a legaturii mobile: MPTCP va directiona perfect traficul pe
toate fluxurile disponibile, in conformitate cu algoritmul sau implicit de planificare. Folosind
functionalitatea expusa de catre modulul de nucleu, am implementat partea superioara a
sistemului conform prezentei inventii ca driver de spatiu utilizator care controleaza intregul
proces. Acest driver monitorizeaza legatura locala si modulul de nucleu in ceea ce priveste
anunturile. Modulul de nucleu trimite notificari (de exemplu, cand dispozitivul invecinat A a
folosit legatura noastra ultima oara, cand am folosit legatura dispozitivului A ultima oara),
favorizand aplicarea echitatii pe termen scurt, prin intermediul unui mecanism de reciprocitate.

Am folosit sistemul conform prezentei inventji pe doua dispozitive mobile Galaxy Nexus
cu Android 4.1.2 (Jelly Bean), si l-am testat in conditii de trafic sintetic si de aplicatii
reprezentative. Am masurat energia cu ajutorul unui monitor de energie Monsoon. Am efectuat
experimentele folosind un operator de retea celulara care permite protocolul MPTCP (fara
eliminarea operatiilor MPTCP din pachete). Acest operator ofera servicii 3G (HSDPA) la viteze
de panala 7,2 Mbps.

Pentru activarea sistemului conform prezentei inventii, am pus in functiune un sistem
Linux cu MPTCP, folosit in toate experimentele. Configuratia este prezentata in fig. 9. in mod
ideal, acest sistem ar actiona ca proxy (de exemplu, SOCKS), incheind conexiunile MPTCP si
deschizand conexiunile TCP la serverul real (fig. 9.a). Pentru ca aceasta sa functioneze ar fi
nevoie de sustinere proxy din partea mecanismului Android; din pacate, aceasta este
disponibila doar in cazul conexiunilor WiFi, nu si Tn cazul conexiunilor 3G (aceasta pare sa fie
mai degraba o optiune de politica decat una tehnica). O posibila solutie ar fi deschiderea unui
tunel bazat pe MPTCP spre proxy, si tunelarea intregului trafic al dispozitivului (fig. 9.b).
Aceasta configuratie functioneaza, insa tunelarea conexiunilor TCP prin (MP)TCP poate duce
la interactiuni cu performante necorespunzatoare, care ar putea influenta experimentele. De
aceea am folosit a treia configuratie (fig. 9.c) pentru cele mai multe dintre experimente: aici
sistemul serveste continut, ruland protocoale HTTP si redand fluxuri de pe servere.

Ideea de baza a sistemului conform prezentei inventii este utilizarea oportunista a
legaturilor altor dispozitive, iar aceasta idee nu este noua: Shair propune utilizarea minutelor
si mesajelor gratuite ale altor utilizatori de telefonie mobila prin intermediul conectivitatii locale.
Recent, s-a propus folosirea legaturilor 3G inactive pentru a depasi limitarile latimii de banda
ale legaturilor de acces. Sistemul conform prezentei inventii este similar ca spirit retelei britanice
de telecomunicatii FON, in care utilizatorii partajeaza legaturile DSL prin intermediul WiFi.

Desi prezenta inventie a fost descrisa printr-un exemplu particular de realizare, diverse
schimbari si modificari pot fi sugerate de o persoana de specialitate in domeniu. Se
intentioneaza ca prezenta inventie sa acopere aceste schimbari si modificari care se situeaza
in interiorul scopului revendicarilor anexate.
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Revendicari

1. Metoda de conectare celulara cu consum redus de energie si costuri reduse,
caracterizata prin aceea ca va cuprinde etapele de:

- configurare a unui grup de dispozitive mobile in care cel putin unul dintre dispozitive
prezinta o conexiune celulara;

- configurare a unor legaturi WiFi sau Bluetooth intre dispozitivele mobile din grupul
mentionat;

- partajare in mod dinamic a acelei cel putin 0 conexiune celulara intre dispozitivele
mobile din grupul mentionat;

- utilizare de catre dispozitivele mobile din grupul mentionat a acelei cel putin o legatura
celulara partajata pentru trimiterea sau primirea de trafic, posibil in paralel cu propria legatura
celulara.

2. Metoda de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarii 1, caracterizata prin aceea ca dispozitivele mobile din grupul mentionat asigura
mai multe legaturi celulare, siin care metoda poate cuprinde centralizarea traficului pe o singura
legatura celulara, utilizand protocolul MPTCP, lasand celelalte legaturi in stare de inactivitate.

3. Metoda de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarii 1, caracterizata prin aceea ca partajarea in mod dinamic a acelei cel putin o
conexiune celulara intre dispozitivele mobile din grupul mentionat este realizata permanent sau
atunci cand se afla in starea de consum ridicat de putere, printr-un algoritm de partajare
constand Tn anuntarea de catre un dispozitiv din grup a legaturii sale, atunci cand unul dintre
propriile pachete paraseste interfata, si interfata nu este deja partajata.

4. Metoda de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarii 3, caracterizata prin aceea ca anuntarea legaturii de catre dispozitivul mentionat
include un timp de expirare t care indica dispozitivelor partenere din grup cand sa opreasca
transmiterea traficului prin intermediul legaturii sale, timpul tfiind egal cu valoarea temporizarilor
specifice DCH si FACH setate de operatorul mobil.

5. Metoda de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarilor 1...4, caracterizata prin aceea ca utilizeaza unui algoritm de reciprocitate pe
termen scurt, prin care fiecare dispozitiv va dispune de un contor de evidenta pentru fiecare
vecin, indicand de cate ori permite vecinului sa foloseasca legatura sa fara a oferi nimic in
schimb.

6. Metoda de conectare celulara cu consum redus de energie si costuri reduse, conform
cu oricare dintre revendicarile precedente, caracterizata prin aceea ca toate dispozitivele din
grup acorda prioritate propriului trafic fata de cel al vecinilor, implementarea prioritizarii pentru
traficul pe legatura ascendenta fiind realizata printr-o coada de prioritafi, iar pe legatura
descendenta prin prioritizare la furnizorul de servicii sau la operatorul celular.

7. Metoda de conectare celulara cu consum redus de energie si costuri reduse, conform
cu oricare dintre revendicarile precedente, caracterizata prin aceea ca este utilizata la fata
locului de catre utilizatorii dispozitivelor mobile dintr-un grup care au incredere reciproca, atunci
cand protocolul MPTCP este disponibil la toate serverele din Internet, fara sa fie necesar un
proxy, printr-un serviciu furnizor, unde utilizatorii se vor inregistra folosind un cod unic de
identificare, printr-un serviciu acceptat de operator, pre-instalat pe dispozitivele mobile, in acest
caz nefiind necesara nicio inregistrare speciala, deoarece utilizatorul are o identitate unica data
de SIM, si o cheie secretda comuna cu operatorul.
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8. Metoda de conectare celulara cu consum redus de energie si costuri reduse, conform
cu oricare dintre revendicarile precedente, caracterizata prin aceea ca include contabilizarea
pe termen lung a cantitatii de date pe care o trimite sau primeste fiecare dispozitiv mobil prin
intermediul legaturii altui dispozitiv din grup, prin folosirea unui sistem de chei publice prin care
atat dispozitivul care genereaza datele, cat si cel care le transporta semneaza pachetele cu
cheile private respective, astfel incat serviciul furnizor/operator poate contoriza in mod sigur
contributia si exploatarea de catre fiecare dispozitiv.

9. Sistem de conectare celulara cu consum redus de energie si costuri reduse,
caracterizat prin aceea ca include:

- un grup de dispozitive mobile in care cel putin unul dintre dispozitive prezinta o
conexiune celulara;

- mijloace pentru asigurarea unor legaturi WiFi sau Bluetooth intre dispozitivele mobile
din grupul mentionat;

- mijloace pentru partajarea in mod dinamic a acelei cel putin o conexiune celulara intre
dispozitivele mobile din grupul mentionat;

- utilizarea de catre dispozitivele mobile din grupul mentionat a acelei cel putin o legatura
celulara partajata pentru trimiterea sau primirea de trafic.

10. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarii 9, caracterizat prin aceea ca dispozitivele mobile din grupul mentionat asigura mai
multe legaturi celulare, siin care este utilizat protocolul MPTCP pentru a putea centraliza traficul
pe o singura legatura celulara, 1asand celelalte legaturi in stare de inactivitate.

11. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarii 9, caracterizat prin aceea ca mijloacele de partajare in mod dinamic a acelei cel
putin o conexiune celulara intre dispozitivele mobile din grupul mentionat asigura o partajare
permanenta sau numai atunci cand se afla in starea de mare putere, algoritmul implicit de
partajare constand in anuntarea de catre un dispozitiv din grup a legaturii sale atunci cand unul
dintre propriile pachete paraseste interfata, si interfata nu este deja partajata.

12. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarii 11, caracterizat prin aceea ca dispozitivul mentionat din grup 1si anunta legatura,
iar dupa un timp de expirare t indica dispozitivelor pereche din grup cand sa opreasca
transmiterea traficului prin intermediul legaturii sale, perioada de anuntare fiind egala cu
valoarea cronometrului cozii al operatorului mobil.

13. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
cu oricare dintre revendicarile 9...12, caracterizat prin aceea ca utilizeaza un algoritm de
reciprocitate prin care fiecare dispozitiv din grup va dispune de un contor de evidenta pentru
fiecare vecin, indicand de cate ori permite vecinului sa foloseasca legatura sa fara ca acesta
sa ofere nimic in schimb.

14. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
cu oricare dintre revendicarile 1...9, caracterizat prin aceea ca toate dispozitivele din grup
acorda prioritate propriului trafic fata de cel al vecinilor, implementarea prioritizarii pentru traficul
pe legatura ascendenta este realizata printr-o coada de prioritati, iar pe legatura descendenta
prin prioritizare la furnizorul de servicii sau la operatorul celular.

15. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
revendicarii 14, caracterizat prin aceea ca prioritizarea traficului este implementata printr-un
mijloc de monitorizare (watchdog) ce verifica daca performantele sunt acceptabile la folosirea
unui dispozitiv vecin.
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16. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
cu oricare dintre revendicarile 9...15, caracterizat prin aceea ca poate fi implementat la fata
locului de catre utilizatorii dispozitivelor mobile dintr-un grup care au incredere reciproca, atunci
cand protocolul MPTCP este disponibil la toate serverele din Internet, printr-un serviciu furnizor,
unde utilizatorii se vor inregistra folosind un cod unic de identificare, printr-un serviciu acceptat
de operator, pre-instalat pe dispozitivele mobile, in acest caz nefiind necesara nicio inregistrare
speciala, deoarece utilizatorul are o identitate unica data de SIM, si o cheie secreta comuna cu
operatorul.

17. Sistem de conectare celulara cu consum redus de energie si costuri reduse, conform
oricareia dintre revendicarile 9...16, caracterizat prin aceea ca include mijloace pentru
contabilizarea pe termen lung a cantitatii de date pe care o trimite sau primeste fiecare
dispozitiv mobil prin intermediul legaturii altui dispozitiv din grup, folosind un sistem de chei
publice prin care atat dispozitivul care genereaza datele, cat si cel care le transporta semneaza
pachetele cu cheile private respective, astfel incat serviciul furnizor sau operator poate contoriza
in mod sigur contributia si exploatarea de catre fiecare dispozitiv.
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