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(57) Rezumat:

Inventia se referd la metode, sisteme gi suport citibil pe
calculator, pentru efectuarea simuldrilor de trafic pa-
chete de date intr-un mediu de simulare a testarii.
Metoda pentru utilizarea datelor de schimbare a cheilor
de criptare prestabilite constd in generarea, Thainte de
initierea unei sesiuni de testare pe Internet, prin pro-
tocolul de securitate (IPsec), a unei chei private si a
unei chei publice la un dispozitiv de imitare trafic, in
stocarea cheii private i a cheii publice intr-o unitate de
stocare locald, asociata cu dispozitivul de imitare trafic,
in preluarea, de la unitatea de stocare locald, a cheii
private gi a cheii publice, la inifierea sesiunii de testare
prin protocolul de securitate (IPsec) intre dispozitivul de
imitare trafic gi un dispozitiv supus testarii (DUT), si in
generarea unei chei secrete partajatd, utilizand cheia
privatd preluatd si o cheie publicd recepiionatd de la
dispozitivul supus testarii (DUT). Sistemul pentru utili-
zarea datelor de chei de criptare prestabilite intr-un
mediu de simulare a testdrii contine un dispozitiv supus
testarii (DUT), configurat pentru a genera o cheie
publica si pentru a fi supus unei sesiuni de testare pe
Internet, sub protocolul de securitate (IPsec), un
dispozitiv de imitare trafic, configurat pentru a genera o
cheie privatd gi o cheie publicd, pentru a stoca aceste
chei intr-o unitate locald de stocare, pentru a prelua
aceste chei de la unitatea locala de stocare, i pentru a

genera o cheie secretd partajata, utilizand cheia privata
preluatd si o cheie publica, receptionate de la dispo-
zitivul supus testarii (DUT).
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Metode, sisteme si suport citibil pe calculator pentru utilizarea cheilor de criptare

prestabilite intr-un mediu de simularea testarii

DOMENIUL TEHNIC
Prezenta inventie se refera la efectuarea simularilor de trafic pachete de date intr-un mediu de
simularea testarii. Mai precis, prezenta inventie se referd la metode, sisteme si suport care
poate fi citit pe calculator pentru utilizarea cheilor de criptare prestabilite intr-un mediu de

simularea testarii.

STADIUL ANTERIOR AL TEHNICII

Metoda Diffie-Hellman de schimbarea cheii de criptare este o parte integranta a procesului de
stabilire a canalului de comunicatie prin protocolul de securitate Internet (IPSec). Cu toate
acestea, acest proces de schimbarea cheilor de criptare se contorizeaza, pentru o cantitate
considerabila de timp de procesare necesara pentru a stabili o cale de comunicatie prin
protocolul IPsec. Concret, este extrem de greu de calculat generarea unei chei private, a unei
chei publice si a unei chei secrete partajata asociati. In ciuda acestui neajuns important, ar
trebui sd se stabileasca, cat mai curdnd posibil, un numéar mare de canale comunicatie prin
protocolul IPsec, intr-un mediu de simularea testarii. Astfel, orice reducere a timpului asociata
cu stabilirea de chei de criptare poate fi extrem de benefica pentru cresterea eficientei testarii.

Astfel, existd o nevoie de metode, sisteme si suport care poate fi citit pe calculator pentru

utilizarea cheilor de criptare prestabilite intr-un mediu de simularea testarii.

EXPUNEREA INVENTIEI

Sunt descrise metode, sisteme si suport care poate fi citit pe calculator pentru utilizarea
cheilor de criptare prestabilite intr-un mediu de simularea testédrii. Conform unui exemplu de
realizare, o metodd constd in, generarea, inainte de initierea unei sesiuni de teste pe Internet
sub protocolul de securitate (IPsec), a unei chei private si a unei chei publice de la un
dispozitiv de imitare trafic si stocarea cheii private si a cheii publice intr-o unitate de stocare
locala asociata cu dispozitivul de imitare trafic.

Metoda mai constd in preluarea, de la unitatea de stocare locald, a cheii private si a cheii

publice, la initierea sesiunii de testare prin protocolul Ipsec, intre dispozitivul de imitare trafic
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si un dispozitiv supus testarii (DUT) si in generarea unei chei secrete partajatd utilizdnd cheia
privatd preluata si o cheie publica DUT receptionata de la DUT.

Obiectul prezentei inventii pentru utilizarea de chei de criptare prestabilite poate fi pus in
aplicare in hardware, software, firmware, sau in orice combinatie a acestora. Ca atare,
termenii "functie", "modul", "unitate", sau "nod", asa cum sunt utilizati aici, se referd la
hardware, care poate include, de asemenea, componentele software si/sau firmware necesare
pentru punerea in aplicare a caracteristicilor ce vor fi descrise in continuare. Conform
exemplului de realizare, obiectul prezentei inventii poate fi implementat folosind un suport
citibil de calculator ce are stocate instructiuni executabile pe calculator care atunci cind sunt
executate de procesorul unui calculator comanda realizarea etapelor. Suportul care poate fi
citit de calculator adecvat pentru punerea in aplicare a prezentei inventii include suportul
non—tranzitoriu citibil de calculator, cum ar fi dispozitive cu discuri de memorie, dispozitive
cu cip de memorie, dispozitive logice programabile si circuite integrate cu aplicatii specifice.
in plus, un suport care poate fi citit de calculator care implementeazi prezenta inventie poate
fi dispus pe un singur dispozitiv sau platforma de calcul sau poate fi distribuit in mai multe

dispozitive sau platforme de calcul.

DESCRIEREA PE SCURT A DESENELOR EXPLICATIVE
Se vor descrie in continuare exemplele de realizarea prezentei inventii n legdtura cu figurile
insotitoare, in care numerele de referinta se reprezinta ca parti, figuri care reprezinta:
Figura 1 prezintd o schema bloc a unui exemplu de sistem pentru utilizarea chei de criptare
prestabilite intr- un mediu de simularea testdrii, in conformitate cu un exemplu de realizarea
prezentei inventii;
Figurile 2A si 2B prezintd o diagrami de semnalizare care descrie transmiterea de semnale
pentru utilizarea cheilor de criptare prestabilite intr- un mediu de testare, In conformitate cu
un exemplu de realizarea prezentei inventii; si
Figurile 3A si 3B prezintd o organigrama a unei metode pentru utilizarea cheilor de criptare
prestabilite intr-un mediu de simularea testdrii, in conformitate cu un exemplu de realizarea

prezentei inventii;

DESCRIEREA DETALIATA
Sunt prezentate metode, sisteme si suport care poate fi citit pe calculator pentru utilizarea

cheilor de criptare prestabilite. Conform unui exemplu de realizare, prezenta inventie implica
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calculul, Ia un dispozitiv de imitare trafic, a unei chei de criptare privati si a unei chei de
criptare publicd, care sunt utilizate la o metodd Diffie-Hellman de schimbarea cheii de
criptare, inainte de a efectua orice sesiuni de simularea testarii (de exemplu, inainte de
stabilirea oricdrui canal de comunicatie real prin protocolul IPsec). Cheile de criptare
calculate sunt apoi mai tdrziu preluate la inifierea unei sau a mai multor sesiuni de testare.
Astfel, calculul cheilor de criptare este efectuat o singurd data, pentru a fi utilizate intr-o
simulare de test care implicd o multitudine de canale de comunicatii prin protocolul Ipsec
stabilite. In special, conform prezentei inventii, se reduce si se minimizeaza timpul petrecut
pentru calculul cheilor de criptare mari consumatoare de resurse. Astfel, un numéir mare de
canale de comunicatii prin protocolul Ipsec poate fi stabilit intr-un mediu de simularea testarii
prin reutilizarea chei de criptare stocate.

Figura 1 este o scheméd bloc care prezintd o arhitecturd pentru un sistem 100 de simularea
testarii, conform unui exemplu de realizare a prezentei inventii. Conform Figurii 1, sistemul
100 include un dispozitiv 102 de imitare trafic care este, din punct de vedere al comutatiei,
conectat la un dispozitiv 101 de controlul testarii si un dispozitiv 104 de testat (DUT).
Conform unor exemple de realizare, DUT 104 poate include o poartd de acces de servire
(SGW), o poarta de acces retea de pachete de date (PGW), un dispozitiv de protectie de tip
firewall, un router, sau orice dispozitiv sau sistem care ar putea beneficia de teste de simulare
trafic cu randament ridicat. Conform unui exemplu de realizare, DUT 104 poate fi conectat
din punct de vedere al comunicatiei la dispozitivul 102 de imitare trafic printr-o conexiune
prin cablu fara fir, care faciliteaza transferul traficului de pachete de date criptate.

Conform unor exemple de realizare, dispozitivul 102 de imitare trafic poate include un
dispozitiv sau un echipament hardware care este configurat pentru a genera si transmite
traficul de pachete de date la DUT 104 1n scopuri de testare propuse. Conform unui exemplu
de realizare, dispozitivul 102 de imitare trafic poate include un procesor 106, o unitate
generator de trafic 108, o unitate interfata de retea 110, o unitate receptor de trafic 112, un
modul cu plan de control 113 si unitatea de stocare locala 114. Procesorul 106 poate include o
unitate centrala de procesare (CPU), un microcontroler, sau orice altd unitate de procesare
bazatd pe hardware care configuratd pentru a gestiona si a executa modulele 108-114 in
dispozitivul 102 de imitare trafic. Procesorul 106 poate, de asemenea, include o unitate de
memorie si diferite unitagi specializate, circuite, software si interfete pentru furnizarea

functionalitatilor si caracteristicilor descrise im prezenta inventie. Conform unor alte exemple
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de realizare, dispozitivul 102 de imitare trafic poate functiona fie ca o entitate client fie ca o
entitate server.

Conform unor exemple de realizare, unitatea generator de trafic 108 poate include un modul
voce, care poate fi configurat pentru a genera date de trafic audio, si un modul video, care
poate fi configurat pentru a genera date de trafic video. Intr- unul dintre exemple, modulul
voce poate include un modul pe bazd de software (executat de procesorul 106 al unui
hardware), care este configurat pentru a genera date tip voce pe baza traficului simulat pe un
anumit protocol L4-L7. De exemplu, unitatea 108 generator de trafic poate fi configurata sa
genereze date prin protocolul de transport in timp real (real-time transport protocol RTP), date
care sunt in cele din urmi transmise la DUT 104. In plus, unitatea 108 generator de trafic
poate fi configuratd pentru a cripta traficul de pachete generat, asa cum ar fi prin utilizarea
protocolului de securitate IPsec. Traficul de pachete generat si criptat prin unitatea 108
generator de trafic poate fi transmis la retea unitatea 110 interfata de retea.

Conform unelor exemple de realizare, unitatea 110 de interfatd de retea poate converti traficul
de pachete test de iesire de la unitatea 108 generator de trafic intr-un format de semnal
electric, optic, sau wireless de semnal care este necesar pentru a transmite traficul de testare la
DUT 104 prin intermediul unei conexiuni prin cablu, fibrd opticd, wireless, sau un alte
conexiuni de comunicatie similare. De asemenea, unitatea 110 de interfatd de retea poate
receptiona semnale electrice, optice sau wireless de la DUT 104 si pot fi configurata pentru a
converti semnalele primite in interiorul traficului de testare de intrare intr-un format utilizabil
(de exemplu, pachete de date) prin dispozitivul 102 de imitare trafic. Pachetele receptionate
pot fi transmise prin unitatea 110 de interfatd de retea la unitatea 112 receptor de trafic.
Conform unelor exemple de realizare, unitatea 112 receptor de trafic poate receptiona traficul
test de intrare de la unitatea 110 de interfatd de retea. Unitatea 112 receptor de trafic poate fi
configuratd sa determine daca fiecare pachet de date receptionat este un element al unul flux
de date specific, si poate acumula statisticile de testare pentru fiecare flux, in conformitate cu
instructiunile de testare oferite de procesorul 106. Statisticile de testare acumulate pot include,
de exemplu, numaérul total de pachete receptionate, numirul de pachete receptionate in afara
secventei, numarul de pachete de date receptionate cu erori, intdrzierea de propagare maxima,
medie si minima, si alte statistici pentru fiecare flux. Unitarea 112 receptor de trafic poate
oferi, de asemenea, statistici de testare si/sau pachetele capturate de la procesorul 106 pentru

analize suplimentare, In timpul sau dupa sesiunea test. Conform unor exemple de realizare,
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unitatea 112 receptor de trafic poate fi de asemenea configuratd pentru a decripta traficul de
pachete receptionat de la DUT 104.

Conform exemplului de realizare, modulul 113 cu plan de control poate include un modul cu
plan de control prin protocolul de comunicatie (GTP) pentru serviciul general de pachete de
date radio (GPRS) care este configurat pentru a efectua negocierea asociatd cu stabilirea
canalelor de comunicatie prin protocolul IPSec, intr-o sesiune test. Conform unor exemple de
realizare, sesiunea test prin protocolul IPsec se desfdsoara intre un dispozitiv de imitare trafic
si un DUT, la un strat de retea. De exemplu, modulul 113 cu plan de control poate comunica
cu DUT 104 pentru a stabili o multitudine de sesiuni prin protocolul Ipsec, care pot fi utilizate
pentru a comunica trafic de date media criptat.

Conform unor exemple de realizare, procesorul 106 poate fi configurat si comunice cu
dispozitivul 101 de control testare. Dispozitivul 101 de control testare poate fi un dispozitiv
de calcul continute in, sau extern la, dispozitivul 102 de imitare trafic. Dispozitivul 101 de
control testare poate furniza procesorului 106 instructiunile si datele utilizate de dispozitivul
102 de imitare trafic, pentru realizarea testdrii de catre DUT 104. Instructiunile si datele
primite de dispozitivul 102 de imitare trafic de la dispozitivul 101 de control testare pot
include, de exemplu, definitiile fluxurilor de pachete de date pentru a fi generate de
dispozitivul 102 de imitare trafic si definitiile statisticilor de performantd care pot fi
acumulate si raportate de dispozitivul 102 de imitare trafic. Conform unui exemplu de
realizare, dispozitivul 101 de control testare poate fi utilizat de un operator de retea, un
administrator de simulare testare sau orice alt utilizator, pentru a inifia si/sau a stabilii
parametrii de simulare testare trafic care implicd dispozitivul 102 de imitare trafic si DUT
104.

Conform unor exemple de realizare, unitatea de stocare locala 114 poate include o memorie, o
unitate de stocare bazatd pe hardware, o baza de date sau orice altd unitate locald, care este
capabild de stocare electronica de informatii. De exemplu, unitatea de stocare locald 114
poate fi amplasatd in dispozitivul 102 de imitare trafic. Asa cum se aratd in figura 1, unitatea
de stocare locala 114 poate fi utilizata pentru a stoca una sau mai multe chei private 122, una
sau mai multe chei publice 124, unul sau mai multe numere 116 de schimbarare de chei de
criptare, si altele asemenea.

Conform unor exemple de realizare, dispozitivul 101 de control testare poate fi utilizat de
citre un operator de testare retea pentru a oferi numere de schimbare cheii de criptare la

dispozitivul 102 de imitare trafic. Ca raspuns, dispozitivul 102 de imitare trafic poate fi
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configurat si utilizeze numerele de schimbarea cheii de criptare receptionate pentru a calcula
cheile private si/sau publice. In special, determinarea de chei publice si private este realizati
inainte de a stabili o sesiune de testare cu DUT 104. Dispozitivul 102 de imitare trafic poate
astfel stoca ulterior cheile publice si private calculate in unitatea de stocare 114 locald pentru
o utilizare ulterioard, la stabilirea unei sesiuni de testare cu DUT 104. Dispozitivul 102 de
imitare trafic poate fi configurat pentru a stoca numerele de schimbarea cheii inainte sau dupa
calcularea cheilor publice si private.

La initierea unei sesiuni de teste cu DUT 104, dispozitivul 102 de imitare trafic poate fi
configurat pentru a prelua cheile publice si private calculate anterior, care sunt stocate in
unitatea de stocare 114 locald. Prin preluarea cheilor publice si private, dispozitivul 102 de
imitare trafic este capabil de a conserva resursele de procesare valoroase, care sunt de obicei
necesare pentru a determina cheile de criptare, la momentul constituirii unui canal de
comunicatie prin protocolul IPsec asociat cu o sesiune de testare.

Dupa ce un canal de comunicatie prin IPSec este negociat si stabilit prin unitatea 113 cu plan
de control, dispozitivul 102 de imitare trafic poate fi configurat si genereze trafic criptat de
pachete de date (de exemplu, un flux de pachete de date). De exemplu, datele de trafic criptate
pot include date de trafic RTP criptate prin IPsec. Conform unui exemplu de realizare,
unitatea 108 generator de trafic poate fi determinatd de dispozitivul 101 de control testare sa
inceapd generarea datelor de trafic necesare pentru sesiunea de testare.

Dupa ce dispozitivul 102 de imitare trafic stabileste canal de comunicatie prin IPsec pentru
comunicarea de date de tip fascicul media la DUT 104, dispozitivul 102 de imitare trafic
poate cripta datele din traficul de pachete si datele din traficul de pachete criptate sunt
transmise de unitatea 110 de interfatd retea. Unitatea 110 de interfatd retea transmite ulterior
traficul de pachete criptat la DUT 104 prin intermediul canalului de comunicatie IPsec
stabilit. Conform exemplului de realizare, datele de trafic simulat sunt criptate si pachetizate
inainte de a fi trimise pe canalul de comunicatie stabilit, la DUT 104.

O prezentare cu privire la modul in care aceste chei de criptare prestabilite sunt utilizate este
redata in Figurile 2A si 2B. In special, Figurile 2A si 2B prezinta o diagrama de semnalizare
care descrie transmiterea de semnale pentru utilizarea cheilor de criptare prestabilite intr-un
mediu de testare, in conformitate cu un exemplu de realizarea prezentei inventii. In linia 1,
dispozitivul 102 de imitare trafic stabileste sau determind numerele de schimbarea cheii de
criptare (de exemplu, "p" si "g"), care pot fi eventual utilizate in simularea de testare cu DUT

n..n

104. Conform exemplului de realizare, numarul "g" de schimbarea cheii poate avea o valoare

bt
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prestabilitd (de exemplu, g = 2), care este cunoscutd si utilizatd atdt de dispozitivul 102 de
imitare trafic cat si de DUT 104. Alternativ, dispozitivul 101 de control al traficului poate fi
folosit pentru a atribui o valoare numarului de schimbarea cheii “g”. Similar, dispozitivul 101
de controlul testdrii poate fi de asemenea utilizat pentru a selecta unul sau mai multe numere

>

de schimbarea cheii de criptare “p;-p,” care sunt susceptibile de a fi compatibile cu, si
suportate de DUT 104. Conform unor exemple de realizare, unul sau mai multe numere de
schimbarea cheii potentiale pot fi stocate ca si numere de schimbarea cheii 116 stocate in
uitatea 114 de stocare locala.

In linia 2, dispozitivul 102 de imitare trafic genereazi o cheie privata. Intr-un anumit caz,
dispozitivul 102 de imitare trafic poate genera o cheie privatd "a" inainte de initierea unei
sesiuni de testare.

In linia 3, dispozitivul 102 de imitare trafic genereazi o cheie publica. Intr-unul din cazuri,
dispozitivul 102 de imitare trafic poate genera o cheie publicd "A" inainte de initierea unei
sesiuni de testare.

in linia 4, dispozitivul 102 de imitare trafic stocheaza cheia privati si cheia publica. Intr-un
exemplu de realizare, dispozitivul 102 de imitare trafic stocheaza cheia privatd “a” si cheia
publica “A” in unitatea de stocare locald, cum ar fi memoria, sau intr-o bazi de date locala,
inainte de initierea unei sesiuni de testare.

In linia 5, dispozitivul 102 de imitare trafic initiazi o sesiune de testare cu DUT

104. in acest moment, DUT 104 poate genera, de asemenea, o cheie privatd "b".

in linia 6, dispozitivul 102 de imitare trafic preia cheia privati si cheia publica pentru a fi
utilizate in sesiunea de testare initiatd. Intr-un exemplu de realizare, dispozitivul 102 de
imitare trafic preia cheia privatd "a" si cheia publicd "A" de la unitatea de stocare 114.

in linia 7, dispozitivul 102 de imitare trafic transmite cheia publica "A" si unul sau mai multe
numere de schimbarea cheii de criptare (de exemplu, numerele de schimbarea cheii de
criptare “p;-ps") la DUT 104. in acest exemplu, numirul p; de schimbarea cheii este asociat
cu (si a fost folosit pentru a genera) cheia de schimbarea cheii publice "A".

In linia 8, DUT 104 utilizeaza unul dintre numerele de schimbarea cheii receptionate (de
exemplu, "p;") pentru a genera o cheie publica "B". Intr-um exemplu de realizare, DUT 104
determind dacd "p;" este compatibila cu si sustinutd de DUT 104, in scopul testarii. Daca "p;"
nu este acceptata sau utilizabila de cdtre DUT 104, atunci DUT 104 poate selecta oricare unul
dintre numerele de schimbarea cheii receptionate (de exemplu, p>-ps). Daca nici unul dintre

no.n

numerele "p" transmise de dispozitivul 102 de imitare trafic nu este utilizabil de catre DUT
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104, DUT 104 poate contacta dispozitivul 102 de imitare trafic pentru a solicita un alt numar
"p" de schimbare cheii de criptare.

in linia 8, DUT 104 genereazi o cheie publica "B". Concret, odati ce DUT 104 determing o
valoare "p" acceptabild (de exemplu, p;), DUT 104 poate genera o cheie publica "B" folosind
numere de schimbarea cheii de criptare, cum ar fi valorile "p;" si "g".

In linia 9, DUT 104 furnizeaza cheia publicid B dispozitivului 102 de imitare trafic. in linia
10, atat dispozitivul 102 de imitare trafic cat si DUT 104 sunt configurate pentru a genera o
cheie secretd partajatd. De exemplu dispozitivul 102 de imitare trafic poate utiliza cheia
publicd "B" primita pentru a calcula cheia secretd partajatd "st¢", unde stg = B® mod p, unde
mod este 0 operatie matematicd de modul. De asemenea, DUT 104 poate utiliza cheia publica
"A" reptionata pentru a calcula cheia secretd "spur" partajata, unde spur = A® mod p. In
special, stg este egala cu spyr.

in linia 11, este stabilit un canal de comunicatie securizat prin protocolul IPSec. Conform
unui exemplu de realizare, dispozitivul 102 de imitare trafic si DUT 104 utilizeaza cheia
secretd partajatd pentru cererea de comunicatie de schimb si pentru mesaje de raspuns
comunicatie pentru a stabili o prima comunicatie prin [Psec intre dispozitivul 102 de imitare
trafic si DUT 104.

In linia 12, dispozitivul 102 de imitare trafic initiaza o noua sesiune prin protocolul Ipsec (de
exemplu, a doua sesiune IPsec) cu DUT 104. Conform unor exemple de realizare, dispozitivul
102 de imitare trafic preia cheia privatd prestabilitd “a” si cheia publica "A" din memoria
locala. In unele exemple de realizare, recuperarea cheii private stocate si a cheii publice se
poate baza pe momentul in care aceleasi numere de schimbarea cheii vor fi utilizate pentru a
stabili canalele de comunicatie IPsec ulterioare in simularea testdrii. Similar, un DUT poate fi
configurat pentru a genera o noua cheie publicd si o noud cheie privatd, In cazul in care o
noua sesiune [Psec este initiatd. De exemplu, DUT 104 poate genera o noud cheie privatd
"b2" si 0 noud cheie publica "B2".

In liniile 13 si 14, cheile publice sunt schimbate intre dispozitivul 102 de imitare trafic si
DUT 104. Mai precis, dispozitivul 102 de imitare trafic transmite cheia publicd prestabilita
"A" la DUT 104 si DUT 104 transmite o noud cheie publica "B2" la dispozitivul 102 de
imitare trafic.

in linia 15, atat dispozitivul 102 de imitare trafic cat si DUT 104 sunt fiecare configurate si
genereze o cheie secretd partajatid. De exemplu, dispozitivul 102 de imitare trafic poate utiliza

cheia publicid "B" receptionati pentru a calcula cheia secreta partajata "srg", unde stg = B®
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mod p. Similar, DUT 104 poate utiliza cheia publica "A" receptionata pentru a calcula cheia
secretd "spyr" partajatd, unde spyt = A® mod p. Asa cum este indicat mai sus, stg trebuie si
fie egala spur.

in linia 16, este stabilit un al doilea canal de comunicatie securizat IPSec. Conform unui
exemplu de realizare, dispozitivul 102 de imitare trafic si DUT 104 utilizeaza cheile secrete
partajate pentru cereri de schimbarea canalului de comunicatie si mesaje de raspuns canal de
comunicatie pentru a stabilii un al doilea canal de comunicatie securizat prin IPsec intre
dispozitivul 102 de imitare trafic si DUT 104.

Figurile 3A si 3B prezinta o organigrama a unei metode pentru utilizarea cheilor de criptare
prestabilite intr-un mediu de simularea testarii, in conformitate cu un exemplu de realizarea
prezentei inventii. in etapa 302, sunt stabilite numere de schimbarea cheii de criptare.
Conform unor exemple de realizare, dispozitivul de imitare trafic poate determina o
multitudine de diferite numere de schimbare cheie care pot fi, eventual, utilizate intr-un test
de simulare trafic. In special, aceasta etapa se efectueaza inainte ca orice sesiuni de testare sa
fie initiate sau stabilite. in unele exemple de realizare, un numar de schimbare cheie de
criptare "g" poate fi setat la o valoare numerica care este cunoscut de catre toate DUT-urile,
cum ar fi g = 2. In ceea ce priveste numarul "p" de schimbare cheie, dispozitivul de imitare
trafic poate furniza unitatii de stocare locald (de exemplu, memoria locali sau o bazi de date
locald) o multitudine de valori "p". In special, unitatea de stocare locald poate contine orice
numar de valori "p", fiecare dintre ele este mapatd la o cheie privatd corespunzitoare si la o
cheie publica corespunzitoare, chei care au fost prestabilite si/sau precalculate.

In etapa 304, este generata cel putin o cheie privata prin dispozitivul de imitare trafic. In unele
exemple de realizare, dispozitivul de imitare trafic poate genera propria cheie privatd "a", care
este cunoscutd doar de dispozitivul de imitare trafic.

In etapa 306, este generata cel putin o cheie publica de dispozitivul de imitare trafic. In unele
exemple de realizare, dispozitivul de imitare trafic genereazd o cheie publicd folosind unul
sau mai multe numere de schimbare cheie (de exemplu, "p" si "g") si o cheie privata generata
anterior de dispozitivul de imitare trafic (vezi etapa 304). De exemplu, dispozitivul de imitare
trafic poate genera o cheie publica "A", unde A este egald cu produsul dintre g si mod p,
unde mod este o operafie matematici de modul (de exemplu, A=g" mod p). Conform unor
exemple de realizare, dispozitivul de imitare trafic poate fi prevdzut cu o pluralitate de valori

cunoscute "p", care pot fi utilizate in cursul unui test de simulare trafic. In astfel de cazuri,
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dispozitivul de imitare trafic, poate genera o cheie publica unicd pentru fiecare din
multitudinea de valori cunoscute "p".

In etapa 308 sunt stocate cel putin o cheie privatd si cel putin o cheie publica. in unele
exemple de realizare, dispozitivul de imitare trafic stocheazi cheia(cheile) privati(e) si
cheia(cheile) publica(e) in unitatea de stocare locala in dispozitivul de imitare trafic. De
exemplu, dispozitivul de imitare trafic poate fi configurat sa stocheze fiecare dintre cheile
publice si private asociate, impreund cu o valoare corespunzitoare "p" intr-o bazi de date
locald in dispozitivul de imitare trafic.

in etapa 310, se face o determinare pentru a stabili daci sa se initieze o sesiune de testare. in
unele exemple de realizare, aceastd decizie poate fi ficuta de un operator de retea folosind un
dispozitiv de controlul testirii (de exemplu, dispozitivul de control testare 101 in figural). in
cazul in care o sesiune de teste IPSec este inifiatd si realizatd intre dispozitivul de imitare
trafic si DUT, metoda 300 continui la etapa 312. Altfel, metoda 300 se termina.

In etapa 312, cheia privata stocatd si cheia publicd sunt preluate unitatea de stocare locala.
Conform unui exemplu de realizare, dispozitivul de imitare trafic ob{ine cheia privata stocata
a clientului si cheia publica a serverului din memoria locald de pe dispozitivul de imitare
trafic.

In etapa 314, cheia publicd si cel putin un numir de schimbarea cheii de criptare sunt
furnizate la DUT. in unele exemple de realizare, dispozitivul de imitare trafic poate transmite
la DUT, un mesaj care contine o multitudine de valori p, impreund cu o cheie publicéd care
corespunde cu cel putin cu una dintre valorile p. De exemplu, dispozitivul de imitare trafic
poate transmite valorile p;, p2, p3, ps $i ps posibile impreund cu cheia publicd A, (care este
asociat cu p;). La primirea mesajului care contine valorile posibile p, DUT face o determinare
daci p; poate fi utilizat pentru simularea testérii. Daca p; poate fi utilizat de catre DUT, atunci
acesta utilizeazi p; si valoarea g cunoscuta anterior pentru a genera o cheie publica B. intr-un
exemplu de realizare, cheia publicd B este egala cu ¢® mod p, unde b este egal cu o cheie
privata generatd de DUT.

Daca p; nu poate fi utilizat (de exemplu, incompatibil) prin DUT, atunci DUT determina daca
unul dintre p,, p3, ps, ps pot fi folosite in simularea de testare. in cazul in care se determin3 ca
unul dintre unul dintre pz, ps, ps si ps pot fi folosite, atunci DUT transmite un mesaj la
dispozitivul de imitare trafic care indici o valoare p selectatd de DUT. In unele exemple de
realizare, DUT poate transmite, de asemenea, o valoare B a cheii publice asociata cu valoarea

p selectatd in mesajul céitre dispozitivul de imitare trafic. Daca se constatd cd nici unul dintre
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P1, P2, P3, P4, ps nu poate fi folosit de DUT, atunci DUT transmite un mesaj la dispozitivul de
imitare trafic, mesaj care indica faptul ca toate valorile p furnizate anterior sunt incompatibile.
In etapa 316, o cheie publica este receptionati de la DUT. Dupa cum se indica mai sus, DUT
poate utiliza o cheie privatd, valoarea p; primita de la dispozitivul de imitare trafic si valoarea
g cunoscutd anterior pentru a genera o cheia publica B. La generarea cheii publice B, DUT o
poate transmite dispozitivului de imitare trafic.

In etapa 318, se genereaza o cheie secretd partajati. In unele exemple de realizare,
dispozitivul de imitare trafic utilizeazd cheia sa privatd (de exemplu, cheia privata "a") si
cheia publicd DUT receptionatd (de exemplu, cheia publica "B”), pentru a determina o cheie
secretd partajatd "s”, in cazul in care s este egald cu produsul dintre B® si mod p. Similar,
DUT poate utiliza propria cheie privata si cheia publicd receptionatd de la dispozitivul de
imitare trafic pentru a determina, de asemenea, cheia secretd partajata s, unde s In acest caz
este determinat prin produsu] dintre A® si mod p. In special, cheia secretd s partajata generata
atat de dispozitivul de imitare trafic cat si de DUT este respectiv egald cu B* mod p si A® mod
p.

In etapa 320, este stabilit canalul de comunicatie prin protocolul IPsec. Intr-un exemplu de
realizare, fiecare dispozitiv de imitare trafic si DUT utilizeaza cheia sa partajata secretad pentru
a finaliza negocierile de stabilirea sesiunii de comunicatii prin IPsec.

in etapa 322, se face o determinare pentru a stabili daca o alta sesiune de testare urmeaza sa
fie initiatd. De exemplu, dispozitivul de imitare trafic determind daca un canal de comunicatie
[Psec ulterioar urmeaza sa fie stabilit intre dispozitivul de imitare trafic si DUT. Daca este
asa, atunci metoda 300 se lintoarce la etapa 312. Altfel, metoda 300 se termina.

Se va Infelege ca diferite detalii ale prezentei inventii dezvaluite in descrierea de mai sus pot
fi schimbate fira a se indepirta de la scopul protectiei. in plus, descrierea de mai sus este

numai in scopul de a ilustra si nu in scopul limitarii.
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REVENDICARI

Ceea ce se revendica este:

1. Metoda pentru utilizarea datelor de schimbarea cheilor de criptare prestabilite intr-un
mediu de simularea testarii care constd in:

generarea, inainte de initierea unei sesiuni de testare pe Internet prin protocolul de securitate
(IPsec), a unei cheie private si a unei chei publice la un dispozitiv de imitare trafic;

stocarea cheii private si cheii publice intr-o unitate de stocare localad asociatd cu dispozitivul
de imitare trafic; si

preluarea, de la unitatea de stocare locald, a chelili private si a cheii publice, la initierea sesiunii
de testare prin protocolul IPsec intre dispozitivul de imitare trafic si un dispozitiv supus
testarii (DUT);

generarea unei chei secrete partajata utilizdnd cheia privata preluatd si o cheie publica DUT
receptionatd de la DUT.

2. Metodd, conform revendicdrii 1, caracterizatd prin aceea cd determinarea, fnainte de
generarea cheii publice, a cel putin un numar de schimbare cheie de criptare.

3. Metoda conform revendicarii 2, caracterizatd prin aceea cid generarea de cheie publica
include regasirea cheii publice folosind cel putin un numaér de schimbare cheie de criptare.

4. Metoda, conform revendicarii 3, caracterizatd prin aceea cd mai consta in transmiterea cheii
publice si a cel putin un numar de schimbare cheie de criptare la DUT.

5. Metodd, conform revendicarii 1, caracterizatd prin aceea cd mai constd 1n receptionarea
unei chei publice DUT de la dispozitivul DUT, la initierea sesiunii de testare prin protocolul
[Psec.

6. Metoda, conform revendicédrii 1, caracterizatd prin aceea ca sesiunea de testare IPsec se
efectueaza intre dispozitivul de imitare trafic si DUT, la un strat de retea.

7. Metoda, conform revendicarii 1, caracterizatd prin aceea cd dispozitivul de imitare trafic
functioneaza fie ca o entitate client fie ca o entitate server.

8. Metodd, conform revendicarii 1, caracterizatd prin aceea ci mentionata cheie publica este

generatd folosind cheia privatd si cel putin un numér de schimbarea cheii de criptare.
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9. Metodd, conform revendicarii 1, caracterizatd prin aceea cd, fiecare dintre cheile privata,
publicd §i secretd partajati este generata folosind o metoda Diffie-Hellman.
10. Metoda, conform revendicarii 1, caracterizata prin aceea cd DUT include cel putin unul
dintre: un dispozitiv de protectie de tip firewall, un router, o poartd de acces de servire (SGW)
si o poarta de acces retea de pachete de date (PGW).
11. Metoda, conform revendicarii 1, caracterizatd prin aceea cd mai constd in preluarea, la
dispozitivul de imitare trafic, a cheii private si a cheii publice, din memoria locala la initierea
unei a doua sesiuni de testare prin protocolul Ipsec, intre dispozitivul de imitare trafic si DUT,
sl generarea unei a doua chei secreta partajata folosind cheia privata preluata si o a doua cheie
publicd DUT receptionata de la dispozitivul DUT.
12. Sistem pentru utilizarea datelor de chei de criptare prestabilite Intr-un mediu de simularea
testarii, care contine:
un dispozitiv de testat (DUT) configurat pentru a genera o cheie publica DUT si pentru a fi
supus unei sesiuni de testare pe Internet sub protocolul de securitate (IPsec); si
un dispozitiv de imitare trafic configurat pentru a genera, Inainte de initierea sesiunii de
testare prin IPsec cu DUT, o cheie privata si o cheie publicd, pentru a stoca cheia privata si
cheia publica intr-o unitate locala de stocare, pentru a prelua cheia privati si cheia publica de
la unitatea locald de stocare la initierea sesiunii de testare IPsec, si pentru a genera o cheie
secretd partajatd utilizadnd cheia privatd preluatd si o cheie publica DUT receptionate de la
DUT.
13. Sistem, conform revendicédrii 12, caracterizat prin aceea cd dispozitivul de imitare trafic
este in plus configurat pentru a determina, Tnainte de generarea cheii publice, a cel putin un
numdr de schimbarea cheii de criptare.
14. Sistem, conform revendicérii 13, caracterizat prin aceea cd dispozitivul de imitare trafic
este in plus configurat pentru a obtine cheia publicd utilizand cel pujin un numér de
schimbarea cheii de criptare.
15. Sistem, conform revendicarii 14, caracterizat prin aceea cd dispozitivul de imitare trafic
este in plus configurat pentru a transmite cheia publica si cel pufin un numar de schimbarea
cheii de criptare la DUT.
16. Sistem, conform revendicdrii 12, caracterizat prin aceea cd dispozitivul de imitare trafic
este In plus configurat pentru a receptiona o cheie publica DUT de la DUT, la initierea

sesiunii de testare [Psec.
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17. Sistem, conform revendicarii 12, caracterizat prin aceea cd sesiunea de testare IPsec se
desfasoara intre dispozitivul de imitare trafic si DUT la un strat de retea.

18. Sistem, conform revendicérii 12, caracterizat prin aceea cd dispozitivul de imitare trafic
functioneaza fie ca o entitate client fie ca o entitate server.

19. Sistem, conform revendicarii 12, caracterizat prin aceea cd mentionata cheie publici este
generatd prin utilizarea cheii private si a cel putin un numar de schimbare cheie de criptare.
20. Sistem, conform revendicarii 12, caracterizat prin aceea ca fiecare dintre cheile privata,
publici si secretd partajatd este generati folosind o metoda Diffie-Hellman.

21. Sistem, conform revendicdrii 12, caracterizat prin aceea cd DUT include cel putin unul
dintre: un dispozitiv de protectie de tip firewall, un router, o poartd de acces de servire (SGW)
sl 0 poarta de acces retea de pachete de date (PGW).

22. Sistem, conform revendicdrii 12, caracterizat prin aceea ci dispozitivul de imitare traficul
este in plus configurat pentru a prelua cheia privata si cheia publicd din memoria locald la
inifierea unei a doua sesiuni de testare prin protocolul Ipsec, intre dispozitivul de imitare trafic
si DUT, si pentru a genera o a doua cheie secreta partajata folosind cheia privata si o a doua
cheie publicad DUT receptionate de la dispozitivul DUT.

23. Suport non-tranzitoriu care poate fi citit de calculator ce are stocate instructiuni
executabile pe calculator care atunci cdnd sunt executate de procesorul unui calculator
comanda realizarea etapelor care constau in:

generarea, inainte de initierea unei sesiuni de testare pe Internet sub protocolul de securitate
(IPsec), a unei chei private si a unei chei publice la un dispozitiv de imitare trafic;

stocarea cheii private si cheii publice intr-o unitate de stocare locald asociatd cu dispozitivul
de imitare trafic; si

preluarea, de la unitatea de stocare locald, a cheii private si a cheii publice, la initierea sesiunii
de testare prin protocolul IPsec intre dispozitivul de imitare trafic si un dispozitiv supus
testdrii (DUT);

generarea unei chei secrete partajatd utilizdnd cheia privata preluatd si o cheie publici DUT

receptionatd de la DUT.
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