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Inventia se refera la domeniul sistemelor de securitate electronica, in special la sis-
temele de control al accesului. Este destinata in principal domeniului bancar pentru controlul
accesului catre zone importante sau de inalta securitate.

Sistemele de control acces realizeaza accesul selectiv catre un anumit spatiu sau
resursa. Selectia se face pe baza elementelor de autentificare prezentate, actiunea de
,=acces" insemnand intrare, consum sau permisiune de utilizare. Permisiunea de accesare
auneiresurse poarta denumirea de ,autorizare". Sistemele traditionale de control acces sunt
compuse din urmatoarele elemente de baza: - elemente de autentificare: parole, cartele, car-
duri, elemente biometrice sau combinatii de doua sau mai multe astfel de elemente -
elemente de citire: tastaturi, cititoare de proximitate sau de contact (banda magnetica sau
cip electronic), sau combinatii de tastaturi si cititoare - unitatea de evaluare: unitate dedicata
de analiza, calculator cu baza de date sau ansamblu format din ambele elemente - element
de restrictionare a accesului: incuietoare mecanica, incuietoare electrica, element de acces
rotativ de tip turnichet.

Pe carduri sunt stocate elemente care identifica respectivele persoane in sistem.
Toate deciziile se iau apoi pornind de la acele elemente de autentificare (numere, coduri,
serii, etc.), in cele mai multe cazurii asociindu-se un anumit cod unei anume persoane.

Tn cazul citirii cartelei de catre cititor, acesta transmite informatia asociaté utilizatorului
cartelei catre unitatea de evaluare care compara informatia citita cu lista de acces, ia decizia
de autorizare sau refuzare a accesului si transmite rezultatul deciziei catre istoricul de eveni-
mente intern care va putea fi consultat de catre administratorul sistemului. In cazul in care
informatia citita de pe card este regasita in baza de date de acces, unitatea de evaluare
actioneaza automat un releu care actioneaza mecanismul electric de deschidere a usii, In
caz contrar, acest releu nefiind actionat. Cele mai multe cititoare de acces furnizeaza o infor-
matie primara privind autorizarea accesului, precum afisarea unui LED verde in cazul primirii
autorizarii si a unui LED rosu in cazul refuzului autorizarii.

Solutiile actuale de control acces bazate pe citirea cardurilor bancare sunt
urmatoarele:

- cititoare ale benzilor magnetice ale cardurilor care evalueaza informatiile continute
de suportul magnetic si ofera acces in functie de aceasta;

- cititoare care recunosc cipurile oricaror tipuri de carduri cu cip (smart card) si ofera
acces in functie de prezenta sau absenta acestui cip.

Se cunoaste standardul EMV care reglementeaza utilizarea globala a cardurilor ban-
care echipate cu cip (smart card). Initial, standardul EMV a fost conceput pentru cele trei
companii care l-au creat "Europay, Mastercard si Visa", din initialele carora a rezultat si
denumirea acestuia. In prezent standardul EMV este gestionatde EMVCo, care este un con-
sortiu de companii financiare emitente de carduri inteligente. Cipurile cele mai cunoscute ale
standardului EMV sunt: VIS - Visa, Mastercard chip - Mastercard, AEIPS - American
Express, UICS - China Union Pay, J Smart - JCB, D-PAS - Discover/Diners Club
International, Rupay - NPCI, Verve.

Se cunoaste de asemenea din brevetul US 6223984, G. Fred Renneret all, publicat
in data de 01.05.2001, un cititor de carduri (cartele) inteligente care este destinat pentru a
inlocui cititoarele existente de benzi magnetice, de coduri de bare si cele cu efect Wiegand
fara a fi nevoie de o adaptare costisitoare a sistemelor informatice existente cuplate cu astfel
de cititoare. Cititorul inteligent de carduri poate inlocui cititoarele mentionate, ramanand com-
patibil cu interfetele existente, prin emularea unui cititor de carduri magnetice, a unui cititor
cu efect Wiegand sau a unui cititor de coduri de bare. Mai mult, cititorul de carduri poate
accepta carduri inteligente (echipate cu cip) care au diferite funciii si/sau tehnici de inter-
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fatare a software-ului, permitand astfel utilizarea diferitelor tipuri de carduri inteligente n
acelasi cititor. O unitate de reprogramare permite reprogramarea cititorului pentru a accepta
noi caracteristici si tipuri de carduri inteligente, fara recablarea sau deplasarea aparatului.

Cititorul de carduri inteligente, cuprinde: un acceptor de cartele inteligente si pentru
furnizarea de informatii de pe cartela inteligenta; o memorie cuprinzand un program de apli-
catie, un set de funcitii generice de carduri inteligente executabile de programul de aplicatie
si aplicabile unei multitudini de tipuri diferite de carduri inteligente, un prim set de funciii
specifice de carduri inteligente aplicabile unui prim tip de cartela inteligenta si un al doilea
set de funciii specifice ale cartelei inteligente aplicabile unui al doilea tip de cartela inteli-
genta; un microcontroler, cuplat operational intre acceptorul de card si memorie, pentru citi-
rea informatiilor de pe cartela inteligenta, determinarea tipului de cartela inteligenta si care,
raspunzand la determinare, cupleaza setul de generice inteligente cardul functioneaza la
unul dintre primul si al doilea set de funciii specifice ale cartelei inteligente; si un circuit de
control de reprogramare cuplat la microprocesor.

Programul de aplicatie poate cuprinde si o aplicatie de control al accesului care
citeste un fisier de control al accesului de pe cartela inteligenta, extrage un cod de acces de
la acesta transforma codul de acces intr-un semnal compatibil cu un cititor de efecte
Wiegand si transmite semnalul catre un dispozitivul extern de control acces on-line sau
off-line care comanda o broasca de usa cu incuitoare/blocare controlata electronic.

Problema tehnica pe care o rezolva inventia este realizarea unui echipament de citire
si evaluare a cipurilor cardurilor bancare in vederea autorizarii accesului in zone cu acces
controlat, in pe baza informatjilor continute in cipurile cardurilor bancare de tip smart card,
(nu prin recunoasterea cipurilor), cu posibilitatea selectarii tipurilor de carduri care pot avea
acces in functie de emitentii cardurilor, asigurandu-se interactiunea cu utilizatorii/posesorii
cardurilor bancare prin mesaje de tip text si pictograme afisate in oricare limba cunoscuta,
precum si utilizarea istoricului de evenimente, echipamentul putand fi integrat cu orice tip de
unitate de evaluare de control acces existenta care utilizeaza protocoale de comunicatie
cunoscute.

Echipamentul de citire si evaluare a cipurilor cardurilor bancare, integrabil in siste-
mele de control acces prin protocol de comunicatie Wiegand, conform inventiei, pentru con-
trolul accesului catre zone importante sau de inalta securitate, este format dintr-un cititor de
carduri bancare de tip smart card, un automat programabil, un convertor RS232-Wiegand,
surse de alimentare duala, o carcasa externa, prevazuta cu ecran LCD, un software specific
pentru programarea automatului programabil, care permite selectarea tipurilor de carduri
care pot avea acces, in functie de emitentii cardurilor, si verificarea conditiilor de acces, si,
optional, o unitate de control acces incorporata in echipament.

Echipamentul permite integrarea cu orice tip de unitate de evaluare de control acces
care utilizeaza protocoale de comunicatie cunoscute: Wiegand (cel mai utilizat), RS485,
clock data, Ethernet.

Prin aplicarea inventjei se ob{in urmatoarele avantaje in raport cu stadiul tehnicii:

- autorizarea pe baza informatiilor continute in cipurile cardurilor bancare de tip smart
card (nu prin recunoasterea lor), are avantajul major de a permite citirea cipurilor cardurilor
cu dispozitive care respecta standardul EMV de utilizare a cipurilor;

- modalitatea de citire a cipurilor cardurilor bancare este o alternativa mult mai sigura
impotriva citirii neautorizate si a donarii cardurilor comparativ cu modalitatea citirii benzii
magnetice a cardurilor. Standardul EMV reglementeaza utilizarea globala a cardurilor ban-
care echipate cu cip, detalii se gasesc pe site-ul oficial: www. emvco.com;

3

11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47



11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

RO 129963 B1

- posibilitatea selectarii tipurilor de carduri care pot avea acces, in functie de emitentji
cardurilor (Ex: Visa, Mastercard, American Express, etc.) reprezinta un avantaj major din
punct de vedere al flexibilitatii utilizarii produsului, actualizarea codurilor AID specifice
fiecarui emitent de carduri facandu-se prin conexiune Internet, in timpul functionarii.

Se da in continuare un exemplu de realizare a inventiei in legatura cu fig. 1...11 care
reprezinta:

-fig. 1, schema de principiu a functionarii echipamentului de citire si evaluare a cipuri-
lor cardurilor bancare integrabil in sistemele de control acces prin protocol de comunicatie
Wiegand;

- fig. 2, schema de conexiuni electrice a echipamentului de citire si evaluare a cipuri-
lor cardurilor bancare integrabil in sistemele de control acces prin protocol de comunicatie
Wiegand;

-fig. 3, schema logica de functionare a echipamentului de citire si evaluare a cipurilor
cardurilor bancare integrabil in sistemele de control acces prin protocol de comunicatie
Wiegand;

- fig. 4, vedere a panoului frontal al echipamentului de citire a cardurilor bancare;

- fig. 5, secventa (listing de comenzi) de program de calculator de instalarea si
fncarcarea a unui software specific, dezvoltat pentru realizarea secventelor logice evidentiate
in schema logica din fig. 3;

- fig. 6, secventa de program de calculator corespunzatoare etapei de actualizare a
programului - "UPDATE PROGRAM" din schema logica din fig. 3;

- fig. 7, secventa de program de calculator corespunzatoare etapei de actualizare a
fisierului de identificare a furnizorului de carduri bancare - "UPDATE AID" din schema logica
din fig. 3;

- fig. 8, secventa de program de calculator corespunzatoare etapei de actualizare a
fisierului cardurilor bancare restrictionate - "UPDA TE BLK" din schema logica din fig. 3;

- fig. 9, secventa de program de calculator corespunzatoare etapei de inversare a
fisierului de evenimente - "ROTATIE LOG" din schema logica din fig. 3;

- fig. 10, secventa de program de calculator corespunzatoare etapei copierii/salvarii
registrului de evenimente;

- fig. 11, secventa de program de calculator corespunzatoare etapei de resetare a
automatului programabil al echipamentului - "RESET PLC" din schema logica din fig. 3.

In fig. 1, este ilustrat un sistem de control acces prin protocol de comunicatie
Wiegand care cuprinde un echipament 1 de citire si evaluare a cipurilor cardurilor bancare,
prevazut cu automat programabil, si cu iesire Wiegand, conform inventiei. Sistemul de
control acces mai cuprinde o usa prevazuta cu o broasca cu incuietoare/blocare 2, controlata
electronic, un buton de iesire 3 si un senzor/contact 4 de deschidere a usii, precum si o uni-
tate de locala de control acces/evaluare 6 Wiegand, care primeste semnale Wiegand de la
echipamentul 1 de citire si evaluare a cardurilorprintr-o magistrala 5, si comunica cu o unitate
centrala de control acces 7. Programul de functionare a automatului programabil al echipa-
mentului 1 de citire si evaluare a cardurilor, este incarcat de la calculator 8 aflat intr-o retea
locala LAN.

Selectia accesului se face dupa unul sau mai multe criterii in functie de aplicatje:

- numele si prenumele tiparite pe cardul bancar;

- numarul cardului bancar;

- tipul cardului bancar (exemplu Visa, Visa Electron);

- banca (doar clientii respectivei banci vor avea acces);

- data expirarii cardului.
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Interactiunea cu utilizatorii/posesorii cardurilor bancare prin mesaje de tip text si
pictograme afisate in oricare limba cunoscuta in acest moment in lume reprezinta un avantaj
major in vederea utilizarii echipamentului in orice tara din lume, sistemele actuale similare
fiind limitate la afisarea mesajelor text cu caractere latine. Un alt avantaj este acela ca echi-
pamentul poate afisa simultan mesaje de tip text in mai multe limbi, limitarea constand in
dimensiunea ecranului si tipul caracterelor utilizate. Utilizarea informatiilor inregistrate in
istoricului de evenimente intern de mare capacitate impreuna cu amprenta specifica de timp
(data/ora), reprezinta un avantaj major comparativ cu echipamentele actuale similare care
transmit evenimentele curente pentru a fi inregistrate in unitatile de evaluare externe sau in
baze de date centralizate in computere care salveaza aceste inregistrari.

Integrarea cu orice tip de unitate de evaluare de control acces care utilizeaza proto-
coalele de comunicatie cunoscute, reprezinta un avantaj major comparativ cu echipamentele
actuale similare care functioneaza independent sau care nu permit integrarea cu alte echi-
pamente de securitate care utilizeaza protocoale standard: Wiegand, RS232, Clock Data,
Ethernet. Aceasta face posibila integrarea echipamentului in orice sistem de control acces,
indiferent de generatie, utilizadnd protocolul Wiegand.

Cu referire la fig. 2, intr-un exemplu concret de realizare, echipamentul 1 de citire si
evaluare a cipurilor cardurilor bancare, integrabil in sistemele de control acces prin protocol
de comunicatie Wiegand, conform inventiei este format din:

- cititor de carduri A de tip smart card MAGTEK, cod 165;

- automat programabil B tip EATON, cod XV-102;

- convertor RS232->Wiegand GIGA TMS, cod CONIOQIB. (C);

- surse de alimentare E duala (12/24V) CONSONS, cod PAT150;

- carcasa externa prevazuta cu ecran LCD CONIC DESIGN, cod SACD 100;

- software creat de compania CONIC DESIGN; si

- 0 unitate de control acces D.

La prezentarea exemplului de realizare se va folosi urmatoarele acronime si
terminologie:

PLC = automat programabil

AID = lista codurilor cipurilor specifice fiecarui emitent de carduri bancare (exemplu:
Visa, MasterCard, American Express, etc.)

BLK = black list: lista cardurilor care ar putea fi refuzate la citire din motive de
securitate dictate de administratorul sistemului

LOG = istoricul intern de evenimente

NTP = Network Time Protocol (este folosit pentru sincronizarea datei si orei intre
doua echipamente/computere)

DNS = Domain Name System (este folosit pentru adresarea echipamentelor in
retelele de comunicatii)

LAN = Local Area Network

Prezentarea modului in care inventia este susceptibila a fi aplicata.

Functionarea echipamentului se bazeaza pe interconectarea componentelor electro-
nice siinteractiunea cu softul dedicat dezvoltat pentru realizarea secventelor logice descrise
in schema logica de functionare a echipamentului, astfel:

Softul intern este lansat automat la pornirea automatului programabil prin includerea
liniei START \InternalStorage\Access\access.exe in fisierul AUTOEXEC.BAT aflat pe PLC
in MnternalStorage. Softul citeste figierele de initializare (AID.ini, BLK.ini) si incearca sa
comunice cu cititorul MagTek IntelliStripe 65, folosind protocolul ASCII, cu precizarea ca la
intreruperea comunicatiei dintre PLC si cititor, daca cititorul ramane in modul ASCI|, timpul
de resincronizare poate ajunge la 2-3 minute.

5

11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

49



11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

49

RO 129963 B1

In acest timp, echipamentul afiseazd mesajul: "INCARCARE PROGRAM".

Mesajele afisate sunt imagini prelucrate in programe obisnuite de editare: Word,
Paint, etc.

In starea de asteptare a introducerii cardului, sistemul afiseaza ledul aprins cu culoa-
rea verde, pe ecranul LCD afisdnd mesajul: "PENTRU ACCES, INTRODUCETI CARDUL".

In momentul in care este detectata introducerea completa a unui card este actionat
mecanismul de blocare a cardului, comandand ledul sa clipeasca intermitent cu culoarea
verde, se incepe citirea cipului cardului si se afiseaza mesajul: "CITIRE CARD".

Citirea cardului poate avea 4 rezultate posibile:

- acces permis - cardul este de tip SmartCard, are o aplicatie instalata cu un AID din
fisierul AID.ini si:

- respecta standardul EMV, nu este expirat, nu se afla in BLK.ini;
- nu respecta standardul EMV (nu se poate citi numarul de card si data de
expirare);

- citire nereusita:

- cardul nu este de tip SmartCard - exemplu: card emis de un furnizor de
servicii de transport sau de comunicatii sau card pentru aplicatii obignuite de control acces;
- cardul a fost extras (fortat) ihainte sa poata fi citit;
- card refuzat - cardul este de tip SmartCard si:
- nu are un AID din fisierul AlID.ini;
- are un AID din AID.ini, respecta standardul EMV si numarul cardului se afla
in figierul BLK.ini;

- card expirat - cardul este de tip SmartCard, are un AID din fisierul AID.ini, respecta
standardul EMV, numarul cardului nu se afla in fisierul BLK.ini si data de expirare (An/Luna)
este anterioara datei curente (An/Luna), cardurile care expira in luna curenta nefiind
considerate expirate.

La terminarea citirii cardului se seteaza ledul sa fie aprins cu culoarea verde si se
afiseaza mesajul: "RETRAGETI CARDUL".

Daca trece 1 minut de la afisarea mesajului de mai sus si cardul nu a fost retras, se
seteaza ledul aprins intermitent cu culoarea rosie, se notifica sistemul de acces control cu
mesajul ,4", se afiseaza mesajul de mai jos si se asteapta extragerea cardului: "CARD
UITAT, APELATI NUMARUL ..."

Dupa extragerea cardului, se revine la etapa: "PENTRU ACCES, INTRODUCET!I
CARDUL", fara a se lua in considerare rezultatul citirii.

Daca extragerea cardului a fost facuta in mai putin de 1 minut de la afisarea mesaju-
lui "RETRAGETI CARDUL", in continuare se trece la faza corespunzatoare rezultatului citirii
(pentru 2 secunde), astfel:

- Acces Permis: se seteaza ledul aprins cu culoarea verde, se seteaza buzzerul sa
produca un ton scurt (1.5 KHz - 160ms), se trimite mesaj catre unitatea locala de control
acces 7, de permitere a accesului - mesaj ,1" si se afiseaza mesajul: "ACCES PERMIS";

- Citire nereusita: se activeaza ledul aprins cu culoarea rosie, se activeaza buzzerul
sa produca un ton lung (2.5 KHz - 2 secunde), se trimite mesaj catre unitatea locala de
control acces 7, de citire nereusita - mesaj 0" si se afiseaza mesajul: "CITIRE NEREUSITA";

- Card refuzat: se activeaza ledul aprins cu culoarea rosie, se activeaza buzzerul sa
produca un ton lung (2.5 KHz - 2 secunde), se trimite un mesaj catre unitatea locala de
control acces 7, de refuz a accesului - mesa;j 2" si se afiseaza mesajul: "CARD REFUZAT";

- Card expirat: se activeaza ledul aprins cu culoarea rosie, se activeaza buzzerul sa
produca un ton lung (2.5 KHz - 2 secunde), se trimite un mesaj catre unitatea locala de
control acces 7, de expirare card - mesaj ,3" si se afiseaza mesajul: "CARD EXPIRAT".
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lar apoi se revine la faza initiala "PENTRU ACCES, INTRODUCETI CARDUL".

In faza de asteptare a introducerii unui card, intern se verifica in mod continuu daca
exista fisierul MSG.ini in \InternalStorage\Access\. Daca acesta exista, este citit si apoi sters,
iar in functie de continutul lui se pot executa:

-RESET PLC - se afiseaza mesajul de eroare, se elibereaza resursele alocate (COM
port, fisier log, se stinge LEDul) si se reseteaza PLC-ul;

- AID - se copiaza figsierul ADLini din \InternalStorage\Access\Update in
\InternalStorage\Access\ si se citeste din nou AID.ini;

- BLK - se copiaza fisierul BLK.ini din \InternalStorage\Access\Update in
\InternalStorage\Access\ si se citeste din nou BLK.ini;

- UPDATE - se afigeaza mesajul de eroare, se elibereaza resursele alocate (COM
port, fisier log, se stinge LED-ul), se lanseaza programul update.exe din
\InternalStorage\Access\Update si se inchide programul. Update.exe copiaza programul nou
access.exe din \InternalStorage\Access\Update in\InternalStorage\Access\si il lanseaza;

- ROTATE - se inchide figierul de log "log.log" aflat in \InternalStorage\Access\ se
redenumeste in "log_old.log" in aceeasi cale si se creeaza un nou fisier de log, acest mesaj
fiind generat automat de catre program in cazul in care fisierul de log depaseste o dimen-
siune prestabilita (de exemplu 5 MB).

In orice etapa a programului, daca apar erori in comunicatia echipamentului PLC cu
cititorul, se elibereaza resursele alocate (COM port, fisier log), se incearca reluarea automata
a comunicatiei, si se afiseaza mesajul: "SISTEM INDISPONIBIL"

Daca apar erori la deschiderea portului COM, intern se afiseaza mesajul de eroare,
se asteapta 1 minut, se incearca din nou deschiderea portului COM si daca nici atunci nu
reuseste, se reseteaza PLC-ul automat. Perioada de 1 minut este utila operatorului care
poate astfel modifica fisierul AUTOEXEC.BAT, astfel incat programul sa nu mai fie lansat la
urmatoarea pornire $i sa se poate identifica problemele/programele care Tmpiedica accesul
acestuia la portul COM.

Cu referire la fig. 5, instalarea si incarcarea softului intern se realizeaza astfel:

I. Se copiaza intr-un director local (calea nu trebuie sa confina spatii - exemplu:
e:\PLC_program) folderele (INI_files, Log, Messages, Programs) care contin programul gi
fisierele asociate;

Il. Se completeaza in fisierul Excel asociat (CONFIG):

- in sheetul Batch, calea unde se afla fisierele necesare instalarii (D1);

- In casutele colorate in verde informatiile necesare (nume PLC - nu trebuie sa
contina spatii, adresa IP PLC, parola pentru acces pe serverul de FTP - File Transfer
Protocol- de pe PLC), setarea unei parole pentru serverul de FTP reprezentand o masura
de limitare a accesului la PLC (posibila prin setare manuala din PLC);

- se copiaza comenzile din coloana Install Application intr-o fereastra CLI (Command
Line Interface - interfata linie de comanda) -se da reset la PLC (oprire alimentare).

Astfel, in fig. 5 sunt aratate operatiile necesare pentru instalarea aplicatiei acces pe
automatul programabil PLC:

- se Tnlocuieste autoexec.bat pentru a se activa pornirea aplicatiei access la startup;

- se creeaza folderele internalstorage\Access si internalstorage\Access\Update
folosite de aplicatie;

- se incarca executabilele access.exe si update.exe;

- se incarca fisierele AlD.ini si BLK.ini, folosite de access.exe.

Cu referire la fig. 6, actualizarea programului - Update program se realizeaza astfel:

lll. Se copiaza executabilul nou (access.exe) in folderul Programs.

IV. Se copiaza comenzile din fisierul excel CONFIG, coloana Application Update
intr-o fereastra CLI.
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Astfel, in fig. 6 sunt aratate operatiile necesare pentru update-ul aplicatiei access pe
automatul programabil PLC:

- se incarca versiunea noua a aplicatiei access. exe in folderul internalstorage\
\Access\Update;

- este notificata aplicatia access pentru a incepe procedura de update.

Cu referire la fig. 7, Update lista AID:

V. Se copiaza fisierul nou AID.ini in folderul INI_files.

VI. Se copiaza comenzile din fisierul excel CONFIG, coloana AID Update intr-o
fereastra CLI.

Astfel, In fig. 7 sunt aratate operatiile necesare pentru update-ul fisierului AID. ini:

- se Incarca versiunea noua a fisierului AID.ini in folderul internalstorage\Access\
\Update;

- este notificata aplicatia access pentru a folosi noul fisier.

Cu referire la fig. 8, Update lista BLK:

VII. Se copiaza fisierul nou BLK.ini in folderul INI_fiies.

VIII. Se copiaza comenzile din fisierul excel CONFIG, coloana BLK Update intr-o
fereastra CLI.

Astfel, in fig. 8 sunt aratate operatiile necesare pentru update-ul fisierului BLK.ini:

- se incarca versiunea noua a fisierului BLK.ini Tn folderul internalstorage\Access\
\Update;

- este notificata aplicatia access pentru a folosi noul fisier.

Cu referire la fig. 9, Rotatie LOG:

IX. Se copiazad comenzile din figierul excel CONFIG, coloana LOG Rotate intr-o
fereastra CLI.

Astfel, in fig. 9 sunt aratate operatiile necesare pentru rotatia fisierului de log: este
notificata aplicatia access pentru a face rotatia fisierului de log.

Cu referire la fig. 10, Copiere LOG

X. Se copiaza comenzile din fisierul excel CONFIG, coloana LOG Copy intr-o
fereastra CLI.

<*>se copiaza figierul log_old.log de pe PLC in folderul Log, cu numele % Nume
PLC%log_old.log

Astfel, in fig. 10 sunt aratate operatiile necesare pentru copierea fisierului de log rotit
anterior: este copiat fisierul de log rotit.

Cu referire la fig. 11, Reset PLC:

XI. Se copiaza comenzile din figierul excel CONFIG, coloana RESET intr-o fereastra
CLI.

Astfel, in fig. 11 sunt aratate operatiile necesare pentru resetarea PLC-ului:

- este notificata aplicatia acces pentru a reseta automatul programabil PLC-ul.

Alte precizari cu privire la software:

XII. AID este limitat la un anumit numar de tipuri de carduri sau poate include toate
tipurile de carduri emise de toti emitentii inregistrati si declarati in standardul EMV.

XIIl. BLK este limitat la 1000 inregistrari (valoarea poate fi marita daca nu se mai
incarca lista de carduri in memorie, dar asta poate conduce la cresterea timpului necesar
citirii si validarii cardului).

Pentru evaluarea corecta a informatiilor din LOG si pentru validarea cardurilor
(comparatie data expirare - data curenta) este posibila sincronizarea PLC-ului cu un server
NTP (Network Time Protocol, preferabil in LAN) - poate fi definit in DNS-ul (Domain Name
System) intern o inregistrare care sa foloseasca tock.usno.navy.mil sau time.windows.com
pentru a directiona PLC-ul catre serverul de NTP.



RO 129963 B1

Revendicari

1. Echipament de citire si evaluare a cipurilor cardurilor bancare, integrabil in siste-
mele de control acces prin protocol de comunicatie Wiegand, pentru controlul accesului catre
zone importante sau de inalta securitate, cuprinzand un panou frontal prevazut cu un cititor
de carduri cu cip, cu mecanism de blocare pe durata evaluarii cardului introdus 1n cititor,
LED-uri si un buzzer pentru semnalizare, caracterizat prin aceea ca, mai contine:

- un automat programabil (B), sincronizat cu un server FTP, pe care este instalat un
server NTP, care comunica cu cititorul de carduri (A) pe o magistrald, printr-un protocol de
comunicatie, care extrage un cod securizat de acces dintr-un figier predeterminat al cardului
si care verifica:

- daca cardul introdus in cititor (A) este un card bancar care respecta standardul
EMV;

- daca cardul introdus in cititor (A) nu este un card restrictionat, un figier al cardurilor
restrictionate (BLK.ini) fiind actualizat in timpul functionarii echipamentului; si

- daca cardul introdus Tn cititor (A) nu este un card expirat, si

- 0 aplicatie (AID) de identificare a emitentului de carduri bancare;

- 0 unitate de control acces incorporata (D), conectata la magistrala de comunicatie
printr-un convertor (C) care transforma semnalele de pe magistrala de comunicatii in sem-
nale Wiegand;

- un ecran LCD pentru afisarea unor mesaje de interactiune cu utilizatorii cardurilor
bancare.

2. Echipament ca la revendicarea 1, caracterizat prin aceea ca, automatul progra-
mabil (B) este adaptat astfel incat, dupa trecerea unui interval de timp prestabilit de la
afisarea pe ecranul LCD a unui mesaj de retragere a cardului introdus in cititor (A) in vede-
rea obfiinerii accesului, cardul nefiind retras, sa seteaze un led aprins intermitent cu culoarea
rosie, notificand sistemul de control acces cu un mesaj de avertizare, asteptand extragerea
cardului din cititor (A), si revenind, dupa extragerea cardului, la etapa initiala de asteptare
a introducerii unui card n cititor (A), fara a se lua in considerare rezultatul citirii, iar daca
extragerea cardului a fost facuta inainte de expirarea intervalului de timp prestabilit de la afi-
sarea mesajului de retragere a cardului din cititor, se trece la faza corespunzatoare rezulta-
tului citirii astfel:

- pentru starea "acces permis", setarea unui led aprins cu culoarea verde si a
buzzerului pentru a produce un ton cu o duratd mai mica de doua zecimi de secunda,
trimiterea unui mesaj de deblocare a accesului (mesaj ,1") catre unitatea de control acces
(D) si afisarea pe ecran LCD a unui mesaj de permitere a accesului ("ACCES PERMIS");

- pentru starea "citire nereusita", activarea unui led aprins cu culoarea rogie si a
buzzerului pentru a produce un ton pe o frecventa semnificativ mai mare si de durata de
zece ori mai mare fata de tonul de "acces permis", trimiterea unui mesaj catre unitatea de
control acces (D), de citire nereusita (mesaj ,,0") si afisarea pe ecranul LCD a unui mesaj de
citire nereusita ("CITIRE NEREUSITA");

- pentru starea "card refuzat", activarea unui led aprins cu culoarea rosie si a
buzzerului pentru a produce un ton identic cu cel din cazul "citire nereusita", trimiterea unui
mesaj catre unitatea de control acces (D), de refuz a accesului (mesaj ,2") si afisarea pe
ecranul LCD a unui mesaj indicAnd ca respectivul card este restrictionat ("CARD
REFUZAT");
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- pentru starea "card expirat", activarea unui led aprins cu culoarea rosie si a
buzzerului pentru a produce un ton ton identic cu cel din cazul "citire nereusita", trimiterea
unui mesaj catre unitatea de control acces (D), de expirare card (mesaj ,3") si afisarea pe
ecran LCD a unui mesajul indicand ca respectivul card este expirat ("CARD EXPIRAT"),

- echipamentul revenind apoi la starea initiala afisdnd pe ecranul LCD un mesaj de
asteptare a introducerii unui card in cititor (A).

10
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Fig. 1
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(51) Int.CI.
GO6K 7/00 (2006.01)-
GO07C 9/00 (2006:01)

Microsoft Windows [Version 6.1.7660]
ight (c) 2009 Microsoft Corporation. All rights reserved.

e:\>ftp 192.168.1.1
cted to 192.168.1.1.

228 FtpSvr (Version 2.24).
User (192.168.1.1:(none)): user

31 Password required for user.

Password:
230 User user 1 ed in.
ftp> lcd e:\tes
Local directory now e:\test.
ftp> cd internalstorage
250 CWD Requested file action okay, completed.
ftp> put INI_files\autoexec.bat
200 PORT command successful.
158 Connection accepted.
226 Transfer complete.
ftp: 3266 bytes sent in ©.805econds 32660008.00Kbytes/sec.
ftp> mkdir Access
257 XMKD command successful.
ftp> mkdir Access\Update
257 XMKD command successful.
ftp> cd Access
258 CWD Requested file action okay, completed.
ftp> put Programs\access.exe access.exe
200 PORT command successful.
150 Connection accepted.
226 Transfer complete.
ftp: 419328 bytes sent in ©.515econds 815.81Kbytes/sec.
ftp> put Programs\update.exe Update\update.exe
200 PORT command successful.
150 Connection accepted.
226 Transfer complete.
ftp: 43008 bytes sent in ©.085econds 43088000.00Kbytes/sec.
ftp> put INI_files\AID.ini
280 PORT command successful.
150 Connection accepted.
226 Transfer complete.
ftp: 921 bytes sent in ©.205econds 4.54Kbytes/sec.
ftp> put INI_files\BLK.ini
200 PORT command successful.
150 Connection accepted.
226 Transfer complete.
ftp> bye
221 Goodbye

e:\>pause
Press any key to continue . . .

Fig. 5
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(51) Int.CI.
GO6K 7/00 (2006.01)-
GO07C 9/00 (2006:01)

Microsoft Windows [Version 6.1.76€0]
right (c) 2009 Microsoft Corporation. All rights reserved.

(Version 2.24).
er (192.168.1.1:(none)): user
rd required for user.

230 U

ftp> lcd e:\test

Local directory now e:\test.

ftp> c¢d internalstorage\Access

250 CWD Requested file action okay, completed.
ftp> put Programs\access.exe Update\access.exe
200 PORT command successful.

150 Connection accepted.

226 Transfer complete.

ftp: 419328 bytes sent in ©.45Seconds 927.72Kbytes/sec.
ftp> put Messages\MSG_UPDATE.ini MSG.ini

200 PORT command successful.

158 Connection accepted.

226 Transfer complete.

ftp: 6 bytes sent in ©.175econds ©.84Kbytes/sec.
ftp> bye

221 Goodbye

e:\>pause
Press any key to continue . . .

Fig. 6

Microsoft Windows [Version 6.1.7600]
Copyright (c) 20@9 Microsoft Corporation. All rights reserved.

ftp 192.168.1.1
Connected to 192.168.1.1.
20 FtpSvr (Version 2.24).
(none)): user |

1 Password required for user. |
Password:
230 User user logged in.
ftp> lcd e:\test
Local directory now e:\test.
ftp> c¢d internalstorage\Access
250 CWD Requested file action okay, completed.
ftp> put INI_files\AID.ini Update\AID.ini :
200 PORT command successful. # |
150 Connection accepted. 3 |
226 Transfer complete. = [
ftp: 921 bytes sent in ©.145econds 6.53Kbytes/sec.
ftp> put Messages\MSG_AID.ini MSG.ini
200 PORT command successful.
150 Connection accepted.
226 Transfer complete.
ftp: 3 bytes sent in ©.16Seconds ©.02Kbytes/sec.
ftp> bye
221 Goodbye

e:\>pause
Press any key to continue . . .
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(51) Int.CI.
GO6K 7/00 (2006.01)-
GO07C 9/00 (2006:01)

soft Wind -
right (c) 2809 Microsoft Corporation. All rights reserved.

Password:

230 User user logged in.

ftp> lcd e:\test

Local directory now e:\test.

ftp> cd internalstorage\Access

250 CWD Requested file action okay, completed.
ftp> put INI_files\BLK.ini Update\BLK.ini

260 PORT command successful.

150 Connection accepted.

226 Transfer complete.

ftp> put Messages\MSG_BLK.ini MSG.ini

280 PORT command successful.

150 Connection accepted.

226 Transfer complete.

ftp: 3 bytes sent in @.895econds ©.@3Kbytes/sec.
ftp> bye

221 Goodbye

e:\>pause
Press any key to continue . . .

Microsoft Windows [Version 6.1.7608]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

331 Password required for user.
Password:
230 User user logged in.
ftp> lcd e:\test
Local directory now \test.
ftp> cd inm lstorage\Acces
ested file action okay, completed.

ftp> put Messages\MSG_ROTATE.ini MSG.

208 PORT command successful.

150 Connection accepted.

226 Transfer complete.

ftp: 6 bytes sent in ©.13Seconds ©.85Kbytes/sec.
ftp> bye

221 Goodbye

e:\>pause
Press any key to continue .

Fig. 9
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(51) Int.CI.
GO6K 7/00 (2006.01)-
GO07C 9/00 (2006:01)

Microsoft Windows [Version 6.1.76@@]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

:\>ftp 192.168.1.1
Connected to 192.168.1.1.
220 FtpSvr (Version 2.24).
User (192.168.1.1:
331 Password required
Password:
230 User user logged in.
ftp> lcd e:\test
Local directory now e:\test.
ftp> cd storagecard
250 CWD Requested file action okay, completed.
ftp> get log_old.log LOG\Test_log old.log
200 PORT command successful.
158 Connection accepted.
226 Transfer complete.
ftp: 9662 bytes received in ©.80Seconds 9662000.00Kbytes/sec.
ftp>
ftp> bye
221 Goodbye

e:\»pause
Press any key to continue . .

Fig. 10

Microsoft Windows [Version 6.1.76080]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

e:\>ftp 192.168.1.1

Connected to 192.168.1.1.

220 FtpSvr (Version 2.24).

User (192.168.1.1:(none)): user

331 Password required for user.

Password:

230 User user logged in.

ftp> lcd e:\test

Local directory now e:\test.

ftp> cd internalstorage\Access

250 CWD Requested file action okay, completed.
ftp>

ftp> put Messages\MSG_RESET.ini MSG.ini

260 PORT command successful.

150 Connection accepted.

226 Transfer complete.

ftp: 5 bytes sent in ©.13Seconds ©.04Kbytes/sec.
ftp> bye

221 Goodbye

e:\>pause
Press any key to continue .

Fig. 11
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