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Invenţia se referă la domeniul sistemelor de securitate electronică, în special la sis-1

temele de control al accesului. Este destinată în principal domeniului bancar pentru controlul
accesului către zone importante sau de înaltă securitate.3

Sistemele de control acces realizează accesul selectiv către un anumit spaţiu sau
resursa. Selecţia se face pe baza elementelor de autentificare prezentate, acţiunea de5

„acces" însemnând intrare, consum sau permisiune de utilizare. Permisiunea de accesare
a unei resurse poartă denumirea de „autorizare". Sistemele tradiţionale de control acces sunt7

compuse din următoarele elemente de baza: - elemente de autentificare: parole, cartele, car-
duri, elemente biometrice sau combinaţii de două sau mai multe astfel de elemente -9

elemente de citire: tastaturi, cititoare de proximitate sau de contact (banda magnetică sau
cip electronic), sau combinaţii de tastaturi şi cititoare - unitatea de evaluare: unitate dedicată11

de analiză, calculator cu baza de date sau ansamblu format din ambele elemente - element
de restricţionare a accesului: încuietoare mecanică, încuietoare electrică, element de acces13

rotativ de tip turnichet.
Pe carduri sunt stocate elemente care identifica respectivele persoane în sistem.15

Toate deciziile se iau apoi pornind de la acele elemente de autentificare (numere, coduri,
serii, etc.), în cele mai multe cazurii asociindu-se un anumit cod unei anume persoane.17

În cazul citirii cartelei de către cititor, acesta transmite informaţia asociată utilizatorului
cartelei către unitatea de evaluare care compară informaţia citită cu lista de acces, ia decizia19

de autorizare sau refuzare a accesului şi transmite rezultatul deciziei către istoricul de eveni-
mente intern care va putea fi consultat de către administratorul sistemului. În cazul în care21

informaţia citită de pe card este regăsită în baza de date de acces, unitatea de evaluare
acţionează automat un releu care acţionează mecanismul electric de deschidere a uşii, în23

caz contrar, acest releu nefiind acţionat. Cele mai multe cititoare de acces furnizează o infor-
maţie primară privind autorizarea accesului, precum afişarea unui LED verde în cazul primirii25

autorizării şi a unui LED roşu în cazul refuzului autorizării.
Soluţiile actuale de control acces bazate pe citirea cardurilor bancare sunt27

următoarele:
- cititoare ale benzilor magnetice ale cardurilor care evaluează informaţiile conţinute29

de suportul magnetic şi oferă acces în funcţie de aceasta;
- cititoare care recunosc cipurile oricăror tipuri de carduri cu cip (smart card) şi oferă31

acces în funcţie de prezenta sau absenta acestui cip.
Se cunoaşte standardul EMV care reglementează utilizarea globală a cardurilor ban-33

care echipate cu cip (smart card). Iniţial, standardul EMV a fost conceput pentru cele trei
companii care l-au creat "Europay, Mastercard şi Visa", din iniţialele cărora a rezultat şi35

denumirea acestuia. În prezent standardul EMV este gestionat de EMVCo, care este un con-
sorţiu de companii financiare emitente de carduri inteligente. Cipurile cele mai cunoscute ale37

standardului EMV sunt: VIS - Visa, Mastercard chip - Mastercard, AEIPS - American
Express, UICS - China Union Pay, J Smart - JCB, D-PAS - Discover/Diners Club39

International, Rupay - NPCI, Verve.

Se cunoaşte de asemenea din brevetul US 6223984, G. Fred Renneret all, publicat41

în data de 01.05.2001, un cititor de carduri (cartele) inteligente care este destinat pentru a
înlocui cititoarele existente de benzi magnetice, de coduri de bare şi cele cu efect Wiegand43

fără a fi nevoie de o adaptare costisitoare a sistemelor informatice existente cuplate cu astfel
de cititoare. Cititorul inteligent de carduri poate înlocui cititoarele menţionate, rămânând com-45

patibil cu interfeţele existente, prin emularea unui cititor de carduri magnetice, a unui cititor
cu efect Wiegand sau a unui cititor de coduri de bare. Mai mult, cititorul de carduri poate47

accepta carduri inteligente (echipate cu cip) care au diferite funcţii şi/sau tehnici de inter-
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faţare a software-ului, permiţând astfel utilizarea diferitelor tipuri de carduri inteligente în 1

acelaşi cititor. O unitate de reprogramare permite reprogramarea cititorului pentru a accepta

noi caracteristici şi tipuri de carduri inteligente, fără recablarea sau deplasarea aparatului. 3

Cititorul de carduri inteligente, cuprinde: un acceptor de cartele inteligente şi pentru

furnizarea de informaţii de pe cartela inteligentă; o memorie cuprinzând un program de apli- 5

caţie, un set de funcţii generice de carduri inteligente executabile de programul de aplicaţie

şi aplicabile unei multitudini de tipuri diferite de carduri inteligente, un prim set de funcţii 7

specifice de carduri inteligente aplicabile unui prim tip de cartelă inteligentă şi un al doilea

set de funcţii specifice ale cartelei inteligente aplicabile unui al doilea tip de cartelă inteli- 9

gentă; un microcontroler, cuplat operaţional între acceptorul de card şi memorie, pentru citi-

rea informaţiilor de pe cartelă inteligentă, determinarea tipului de cartelă inteligentă şi care, 11

răspunzând la determinare, cuplează setul de generice inteligente cardul funcţionează la

unul dintre primul şi al doilea set de funcţii specifice ale cartelei inteligente; şi un circuit de 13

control de reprogramare cuplat la microprocesor.

Programul de aplicaţie poate cuprinde şi o aplicaţie de control al accesului care 15

citeşte un fişier de control al accesului de pe cartela inteligentă, extrage un cod de acces de

la acesta transformă codul de acces într-un semnal compatibil cu un cititor de efecte 17

Wiegand şi transmite semnalul către un dispozitivul extern de control acces on-line sau

off-line care comandă o broască de uşă cu încuitoare/blocare controlată electronic. 19

Problema tehnică pe care o rezolvă invenţia este realizarea unui echipament de citire

şi evaluare a cipurilor cardurilor bancare în vederea autorizării accesului în zone cu acces 21

controlat, în pe baza informaţiilor conţinute în cipurile cardurilor bancare de tip smart card,

(nu prin recunoaşterea cipurilor), cu posibilitatea selectării tipurilor de carduri care pot avea 23

acces în funcţie de emitenţii cardurilor, asigurându-se interacţiunea cu utilizatorii/posesorii

cardurilor bancare prin mesaje de tip text şi pictograme afişate în oricare limbă cunoscută, 25

precum şi utilizarea istoricului de evenimente, echipamentul putând fi integrat cu orice tip de

unitate de evaluare de control acces existentă care utilizează protocoale de comunicaţie 27

cunoscute.

Echipamentul de citire şi evaluare a cipurilor cardurilor bancare, integrabil în siste- 29

mele de control acces prin protocol de comunicaţie Wiegand, conform invenţiei, pentru con-

trolul accesului către zone importante sau de înaltă securitate, este format dintr-un cititor de 31

carduri bancare de tip smart card, un automat programabil, un convertor RS232-Wiegand,

surse de alimentare duală, o carcasă externă, prevăzută cu ecran LCD, un software specific 33

pentru programarea automatului programabil, care permite selectarea tipurilor de carduri

care pot avea acces, în funcţie de emitenţii cardurilor, şi verificarea condiţiilor de acces, şi, 35

opţional, o unitate de control acces încorporată în echipament.

Echipamentul permite integrarea cu orice tip de unitate de evaluare de control acces 37

care utilizează protocoale de comunicaţie cunoscute: Wiegand (cel mai utilizat), RS485,

clock data, Ethernet. 39

Prin aplicarea invenţiei se obţin următoarele avantaje în raport cu stadiul tehnicii:

- autorizarea pe baza informaţiilor conţinute în cipurile cardurilor bancare de tip smart 41

card (nu prin recunoaşterea lor), are avantajul major de a permite citirea cipurilor cardurilor

cu dispozitive care respecta standardul EMV de utilizare a cipurilor; 43

- modalitatea de citire a cipurilor cardurilor bancare este o alternativă mult mai sigură

împotriva citirii neautorizate şi a donării cardurilor comparativ cu modalitatea citirii benzii 45

magnetice a cardurilor. Standardul EMV reglementează utilizarea globală a cardurilor ban-

care echipate cu cip, detalii se găsesc pe site-ul oficial: www. emvco.com; 47
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- posibilitatea selectării tipurilor de carduri care pot avea acces, în funcţie de emitenţii1

cardurilor (Ex: Visa, Mastercard, American Express, etc.) reprezintă un avantaj major din
punct de vedere al flexibilităţii utilizării produsului, actualizarea codurilor AID specifice3

fiecărui emitent de carduri făcându-se prin conexiune Internet, în timpul funcţionării.
Se dă în continuare un exemplu de realizare a invenţiei în legătură cu fig. 1...11 care5

reprezintă:
- fig. 1, schema de principiu a funcţionarii echipamentului de citire şi evaluare a cipuri-7

lor cardurilor bancare integrabil în sistemele de control acces prin protocol de comunicaţie
Wiegand;9

- fig. 2, schema de conexiuni electrice a echipamentului de citire şi evaluare a cipuri-
lor cardurilor bancare integrabil în sistemele de control acces prin protocol de comunicaţie11

Wiegand;
- fig. 3, schema logică de funcţionare a echipamentului de citire şi evaluare a cipurilor13

cardurilor bancare integrabil în sistemele de control acces prin protocol de comunicaţie
Wiegand;15

- fig. 4, vedere a panoului frontal al echipamentului de citire a cardurilor bancare;
- fig. 5, secvenţă (listing de comenzi) de program de calculator de instalarea şi17

încărcarea a unui software specific, dezvoltat pentru realizarea secvenţelor logice evidenţiate
în schema logică din fig. 3;19

- fig. 6, secvenţă de program de calculator corespunzătoare etapei de actualizare a
programului - "UPDATE PROGRAM" din schema logică din fig. 3;21

- fig. 7, secvenţă de program de calculator corespunzătoare etapei de actualizare a
fişierului de identificare a furnizorului de carduri bancare - "UPDATE AID" din schema logică23

din fig. 3;
- fig. 8, secvenţă de program de calculator corespunzătoare etapei de actualizare a25

fişierului cardurilor bancare restricţionate - "UPDA TE BLK" din schema logică din fig. 3;
- fig. 9, secvenţă de program de calculator corespunzătoare etapei de inversare a27

fişierului de evenimente - "ROTAŢIE LOG" din schema logică din fig. 3;
- fig. 10, secvenţă de program de calculator corespunzătoare etapei copierii/salvării29

registrului de evenimente;
- fig. 11, secvenţă de program de calculator corespunzătoare etapei de resetare a31

automatului programabil al echipamentului - "RESET PLC" din schema logică din fig. 3.
În fig. 1, este ilustrat un sistem de control acces prin protocol de comunicaţie33

Wiegand care cuprinde un echipament 1 de citire şi evaluare a cipurilor cardurilor bancare,
prevăzut cu automat programabil, şi cu ieşire Wiegand, conform invenţiei. Sistemul de35

control acces mai cuprinde o uşă prevăzută cu o broască cu încuietoare/blocare 2, controlată
electronic, un buton de ieşire 3 şi un senzor/contact 4 de deschidere a uşii, precum şi o uni-37

tate de locală de control acces/evaluare 6 Wiegand, care primeşte semnale Wiegand de la
echipamentul 1 de citire şi evaluare a cardurilorprintr-o magistrală 5, şi comunică cu o unitate39

centrală de control acces 7. Programul de funcţionare a automatului programabil al echipa-
mentului 1 de citire şi evaluare a cardurilor, este încărcat de la calculator 8 aflat într-o reţea41

locală LAN.
Selecţia accesului se face după unul sau mai multe criterii în funcţie de aplicaţie:43

- numele şi prenumele tipărite pe cardul bancar;
- numărul cardului bancar;45

- tipul cardului bancar (exemplu Visa, Visa Electron);
- banca (doar clienţii respectivei bănci vor avea acces);47

- data expirării cardului.
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Interacţiunea cu utilizatorii/posesorii cardurilor bancare prin mesaje de tip text şi 1

pictograme afişate în oricare limba cunoscuta în acest moment în lume reprezintă un avantaj
major în vederea utilizării echipamentului în orice tara din lume, sistemele actuale similare 3

fiind limitate la afişarea mesajelor text cu caractere latine. Un alt avantaj este acela că echi-
pamentul poate afişa simultan mesaje de tip text în mai multe limbi, limitarea constând în 5

dimensiunea ecranului şi tipul caracterelor utilizate. Utilizarea informaţiilor înregistrate în
istoricului de evenimente intern de mare capacitate împreună cu amprenta specifică de timp 7

(data/ora), reprezintă un avantaj major comparativ cu echipamentele actuale similare care
transmit evenimentele curente pentru a fi înregistrate în unităţile de evaluare externe sau în 9

baze de date centralizate în computere care salvează aceste înregistrări.
Integrarea cu orice tip de unitate de evaluare de control acces care utilizează proto- 11

coalele de comunicaţie cunoscute, reprezintă un avantaj major comparativ cu echipamentele
actuale similare care funcţionează independent sau care nu permit integrarea cu alte echi- 13

pamente de securitate care utilizează protocoale standard: Wiegand, RS232, Clock Data,
Ethernet. Aceasta face posibilă integrarea echipamentului în orice sistem de control acces, 15

indiferent de generaţie, utilizând protocolul Wiegand.
Cu referire la fig. 2, într-un exemplu concret de realizare, echipamentul 1 de citire şi 17

evaluare a cipurilor cardurilor bancare, integrabil în sistemele de control acces prin protocol
de comunicaţie Wiegand, conform invenţiei este format din: 19

- cititor de carduri A de tip smart card MAGTEK, cod 165;
- automat programabil B tip EATON, cod XV-102; 21

- convertor RS232->Wiegand GIGA TMS, cod CONIOOiB. (C);
- surse de alimentare E duală (12/24V) CONSONS, cod PAT150; 23

- carcasa externă prevăzută cu ecran LCD CONIC DESIGN, cod SACD 100;
- software creat de compania CONIC DESIGN; şi 25

- o unitate de control acces D.
La prezentarea exemplului de realizare se va folosi următoarele acronime şi 27

terminologie:
PLC = automat programabil 29

AID = lista codurilor cipurilor specifice fiecărui emitent de carduri bancare (exemplu:
Visa, MasterCard, American Express, etc.) 31

BLK = black list: lista cardurilor care ar putea fi refuzate la citire din motive de
securitate dictate de administratorul sistemului 33

LOG = istoricul intern de evenimente
NTP = Network Time Protocol (este folosit pentru sincronizarea datei şi orei între 35

două echipamente/computere)
DNS = Domain Name System (este folosit pentru adresarea echipamentelor în 37

reţelele de comunicaţii)
LAN = Local Area Network 39

Prezentarea modului în care invenţia este susceptibilă a fi aplicată.
Funcţionarea echipamentului se bazează pe interconectarea componentelor electro- 41

nice şi interacţiunea cu softul dedicat dezvoltat pentru realizarea secvenţelor logice descrise
în schema logică de funcţionare a echipamentului, astfel: 43

Softul intern este lansat automat la pornirea automatului programabil prin includerea
liniei START \lnternalStorage\Access\access.exe în fişierul AUTOEXEC.BAT aflat pe PLC 45

în MnternalStorage. Softul citeşte fişierele de iniţializare (AID.ini, BLK.ini) şi încearcă să
comunice cu cititorul MagTek IntelliStripe 65, folosind protocolul ASCII, cu precizarea că la 47

întreruperea comunicaţiei dintre PLC şi cititor, dacă cititorul rămâne în modul ASCII, timpul
de resincronizare poate ajunge la 2-3 minute. 49
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În acest timp, echipamentul afişează mesajul: "ÎNCĂRCARE PROGRAM".1

Mesajele afişate sunt imagini prelucrate în programe obişnuite de editare: Word,
Paint, etc.3

În starea de aşteptare a introducerii cardului, sistemul afişează ledul aprins cu culoa-
rea verde, pe ecranul LCD afişând mesajul: "PENTRU ACCES, INTRODUCEŢI CARDUL".5

În momentul în care este detectată introducerea completă a unui card este acţionat
mecanismul de blocare a cardului, comandând ledul să clipească intermitent cu culoarea7

verde, se începe citirea cipului cardului şi se afişează mesajul: "CITIRE CARD".
Citirea cardului poate avea 4 rezultate posibile:9

- acces permis - cardul este de tip SmartCard, are o aplicaţie instalată cu un AID din
fişierul AID.ini şi:11

- respectă standardul EMV, nu este expirat, nu se află în BLK.ini;
- nu respectă standardul EMV (nu se poate citi numărul de card şi data de13

expirare);
- citire nereuşită:15

- cardul nu este de tip SmartCard - exemplu: card emis de un furnizor de
servicii de transport sau de comunicaţii sau card pentru aplicaţii obişnuite de control acces;17

- cardul a fost extras (forţat) înainte să poată fi citit;
- card refuzat - cardul este de tip SmartCard şi:19

- nu are un AID din fişierul AID.ini;
- are un AID din AID.ini, respecta standardul EMV şi numărul cardului se afla21

în fişierul BLK.ini;
- card expirat - cardul este de tip SmartCard, are un AID din fişierul AID.ini, respecta23

standardul EMV, numărul cardului nu se află în fişierul BLK.ini şi data de expirare (An/Luna)
este anterioară datei curente (An/Luna), cardurile care expiră în luna curentă nefiind25

considerate expirate.
La terminarea citirii cardului se setează ledul să fie aprins cu culoarea verde şi se27

afişează mesajul: "RETRAGEŢI CARDUL".
Dacă trece 1 minut de la afişarea mesajului de mai sus şi cardul nu a fost retras, se29

setează ledul aprins intermitent cu culoarea roşie, se notifică sistemul de acces control cu
mesajul „4", se afişează mesajul de mai jos şi se aşteaptă extragerea cardului: "CARD31

UITAT, APELAŢI NUMĂRUL ..."
După extragerea cardului, se revine la etapa: "PENTRU ACCES, INTRODUCEŢI33

CARDUL", fără a se lua în considerare rezultatul citirii.
Dacă extragerea cardului a fost făcută în mai puţin de 1 minut de la afişarea mesaju-35

lui "RETRAGETI CARDUL", în continuare se trece la faza corespunzătoare rezultatului citirii
(pentru 2 secunde), astfel:37

- Acces Permis: se setează ledul aprins cu culoarea verde, se setează buzzerul să
producă un ton scurt (1.5 KHz - 160ms), se trimite mesaj către unitatea locală de control39

acces 7, de permitere a accesului - mesaj „1" şi se afişează mesajul: "ACCES PERMIS";
- Citire nereuşită: se activează ledul aprins cu culoarea roşie, se activează buzzerul41

să producă un ton lung (2.5 KHz - 2 secunde), se trimite mesaj către unitatea locală de
control acces 7, de citire nereuşită - mesaj „0" şi se afişează mesajul: "CITIRE NEREUŞITĂ";43

- Card refuzat: se activează ledul aprins cu culoarea roşie, se activează buzzerul să
producă un ton lung (2.5 KHz - 2 secunde), se trimite un mesaj către unitatea locală de45

control acces 7, de refuz a accesului - mesaj „2" şi se afişează mesajul: "CARD REFUZAT";
- Card expirat: se activează ledul aprins cu culoarea roşie, se activează buzzerul să47

producă un ton lung (2.5 KHz - 2 secunde), se trimite un mesaj către unitatea locală de
control acces 7, de expirare card - mesaj „3" şi se afişează mesajul: "CARD EXPIRAT".49
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Iar apoi se revine la faza iniţială "PENTRU ACCES, INTRODUCEŢI CARDUL". 1

În faza de aşteptare a introducerii unui card, intern se verifică în mod continuu dacă
există fişierul MSG.ini în \lnternalStorage\Access\. Dacă acesta există, este citit şi apoi şters, 3

iar în funcţie de conţinutul lui se pot executa:
- RESET PLC - se afişează mesajul de eroare, se eliberează resursele alocate (COM 5

port, fişier log, se stinge LEDul) şi se reseteaza PLC-ul;
- AID - se copiază fişierul ADI.ini din \lnternalStorage\Access\Update în 7

\lnternalStorage\Access\ şi se citeşte din nou AID.ini;
- BLK - se copiază fişierul BLK.ini din \lnternalStorage\Access\Update în 9

\lnternalStorage\Access\ şi se citeşte din nou BLK.ini;
- UPDATE - se afişează mesajul de eroare, se eliberează resursele alocate (COM 11

port, fişier log, se stinge LED-ul), se lansează programul update.exe din
\lnternalStorage\Access\Update şi se inchide programul. Update.exe copiază programul nou 13

access.exe din \lnternalStorage\Access\Update în\lnternalStorage\Access\şi îl lansează;
- ROTATE - se închide fişierul de log "log.log" aflat în \lnternalStorage\Access\ se 15

redenumeşte în "log_old.log" în aceeaşi cale şi se creează un nou fişier de log, acest mesaj
fiind generat automat de către program în cazul în care fişierul de log depăşeşte o dimen- 17

siune prestabilita (de exemplu 5 MB).
În orice etapa a programului, dacă apar erori în comunicaţia echipamentului PLC cu 19

cititorul, se eliberează resursele alocate (COM port, fişier log), se încearcă reluarea automată
a comunicaţiei, şi se afişează mesajul: "SISTEM INDISPONIBIL" 21

Dacă apar erori la deschiderea portului COM, intern se afişează mesajul de eroare,
se aşteaptă 1 minut, se încearcă din nou deschiderea portului COM şi dacă nici atunci nu 23

reuşeşte, se resetează PLC-ul automat. Perioada de 1 minut este utilă operatorului care
poate astfel modifica fişierul AUTOEXEC.BAT, astfel încât programul să nu mai fie lansat la 25

următoarea pornire şi să se poate identifica problemele/programele care împiedică accesul
acestuia la portul COM. 27

Cu referire la fig. 5, instalarea şi încărcarea softului intern se realizează astfel:
I. Se copiază într-un director local (calea nu trebuie să conţină spaţii - exemplu: 29

e:\PLC_program) folderele (INI_files, Log, Messages, Programs) care conţin programul şi
fişierele asociate; 31

II. Se completează în fişierul Excel asociat (CONFIG):
- în sheetul Batch, calea unde se află fişierele necesare instalării (D1); 33

- în căsuţele colorate în verde informaţiile necesare (nume PLC - nu trebuie să
conţină spaţii, adresa IP PLC, parola pentru acces pe serverul de FTP - File Transfer 35

Protocol- de pe PLC), setarea unei parole pentru serverul de FTP reprezentând o măsură
de limitare a accesului la PLC (posibilă prin setare manuală din PLC); 37

- se copiază comenzile din coloana Install Application într-o fereastră CLI (Command
Line Interface - interfaţă linie de comandă) -se dă reset la PLC (oprire alimentare). 39

Astfel, în fig. 5 sunt arătate operaţiile necesare pentru instalarea aplicaţiei acces pe
automatul programabil PLC: 41

- se înlocuieşte autoexec.bat pentru a se activa pornirea aplicaţiei access la startup;
- se creează folderele internalstorage\Access şi internalstorage\Access\Update 43

folosite de aplicaţie;
- se încarcă executabilele access.exe şi update.exe; 45

- se încarcă fişierele AID.ini şi BLK.ini, folosite de access.exe.
Cu referire la fig. 6, actualizarea programului - Update program se realizează astfel: 47

III. Se copiază executabilul nou (access.exe) în folderul Programs.
IV. Se copiază comenzile din fişierul excel CONFIG, coloana Application Update 49

într-o fereastră CLI.
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Astfel, în fig. 6 sunt arătate operaţiile necesare pentru update-ul aplicaţiei access pe1
automatul programabil PLC:

- se încarcă versiunea nouă a aplicaţiei access. exe în folderul internalstorage\3
\Access\Update;

- este notificată aplicaţia access pentru a începe procedura de update.5
Cu referire la fig. 7, Update lista AID:
V. Se copiază fişierul nou AID.ini în folderul INI_files.7
VI. Se copiază comenzile din fişierul excel CONFIG, coloana AID Update într-o

fereastră CLI.9
Astfel, în fig. 7 sunt arătate operaţiile necesare pentru update-ul fişierului AID. ini:
- se încarcă versiunea nouă a fişierului AID.ini în folderul internalstorage\Access\11

\Update;
- este notificată aplicaţia access pentru a folosi noul fişier.13
Cu referire la fig. 8, Update lista BLK:
VII. Se copiază fişierul nou BLK.ini în folderul INI_fiies.15
VIII. Se copiază comenzile din fişierul excel CONFIG, coloana BLK Update într-o

fereastră CLI.17
Astfel, în fig. 8 sunt arătate operaţiile necesare pentru update-ul fişierului BLK.ini:
- se încarcă versiunea nouă a fişierului BLK.ini în folderul internalstorage\Access\19

\Update;
- este notificată aplicaţia access pentru a folosi noul fişier.21
Cu referire la fig. 9, Rotaţie LOG:
IX. Se copiază comenzile din fişierul excel CONFIG, coloana LOG Rotate într-o23

fereastră CLI.
Astfel, în fig. 9 sunt arătate operaţiile necesare pentru rotaţia fişierului de log: este25

notificată aplicaţia access pentru a face rotaţia fişierului de log.
Cu referire la fig. 10, Copiere LOG27
X. Se copiază comenzile din fişierul excel CONFIG, coloana LOG Copy într-o

fereastră CLI.29
<*>se copiază fişierul log_old.log de pe PLC în folderul Log, cu numele % Nume

PLC%log_old.log31
Astfel, în fig. 10 sunt arătate operaţiile necesare pentru copierea fişierului de log rotit

anterior: este copiat fişierul de log rotit.33
Cu referire la fig. 11, Reset PLC:
XI. Se copiază comenzile din fişierul excel CONFIG, coloana RESET într-o fereastră35

CLI.
Astfel, în fig. 11 sunt arătate operaţiile necesare pentru resetarea PLC-ului: 37
- este notificată aplicaţia acces pentru a reseta automatul programabil PLC-ul.
Alte precizări cu privire la software:39
XII. AID este limitat la un anumit număr de tipuri de carduri sau poate include toate

tipurile de carduri emise de toţi emitenţii înregistraţi şi declaraţi în standardul EMV.41
XIII. BLK este limitat la 1000 înregistrări (valoarea poate fi mărită dacă nu se mai

încarcă lista de carduri în memorie, dar asta poate conduce la creşterea timpului necesar43
citirii şi validării cardului).

Pentru evaluarea corectă a informaţiilor din LOG şi pentru validarea cardurilor45
(comparaţie data expirare - data curentă) este posibilă sincronizarea PLC-ului cu un server
NTP (Network Time Protocol, preferabil în LAN) - poate fi definit în DNS-ul (Domain Name47
System) intern o înregistrare care să folosească tock.usno.navy.mil sau time.windows.com
pentru a direcţiona PLC-ul către serverul de NTP.49
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Revendicări 1

1. Echipament de citire şi evaluare a cipurilor cardurilor bancare, integrabil în siste- 3

mele de control acces prin protocol de comunicaţie Wiegand, pentru controlul accesului către

zone importante sau de înaltă securitate, cuprinzând un panou frontal prevăzut cu un cititor 5

de carduri cu cip, cu mecanism de blocare pe durata evaluării cardului introdus în cititor,

LED-uri şi un buzzer pentru semnalizare, caracterizat prin aceea că, mai conţine: 7

- un automat programabil (B),  sincronizat cu un server FTP, pe care este instalat un

server NTP, care comunică cu cititorul de carduri (A) pe o magistrală, printr-un protocol de 9

comunicaţie, care extrage un cod securizat de acces dintr-un fişier predeterminat al cardului

şi care verifică: 11

- dacă cardul introdus în cititor (A) este un card bancar care respectă standardul

EMV; 13

- dacă cardul introdus în cititor (A) nu este un card restricţionat, un fişier al cardurilor

restricţionate (BLK.ini) fiind actualizat în timpul funcţionării echipamentului; şi 15

- dacă cardul introdus în cititor (A) nu este un card expirat, şi

- o aplicaţie (AID) de identificare a emitentului de carduri bancare; 17

- o unitate de control acces încorporată (D), conectată la magistrala de comunicaţie

printr-un convertor (C) care transformă semnalele de pe magistrala de comunicaţii în sem- 19

nale Wiegand; 

- un ecran LCD pentru afişarea unor mesaje de interacţiune cu utilizatorii cardurilor 21

bancare.

2. Echipament ca la revendicarea 1, caracterizat prin aceea că, automatul progra- 23

mabil (B) este adaptat astfel încât, după trecerea unui interval de timp prestabilit de la

afişarea pe ecranul LCD a unui mesaj de retragere a cardului introdus în cititor (A) în vede- 25

rea obţinerii accesului, cardul nefiind retras, să seteaze un led aprins intermitent cu culoarea

roşie, notificând sistemul de control acces cu un mesaj de avertizare, aşteptând extragerea 27

cardului din cititor (A), şi revenind, după extragerea cardului, la etapa iniţială de aşteptare

a introducerii unui card în cititor (A), fără a se lua în considerare rezultatul citirii, iar dacă 29

extragerea cardului a fost făcută înainte de expirarea intervalului de timp prestabilit de la afi-

şarea mesajului de retragere a cardului din cititor, se trece la faza corespunzătoare rezulta- 31

tului citirii astfel:

- pentru starea "acces permis", setarea unui led aprins cu culoarea verde şi a 33

buzzerului pentru a produce un ton cu o durată mai mică de două zecimi de secundă,

trimiterea unui mesaj de deblocare a accesului (mesaj „1") către unitatea de control acces 35

(D) şi afişarea pe ecran LCD a unui mesaj de permitere a accesului ("ACCES PERMIS");

- pentru starea "citire nereuşită", activarea unui led aprins cu culoarea roşie şi a 37

buzzerului pentru a produce un ton pe o frecvenţă semnificativ mai mare şi de durată de

zece ori mai mare faţă de tonul de "acces permis", trimiterea unui mesaj către unitatea de 39

control acces (D), de citire nereuşită (mesaj „0") şi afişarea pe ecranul LCD a unui mesaj de

citire nereuşită ("CITIRE NEREUŞITĂ"); 41

- pentru starea "card refuzat", activarea unui led aprins cu culoarea roşie şi a

buzzerului pentru a produce un ton identic cu cel din cazul "citire nereuşită", trimiterea unui 43

mesaj către unitatea de control acces (D), de refuz a accesului (mesaj „2") şi afişarea pe

ecranul LCD a unui mesaj indicând că respectivul card este restricţionat ("CARD 45

REFUZAT");
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- pentru starea "card expirat", activarea unui led aprins cu culoarea roşie şi a1

buzzerului pentru a produce un ton ton identic cu cel din cazul "citire nereuşită", trimiterea

unui mesaj către unitatea de control acces (D), de expirare card (mesaj „3") şi afişarea pe3

ecran LCD a unui mesajul indicând că respectivul card este expirat ("CARD EXPIRAT"),

- echipamentul revenind apoi la starea iniţială afişând pe ecranul LCD un mesaj de5

aşteptare a introducerii unui card în cititor (A).
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