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(57) Rezumat:

Inventia se referd la un sistem automat de monitorizare,
si la o metodd pentru detectia si verificarea portului §|
starii echipamentului de protectie obligatoriu in zone cu
potential ridicat de pericol. Sistemul conform inventiei
este alcatuit dintr-un bloc (BCA) destinat controlului
accesului intr-o zona Erotejata, compus dintr-un portal
RFID, un card ( FID pentru identificarea anga-
Japlor niste etlchete (EP1...EPn) RFID pentru identifi-
carea pieselorde echlpament de protectie, un bloc (BC)
decizional, un server (SDB) de baze de date, un server
(SIS) pentru interconectare cu un sistem SCADA, un
sistem (STC) de comunicatii destinat interconectarii
blocului decizional cu serverele, siun bloc (BGAE? des-
tinat gestiunii datelor angaja ilor Si echipamentului de
protectie, ce include un card (CA) RFID pentru identifi-
carea anga{aplor etichete (EP1...EPn) RFID inscriptio-
nabile, pentru identificarea pleselor de echipament de
Erotecpe un inscriptor (ICE) pentru carduri gi etichete

FID, un calculator (PCG) personal, pentru operatii de
|nscr|p1|onare/0|t|re si un server (SDB) de baze de
date. Metoda conform inventiei consta Tn minimizarea
posibilitafii accesului personalului neautorizat sau fara
echipament dedprotecpe corespunzétor in zone peri-
culoase din industrie, prin C|t|rea informatiei de pe
cardul RFID de identificare al angajatului, si de pe
etichetele RFID de pe echipamentul de protecpe Si prin
compararea datelor citite in timp real cu datele stocate
in baza de date, si In generarea deciziei de a permite
sau nu accesul in zona vizat, transml%and simultan
date privind accesul personalulul catre sistemele
SCADA existente.
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DESCRIEREA INVENTIEL

Sistem automat de monitorizare a portului echipamentuiui de protectie obligatoriu in
zonele cu potential ridicat de pericol

Inventia denumitd Sistem automat de monitorizare a portului si starii
echipamentului de protectie obligatoriu in zonele cu potential ridicat de pericol se refera
la un sistem si la o metodd inovativd pentru detectia si verificarea portului si stérii
echipamentului de protectie obligatoriu in zone cu grad ridicat de periculozitate.

Metoda prezentatdi in aceastd propunere de inventie se poate aplica pentru toate
instalatiile industriale ce prezintd potential ridicat de pericol pentru personalul care le
acceseazd. In general personalul este dotat cu echipament de protectie specific locului de
muncd in conformitate cu prevederile normelor si normativelor de securitate a muncii. Unele
zone de lucru periculoase necesitd portul obligatoriu al unui echipament de protectie
corespunzitor si restrictionarea accesului chiar si in cazul lipsei unei singure piese de
echipament. Eficienta echipamentului de protectie depinde nu numai de calitatea acestuia, ci
si de corelarea proprietitilor fizico-chimice ale acestuia cu factorii de mediu agresivi specifici
domeniului de activitate. De exemplu, manusile de protectie¢ au proprietati diferite in cazul
lucrului cu substante chimice acide fatd de cele destinate lucrului la instalatiile electrice de
inalta tensiune. Exista posibilitatea ca in cazul unor platforme industriale complexe si existe
zone de lucru cu cerinte diferite, de exemplu zone cu pericol ridicat de explozie unde trebuie
purtat numai echipament din bumbac, antistatic. in necunostinti de cauza operatorii pot
folosi in mod gresit echipamentul de protectie destinat unei alte zone de lucru, decét cea in
care 1si desfasoard activitatea. Un alt factor ce poate diminua eficienta echipamentului de
protectie este uzura si lipsa verificdrilor periodice obligatorii.

Metoda propusd in aceastd inventie se bazeaza pe utilizarea unor tehnologii moderne de
identificare a obiectelor. Angajatului i se emite un card RFID ce contine un cod unic in
intreaga companie, pe baza caruia individul poate fi identificat cu precizie. Fiecare piesd de
echipament de protectie va fi prevazutd cu etichete RFID speciale, care rezistd la solicitari
mecano-climatice si chimice (spalare, purtare la temperaturi inalte/joase, in medii corozive
sau cu umiditate ridicatd). Pentru etichetele RFID dedicate utilizarii in cadrul inventiei s-a
dezvoltat o structurd specifici de memorie, ce va fi prezentatd intr-o sectiune speciald a
acestei descrieri. Prin intermediul unei portal RFID de acces, dotat cu patru antene de inalta
frecventd, sunt citite cardul angajatului si etichetele de piesele de echipament de protectie.
Informatiile citite sunt procesate 1n timp real si transmise unui sistem decizional conectat la o
baza de date. Sistemul decizional interogheaza baza de date cu privire la drepturile de acces
ale angajatului, echipamentul necesar, starea echipamentului detinut, instruirile obligatorii
privind protectia muncii si apoi compara datele obtinute In urma interogarii cu cele citite de
citre portalul RFID: Daca aceste date corespund angajatului i se permite accesul in zona
protejatd, in acelasi timp fiind transmisd o informare catre dispecerat. Dacd datele nu
corespund, de exemplu unui angajat i lipseste o piesd de echipament impusa de normative,
acestuia nu ii este permis accesul in instalatia protejata.

Metoda propusd in prezenta inventie este inovativa si total automati, nefiind necesara
interventia operatorului, obiectivizand totodatd si activitate de control al accesului la
instalatiile periculoase. Un avantaj major al acesteia este costul scdzut al echipamentelor,
cartelelor si etichetelor echipamentului de protectie, existdnd astfel posibilitatea ca dupa
efectuarea verificdrilor periodice aceste etichete sa fie inlocuite, simultan cu actualizarea
bazei de date.
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Metoda descrisd in aceastd inventie este implementatd prin intermediul unui sistem
complex cu doud blocuri distincte:
- Bloc destinat controlului accesului la zona protejata (BCA);
- Bloc destinat gestiunii datelor angajatilor si echipamentului de protectie (BGAE)
in continuare este prezentati componenta blocului BCA:
- Portal RFID pentru acces (PRA);
- Card RFID identificare angajat (CA);
- Etichete RFID pentru identificarea pieselor de echipament de protectie (EP1... EPn);
- Bloc decizional (BC);
- Server de baze de date (SDB);
- Server interconectare sistem SCADA (SIS);
Sistem de comunicatii destinat interconectarii BC cu SDB si SIS (STC).
Blocul BGAE este compus din:
- Card RFID inscriptionabil pentru identificare angajat (CA);
- Etichete RFID inscriptionabile, pentru identificarea pieselor de echipament de protectie
(EP1... EPn);
- Inscriptor pentru carduri si etichete RFID (ICE);
- Calculator personal (PC) pentru operatii de inscriptionare/citire (PCG);
- Serverul de baze de date SDB

Schemele bloc ale celor doud blocuri BCA si BGAE sunt prezentate in figurile 1 si 2.

Descriem in continuare procesul de eliberare al cardului RFID pentru identificarea
angajatului (CA). Acesta este inscriptionat de citre un operator prin intermediul BGAE. Card
RFID este plasat in proximitatea inscriptorului, iar operatorul folosind o interfatd grafica ce
ruleaza pe PCG, introduce in baza de date (SDB) datele angajatului si informatii legate de
instruirile privind protectia muncii, vizitele medicale obligatorii si zonele in care angajatului 1i
este permis accesul. Apoi prin actionarea unui buton de pe interfata graficd datele sunt
inscrise folosind ICE pe cardul CA, care este apoi inméanat angajatului.

Cu ocazia fiecdrui curs de admitere la lucrari, instruire de protectie a muncii sau vizita
medicald baza de date SDB este actualizatd, iar angajatul prezintd cardul la BGAE pentru
actualizarea datelor de pe acesta.

In momentul achizitiondrii sau verificirii periodice a echipamentului de protectie la
statia BGAE se va inregistra sau actualiza eticheta corespunzitoare fiecarei piese. Operatorul
va inscrie in baza de date informatii privind tipul echipamentului, producatorul, furnizorul,
starea echipamentului, durata de functionare, data ultimei verificari. Aceste informatii sunt
inscriptionate pe eticheta folosind interfata grafica specializata a PCG si ICE.

Atunci cand se doreste accesul intr-o zonad protejatd angajatul (utilizatorul) intrd in
contact cu BCA. Angajatul posedd CA si EPI... EPn, care sunt citite de catre PRA in mod
automat, printr-un canal radio de inaltd frecventd, 860-920 MHz. PRA implementeazi
mecanismele necesare citirii simultane a mai mult etichete RFID. Datele citite de PRA sunt
transmise prin STC cétre BC, care comunicd cu SDB si interogheaza baza de date. Din baza
de date se primesc informatiile referitoare la datele angajatului si drepturile sale de acces
precum si despre echipamentul minim obligatoriu necesar pentru accesul in zona respectiva.
BC compard informatii citite si pe baza urmatorului algoritm decide s permita sau nu accesul
angajatului in zona doritd. La nivelul BC se emite si un semnal citre SIS care permite
dispecerilor monitorizarea in timp real a accesului la zone protejate folosind sistemele
SCADA existente. Un avantaj semnificativ al sistemului propus in aceastd inventie este
reprezentat de trasabilitatea interventiilor in zonele protejate precum si de posibilitatea
cunoagsterii cu exactitate a identitatii personalului din zona, in cazul unui accident.

Prezentdm in continuare, succint, algoritmul pe baza caruia functioneaza BC:

Pasul 1. Receptia si prelucrare primara date de la PRA;

D
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Pasul 2. Extragere cod identificare angajat;

Pasul 3. Transmitere interogare SDB. Se transmit cod identificare angajat si cod zona
protejatd. De la SDB se receptioneaza un sir de date reprezentand data ultimei vizite medicale,
instruirea de protectie a muncii, zonele pe care angajatul are dreptul si le acceseze si codurile
asociate fiecirei piese de echipament obligatorii pentru accesarea zonei caracterizati de
parametrul cod zona protejata.

Pasul 4. Pe baza datelor receptionate de la PRA si SDB, BC va realiza o comparare a acestora.
in primul rand se verifici dac angajatul are dreptul si acceseze zona, in caz afirmativ
verificdnd daca au fost citite codurile tuturor pieselor de echipament de protectie. Daca si in
acest caz se emite un raspuns afirmativ, BC va compara data sistemului, din ceasul de timp
real propriu, cu data de expirare a verificarilor echipamentului de protectie asa si cum a fost
citit de PRA. In cazul validarii echipamentului BC emite un semnal de comandi citre un
turnichet, bariera, etc. permitind accesul angajatului. In caz contrar BC nu permite accesul.
Pasul 5. BC transmite cétre SIS un sir de date corespunzitor fiecérei situatii. Dacd accesul
este permis se transmit datele de identificare ale angajatului, zona accesati si ora accesului. in
cazul unei tentative de acces neautorizat se transmite cauza acesteia (persoand nerecunoscuti,
lipsd vizitd medicald, lipsd piesd echipament de protectie, echipament de protectie cu
verificarea expirati, etc.);

Pasul 6. BC pastreazi intr-o memorie nevolatild codul angajatului si ora accesului. La
momentul iesirii PRA transmite datele citite, iar BC sesizeaza prezenta unui cod din memoria
nevolatild. Se semnaleaza catre SIS péardsire zonei protejate si se sterge din BC codul
angajatului.

BC este un bloc decizional implementat hardware folosind un microprocesor
performant, impreund cu perifericele standard necesare functiondrii acestuia, memorii RAM si
ROM, circuit pentru generarea semnalului de tact, etc.

STC este un sistem de comunicatie complex, care asigurd un canal de comunicatie
protejat si criptat pentru transmiterea full-duplex (bidirectionald) a informatiei intre BC si
SIS, respectiv SDB, prin intermediul unui protocol Internet, si un canal radio pe 860-920
MHz pentru comunicatia intre CA, EP1... EPn si PRA. PRA comunicd cu BC prin
intermediul unei magistrale de mare vitezd, componenta specificd a STC.

Functionarea sistemului propus in aceastd inventie este bazatd pe BC, dar si pe
personalizarea cardului destinat identificérii angajatului si etichetelor RFID pentru piesele de
echipament de protectie (EP1... EPn). Toate acestea sunt etichete RFID care opereaza pe
frecvente inalte (860-920 MHz) cu o structura speciald a memoriei. Capacitatea de memorie a
cardului de identificare a angajatului este 256 Bytes, iar a etichetelor RFID este 64 Bytes.
Etichetele RFID utilizate la realizarea inventiei sunt pasive, adica se alimenteaza din campul
magnetic generat de cititor, si au o memorie de reinscriptibila, care se poate inscrie la
emiterea etichetei, modifica la fiecare actualizare a bazei de date si se poate citi ori de céte ori
este nevoie.

Cardul destinat identificdrii angajatului are o memorie de 256 Bytes, complet
adresabild, in plaja de adrese incepand cu 0000h panad la O0OFFh. Pentru aceastd inventie se
definesc urmatoarele campuri:

- IDPERS - identificator unic al fiecarui angajat, dimensiunea cdmpului de 16 octeti,

adresa de inceput 0000h;

- NUME - numele angajatului, dimensiunea cdmpului 16 octeti, adresa de inceput

0010h;

- PRENUME - prenumele angajatului céaruia ii este alocat cardul, dimensiunea

campului 32 octeti, adresa de inceput 0020h;

- DATA_VM —data la care a fost efectuata ultima vizitd medicald, dimensiune cimp

8 octeti, adresa de inceput 0040h;

N



A=2014-00299--
15 -p4- 208

- DATA_PM - data la care a fost efectuatd ultima instruire de protectia muncii,

dimensiunea cimpului 8 octeti, adresa de inceput 0048h;

- ZONE_ACS - codurile zonelor in care angajatul are acces, dimensiunea campului

64 de octeti, adresa de inceput 0050h;

- INFO - informatii suplimentare privind fiecare angajat, de exemplu autorizirile

profesionale, adresa de inceput 0090h, adresa de sfarsit 00CFh;

-GS - grupa sanguinid a angajatului, dimensiunea cdmpului 4 bytes, adresa de

inceput 00DO, adresa de final 00D3h;

- BC - boli cronice ale angajatului, dimensiunea cadmpului de 28 bytes, adresa de

inceput 00D4h;

- CS - cod detector de erori, dimensiunea de 16 bytes, adresa de inceput OOFOh,

adresa de final O0FFh. Acest cod este generat pe baza datelor inscrise in celelalte

campuri folosind un polinom Cebisev sau Betrand si este destinat verificarii integritatii
si corectitudinii datelor inscrise pe card.

In figura 4 este prezentatd structura de memorie a etichetei. Din punct de vedere
constructiv memoria contine 8 blocuri a cite 8 octeti fiecare, obtindndu-se astfel o capacitate
de 64 Bytes. Fiecare octet este adresabil, plaja de adrese Incepand cu 0000h pana la 003Fh.
Pentru aceasta inventie se definesc urmatoarele cimpuri:

- IDCPE - identificator card piesd de echipament — dimensiunea cdmpului 16 bytes,
adresa de inceput 00h, adresa ultimului octet OFh;

- IDFURN - identificator furnizor echipament — dimensiunea cidmpului 8 bytes,
adresa de inceput 10h;

- DVERIF - data ultimei verificéri a echipamentului — dimensiunea cAmpului de 16
bytes, adresa de inceput 18h;

- DEXP — data expirarii validitdtii piesei de echipament — dimensiunea cAmpului 16
bytes, adresa de inceput 28h;

- IDVER - codul de identificare al persoanei din cadrul departamentului resurse
umane / protectia muncii care a verificat echipamentul, dimensiune cdmp 4 bytes,
adresa de inceput 38h;

- COD _ERR - codul detector de eroare, cu dimensiunea de 4 bytes, adresa de
inceput 3Ch, iar adresa de sférsit 3Fh.

Sistemului automat de monitorizare a accesului si controlul portului echipamentului de
protectie propus in cadrul acestei inventii obiectivizeazad activitatea de control a accesului,
asigura trasabilitatea actiunilor personalului si ajuti la prevenirea accidentelor de munca prin
echipamentul de protectie regulamentar in zone cu potential de risc ridicat.

Inventia a fost realizata folosind echipamente si infrastructura hardware de inalt nivel,
bazate pe o tehnologie (RFID) care a atins nivelul de maturitate, asigurand astfel o garantie in
ceea ce priveste siguranta in functionare, factor absolut necesar in astfel de aplicatii.

Inventia poate fi aplicatd intr-o gama largda de domenii, unde este necesard accesarea
unor zone periculoase, de exemplu industria petrochimica, industria miniera, industria
extractiva a gazelor si petrolului, industria militara, etc. Sistemul propus are avantajul de a
putea fi usor particularizat functie de cerintele specifice ale oricarui domeniu. Sistemul
automat propus In aceastd inventie prezinta avantajul ca poate fi integrat usor in sistemul
SCADA / DMS al oricérui beneficiar minimizand astfel timpul de implementare.

Etichetele RFID cu structura speciald de memorie si caracteristici mecanico-chimice
deosebite pot fi produse la un pret mic, ceea ce permite implementarea pe scard largd a
sistemului propus in inventie.

i,
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REVENDICARILE

1. Sistem automat de monitorizare a accesului si portului echipamentului de protectie in
zonele cu potential ridicat de pericol, caracterizat prin aceea ¢i poate verifica in mod
automat identitatea, drepturile de acces, efectuarea si termenul de validitate a instructajelor de
protectia muncii si a vizitelor medicale obligatorii precum si portul echipamentului de
protectie necesar accesdrii zonei cu potential de risc ridicat.

2. Metoda de monitorizare a accesului si portului echipamentului de protectie in zonele cu
potential ridicat de pericol, caracterizati prin aceea ci minimizeaza posibilitatea accesului
neautorizat sau fara echipament de protectie corespunzitor in zone periculoase din industrie,
prin citirea informatiei de pe cardul RFID de identificare al angajatului si etichetele RFID de
pe echipamentul de protectie, obtinerea din baza de date a sistemului a datelor privind nivelul
de autorizare al angajatului si echipamentul necesar pentru accesarea zonei protejate,
compararea datelor citite in timp-real cu date obtinute din baza de date si generarea unei
decizii de a permite sau nu accesul in zone vizatd, Impreuna cu transmiterea unor date privind
accesul citre sistemele SCADA existente.

3. Card RFID destinat identificarii precise a angajatilor ce acceseazi sistemul automat de
monitorizare a accesului si portului echipamentului de protectie in zonele cu potential ridicat
de pericol, caracterizat prin aceea ci are capacitatea de memorie de 256 bytes organizati in
32 de blocuri a céte 8 octeti fiecare, avand o zona de 16 octeti pentru memorarea codului de
identificare al angajatului, o zona de 48 de octeti pentru stocarea numelui si prenumelui, doua
zone de cite 8 bytes fiecare pentru memorarea datelor ultimei vizite medicale si ultimei
instruiri pentru protectia muncii, 64 de bytes alocati pentru definirea zonelor in care angajatul
are acces permis, o zona de 64 de bytes dedicatd memorarii de informatii suplimentare, un
spatiu de memorie de 32 de bytes pentru stocarea informatiilor medicale ale angajatului si un
cod detector de eroare pe 16 octeti.

4. Eticheta RFID destinatd echipamentului de protectie utilizat in cadrul sistemului automat
de monitorizare a accesului si portului echipamentului de protectie in zonele cu potential
ridicat de pericol, caracterizati prin aceea cd are capacitatea de memorie de 64 bytes
organizatd in 8 de blocuri a céte 8 octeti fiecare, avand o zoni de 16 octeti pentru memorarea
codului de identificare al piesei de echipament, un spatiu de memorie de 8 bytes pentru
memorarea unui identificator al furnizorului piesei de echipament, doud zone de cate 16 octeti
destinate memorarii datei ultimei verificari a echipamentului si datei expirarii acestuia, o zona
de 4 bytes in care se memoreazi un identificator al persoanei care a efectuat verificarea
echipamentului si un cod detector de eroare pe 4 octeti.
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