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(57) Rezumat:

Inventia se referd la un sistem de senzori destinat moni-
torizarii si avertizarii tentativelor de distrugere a infra-
structurii strategice de transport a energiei electrice, si
la 0 metoda pentru detectia selectiva a acestor tenta-
tive. Sistemul conform inventiei este alcatuit dintr-o uni-
tate centrald (MCU), la care sunt conectati niste senzori
(SV1, 8SV2, 8V3, SV4, SRV) de vibratii, un senzor
(SUV) de radiatie ultravioletd, un senzor (SPU) pentru
detectia prezentei umane in proximitatea unui stalp,
acesti senzori fiind montati pe structura unui stalp de
sustinere, un sistem (IRF)de transmisie radio a datelor,
o sursa (PS) de alimentare si un dispecerat pentru re-
ceptia si prelu- crarea datelor. Metoda conform inventiei
constad in masurarea comparativa a vibratiilor cauzate
de activitatile ilicite de la nivelul solului, detectate de
patru senzori montati pe muchiile stélpului de sustinere,
cu vibratile cauzate de fenomene atmosferice alea-
toare, detectate de un senzor de referintd, montat la o
inaltime determinata astfel, incat sa nu fie afectat de
activitatile de la nivelul solului, si coreleaza prezenta

oamenilor cu semnalele primite de la senzorul de radi-
atie ultravioleta cu cele primite de la senzorii de vibratii,
pentru a evita alarmele false.
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DESCRIEREA INVENTIEI

Sistem de senzori conectati wireless pentru monitorizarea tentativelor
de distrugere a infrastructurii strategice de transport a energiei electrice

Inventia denumitd Sistem de senzori conectati wireless pentru monitorizarea
tentativelor de distrugere a infrastructurii strategice de transport a energiei electrice se
referd la un sistem §i la o metodd inovativa pentru detectia tentativelor de distrugere a
infrastructurilor strategice de transport a energiei electrice.

in Romania, ultimele doua decenii au prezentat o continui escaladare a activitatilor
ilicite ce au avut ca efect distrugerea infrastructurii strategice de transport feroviara, a
conductelor pentru produse petroliere sau gaze naturale si in ultima perioada a retelelor de
transport de inalta tensiune. Sistemul de senzori conectati wireless pentru monitorizarea
tentativelor de distrugere a infrastructurii strategice de transport a energiei electrice
prezentat in cadrul prezentei cereri a fost conceput, proiectat si dezvoltat pentru a oferi o
solutie practica neintruziva, usor implementabila si care sd ofere un grad de siguranta ridicat
in exploatare.

Prin studiul principalelor elemente de risc in ceea ce priveste infrastructura de transport
a energiei electrice a fost identificata ca principald amenintare furtul de elemente metalice din
structura stalpilor de sustinere a retelei de transport.

Pentru a determina elementele principale ale unui sistem de protectie eficient s-a plecat
de la identificarea mijloacelor si actiunilor ce pot fi folosite pentru desprinderea elementelor
metalice din structura stilpilor de 1nalta/medie tensiune. Studiind structura mecanicid a
acestora s-a concluzionat cé stélpii pot fi afectati prin:

- desprinderea traverselor prin desurubarea buloanelor si lovirea cu ciocanul;

- desprinderea traverselor prin tiierea cu ajutorul polizoarelor de mana ( FLEX);
- desprinderea traverselor prin tdierea acestora cu flacdra oxiacetilenici;

- tiierea ancorelor de fixare.

Analizind actiunile ilicite aspra structurii stalpilor metalici s-a putut constata ci orice
incercare de demontare/tiiere a unui surub, bulon sau cablu de ancorare poate fi asociatd cu
urmatoarele elemente:

- prezenta oamenilor in proximitatea stalpilor;

- aparitia vibratiilor datorate lovirii traverselor cu diverse obiecte;

- aparitia undelor electromagnetice in domeniul spectral ultraviolet datorate fie flacarii

oxiacetilenice, fie arcului electric.

Aparent, sistemul de monitorizare ar trebui doar sd inglobeze senzori care sid poatd
detecta prezenta oamenilor, vibratiile apdrute in structura stilpului si aparitia undelor
electromagnetice in domeniul spectral ultraviolet. Avand in vedere cad elementul monitorizat
este supus actiunii factorilor ambientali apar elemente ce determina complicatii in ceea ce
priveste decizia asupra transmiterii semnalului de alarma.

In momentul de fat existd sisteme bazate pe senzori de vibratii pentru monitorizarea
structurald a constructiilor metalice precum: poduri, turle de sondd, piloni metalici, etc.
Aceste sisteme urmdresc solicitdrile dinamice ce apar asupra structurilor pe durata de
functionare a acestora. In general sistemele sunt destinate unor aplicatii complexe ce necesiti
dezvoltarea de modele matematice avansate pentru recunoasterea sabloanelor specifice
anumitor defecte. Semnalul receptionat de la senzori este prelucrat cu ajutorul transformatei
Fourier rapide FFT (Fast Fourier Transform), iar rezultatele sunt comparate cu sabloane
dezvoltate anterior §i stocate in memoria sistemului.

Vibratiile generate de demontarea suruburilor, de loviturile de ciocan, de actiunea
ferastrdului mecanic sau electric au un caracter aleator si nu pot fi modelate prin metode
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matematice. Determindrile experimentale efectuate au demonstrat ¢ nu pot fi dezvoltate
sabloane datoritd particularitdttilor introduse de tipul uneltei folosite, variatiilor cauzate de
utilizatorul sculei, tipul materialului asupra céruia se actioneaza etc. Stélpii metalici folositi
pentru sustinerea retelelor de transport a energiei electrice sunt supusi actiunii factorilor
atmosferici precum rafale de vant, grindind etc. Actiunea factorilor atmosferici va genera de
asemeni vibratii cu un caracter aleator ce pot fi confundate cu vibratiile generate de actiunile
ilicite ce pot determina distrugrea stélpilor.

Solutia propusi in aceastd inventie este inovativad prin abordarea diferitd a problemei
eliminarii alarmelor false. in loc de a dezvolta modele matematice ale vibratiilor produse de
activitatile ilicite sau de actiunea fenomenelor meteorologice, se va utiliza proprietatea
structurilor metalice tip grinzi cu zabrele de a atenua vibratiile. in locul folosirii unui singur
senzor de vibratii se vor folosi 5 senzori dispusi astfel: cite un senzor pe fiecare muchie a
stalpului la o distanta de 2-3 metri fatd de sol functie de tipul stdlpului monitorizat si unul
dispus in treimea superioard a stalpului asa cum este prezentat in figura 1. Activitdtile ilicite
se vor desfasura punctual In zona inferioard, pe una din muchiile/laturile stalpului, implicit cei
patru senzori plasati in zona inferioard a stilpului vor receptiona semnale de intensititi
diferite, in timp ce senzorul localizat in treimea superioard a stalpului nu va receptiona nici un
semnal. In cazul fenomenelor meteorologice precum rafale de vént si/sau grindina senzorul
localizat in treimea superioard va receptiona semnal, cu o intensitate mai mare decét a celor
situati la baza stdlpului. Comparand vibratiile aparute in zona inferioard a stélpilor cu cele
aparute In zona superioara a acestora, se va determina dacd factorul ce le-a generat este o
activitate umand ilicitd sau este rezultatul actiunii factorilor atmosferici. Aceasta solutie
elimind posibilitatea aparitiei alarmelor false si simplifici metoda de determinare a vibratiilor
caracteristice tentativelor de distrugere, nemaifiind necesard folosirea unor microprocesoare
capabile sa asigure resursa necesara efectudrii transformatei Fourier si/sau a comparérii unor
modele matematice complexe.

Pentru a rdspunde cerintelor proiectului, sistemul trebuie echipat un senzor pentru
radiatia UV (ultraviolet) care sa detecteze flacdra oxiacetilenicd sau arcul electric. Pentru a
elimina alarme false generate de reflexii s-a determinat experimental cd este indicat ca
senzorul folosit sd aibd o gama spectrald in banda 10-7-10-9.

Aparitia alarmelor datorate sesizdrii vibratiilor sau a radiatiilor ultraviolate va fi
validatd de semnalul de avertizare generat de un senzor PIR (passive infrared) senzor pasiv de
infrarosu care sesiseaza prezentd umana in zona stalpilor.

Conectarea sistemelor de monitorizare a stalpilor de inalta tensiune cu sistemul central
de supraveghere se realizeazd printr-un sistem de radiocomunicatii, ce functioneaza atat pe
tehnologia GSM, acolo unde aceasta este disponibild, asa cum este prezentat in figura 2, sau
prin module ZigBee dispuse intr-o configuratie tip mesh, acolo unde tehnologiile GSM nu pot
fi utilizate, asa cum este prezentat in figura 3.

Tindnd seama de arealul geografic extins parcurs de infrastructura strategicd de
transport a energiei electrice si de acoperirea geografica relativ restransd a retelelor GSM,
sistemul propus oferd posibilitatea transmiterii datelor la dispecerat prin mai multe medii de
comunicatie radio: GSM, acolo unde este disponibil, ZigBee pentru realizarea unei retele
mesh proprie, asigurdnd redundanta §i capabilitatea de acoperire necesard, acolo unde
semnalul de telefonie mobila este inexistent.

Un alt element inovativ al sistemului dezvoltat constd in alimentarea elementelor
componente prin culegerea de energie din cdmpul electromagnetic creat in jurul
conductoarelor de transport fixate pe stalpii de inalta tensiune.

Schema bloc a sistemului care implementeazid metoda propusa in aceastd inventie este
prezentata in figura 4 si are in componentd urmatoarele elemente:

-  MCU - unitate centrald pentru coordonarea ansamblului de senzori;
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- IRF - sistem de transmisie radio pentru date, poate fi un modem GSM sau un modul
ZigBee;

- SVI1,SV2,SV3, SV4 — senzori de vibratie montati pe structura stalpului de sustinere;

- SRV - senzor de referinta pentru detectia vibratiilor produse de vént;

- SUV - senzor de ultraviolete, pentru detectia arcului electric sau a flacarii
oxiacetilenice;

- SPU - senzor de tip PIR, pentru detectia prezentei umane;

- PS —sursd de alimentare.

Elementele componente ale sistemului sunt montate pe stalpii aflati in componenta
sistemului de transport al energiei electrice. SV1, SV2, SV3 si SV4 sunt amplasati pe
muchiile stilpului, in zona inferioara a stilpului de inaltd tensiune. SRV este montat in
treimea superioard a stilpului avand rolul de a detecta i masura vibratiile produse de vant.
SUV si SPU sunt amplasate in regiunea centrala a stalpului, la o indl{ime corespunzitoare fata
de sol. IRF este montat in apropierea MCU intr-o pozitie favorabila transmiterii la distanta a
datelor colectate de cédtre senzori. Interconectarea elementelor componente se realizeaza
folosind cabluri de cupru. Sistemul propus poate fi astfel montat cu usurinta pe orice stélp
existent.

fn momentul in care o persoani se apropie de un stalp monitorizat, SPU detecteazi
prezenta si transmite un semnal citre MCU. Dacé cel putin unul dintre senzorii SV1, SV2,
SV3 sau SV4 detecteaza vibratii acestea sunt comparate cu cele detectate de SRV si daci nu
sunt discriminate ca fiind provocate de vant, MCU va verifica dacid SPU a detectat prezenta
umana in zona stalpului $i va decide transmiterea unui semnal de alarma céatre dispecerat
folosind IRF. Situatia se repeta si in cazul activarii senzorilor SPU si SUV, cénd dispeceratul
este alertat cu privire la existenta unui potential pericol in Zzona monitorizata.
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REVENDICARI

1. Sistem de senzori conectati wireless pentru monitorizarea gi avertizarea tentativelor de
distrugere a infrastructurii strategice de transport a energiei electrice caracterizat prin aceea
cél integreaza senzori de vibratii, de prezentd umana, de radiatii ultraviolete, echipamente de
comunicatie radio si o unitate de comanda pentru detectarea gi semnalizarea in timp real, cétre
dispecerat, a incercérilor de distrugere a infrastructurii de transport a energiei electrice.

2. Metoda de detectie selectivd a tentativelor de distrugere a infrastructurii strategie de
transport a energiei electrice caracterizatd prin aceea ci masoard comparativ vibratiile
cauzate de activitatile ilicite de la nivelul solului detectate de patru senzori montati pe
muchiile stalpului de sustinere, cu vibratiile cauzate de fenomenele atmosferice aleatoare
detectate de un senzor de referintd montat la o inaltime determinati astfel incat si nu fie
afectat de activitatile de la nivelul solului.
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