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4 DISPOZITIV S| METODA PENTRU SUPRAVEGHEREA

AUTOMATA A UNEI LOCATII

(57) Rezumat:

Inventia se refera la un dispozitiv si la o metoda des-
tinate sa asigure detectia automata a unor cadre care
contin informatii a caror prelucrare trebuie facuta intr-un
timp relativ scurt, cu utilizare intr-o incinta dintr-o banca
comerciald, spatiu comercial sau altele asemenea.
Dispozitivul conform inventiei are in componentd o
camera (1) de supraveghere cu calitate destul de buna,
careia i s-a inlaturat filtrul optic de banda infrarosu, sicu
o rezolutie relativ mare, care este conectata prin portul
de comunicatie I°C sau USB la un microprocesor(2), un
sistem GPS (3) cu protocol de conectare SiRF 3 sau
NMEA, o memorie (4) Flash/NVRAM de minimum 1 GB
si 0 conexiune (5) la internet/o retea privata securi-
zatéd/GPRS, pentru a transmite alarma la un centru spe-
cializat. Metoda conforminventiei cuprinde parcurgerea
pasilor |...XVI, in care imaginile de interes sunt selectio-
nate si prelucrate, astfel incat, daca sunt Indeplinite
conditiile impuse, sa fie generatd o alarma, care contine
gradul de confidentd si secventa cadrelor suspecte,
dupa care se da curs la analize de catre o persoana
umana a imaginii, in vederea confirmarii si luarii masu-
rilor care se impun.
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DISPOZITIV S| METODA PENTRU SUPRAVEGHEREA AUTOMATA A UNEI
LOCATII

Inventia se refera la un dispozitiv si o0 metoda destinate sa asigure detectia
automata a unor cadre care contin informatii a caror prelucrare trebuie facuta intr-un
timp relativ scurt cu utilizare intr-o incinta dintr-o banca comerciald, spatiu comercial
sau altele asemenea.

Sunt cunoscute dispozitive de supraveghere impotriva jafului intr-o banca sau in
alte institutii care au in constructie, una sau mai multe camere de luat vederi de la care
informatiile sunt transmise, la un monitor de supraveghere.

Dezavantajele acestor dispozitive constau in aceea ca imaginile inregistrate in
timp real nu pot fi analizate intr-un timp relativ scurt pentru a depista eventuale
persoane care au participat la o infractiune sau pentru a actiona vre-un buton de
panica.

Sunt cunoscute metode de supraveghere impotriva jafului in locatii care constau
in inregistrarea continua a imaginilor din locatie si transmiterea informatiilor la un birou
de monitorizare in care o persoana analizeaza vizual calitatea inregistrarii si verifica
persoanele existente in succesiunea de imagini pentru a constanta jaful. Dezavantajele
acestor metode constau in aceea ca nu este posibila analiza automata a camerelor de
supraveghere direct in locatie fiind necesara analiza imaginilor de catre persoanele
angajate care sa constate jaful, iar alertarea unei infractiuni nedetectate de sistemul de
supraveghere este facuta dupa producerea evenimentului de catre partea vatamata.

Problema tehnica pe care o rezolva dispozitivul si metoda revendicate consta in
depistarea, in timp real, a secventelor in care apar persoane fizice, ale caror chipuri
sunt acoperite in cazul unor evenimente de for{are a incintelor unor banci, spatii
comerciale sau altele asemenea.

Dispozitivul conform inventiei elimina dezavantajele aratate mai inainte, are in
componenta o camera de supraveghere cu calitate destul de buna, careia i s-a inlaturat
filtrul optic de banda infrarosu si o rezolutie mare, care este conectata prin port de
comunicatie 12C sau USB la un microprocesor, un sistem GPS cu protocol de conectare
SIRF 3 sau NMEA, o memorie Flash/NVRAM de minimum 1 GB si o conexiune la
internet/o retea privata securizata/GPRS, pentru a transmite alarma la un centru
specializat.

Metoda conform inventiei inlatura dezavantajele aratate mai inainte prin aceea
ca intr-un pas | are loc o preluare de imagine de la camera 1 de supravegheat, printr-un
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protocol de comunicatie I1°C de catre microprocesorul 2 care in pasul al ll-lea fiind
procesata cu tehnici de imbunatatire a calitatii imaginii, dupa care in pasul al lil-lea fiind
eliminat mai intai zgomotul alb si cel Gaussian printr-o mediere a pixelilor vecini in
prezenta unor filtre gaussiene, in continuare in pasul al IV-lea fiind egalizate histograma
si luminozitatea permitdnd ajustarea contrastului, astfel ca in pasul al V-lea fiind
regasita imaginea cu calitatea imbunatatitd de prelucrare ulterioara, aceasta imagine
fiind supusa in cadrul pasului al VI-lea unor descompuneri in subimagini de marimi
diferite luate succesiv si unei convertiri in gray-scale, iar in pasul al Vll-lea are loc
extragerea ferestelor cu dimensiuni diferite din imaginea imbunatatita, in pasul al VIII-
lea dupa extragerea ferestrelor fiind realizata o rejectie rapida cu 3 Haar-like features,
care asigura cu o probabilitate relativ mare ca in fereastra respectiva nu exista o
persoana, care are fata acoperita, featuresurile Haar primind ca parametru sub-
imaginea obtinuta in pasul al Vll-lea convertita in gray-scale si in caz, in care filtrele
Haar nu pot decide rejectia fereastrei atunci, in pasul al IX-lea subimaginea fiind setata
la stratul de intrare a unei Retele Neuronale Artificiale de tip Multilayer Perceptron, care
a fost antrenata sa clasifice si sa recunoasca persoana care are chipul acoperit mult
mai bine, in pasul al X-lea fiind calculate iesirile retelei neuronale feedforward la datele
de intrare, care constituie ferestra iar in pasul al Xl-lea fiind fuzzificate iesirile, in caz in
care metoda conexionista, adica Reteaua Neuronala Artificiala de tip Multilayer
Perceptron de la pasul al X-lea, scoate un raspuns afirmativ indentificand ca a
recunoscut un posibil infractor, care are chipul acoperit de 0 masca, moment in care se
revine la pasul al Xll-lea unde fiind reactualizat At - timpul minim, care reprezinta
secundele in care acest pattern anormal a fost detectat in secventa de imagini de
interes, daca la pasul al Xll-lea At se constanta ca fiind suficient de mare atunci se
considera ca nu a fost o intamplare, ci ca e posibil sa fie un infractor, iar in cadrul
pasului al Xlll-lea fiind calculat un grad de confidenta, pe care il trimite printr-o
conexiune 5 la internet/retea privata securizata/ GPRS impreuna cu un mesaj de
alarma, care contine cadrele suspecte de la camera de supraveghere la un birou de
monitorizare al XV-lea care sa analizeze si sa confirme auto-sesizarea, in acelasi timp
in cadrul pasului ak Xll-lea microprocesorul 2 va face o copie de siguranta salvand in
pasul al XIV-lea datele suspecte trimise intr-o memorie Flash sau NVRAM, in funciie de
gradul de importanta in pasul al XV-lea o persoana va confirma detectia si va trimite un
echipaj de interventie in cadrul pasului al XVI-lea la coordonatele GPS 3 ale locatiei
curente.

Prin aplicarea inventiilor revendicate sunt obtinute urmatoarele avantaje:
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- detectia rapida si automata in timp real a jafurilor produse de spargatori riascati
care isi acopera chipul,

- 0 singura persoana poate monitoriza una, doua sau mai multe(zeci-sute:) de
locatii deoarece dispozitivul revendicat in aceasta inventie trimite la analiza maruala
numai imaginile suspecte care au fost procesate cu Inteligenta Artificiala gi s-a
recunoscut ceva anormal in imaginile de la camerele de supravegheat considerand ca
este posibil sa fie un infractor cu masca ce produce o infractiune;

- dispozitivul odata implement, poate fi montat si folosit de catre oricine;

- se poate integra foarte usor in retelele actuale de supraveghere, instalarea
dispozitivului nu necesita modificari esentiale, dar maximizeaza rezultatele;

- maximizeaza rezultatele in special cu retelele cu foarte multe puncte de
supraveghere;

- reduce personalul de securitate.

Se da in continuare cate un exemplu de realizare a dispozitivului si respectiva
metodei, conform inventiei, in legatura cu figura 1 si 2 care reprezeninta.

- fig. 1, schema bloc a dispozitivul inventiei conform inventiei;

- fig. 2, schema bloc a metodei conform inventiei.

Dispozitivul, conform inventiei are in componenta o camera 1 de supraveghere
care fata de una uzuala nu contine un filtru de banda infrarosu pentru o inregistrare
fidela a imaginii in vederea recunoasterii componetelor spectrale a imaginii, camera 1,
de preferinta trebuie sa aibe caracteristici anume: o rezolutie de minimum 1280x720 si
sa se conecteze prin 1?C sau USB la un microprocesor 2 cu o frecventa de minirnum 1
GHz, un sistem GPS 3 cu protocol de conectare NMEA/SIRF 3, o memorie 4 Flash/
NVRAM de minimum 1 GB si o conexiune 5 la internet/o retea privata securizatd/GPRS,
pentru a transmite o alarma la un centru de confirmare. Metoda, conform inventie!
consta in aceea ca la pasul | are loc o preluare de imagine de la camera 1 de
supravegheat, printr-un protocol de comunicatie 1°C de catre microprocesorul 2 care in
pasul al ll-lea este procesata cu tehnici de imbunataiire a calitatii imaginii. Dupa care in
pasul al lll-lea este eliminat mai intdi zgomotul alb si cel Gaussian printr-o mediere a
pixelilor vecini in prezenta unor filtre gaussiene. In continuare in pasul al IV-lea este
egalizata histograma si luminozitatea permitand ajustarea contrastului, astfel ca in pasul
al V-lea este regasita imaginea cu calitatea imbunatatita de prelucrare ulterioara.
Aceasta imagine este supusa in cadrul pasului al VI-lea unor descompuneri in
subimagini de marimi diferite luate succesiv si unei convertiri in gray-scale, iar in pasul
al Vll-lea are loc extragerea ferestelor cu dimensiuni diferite din imaginea imbunataita.
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in pasul al Vlil-lea dupa extragerea ferestrelor este realizata o rejectie rapida cu 3 Haar-
like features care asigura cu o probabilitate relativ mare ca in fereastra respectiva nu
exista o persoana, care are fata acoperita, featuresurile Haar primind ca parametru sub-
imaginea obf{inuta in pasul al Vll-lea convertita in gray-scale si in caz, in care filtrele
Haar nu pot decide rejectia fereastrei atunci, in pasul al IX-lea subimaginea este setata
la stratul de intrare a unei Retele Neuronale Artificiale de tip Multilayer Perceptron, care
a fost antrenata sa clasifice si sa recunoasca persoana care are chipul acoperit mult
mai bine. In pasul al X-lea se vor calcula iesirile retelei neuronale feedforward la datele
de intrare, care constituie ferestra iar in pasul al Xl-lea sunt fuzzificate iesirile. In caz in
care metoda conexionista, adica Refeaua Neuronala Artificiala de tip Multilayer
Perceptron de la pasul al X-lea, scoate un raspuns afirmativ indentificand ca a
recunoscut un posibil infractor, care are chipul acoperit de o masca, moment in care se
revine la pasul al XlI-lea unde este reactualizat At - timpul minim, care reprezinta
secundele in care acest pattern anormal a fost detectat in secventa de imagini de
interes. Daca la pasul al Xll-lea At este suficient de mare, atunci se considera ca nu a
fost o intdmplare, ci ca e posibil sa fie un infractor, atunci este calculat in cadrul pasului
al Xlll-lea un grad de confidenta, pe care il trimite printr-o conexiune la internet/o retea
privata securizatd/GPRS impreuna cu un mesaj de alarma, care contine cadrele
suspecte de la camera de supraveghere la un birou de monitorizare care sa analizeze
si sa confirme auto-sesizarea. In acelasi timp in cadrul pasului al Xll-lea
microprocesorul 2 va face o copie de siguranta salvand in pasul al XIV-lea datele
suspecte trimise intr-o memorie Flash sau NVRAM. in functie de gradul de importanta
in pasul al XV-lea o persoana va confirma detecftia si va trimite un echipaj de interventie
in cadrul pasului al XVI-lea la coordonatele GPS 3 ale locatiei curente. Gradele de
confidenta calculate in pasul al Xll-lea sunt sortate electronic si este determinat gradul
de importanta in functie de care o persoana umana decide interventie in pasul al XVI-
lea.

In cadrul pasului al Xll-lea are loc si o monitorizare privind o viitoare probabila
pozitie a persoanei(lor) care are(au) chipul acoperit urmarite astfel incat decizile luate
pe baza informatiilor date de catre imaginile luate de la camera 1 sa aibe in cadru
aceasta(e) persoana(e) pentru a creste gradul de confidentialitate in vederea
recunoasterii persoanei(lor) si a traseul(elor) acesteia/acestora.

Prin aplicarea dispozitivului si metodei conform inventiilor s-au facut teste intr-o
incinta in care au aparut instantaneu 1 sau 2 persoane purtand cagula de diferite
modele, marimi si culori - negru si albastru deschis. in urma testelor ficute cu ajutorul
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camerei 1 de supraveghere utilizata de microprocesorul 2 si aplicand succesiunea de
pasi ai metodei, intr-un timp relativ scurt de 4 secunde au fost puse n evidenta
secventele de imagini incepand cu primele cadre care ar genera un eveniment
permanent sigur. Aceste informatii au fost transmise in vederea confirmarii la un
calculator unde o persoana umana pe baza lor poate lua o decizie.

In cazul unei banci aceste informatii preluate de dispozitiv reprezinta alarma
semnalata de aparitia unui eveniment legat de existenta in imagini a unei persoane cu
cagula fiind trimisa la un centru, unde o persoana va analiza alarma si va decide daca
va trimite un echipaj de interventie pentru solutionarea incidentului. Timpul minim de
detectie a unei persoane ce are chipul acoperit este de aproximativ 0.13 secunde.
Detectia de minim 40 de cadre intr-un interval At de 4 secunde va consta in generarea
unui eveniment. Selectia unui interval At mai mare va spori gradul de confidenta al
evenimentului.
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REVENDICARI

1. Dispozitiv pentru supravegherea automata a unei locatii, conform inventiei,
caracterizata prin aceea ca are in componenta o camera (1) de supraveghere cu
calitate destul de buna, careia i s-a inlaturat filtrul optic de banda infrarosu si o rezolutie
mare, care este conectata prin portul de comunicatie I?°C sau USB la un microprocesor
(2), un sistem GPS (3) cu protocol de conectare SiRF 3 sau NMEA, o memorie (4)
Flash/NVRAM de minimum 1 GB si o conexiune (5) la internet/o retea privaté
securizatd/GPRS, pentru a transmite alarma la un centru specializat.

2. Metoda pentru supravegherea automata a unei locatii conform inventiei care
este aplicata in cadrul dispozitivului conform revendicarii 1 caracterizata prin aceea ca
intr-un pas | are loc o preluare de imagine de la camera (1) de supravegheat, printr-un
protocol de comunicatie 1?C de catre microprocesorul (2) care in pasul al ll-lea fiind
procesata cu tehnici de imbunatatire a calitatii imaginii, dupa care in pasul al lll-leafiind
eliminat mai intdi zgomotul alb si cel Gaussian printr-o mediere a pixelilor vecini in
prezenta unor filtre gaussiene, in continuare in pasul al IV-lea fiind egalizate histograma
si luminozitatea permitand ajustarea contrastului, astfel ca in pasul al V-lea fiind
regasita imaginea cu calitatea imbunatatita de prelucrare ulterioara, aceasta imagine
fiind supusa in cadrul pasului al Vl-lea unor descompuneri in subimagini de marimi
diferite luate succesiv si unei convertiri in gray-scale, iar in pasul al Vll-lea are loc
lea dupa extragerea ferestrelor fiind realizata o rejectie rapida cu 3 Haar-like features
care asigura cu o probabilitate relativ mare ca in fereastra respectiva nu exista o
persoana, care are fata acoperita, featuresurile Haar primind ca parametru sub-
imaginea obtinuta Tn pasul al Vll-lea convertita in gray-scale si in caz, in care filtrele
Haar nu pot decide rejectia fereastrei atunci, in pasul al IX-lea subimaginea fiind setata
la stratul de intrare a unei Retele Neuronale Artificiale de tip Multilayer Perceptron, care
a fost antrenata sa clasifice si sa recunoasca persoana care are chipul acoperit mult
mai bine, in pasul al X-lea fiind calculate iesirile retelei neuronale feedforward la datele
de intrare, care constituie ferestra iar in pasul al Xl-lea fiind fuzzificate iesirile, in caz in
care metoda conexionista, adica Reteaua Neuronala Artificiala de tip Multilayer
Perceptron de la pasul al X-lea, scoate un raspuns afirmativ indentificand ca a
recunoscut un posibil infractor, care are chipul acoperit de o masca, moment in care se
revine la pasul al Xll-lea unde fiind reactualizat At - timpul minim, care reprezinta
secundele in care acest pattern anormal a fost detectat in secventa de imagini de
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interes, daca la pasul al Xll-lea At se constanta ca fiind suficient de mare atunci se
considera ca nu a fost o intdmplare, ci ca e posibil sa fie un infractor, iar in cadrul
pasului al Xlll-lea fiind calculat un grad de confidenta, pe care il trimite printr-o
conexiune (5) la internet/retea privata securizata/ GPRS impreuna cu un mesaj de
alarma, care contine cadrele suspecte de la camera de supraveghere la un birou de
monitorizare care sa analizeze si sa confirme auto-sesizarea, in acelasi timp in cadrul
pasului al Xll-lea microprocesorul (2) va face o copie de siguranta salvand in pasul al
XIV-lea datele suspecte trimise intr-o memorie Flash sau NVRAM, in functie de gradul
de importanta in pasul al XV-lea o persoana va confirma detectia si va trimite un echipaj
de interventie in cadrul pasului al XVI-lea la coordonatele GPS (3) ale locatiei curente.
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