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(57) Rezumat:

Inventia se referd la un sistem si la o metoda securizatd de
comunicatie fintre dispozitive fixe si mobile, pe baza
amprentelor digitale. Sistemul conform inventiei este format
din unul sau mai multe subsisteme (1) transmitatoare, si un
subsistem (2) receptor, care const dintr-un server de aplicatie
distribuit, conectat la Internet, transmiterea securizatia
informatiilor Tntre aceste subsisteme (1 si 2) fiind bazata pe
utilizarea unor tehnologii de comunicatie fard fir sau cu fir,
fiecare subsistem (1) transmitdtor avénd in componenia sa: un
cititor de amprenta (FPS) prevazut cu unitate de memorare i
procesare, cu posibilitdti de comunicare prin Bluetooth, Wi-Fi
sau GPRS, un dispozitiv (GPS) ce comunicd cu cititorul de
amprenta (FPS), si un terminal mobil (MT), ce are inglobata
tehnologie GPRS, sau un computer (PC), prin intermediul
terminalului mobil (MT) sau computerului (PC) realizandu-se
conectarea la subsistemul (2) receptor. Metoda securizatd de
comunicatie, conform inventiei, presupune transmiterea si
receptionarea unui mesaj criptat, folosind un algoritm de
criptare cu cheie simetrica si duratd de viatd limitata, cheia
simetricd fiind generata folosind informatiile rezultate din citirea
amprentei digitale a participantilor la o sesiune de comunicatii,
si pe cele referitoare la pozitiile acestora, iar autentificarea se
realizeazd conform unui protocol care implicd, pe langa
amprenta digitald, si pozitia utilizatorului, si codurile de
identitate ale entitatilor implicate n procesul de comunicatie,
precum si numarul sesiunii de comunicatii intre utilizatorii
implicati.
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Sistem si metoda securizati de comunicatie intre dispozitive fixe si mobile

Inventia se referd la un sistem si o metodd securizatd de comunicatie intre dispozitive
fixe si mobile pe baza amprentelor digitale, in vederea accesului la “Internet Banking”, ATM,
intr-o zond cu acces limitat, sau la o componentd software. De asemenea, metoda poate fi
utilizata si numai in scopul identificarii personale, la distantd, a utilizatorilor.

Este cunoscutd inventia KR 20010039815 (A) care prezintd un sistem si 0 metoda de
criptare utilizate in transmiterea de date. Acestea presupun existenta unor mijloace hardware
si software atat la emisie, cét si la cea receptie si parcurgerea unor etape precise. Intr-o primi
fazd, care se deruleazd la partea transmititoare, se retin in memoria unui dispozitiv de
memorare amprentele persoanelor autorizate sd acceseze sistemul, mai precis caracteristicile
amprentelor intr-o forma criptatd. La folosirea sistemului se citeste amprenta utilizatorului, se
extrag caracteristicile acesteia si se compari cu cele stocate anterior in memoria dispozitivului
de memorare. Dacd existd o corespondentd intre amprenta cititd si una dintre amprentele
memorate anterior, atunci se genereazd o cheie de criptare Y care va servi la criptarea unui
mesaj introdus de utilizator de la o tastaturd sau selectat dintr-o listd de mesaje afisate pe un
display. In continuare se decripteazi caracteristicile amprentelor memorate anterior si criptate
cu un algoritm general, se compard cu caracteristicile amprentei examinate si pe baza
comparatiei de determind un scor care este apoi folosit la generarea unei a doua chei de
criptare X. Cheia X este folositd in continuare la criptarea caracteristicilor amprentei
examinate. Mesajul transmis partii receptoare este format din ID-ul utilizatorului a cirui
amprentd a fost cititd, din caracteristicile amprentei citite criptate cu cheia X si din mesajul
propriu-zis introdus de utilizator, criptat cu ajutorul cheii Y.

La partea receptoare mesajul receptionat este prelucrat §i analizat dupa aceeasi logica, dar
parcursd In sens invers.

Sistemul si metoda descrise in brevetul KR 20010039815 (A) prezintd mai multe
dezavantaje, unul dintre cele mai importante fiind acela ci necesita transportul prealabil al
unor informatii initiale de la emisie la receptie, sub forma inregistrata. Sistemul mecesiti o
multitudine de dispozitive hardware si software plasate atit la emitdtor, cat si la receptor;
dispozitivele partii transmitatoare par a fi plasate intr-o locatie fixa.

De asemenea, metoda descrisa in brevetul KR 20010039815 (A) nu beneficiazi de o
fundamentare matematicd corespunzatoare, probabilitatea de a genera aceeasi cheie de doua

ori nefiind suficient studiata.
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Problema tehnica pe care o rezolva inventia este realizarea unei comunicatii cu un

grad ridicat de securitate intre dispozitive fixe si mobile.

Sistemul de acces securizat conform inventiei este format din unul sau mai multe
subsisteme transmititoare de mesaje, pe de o parte si un subsistem, de reguld fix, avind
calitatea de subsistem receptor, pe de altd parte, in care subsistemul receptor constd dintr-un
server de aplicatie distribuit conectat la Internet, iar transmiterea securizatd a informatiilor
intre entitatile implicate (emititor si receptor) bazdndu-se pe utilizarea unor tehnologii de
comunicatie fard fir (Wi-Fi, Bluetooth sau GPRS) sau cu fir.

Metoda securizati de comunicatie conform inven{iei presupune transmiterea-
receptarea unui mesaj criptat, folosind un algoritm de criptare cu cheie simetrica si cu durata
de viata limitatd. Metoda de generare a cheii simetrice se bazeazd pe un algoritm de tipul
Diffie — Hellman si utilizeazd informatiile rezultate din citirea amprentei digitale a
participantilor la sesiunea de comunicatie (minutiile) si pe cele referitoare la pozitiile acestora.
Autentificarea se realizeaza conform unui protocol care implici pe langa cele doud informatii
enumerate mai sus (amprenta digitald si pozitia utilizatorului), codurile de identitate ale
entitdtilor implicate in procesul de comunicatie, precum si numdrul sesiunii de comunicatie
intre utilizatorii implicati. Acesta modificd cele doud coduri de identitate conform unui
algoritm prestabilit.

Se di in continuare un exemplu de realizare a inventiei, in legiturd cu figurile 1-3 care
reprezinta:

- fig. 1, arhitectura hardware a sistemului de acces securizat;
- fig. 2, arhitectura software a sistemului de acces securizat;
- fig. 3, schema de generare a cheii unice pe sesiune.

Sistemul de acces securizat, conform inventiei, permite comunicatia intre dispozitive
mobile (subsistem emititor) si dispozitive fixe (subsistem receptor) sau intre dispozitive fixe
(adica intre emitator fix si receptor fix). Un subsistem emitidtor 1 are in componenta sa un
cititor de amprenta FPS (Finger Print Sensor) prevdzut cu unitate de memorare si procesare,
cu posibilitate de comunicare utilizdnd tehnologiile Bluetooth B, Wi-Fi W (la distantd mica)
sau GPRS (la distantd mare), un dispozitiv GPS (Global Positioning System) care comunici
cu senzorul de amprenta FPS si un terminal mobil MT (de exemplu, un telefon mobil sau un
PDA) care are inglobati tehnologie GPRS-sau un PC, prin intermediul acestui ultim dispozitiv

(MT sau PC) realizdndu-se, de reguld, conectarea la subsistemul receptor 2. Conectarea unui

W
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subsistem emititor 1 cu subsistemul receptor 2 se poate realiza intr-un punct de acces 4 cu
ajutorul tehnologiei de comunicatie fird fir sau intr-un nod de comunicatie 3 prin intermediul
unei legaturi fizice (cu fir). Subsistemul receptor 2 consta Intr-un server de aplicatie distribuit
Sx, x=1,2, ..., m conectat la Internet, serverele componente Sx, x=1,2, ..., m fiind fixe.

Metoda de securizare conform inventiei este implementatd pe un dispozitiv hardware
mobil FPS special realizat, prevdzut cu o unitate de procesare si capacitate de memorie.
raspandite (Wi-Fi, BT, GPRS). Nu este necesard in mod obligatoriu existenta suplimentard a
unui PC sau a unui telefon mobil, dispozitivul putdnd functiona si independent.

Operatiile destinate procesdrii locale a amprentelor au loc la nivelul dispozitivului FPS
si sunt urmate de transmiterea informatiilor esentiale (amprentele, locatia si codul de
identificare) catre un server de aplicatie distribuit. Validarea datelor si accesul este posibil
numai in locatii avand pozitii predefinite, care pot fi determinate folosind GPS-ul in exteriorul
cladirilor, respectiv cu ajutorul tehnologiei Wi-Fi in interiorul cladirilor. Transmiterea
securizatd a informatiilor intre entitdtile implicate se poate face utilizand tehnologii de
comunicatie fara fir (Wi-Fi, Bluetooth sau GPRS) sau cu fir.

in cazul subsistemului emititor 1, cheia de criptare unicd pe sesiune se genereazi la
nivelul dispozitivului FPS, fard a necesita, sub nici o formd, transportul prealabil si riscant al
unor date Inregistrate.

Initializarea sesiunii de comunicatie pe canalul securizat si prelucrarea datelor in
vederea autorizarii accesului la informatie se realizeazd folosind un server de aplicatie la
nivelul ciruia sunt verificate amprentele, locatia si codurile de identificare. Acestea sunt
stocate Intr-un sistem distribuit de baze de date.

Comunicatia cu fir este utilizatd doar intre PC—uri, prin intermediul unor noduri de
comunicatie. Terminalele mobile MT si calculatoarele PC comunici cu senzorul de amprenta
FPS si cu receptorul GPS folosind tehnologie Bluetooth B sau Wi-Fi (W).

Conform Figurii 2, aplicatia software care ruleaza pe terminalul mobil (calculator sau
telefon mobil) contine functiile prezentate in continuare, impreuni cu rolurile lor:

-FPSFunction — realizeaza interfata cu senzorul de amprentare;

-GPSReader — citeste periodic datele de la receptorul GPS;

-Bluetoothinterface - comunicatia cu senzorul de amprentare si receptorul GPS se face
folosind tehnologia Bluetooth. Aceastd interfatd interpreteaza datele din formatul Bluetooth si
le converteste intr-un format utilizat mai departe;

-Autentification - modulul realizeaza verificarea si identificarea locald a amprentei;

3
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-Security - informatiile transmise cdtre / dinspre server sunt criptate / decriptate folosind
mai multi algoritmi de criptare in functie de nivelul de securitate impus;

-GPRSComm / WiFiLAN — in functie de tipul de acces la Internet informafia este
structurati pe pachete de date (GSM sau LAN).

Terminalele mobile MT sau/si serverul sunt inifializate cu amprentele martor ale
partenerilor de dialog date de senzorul FPS si pozitiile lor furnizate de receptorul GPS sau
determinate prin tehnologia Wi-Fi.

Protocolul de autentificare gi asigurare a confidentialititii informatiilor transmise intre
dispozitive fixe si mobile se bazeazi pe executia urmétorului algoritm:

Algoritmul de pe un terminal mobil MT sau de pe server executd:

1. Autentificarea utilizatorului terminalului prin citirea amprentei $i compararea ei cu
amprenta martor de care trebuie si difere cu mai putin decét o valoare specificata.

2. Citirea pozitiei curente a terminalului.

3. Crearea cheii partiale de criptare K’ din amprenta curentd i pozitia curentd.

4. Transmiterea cheii K partenerului de dialog.

5. Receptionarea cheii partiale de criptare similare, K”, de la partenerul de dialog.

6. Calculul cheii de criptare K din cheile partiale K’ si K.

7. Criptarea cu ajutorul cheii K si transmiterea spre partenerul de dialog a informatiilor
cuprinse in amprenta curentd, pozitia curentd, pozifia anterioard si identificatorul sesiunii.

8. Receptionarea de la partenerul de dialog a unui mesaj criptat cu ajutorul cheii K ce contine
informatiile cuprinse In amprenta curentd, pozitia curentd, pozifia anterioara si identificatorul
sesiunii.

9. Extragerea, prin decriptare, din mesajul primit, a informatiilor cuprinse in amprenta curenti
a partenerului de dialog, a pozitiei sale curente si anterioare.

10. Compararea amprentei curente a partenerului de dialog cu cea martor corespunzitoare. Se
refuzd dialogul dacd diferenta dintre amprenta transmisd a partenerului §i cea martor
corespunzatoare diferd cu mai mult decit o valoare specificatd, sau pozifia anterioard nu
coincide cu cea stocatd in terminalul curent.

11. Actualizarea pozitiilor celor doud perechi de terminale mobile.

12. Desfasurarea sesiunii de comunicatie in mod criptat.

13. Inchiderea sesiunii de lucru.

Generarea cheii unice pe sesiune si transmiterea ei intre utilizatorii 1 si 2, conform
Figurii 3, se bazeazi pe algoritmul Diffie-Hellman modificat, noutatea constind in modul in
care se genereaza exponentil cheii secrete. Caracteristicile distinctive ale acestor exponenti se
datoreazd caracteristicilor diferite ale amprentei, respectiv minutiilor, precum si aplicarii
functiilor Hash in scopul prelucrdrii minutiilor. Chiar si in cazul aceleiasi persoane citirea
succesivi a aceleiasi amprente prezintd modificari, datoritd pozitiondrii diferite a degetului pe
cititorul de amprente.

Suplimentar, aplicarea functiilor SHA asupra sirului de biti care reprezintd un numir

de minutii va conduce la reprezentédri binare sensibil diferite pentru fiecare citire de amprenta.

~:;QJ
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Aceste siruri de biti vor fi partajate si transmise bidirecfional intre cele doud terminale
(emititor — receptor) pentru a genera cheia secreta.

Cheia privata K, pct. 6 din algoritmul de autentificare si asigurare a confidentialitatii
informatiilor prezentat mai sus, se genereaza conform inventiei, parcurgand urmatorii pasi:

1. Se concateneaza sirul de biti care reprezintd minugiile cu sirul de biti care
reprezintd pozitia utilizatorului;

2. Se aplica un algoritm de tipul Secure Hash Algorithm (SHA) sirului de biti;

Se segmenteaza sirul de caractere rezultate in urma aplicdrii functiei SHA, in

scopul efectudrii operatiilor ulterioare; subsirurile obtinute la cele doud

terminale sunt notate cu t; (unde i reprezintd numdrul terminalului, iar j ia

valori de la 1 pané la valoarea corespunzatoare numarului de subsiruri);

Se alege un numar prim (notat cu b in Figura 3);

Se alege un numadr prim suficient de mare, p;

V]

4

5

6. Terminalul 1 calculeaza valorile, Uy = & * mod p ;

7. Terminalul 1 transmite utilizatorului 2 valorile b, p, u;;
8
9
1

Terminalul 2 calculeazi valorile, ¥z = & 2 mod p ;
Terminalul 2 transmite utilizatorului 1 valorile us;
0. Ambii utilizatori calculeaza aceleasi componente ale cheii secrete K;:

K;= bl i mod p, pentru j = 1,2,...n;

11. Utilizand componentele K; si o relatie de compunere prestabilita, la cele doud
terminale se calculeazi aceeasi cheie secretd K’;

12. In scopul obfinerii unei chei finale K, de lungime precizatd, se aplicd o functie
SHA cheii secrete K.

Metoda de securizare a comunicatiei intre dispozitive fixe si mobile conform inventiei

prezintd urmatoarele avantaje:

- generarea automatd a unei chei unice pe sesiune, aceeasi la emisie si receptie, fard a
necesita, sub nici o formd, transportul prealabil si riscant al unor date inregistrate.
Volumul necesar de date memorate este mic;

- metoda se bazeazd pe o combinatie formatd nu numai din elemente de unicitate
caracteristice persoanei (amprenta), ci si din elemente de unicitate generate prin
aplicarea unor functii cunoscute (SHA), ale caror proprietati au fost riguros stabilite;

- pentru realizarea comunicatiei nu este neaparat necesar ca utilizatorul sd dispuna de un
calculator sau de un telefon mobil, fiind suficient un dispozitiv hardware mobil,
special realizat si prevdzut cu o unitate de procesare §i capacitate de memorie.
Dispozitivul se caracterizeaza prin costuri, dimensiuni si consum de putere reduse si

(Wi-Fi, BT, GPRS);

- dispozitivul hardware utilizat la citirea amprentei, generarea cheii de criptare si
criptarea informatiilor de transmis este mobil, cu precizarea ca utilizarea lui trebuie s3
se facd in perimetrul unor locatii prestabilite;
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terminalul mobil (aflat la partea transmitdtoare) nu trebuie sa dispund de o bazi de
date care sa stocheze informatiile folosite la compararea cu amprenta cititd. Aceasti
bazi de date este stocatd la nivelul unui server de aplicatie distribuit;

includerea informatiei privind pozifia actuald si pozitia anterioard a utilizatorilor
printre informatiile care fac obiectul verificarii inaintea autorizarii accesului sporeste
securitatea comunicatiei.
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REVENDICARI

Sistem securizat de comunicatie intre dispozitive fixe si mobile format din unul sau mai
multe subsisteme (1) transmitdtoare de mesaje, pe de o parte si un subsistem (2), de regula
fix, avand calitatea de subsistem receptor, pe de altd parte, in care subsistemul receptor (2)
constd dintr-un server de aplicatie distribuit conectat la Internet, iar transmiterea
securizatid a informatiilor intre entitdtile implicate (1) si (2) bazdndu-se pe utilizarea unor
tehnologii de comunicatie fara fir (Wi-Fi, Bluetooth sau GPRS) sau cu fir, caracterizat
prin aceea ci, subsistemul emitator (1) are Tn componenta sa un cititor de amprenta (FPS)
prevdzut cu unitate de memorare §i procesare, cu posibilitate de comunicare utilizand
tehnologiile Bluetooth (B), Wi-Fi (W), la distan{d mica, sau GPRS, la distan{d mare, un
dispozitiv (GPS) care comunici cu senzorul de amprentd (FPS) si un terminal mobil (MT)
care poate fi un telefon mobil sau un dispozitiv PDA care are Inglobata tehnologie GPRS,
sau un (PC), prin intermediul acestui ultim dispozitiv, (MT) sau (PC), realizdndu-se

conectarea la subsistemul receptor (2).

Metoda securizatd de comunicatie intre dispozitive fixe si mobile care presupune
transmiterea-receptarea unui mesaj criptat, folosind un algoritm de criptare cu cheie
simetricd si cu duratd de via{d limitatd, caracterizatd prin aceea ci, utilizeazd
informatiile rezultate din citirea amprentei digitale a participantilor la sesiunea de
comunicatie (minutiile amprentei) si pe cele referitoare la pozitiile participantilor,
autentificarea realizindu-se conform unui protocol care implicd pe langd cele doud
informatii enumerate, amprenta digitald §i pozifia utilizatorului, codurile de identitate ale
entitdtilor implicate in procesul de comunicatie, precum si numdrul sesiunii de
comunicatie intre utilizatorii implicati, protocolul modificind cele doud coduri de
identitate conform unui algoritm prestabilit, cheia de criptare fiind unica pentru fiecare

sesiune.

Metoda securizati de comunicatie intre dispozitive fixe si mobile conform revendicarii 2,
caracterizati prin aceea ci, generarea cheii secrete de criptare unice pe sesiune
presupune parcurgerea urmdtoarelor etape:

I. cu dispozitivul mobil FPS de citire a amprentei se citesc amprentele celor doi
utilizatori care comunica;

II. se extrag minutiile amprentelor, cu ajutorul unitdtii de procesare $i memorare a
senzorului de amprentd FPS;

L)
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III. se citesc coordonatele GPS sau, in locatii interioare, se utilizeaza tehnologia Wi-Fi,
pentru precizarea pozitiilor utilizatorilor;
IV. se genereaza cheia privatad K conform inventiei parcurgand urmatorii pasi:

a) se concateneazd sirul de biti care reprezintd minutiile cu sirul de biti care
reprezintd pozitia utilizatorului;

b) se aplica un algoritm de tipul Secure Hash Algorithm (SHA) sirului de biti rezultat
la pasul a);

c) se segmenteazd sirul de caractere rezultate in urma aplicdrii functiei SHA, in
scopul efectudrii operatiilor ulterioare; subsirurile obtinute la cele doua terminale
sunt notate cu t;; (unde i reprezintd numdrul terminalului, iar j ia valori de la 1 pana
la valoarea corespunzitoare numdrului de subsiruri, n);

d) se alege un numar prim, notat cu b in Figura 3;

e) se alege un numir prim suficient de mare, notat cu p;

f) utilizatorul 1 calculeaza valorile, ¥4 = & */ mad p ;
g) utilizatorul 1 transmite utilizatorului 2 valorile b, p, u;;

h) utilizatorul 2 calculeazi valorile, 1z = b 2/ mad p ;

i) utilizatorul 2 transmite utilizatorului 1 valorile uy;

j) ambii utilizatori calculeazd aceleasi componente ale cheii secrete K; pe baza
formulei

Kj=b[”*[2j mod p, pentru j=12,..n;

k) utilizdnd componentele K; si o relatie de compunere prestabilité, cei doi utilizatori
calculeazd aceeasi cheie secretd K':

1) in scopul obtinerii unei chei finale K, de lungime precizatd, se aplica o functie
SHA cheii secrete K .

4. Metoda securizatd de comunicatie intre dispozitive fixe si mobile conform revendicirilor
2 si 3, caracterizatd prin aceea ca, utilizeazd un protocol de autentificare §i asigurare a
confidentialitatii informatiilor transmise intre dispozitive fixe si mobile care se bazeaza pe
un algoritm ce se executd pe un terminal mobil (MT) sau pe server si care este descris prin

pasii i-xiii dupa cum urmeaza:

i) Autentificarea utilizatorului terminalului prin citirea amprentei $i compararea ei cu
amprenta martor de care trebuie sa difere cu mai putin decat o valoare specificata.

ii) Citirea pozitiei curente a terminalului.

iii) Crearea cheii partiale de criptare K’ din amprenta curentd si pozitia curenti.

iv) Transmiterea cheii K partenerului de dialog.

v) Receptionarea cheii partiale de criptare similare, K”, de la partenerul de dialog.

vi) Calculul cheii de criptare K din cheile partiale K’ 51 K”.

vii)Criptarea cu ajutorul cheii K si transmiterea spre partenerul de dialog a
informatiilor cuprinse in amprenta curentd, pozifia curentd, pozitia anterioard si
identificatorul sesiunii.

viii)  Receptionarea de la partenerul de dialog a unui mesaj criptat cu ajutorul cheii
K ce contine informatiile cuprinse in amprenta curentd, pozitia curentd, pozitia
anterioara si identificatorul sesiunii.

ix) Extragerea, prin decriptare, din mesajul primit, a informatiilor cuprinse in
amprenta curentd a partenerului de dialog, a pozitiei sale curente si anterioare.
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x) Compararea amprentel curente a partenerului de dialog cu cea martor
corespunzitoare. Se refuzd dialogul dacd diferenta dintre amprenta transmisi a
partenerului si cea martor corespunzitoare diferd cu mai mult decdt o valoare
specificatd, sau pozitia anterioard nu coincide cu cea stocati in terminalul curent.

xi) Actualizarea pozitiilor celor doud perechi de terminale mobile.

xii)Desfasurarea sesiunii de comunicatie in mod criptat.

xiii)  Inchiderea sesiunii de lucru.

Metoda securizatd de comunicatie intre dispozitive fixe si mobile, conform revendicarilor
1, 2 si 3, caracterizatd prin aceea ca, la nivelul subsistemului emititor (1), cheia de
criptare unica pe sesiune se genereaza de catre dispozitivul mobil (FPS) prin intermediul

unititilor de procesare §i memorare cu care acesta este prevazut.

Metoda securizatd de comunicatie intre dispozitive fixe si mobile, conform revendicarii 2,
caracterizata prin aceea ci, in cadrul informatiilor de autentificare se include si pozitia
actuala si pozitia anterioara a utilizatorului, pozitie in jurul céreia se acceptd schimbul de

informatii.

Metoda securizatd de comunicatie intre dispozitive fixe si mobile, conform revendicarii 2,
caracterizatd prin aceea ci, la inchiderea sesiunii de comunicatie, valabilitatea cheii de

criptare K expira.

2
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