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(57) Rezumat:

Inventia se refera la o metoda si la un sistem de
securizare a utilizarii cartelelor cu banda magnetica,
pentru prevenirea furtului de informatii stocate pe
banda. Metoda conform inventiei consta din preluarea
cartelei cu banda magnetica in pozitie perpendiculara
fatéd de pozitia normala utilizatéd in prezent si rotirea
acesteia cu 90°, urmaté de introducerea in fluxul uzual,
ceea ce face sa fie inutil orice dispozitiv de copiere a
datelor, care are nevoie, pentru citire, de translatarea
benzii magnetice peste un cap de citire. Sistemul
conform inventiei este constituit dintr-un semidisc (1)
prevazut cu o fanta speciala de grosimea unei cartele
magnetice si latimea unei lungimi de carteld, un sistem
mecanic (2) de incarcare si rotire a cartelei, senzori (3)
pentru detectarea prezentei si pozitiei cartelei, nigte
motoare electrice (4) pentru angrenarea sistemului
mecanic (2), un modul (5) electronic de comanda si
control al ansamblului astfel format si o cutie (6) de
protectie.

Revendicari: 2 Fig. 3
Figuri: 3

Cu incepere de la data publicérii cererii de brevet, cererea asigura, in mod provizoriu, solicitantului, protectia conferitd potrivit dispozitiilor
art.32 din Legea nr.64/1991, cu exceptia cazurilorin care cererea de brevet de inventie a fost respinsd, retrasd sau considerata ca fiind retrasa.
Intinderea protectiei conferite de cererea de brevet de inventie este determinata de revendicrile continute in cererea publicatd in conformitate
cu art.23 alin.(1) - (3).
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METODA S| SISTEM DE SECURIZARE A UTILIZARII CARTELELOR CU
BANDA MAGNETICA

Prezenta inventie se refera la metoda si sistem de securizare a utilizarii
cartelelor cu banda magnetica pentru prevenirea furtului de informatii stocate pe
banda de pe cartela.

Zona de interes pe care o vizeaza prezenta inventie o reprezinta
securitatea fizica a cartelelor cu banda magnetica si securizarea informatiilor cu
caracter confidential stocate.

Este cunoscut faptul ca fraudarea cartelelor magnetice emise de institutii
financiare este un fenomen informational foarte raspandit si in crestere, ce
produce daune materiale semnificative si induce masuri de precautie luate de
emitentii cartelelor ce ingreuneaza utilizarea lor. Fraudarea terminalelor tip ATM
(Automated Teller Machine) sau a oricaror dispozitive ce folosesc cartele cu
banda magneticd pentru efectuarea de plati sau retragere de numerar este
denumitd in limbajul international drept "skimming". Acest gen de infractiune s-a
raspandit extrem de repede in ultimii ani ajungdnd s& provoace pagube
insemnate la nivel mondial, iar principalul motiv al acestei dezvoltari infractionale
transfrontaliere este ineficienta sistemelor de securitate actuale.

Pentru evitarea acestui fenomen, asociatia mondiala a producatorilor de
cartele magnetice, EMV (EUROPAY, MASTER si VISA) a implementat cipul
integrat in cardurile bancare, masura care a incetinit expansiunea infractionala in
vestul Europei mutand actiunea catre estul sau/ si in speta catre continetul
american.

Sunt cunoscute mai multe metode si dispozitive anti-,skimming” precum
metoda de eliminare lenta si sacadata a cartelei sau dispozitivul de protectie a
orificiului de admisie a cartelei, dar capacitatea acestora de a stopa fenomenul
este una mai degraba simbolica, iar prezenta lor nu a facut decat sa stimuleze
infractorii Tn gasirea unor solutii mai eficiente, mai adaptate. .

In scopul limitarii fraudelor, emitentii si producatorii de cartele cu banda
magnetica au aplicat metode interne care sa limiteze platile sau au modificat
cartelelele, eforturi ce reprezinta alte costuri substantiale. Una din metodele
interne de protectie prevede ca utilizatorii aflati in alte tari, sa& isi dea acordul
telefonic pentru eliberarea de numerar. Aceste fenomene aduc astfel si prejudicii
de imagine care alaturi de cele de ordin financiar slabesc si decredibilizeaza
sistemele financiare ce emit cartele cu banda magnetica si descurajeaza
tranzactiile de acest tip.

Metoda de securizare a utilizarii cartelelor cu banda magnetica, conform
inventiei inlatura dezavantajele de mai sus prin aceea ca, preia cartela cu banda
magnetica in pozitie perpendiculara fata de utilizarea normala si o roteste cu 90
de grade, introducand-o in fluxul uzual, facand inutil orice dispozitiv de copiere a
datelor de tip ,skimmer”, ce are nevoie pentru citire de translatarea benzi
magnetice peste un cap de citire. Metoda de introducere a cartelei in pozitie
perpendiculara fata de utilizarea normala, face imposibila citirea datelor de pe
banda magnetica.
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Sistemul care pune in aplicare metoda de mai sus se compune dintr-un
semi-disc, ce este prevazut cu o fanta speciala de grosimea unei cartele
magnetice si latimea unei lungimi de cartela, un sistem mecanic de incarcare si
rotire a cartelei, senzori pentru detectia prezentei si pozitiei cartelei, motoare
electrice pentru angrenarea sistemului mecanic, un modul electronic de comanda
si control a ansamblului si o cutie de protectie fizica a sistemului, in care sunt
amplasate toate componentele sistemului.

Sistemul, conform inventiei, realizeaza preluarea cartelei cu banda
magnetica, intr-un mod ce face inutila instalarea de dispozitive de copiere a
datelor de pe cartela magnetica, intrucat cartela nu este introdusa pe directia de
citire a benzii. Odata preluata in siguranta, cartela este rotita cu 90 de grade si
introdusa in circuitul uzual de utilizare al dispozitivului ce foloseste cartela
magnetica.

Toate dispozitivele de citire a cartelelor cu benzi magnetice atat cele
autorizate, cat si cele pirat, realizeaza citirea prin translatarea cartelei magnetice
peste un cap de citire, ce preia secvential informatia stocatd pe banda.
intotdeauna, dispozitivele de citire pirat sunt asezate in fata orificiului de
introducere a cartelei cu banda magnetica, disimulate, ascunse, preluand
informatiile de pe toate cartelele introduse.

Folosirea metodei si sistemului de securizare a utilizarii cartelelor cu
banda magnetica, conform inventiei prezinta urmatoarele avantaje:

e Face imposibila citirea datelor stocate pe cartelele cu banda
magnetica de catre dispozitivele pirat

e Elimina fraudele realizate prin copierea neautorizata a informatiilor
de pe cartele cu banda magnetica

e Creste eficienta sistemului de tranzactionare electronica, prin
posibilitatea eliminarii metodelor de securitate interna aplicate de
emitentii $i producatorii de cartele cu banda magnetica

Se da in continuare un exemplu de realizare a inventiei in legatura cu
figurile de la 1 la 2 ce reprezinta:

e fig 1 vedere in perspectivd a sistemului de securizare a utilizarii
cartelelor cu banda magnetica, conform metodei, obiect al inventiei

e fig 2 schema bloc a sistemului de securizare a utilizarii cartelelor cu
banda magnetica conform inventiei.

¢ fig 3 exemplu de implementare, prin aplicarea pe un dispozitiv de
tip ATM existent

Sistemul de securizare a utilizarii cartelelor cu banda magnetica se
compune, conform inventiei, dintr-un semi-disc 1, ce este prevazut cu o fanta
speciala de grosimea unei cartele magnetice si latimea unei lungimi de cartela,
un sistem mecanic de incarcare si rotire 2 a cartelei, senzori pentru detectia
prezentei si pozitiei cartelei 3, motoare electrice pentru angrenarea sistemului
mecanic 4, un modul electronic de comanda si control a ansamblului 5 si o cutie
de protectie fizica 6, in care sunt amplasate toate componentele sistemului.

La introducerea unei cartele in fanta special realizata a semi-discului 1,
senzorii 2, sesizeaza prezenta cartelei i daca pozitia cartelei este conforma cu
pozitia prestabilita transmit un semnal digital catre modulul electronic de
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comanda si control 5, care transmite mai departe catre motoarele electrice 4, ce
angreneaza sistemul mecarnic de incarcare si rotire 2, comanda de rotire i
ulterior de fincarcare in dispozitivul unde se va realiza tranzactia si citirea
securizatd a cartelei cu bandd magnetica. Dupa finalizarea tranzactiilor cu
cartela, dispozitivul va evacua cartela catre sistemul de securizare, care il va
prelua prin sistemul mecanic de incarcare 2, si il va inapoia utilizatorului in
acelasi mod in care a fost introdus, protejand impotriva citirii neautorizate.
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Revendicari

Metoda de securizare a utilizarii cartelelor cu banda magnetica,
caracterizata prin aceea ca, preia cartela cu banda magnetica
in pozitie perpendiculara fata de utilizarea normala si o roteste cu
90 de grade, introducand-o in fluxul uzual, facand inutil orice
dispozitiv neautorizat de copiere a informatiilor.

Sistem de securizare a utilizarii cartelelor cu banda magnetica,
care pune in aplicare metoda din revendicarea 1, caracterizat
prin aceea ca este constituit dintr-un semi-disc 1, ce este
prevazut cu o fanta speciald de grosimea unei cartele magnetice
si latimea unei lungimi de cartela, un sistem mecanic de
incarcare si rotire 2 a cartelei, senzori pentru detectia prezentei
si pozitiei cartelei 3, motoare electrice pentru angrenarea
sistemului mecanic 4, un modul electronic de comanda si control
a ansamblului 5 si o cutie de protectie fizicA 6, in care sunt
amplasate toate componentele sistemului.
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Fig 2.
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Fig. 3
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