(19) OFICIUL DE STA:l'
PENTRU INVENTII $1 MARCI
Bucuresti

an RO 123234 B1

1) Int.CL.
GO7D 7/20 ?°%60"-
GO7D 7/00 ?°%-0"-
GO6K 9/00 (200601

(12) BREVET DE INVENTIE

(21)  Nr.cerere: A 2004 00315

(22) Data de depozit: 08.04.2004

(45) Data publicarii mentiunii acordarii brevetului: 30.03.2011 BOPI nr. 3/2011

(41) Data publicarii cererii:
30.04.2008 BOPI nr. 4/2008

(73) Titular:
- INTREPRINDEREA UNITARA FEDERALA
DE STAT "CENTRINFORM",
STR. SPALERNAIA 26,
SANKT- PETERSBURG RU

(72) Inventatori:
+ BOGDANOV VLADIMIR NICOLAE,
STR.PUSCARSKAIA 54, AP. 16,
SANKT- PETERSBURG RU;
* SIMONOV MIKHAIL VLADIMIR,
PR.LUNACIARSKI, N 62, BL.1, AP,42,
SANKT- PETERSBURG RU;
* VIKHLEANTSEV PETR SERGHIU,
PR.TIHORETSKII, N 11, BL.4, AP.33,
SANKT- PETERSBURG RU;
+ CALASNICOV ANTON SERGHIU,
STR.CUSTODIEVA, N 20, BL. 2, AP.378,
SANKT- PETERSBURG RU;
+ COSTIUC CONSTANTIN VEACESLAYV,
STR.C. ZASLONOV, 12, AP.15,
SANKT- PETERSBURG RU;

* MOSNICOV SERGHIU SERGHIU,
PR.JUCOVA, N 58 BL. 2, AP.3,
SANKT-PETERSBURG RU;

* PIANCOV VLADIMIR MIKHAIL,
PR.BOLISEVICOV, N9, BL.1, AP.83,
SANKT-PETERSBURG RU;

+ SERIOGHIN ANTON VLADISLAY,
PR.STASHAC, N 93, AP.58,
SANKT-PETERSBURG RU;

* SMIRNOV PETRU ALECSANDRU,
STR.SEDOV, 162, AP.23,

SANKT- PETERSBURG RU;

+ SEVCENCO ALEXEI EDUARD,
VIBORGSKAIA NAB.69, BL.2, AP.25,
SANKT- PETERSBURG RU

(74) Mandatar:
CABINET INDIVIDUAL PROPRIETATE
INDUSTRIALA Pl\UNE'!' ALEXANDRINA,
SPLAI BAHLUI NR.29, BL.B5, SC.A, ET.1,
AP.7, IASI, JUDETUL IASI

(56) Documente din stadiul tehnicii:
RU 2165643 C1; EA 002518 B1;
EA 002516 B1

s METODA DE PROTECTIE A INFORMATIEI
PE DOCUMENT DE HARTIE SECURIZAT

(57) Rezumat:

Inventia se refera la o metodd pentru marcarea si
verificarea unui document intocmit pe suport héartie,
cum ar fi un act notarial, de legalizare, de executare
sau de insotire a unei marfi. Metoda conform inventiei
constad in aceea ca un cod de bare, continand infor-
matia de control, se examineaza in calitate de cod de
bare principal, numarul de inmatriculare al formularului
se transforma in cod de bare auxiliar, ce se aplica pe
formular, se lectureaza codul de bare auxiliar si acesta
se transforma in forma digitald, iar in componenta infor-
matiei de control se include suplimentar numarul de
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inmatriculare al formularului, numarul unic de inregis-
trare al certificatului cheii semnaturii, si denumirea
organului emitent al certificatului cheii semnaturii; n
plus, la lecturarea codului de bare principal, se releva
numarul unic de inregistrare al certificatului cheii sem-
naturii, si denumirea organului emitent al certificatului
cheii semnaturii, se determina cheia deschisa a sem-
naturii electronice digitale, ce se utilizeaza pentru
verificarea autenticitatii semnaturii electronice digitale.
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Inventia se refera la o metoda de marcare si verificare a documentelor, si poate fi
aplicata pentru protectia informatiei impotriva falsificarii actelor notariale, a actelor de insotire
a marfurilor, a actelor de stabilire a drepturilor si a hartiilor de valoare.

Este cunoscuta metoda de marcare camuflata a obiectului, prin aplicarea pe acesta
a unui semn digital individual sau alfanumeric, continand informatia despre obiect, cu citirea
ulterioara a acestei informatii i compararea acesteia cu baza de date din calculator sau cu
inregistrarea in registrul special, brevetul RU 2107945, cl. G 06 K9/00, G 09 F 3/10, publicat
in 1998.

Se mai cunoaste metoda de identificare a marfurilor, inregistrate conform brevetului
RU 2106689, cl. G 06 K 17/00, G 06 F 17/60, publicat in 1998, fiecare produs in procesul
fabricarii se marcheaza fizic, parametrii produselor si numerele lor individuale se memoreaza
in baza de date, iar in cadrul verificarii se solicita informatii din baza de date, care se com-
para cu parametrii produselor si se determina starea lor juridica.

Dezavantajele metodelor descrise mai sus constau in necesitatea solicitarii
informatiei din baza de date a calculatorului sau din registrul de inregistrare special, precum
si protectia insuficientd contra falsificarilor.

Este cunoscuta de asemenea metoda de protectie a hartiilor de valoare contra falsi-
ficarii, conform brevetului RU 2088971, cl. G 07 D 7/00, publicat in 1997. Metoda include
aplicarea, pe bancnota, a unui cod de protectie prin scanarea microstructurii materialului
bancnotei, determinarea valorii vectorului identificator al bancnotei protejate, protectia aces-
teia prin semnatura electronica digitala, codificarea si aplicarea in mod tipografic pe
bancnota.

Dezavantajul solutiei date consta in modul complicat de realizare, datorita necesitatii
publicarii deschise de care emitent a listei semnelor individuale, algoritmului de formare a
semnaturii electronice digitate (SED), precum si a cheii deschise de verificare a SED si
utilizarea acestei informatii, pentru identificarea bancnotei protejate.

Conform metodei de identificare a autenticitatii obiectului controlat, descrisa in
brevetul RU 2132569, cl. G 06 K 9/00, G 07 D 7/00, publicat in 1993, informatia despre
obiect se modeleaza in forma digitala si aceasta se semneaza cu semnéatura electronica
digitalad (SED) a marcatorului. Apoi informatia obtinuta din forma digitala se transformain cod
de bare, care se aplica pe eticheta fixata pe obiect. La identificarea obiectului se citeste
codul se bare, care se transforma in forma digitald, din aceasta se releva SED si informatia
despre obiect. Se verificd autenticitatea SED si se compara informatia cititd despre obiect
cu baza de date a obiectelor autentice.

Dezavantajul acestei metode descrise mai sus consta in realizarea unei sigurante
relativ scézute de confirmare a autenticitatii obiectului, din cauza lipsei legaturii indisolubile
dintre obiectul protejat si informatia din codul de bare.

Se mai cunoaste, conform brevetului EA 002518, cl. G 06 K. 9/00, G 07 D 7/00,
publicat in 2002, metoda de confirmare a autenticitatii informatiei prin care se modelelaza
informatia de control in forma digitala, se semneaza cu semnatura electronica digitala, infor-
matia obtinuta se transforma din forma digitala in cod de bare, care se aplica pe obiect, iar
la citire se transforma codul de bare in forma digitala. Se releva din aceasta semnatura elec-
tronica digitala si informatia de control, se verifica autenticitatea semnaturii electronice digi-
tale si a informatiei pe obiect. In calitate de obiect, se utilizeaza un purtator de hartie cu infor-
matie verbala aplicata pe acesta, iar in calitate de informatie de control, se foloseste toata
informatia alfanumerica sau o parte din informatia alfanumerica, mai mult decéat atat, se
transforma suplimentar cheia deschisa de verificare a semnaturii electronice digitale in cod
de bare, care de asemenea se aplica pe purtatorul de hartie si se utilizeaza la verificarea
autenticitatii semnaturii.
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Dezavantajul acestei metode consta in gradul redus de protectie a informatiei pe
documentul de hartie contra falsificarii. Astfel, este prevazuta includerea in codul de bare a
cheii deschise de verificare a SED. Aceasta face posibila semnarea cu SED a unei informatii
falsificate in document, folosind o cheie falsa (neautorizatd) de semnare si includerea in
componenta codului de bare a cheii deschise respective de verificare a SED, utilizarea
careia in cadrul verificarii va confirma autenticitatea SED si drept consecintd, nu va depista
falsificarea informatiei. Mai mult decat atat, in documentul pertinent, informatia si codul de
bare se aplica pe un purtator de hartie (formular) nesecurizat (neinmatriculat), iar in cadrul
verificarii documentului lipseste posibilitatea omologarii sigure a numarului purtdorului de
hartie (formularului). Documentul pertinent nu exclude erorile subiective ale operatorului
(executantul documentului) in procesul introducerii numarului de inmatriculare al formularului
in componenta codului de bare.

Includerea in componenta informatiei de control a numarului unic al certificatului cheii
semnaturii si a denumirii organului emitent al certificatului cheii semnaturii, conforminventiei,
permit asigurarea autenticitatii lor si obtinerea cheii deschise adevarate, unic - determinate,
necesara pentru verificarea autenticitatii SED.

Problema tehnicé pe care o rezolva inventia este imbunatatirea metodelor de protec-
tie a informatiei pe document de hartie securizat contra falsificarilor. Solutia tehnica consta
in excluderea influentei factorului subiectiv i introducerea numarului de inmatriculare
(evidentd) al documentului de hartie (formularului) in componenta codului de bare.

Metoda de protectie a informatiei pe document de hartie securizat, conform inventiei,
inlaturé dezavantajele solutiilor tehnice cunoscute, prin aceea cé& informatia de control in
forma digitala se semneaza cu semnatura electronica digitala (SED), se transforma infor-
matia obtinuta din forma digitald in cod de bare (CB), care se aplica pe document. in pro-
cesul citirii, se transforma codul de bare in forma digitald, se releva din aceasta semnatura
electronica digitala si informatia de control (IC).

Se verifica astfel autenticitatea semnaturii electronice digitale. Daca semnatura
electronica digitala este autentica, informatia de control din codul de bare se compara vizual
cu informatia aplicata pe document si dupa compararea acestor rezultate se trage concluzia
despre autenticitatea informatiei aplicate pe document. In calitate de informatie de control,
se utilizeaza toatd informatia documentului sau o parte a informatiei ce reprezintd N
fragmente nedublate, unde N= 1, 2, 3,.... Codul de bare cu informatia de control se exami-
neaza in calitate de cod de bare principal. Numarul de inmatriculare al formularului se trans-
forma in cod de bare auxiliar (CBA), care se aplica pe formular. Se citeste codul de bare
auxiliar si acesta se transforma in forma digitala. in componenta informatiei de control, se
include suplimentar numarul de inmatriculare al formularului, numarul unic de inregistrare
al certificatului cheii semnaturii $i denumirea organului ce a eliberat certificatul cheii semna-
turii, securizandu-se astfel documentul de hartie. in procesul citirii codului de bare principal,
se releva numarul unic de inregistrare al certificatului cheii semnturii si denumirea organului
emitent al certificatului cheii semnaturii. Se determina cheia deschisa a semnaturii electro-
nice digitale, care se utilizeaza pentru verificarea autenticitatii semnaturii electronice digitale.

In calitate de N fragmente nedublate, unde N=1, 2, 3,..., se utilizeaza fragmente de
text sau fragmente de imagini in forma de figuri, logotipuri, marci de produse.

In calitate de cod de bare auxiliar, se utilizeaza codul de bare liniar.

Datoritd ansamblului nou al elementelor esentiale, se mareste gradul de protectie a
informatiei pe document de hartie contra falsificarilor, deoarece in componenta codului de
bare principal se include numarul unic de inregistrare al certificatului cheii semnaturii si
denumirea organului emitent al certificatului cheii semnaturii electronice digitale.
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Astfel, in procesul verificarii documentului, se permite in mod univoc stabilirea titu-
larului certificatului cheii semnaturii (cheii secrete a semnaturii electronice digitale) si obti-
nerea cheii deschise, corespunzatoare. Confirmarea autenticitatii semnaturii electronice digi-
tale (SED), in acest caz, garanteaza autenticitatea informatiei de control amplasata in codul
de bare principal (CBP) si persoana care a semnat documentul. Este exclusa posibilitatea
substituirii si falsificarii cheilor semnaturii. Includerea numarului de inmatriculare al formu-
larului in componenta informatiei de control imbina univoc informatia documentului cu formu-
larul inmatriculat si nu permite executarea (tiparirea) neautorizatd a documentului pe alte
formulare.

Aplicarea pe formularul documentului a codului de bare auxiliar cu numarul de inma-
triculare al formularului va permite securizarea documentului de hartie, iar citirea auto-
matizata cu ajutorul scanerului exclude influenta factorului subiectiv in procesul introducerii
numarului de inmatriculare al formularului in componenta informatiei de control.

in calitate de fragment al informatiei, se foloseste o imagine, ceea ce extinde dome-
niul de aplicare a metodei pe documentele ce contin o informatie sub forma de imagini, figuri,
logotipuri, marci de produse.

Utilizarea codului liniar de bare in calitate de cod auxiliar de bare simplifica citirea lui
automatizata si transformarea lui in forma digital&, exclude erorile subiective ale operatorului
in procesul introducerii numarului de inmatriculare al formularului si permite aplicarea unui
scaner obisuit.

Se d3, in continuare, un exemplu de realizare a inventiei.

iIn procesul fabricarii, suportul de hartie curat se inmatriculeaza prin numerotarea
acestuia cu caractere alfanumerice, unice. Mai mult decat atat, numarul formularului apare
in codul de bare auxiliar, care de asemenea se aplica pe formular.

Pentru a facilita aplicarea si citirea, in calitate de cod de bare auxiliar, poate fi utilizat,
drept cod de bare liniar, unul din urmatoarele tipuri:

EAN-8, EAN-13, EAN-128 etc.

in procesul pregatirii documentului, se introduce informatia de control (IC) ce are in
componenta sa urmatoarele:

- o parte a informatiei documentului in forma de N fragmente nedublate, cele mai
importante ale documentului, unde N=1, 2, 3,..;

- numarul de inmatriculare al formularului;

- numarul unic al certificatului cheii semnaturii;

- denumirea organului emitent al certificatului cheii semnaturii.

In calitate de fragmente, cele mai importante ale documentului, se utilizeaza unul sau
cateva fragmente nedublate cele maiimportante ale textului alfanumeric sauimagini in forma
de figura, logotip, marca de produs etc. Numarul fragmentelor si volumul lor depinde de tipul
si volumul documentului, importanta informatiei aplicate pe acesta si de nivelul preconizat
de protectie a informatiei. in cazuri de exceptie, in informatia de control se include toat infor-
matia aplicatd pe document.

Formularul contine din fabricatie un numar de inmatriculare, care se converteste in
forma digitala si se introduce in componenta informatiei de control, sub forma codului de
bare auxiliar. in acest scop, se foloseste un scaner corespunzator. Astfel, daca in calitate de
cod de bare auxiliar (CBA) este ales un cod liniar de bare de tipul EAN-8, EAN-13, EAN-128
etc., poate fi utilizat un scaner laser uzual. Apoi, informatia de control modelat& in forma
digitald se semneaza cu SED, care se formeaza conform algoritmului criptografic standard.
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Numarul unic al certificatului cheii semnaturii si denumirea organului emitent al certificatului
cheii semnaturii este obtinut din certificatul cheii semnaturii, care se elibereaza de catre un
organ oficial, numit centru de certificare, sub forma electronica si semnat cu semnatura
electronica digitala a acestuia, sau pe document de hartie.

Aceste date sunt suficiente pentru selectarea univoca a certificatului necesar dinlista
pe care o are operatorul in memoria calculatorului sau pe alt purtator (discheta, smart-card
etc.), sau pentru oferirea certificatului corespunzator al cheii semnaturii.

Centrul de certificare garanteaza autenticitatea certificatului cheii semnaturii in
ansambilu, dar si a cheii deschise a semnaturii, precum si a cheii semnaturii titularului.

La citire, in vederea validarii autenticitatii documentului, din codul de bare se separa
si se citesc: semnatura electronica digitala si informatia de control. Verificarea autenticitatii
incepe cu verificarea autenticitatii semnaturii electronice digitale, dupa care se citeste
informatia de control.

Prin citirea codului de bare principal, se evidentiazd numarul unic de inregistrare al
certificatului cheii semnaturii si denumirea organului emitent. Cand se citeste codul de bare
principal, se compara si numarul de inmatriculare al formularului, care este redat pe docu-
ment in format alfanumeric, cu numarul de inmatriculare al formularului care intra in compo-
nenta informatiei de control.

Informatia din codul de bare auxiliar face parte din codul de bare principal, se citeste
si se compara cu informatia de control, atunci cand se citeste codul de bare principal.

Obtinerea certificatului cheii semnaturii se poate realiza de cele mai multe ori folosind
retelele internet de transmitere a datelor.

Veridicitatea si valabilitatea juridica a certificatului obtinut al cheii semnaturii se con-
firma oficial centrului de certificare, prin SED.

Autenticitatea SED se verifica prin intermediul calculatorului personal, conform algo-
ritmului standard de verificare a SED, in conformitate cu cerintele tehnice, utilizand cheia
deschisa de verificare a SED.

in cazul in care SED nu este autentica, compararea informatiei de control cu infor-
matia prezentata in document nu se efectueaza.
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Revendicari

1. Metoda de protectie a informatiei pe document de hartie securizat cu ajutorul unor
coduri de bare, caracterizata prin aceea ca numarul de inmatriculare al formularului este
convertit intr-un cod de bare auxiliar, care se aplica pe formularul documentului, apoi se
citeste codul de bare auxiliar si se transforma in format digital, dupa care se formeaza
informatia de control in format digital din care face parte intreaga informatie din document
sau o parte din informatia care constituie N fragmente nedublate, unde N=1, 2, 3,..., numarul
de inmatriculare al formularului, numarul unic de inregistrare al certificatului cheii semnaturii,
numele autoritatii care a emis certificatul cheii semnaturii, informatia de control in format
digital este semnaté cu semnatura electronica digitala, apoi informatia obtinuta se transforma
in codul de bare principal care se aplica pe document si atunci cand se citeste codul de bare
acesta se transforma in format digital, apoi se selecteazd semnatura electronica digitala,
informatia de control, numarul unic de inregistrare al certificatului cheii semnaturii si numele
autoritatii emitente a certificatului cheii semnaturii, se determina cheia publica a semnaturii
electronice digitale, care este folosité pentru verificarea autenticitatii semnaturii electronice
digitale, se verifica autenticitatea semnaturii electronice digitale, iar daca semnatura digitala
este autentica, atunci informatia de control din codul de bare se compara in mod vizual cu
informatia inscrisa in document si conform rezultatelor obtinute in urma acestei confruntari
se stabileste autenticitatea informatiei din document.

2. Metoda conform revendicarii 1, caracterizata prin aceea ¢a, in calitate de N frag-
mente nedublate, unde N = 1,2, 3,..., se utilizeaza fragmente de text sau fragmente de
imagini in forma de figuri, logotipuri, marci de produs.

3. Metoda conform revendicarii 1 sau 2, caracterizata prin aceea ¢a, in calitate de
cod de bare auxiliar, se utilizeaza un cod de bare liniar.
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