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(57) Rezumat:

Inventia se refera la un sistem informatic care permite
controlul la distanta al echipamentelor tehnologice din
celule sau linii de fabricatie. Sistemul conform inventiei
este alcatuit dintr-o unitate de calcul (101) conectata la
o retea (102) mobila de internet, dintr-un calculator
(103) dedicat, de poarta, cu o cartela SIM (105), si
dintr-o antena (106) externa, conectate printr-o cone-
xiune de tip Ethernet IP, Profinet sau EtherCat la un
controler logic programabil (209) al unui echipament
(104) tehnologic, in care sistemul, in scopul obtinerii
unui control total de la distanta, in conditii de securitate
ridicata si cu viteza mare a operatiunilor de depanare,
utilizeaza un bloc (201) care reprezintd o secventa
software, localizatd Tn unitatea de calcul (101), care
efectueaza o cerere de conectare (202), genereaza un
cod unic (203) si efectueaza o cerere de criptare (204),
astfel incét, simultan cu cererea de conectare (202), sa
activeze codul unic (203) care este criptat si transmis,
prin intermediul unui firewall (205), pe o retea (102)
mobild de internet unde se face legatura cu un bloc
(207) care reprezintd o secventa logica de software,
localizatéd in controlerul logic programabil (209) al
echipamentului (104) tehnologic, si care reprezinta
blocul de decriptare al codului receptionat de la un bloc
(201). Totodata, in blocul (207), localizat in controlerul
logic programabil (209), se genereaza un cod (208)
intern unic, care ar trebui sa fie identic cu cel
receptionat de la blocul (201) unitatii de calcul (101),
astfel incét, daca cele doua coduri (203 si 208) se
potrivesc, controlerul logic programabil (209) permite
accesul la echipamentul (104) tehnologic.
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SISTEM DE CONTROL LA DISTANTA (TELECONTROL) A ECHIPAMENTELOR
DIN CELULE DE FABRICATIE SI LINII TEHNOLOGICE

Inventia se referd la un sistem informatic, care si permita optiunea de telecontrol on-line,
pentru diagnosticarea si monitorizarea echipamentelor tehnologice (masinilor unelte) din celule
sau linii de fabricatie ale diversilor clienti, efectuatd de la sediul unui furnizor de servicii
tehnologice. sistem care sd permita identificarea unor probleme s$i a unor posibile erori din
sistemele de fabricatie pentru a se putea face interventii operationale rapide si eficiente.

in mod particular un asemenea sistem informatic se potriveste unui furnizor de
echipamente (matrite, dispozitive, scule,etc) si servicii tehnologice catre intreprinderi beneficiare
pentru a afla prin telecontrol nevoile de imbunatatire a tehnologiei si adaplareca ei la
diversificarea gamei de produse fabricate. Telecontrolul efectuat prin sistemul informatic
prezentat trebuie sa permitd o diagnosticare precoce, identificarea erorilor sistemelor de operare
si reconfigurari tehnologice eficiente intr-un timp cét mai scurt.

Platformele de prelucrare cunoscute in prezent sumt caracterizate printr-o marc
varietate de produse in dimensiuni mici care necesitd un control dinamic si capabilitati dc
monitorizare in timp real si care sunt receptive si adaptive la schimbarile rapide ale capacitatii de
productie si ale functionalititii. Acest aspect este relevant atunci ¢ind platformele de prelucrare
sunt combinate cu conceptul de e-fabricatie. Cu toate acestea, o infrastructurd foarie eficienta
care sd poatd integra piesele de echipamente automatizate impreund si sa le poate lega de
productia electronicd lipseste. Obiectivul cercetdrilor care se realizeaza in prezent este acela de a
dezvoltd o metodologie adecvata cu arhitecturd deschisd peniru monitorizarea in timp real si
controlul la distantd a masinilor CNC in retea. Un cadru numit Wise-ShopFloor (e-ShopFloor
bazat pe senzori integrat pe Web) ar putea fi conceput in acest scop. In context, este cunoscuta o
noud tehnologie care permite generarea on-line a masinilor CNC traditionale cu capacitati
combinate de monitorizare si control. Aspectele precum proiectarea arhitecturii, dezvoltarea
metodologiel si implementarea prototipului sunt cercctate. Lste de asteptat c¢d tehnologia
dezvoltatd si poatd ti aplicatd cu usurintd in medii reale de productie, cu o productivitate,
flexibilitate s1 capacitate de reactie sporitd.

Este cunoscutd inventia US6748278 care prezintd un sistem ce utilizeaza un facilitator
bazat pe computer, pentru controlul de la distanta al unui dispozitiv controlat de la o telecoinanda
non-dedicata. Facilitatorul de computer este cuplat la telecomanda si la dispozitival controlat
printr-o retea wireless sau prin cablu. Intr-o singura implementare, facilitatorul de calculator este
un computer cu scop general care ruleaza un sistem de operare platformé deschisa. Facilitatorul
de computer executd o aplicatie care corespunde dispozitivului comandat. Aplicatia contine cod
de program, date, informatii si orice alte informatii care pot fi ulilizate de facilitator pentru a
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ajuta telecomanda si controleze dispozitivul controlat. Nici telecomanda, nici dispozitivul
controlat nu trebuie sd aibd vreo cunoastere a celuilalt sau orice cunostinte despre cum si
comunice unul cu celilalt. Telecomanda fisi castiga puterea si flexibilitatea de la computerul cu
destinatie generala. Calculatorul i spune telecomenzii ce optiuni trebuie sd prezinte unui
utilizator si traduce selectia introdusd de utilizator intr-o comandd trimisa dispozitivului
controlat.

Este cunoscutd inventia US4418333 in care un sistem de control al aparatelor include o
unitate centraldi de comandd si o multitudine de unititi sclave. {iecare incluzdnd un
microprocesor programabil de citre utilizator si conectat, respectiv. in prize de iesire ale unui
cablu de alimentare intr-o clidire, aparate fiind cuplate la unitajile sclave. Sistemul permite
transmisia manuald sau automatd a semnalelor de comandasi a semnalelor de solicitare a
statutului de la unitateacentrald de comanda céatre unitdtlile sclave adresate individual si
transmiterea semnalelor de stare de la unitétile sclave la unitatea centrald de comandi. Anumite
unitati sclave includ dimmers de lampi care pot fi operate fie de la distanta de la unitatea centrala
de comanda, fie local la unitatea sclave, microprocesoarcle acestor unitati sclave fiind
programabile pentru a-si aminti un nivel predeterminat de luminozitate, astfel incat lampa poate
fi pornitd de la distantd la un nivel predeterminat. Sunt prevdzute mijloace pentru oprirea
aparatului la locatia aparatului la distanta, in timp ce aparatul este mentinut sub controlul unitatii
centrale de comanda.

Este cunoscutd inventia US5051720 care prezinta un sistem de control al puterii de la
distantd care include un modem cu doud canale care are un prim canal dedicat pentru
transmiterea mesajelor de control al puterii catre modulele de comanda a puterii i un al doilea
canal dedicat transmiterii de mesaje de date echipamentelor computerizate. Modulele de
comandd a puterii includ un modul de comanda principal care este conectat la o linie de
alimentare care se extinde prin zona de la distanta si unul sau mai multe module sclave conectate
de asemenca la linia de alimentare la distantd pentru primirea semnalelor de control al puterii
transmise de cétre unitatea de comanda principala. Un utilizator aflat la un loc indepartat de pe
site-ul de la distantd poate porni, opri sau reduce puterea la oricare dintre muitele aparate care
sunt cuplate la linia electricd de la distantd prin intermediul unitdtilor de comanda a puterii
sclave.

Este cunoscutd inventia US6418324. Aparatul si metoda sunt furnizate pentru o
comunicare transparentd intre un dispozitiv mobil sau o telecomunicatic fixa si o retea gazda de
comunicatie fixd. Aparatul si metoda pot include un controler de retea la distantd care se afla
logic intre reteaua gazda si infrastructura (infrastructurile) existente care sunt utilizate pentru a
asigura contactul refelei de comunicatii cu unul sau mai multe dispozitive la distantd. Controlerul
de retea de la distantd este conectat la reteaua de comunicatie gazda cid un controler de
comunicatii adecvat protocolului, astfel incat dispozitivele la distanta sa nu se distinga de reteaua
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de gazda de la dispozitivele atasate la nivel local. Fiecare dispozitiv la distantd poate fi prevazut
cu o interfatd asincrond de date seriale pentru a comunica cu un controlor de date mobil.

Controlorul de date mobil, in combinatie cu controlerul de retea de la distanta, furnizeaza
comunicatii de date de la capat la cap astfel incat protocoalele incompatibile s fie transparente
pentru dispozitivul de la distanta si pentru reteaua de comunicatie gazdd. Un router poate fi
furnizat care selecteazi o retea de comunicatii in conformitate cu parametrii configurati de
utilizator.

Este cunoscutd inventia 1JS5124622 in care este descris un sistem pentru diagnosticarea
la distantd a unui aparat de comanda numerica (CNC), pentru diagnosticarea la distantd a unei
defectiuni a CNC. Un computer personal este operat de un inginer de service si 0 comanda de
operare de la distanti este transmisa la CNC printr-o linie de comunicatie. Datele de diagnoza ale
CNC sunt selectate pe baza comenzii de operare de la distantd. transferate pe calculatorul
personal si afisate pe o unitate de afisare, prin care inginerul de service poate face diagnosticared
cauzei defectiunii la CNC, pe baza datelor de diagnoza afisate.

Solutiile prezentate mai sus au urmatoarcle dezavantaje :
- Nu asigura un control total;

- Nu asigura securitate deplind;

- Nu asigura interventii rapide de depanare.

Problema tehnicd a inventiei constd in realizarea unui sistem informatic constituit din
hard si soft care sd permitd controlul total, de la distantd al a echipamentelor tehnologice din
celule si linii de fabricatie si care sa permitd transmiterea si receptia de date de pe un calculator
la sistemul de management al unui echipament de fabricatie in conditii de securitate ridicata si cu
viteza mare a operatiunilor de depanare.

Sistemul de control la distanta (telecontrol) a echipamnentelor di.. celule de fabricatie si
linii tehnologice conform inventiei este alcatuit dintr-o unitate de calcul conectata la o retea de
internet mobiid, un calculator dedicat gateway, cu o cartela de date SIM i o antena externa
conectate printr-o 0 conexiune de tipul Ethernet IP, Profinet sau EtherCat la un controler logic
programabil P1.C al unui echipament tehnologic. Acest sistem ‘utilizeazz’l un bloc care reprevinta
o secventda de soft iocalizatd in unitatea de calcul si care realizeazd o ccrere de conectare. o
generare de cod unic si o cerere de criptare. Simultan cu cererea de conectare se activeaza un cod
unic care la randul lui este criptat i care esle transmis prin intermediul unui firewall pe o retes
mobild de internet unde se facc legaturd spre un bloc care reprezintd o secventa logica de soft
localizatd in controlerul logic programabii PLLC de pe echipamentul tehnologic. Acesta
reprezintd blocul de decriptare al codului receptionat de la blocul (201).
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Sistem de control la distanta (telecontrol) a echipamentelor din celule de fabricatie si linii
tehnologice conform inventiei asigura urmatoarele avantaje:

-sistemul are un nivel de securitate ridicat, deoarece comunicarea nu foloseste
protocoale standard de comunicatie, impiedicand astfel conectarea nedoritd a terfilor
neautorizati.

-viteza de depanare ridicatd, nefiind necesara deplasarea la fata locului.
-posibilitatea de control total asupra echipamentului.
Se da in continuare un exemplu de realizare a inventiei in legatura cu figurile care reprezinta:
-Fig.1 — Arhitectura generala a sistemului
-Fig.2 — Arhitectura de detaliu a sistemului
-Fig.3 -- Schema logicd de functionare

Sistemul de control la distanta (telecontrol) a echipamentelor din celule de fabricatie si
linii tehnologice conform inventiei este alcétuit (Fig.1) dintr-o unitate de calcul (101) prevazuta
cu tastatura si monitor, avand in componentd sd un procesor dual cor 2,4GHz si o memorie
rapidd de lucru de 32GB in care sunt pastrate datele necesare rularii aplicatiilor. Aceasta
memorie de 32GB defineste vitezd da lucru a aplicatiei, iar o placd de retea a unitatii de calcul
(101), de 1GB contine un identificatior unic. Unitatea de calcul (101) se conecteazi la o reteaua
de internet mobild (102). Un calculator dedicat (103), gateway realizeazd conexiunea intre doua
retele in cazul in care se folosesc protocoale diferite de comunicare, se ataseaza de controlorul
logic programabil PLC (209), al unui echipament tehnologic (104), utilizdnd o conexiune de
tipul Ethernet IP, Profinet sau EtherCat. Calculatorul dedicat (103) de comunicare i se ataseaza o
carteld de date SIM (105) de la un furnizor de retea mobila. Calculatoruiui dedicat (103) i se
ataseaza o antena externd (106) cu rol de emitétor si receptor, realizandu-se astfel conexiunea la
reteaua de date mobild (de tipul Vodafone, Orange).

in figura 2 este prezentata arhitectura in detaliu a sistemului care este alcatuita dintr-o
unitate de calcul (101), dintr-un bloc (201) care reprezintd o secventd de soft si este localizat in
unitatea de calcul (101), care realizeaza o cerere de conectare (202), o generare de cod unic (203)
si o cerere de criptare (204). Simultan cu cererea de conectare (202) se activeazi un cod unic
(203) care la randul sau este criptat. Codul unic criptat este transmis prin intermediul unui
firewall (205) (program ce apartine calculatorului dedicat (103)) pe o retea mobild de internet
(2006).
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Prin reteaua mobila de internet (206) se face legarura spre o un bloc (207) care reprezinta
o secventd logica de soft si este localizatd in controlerul logic programabil PLC (209) de pe
echipamentul tehnologic si care reprezinté blocul de decriptare al codului receptionat de la blocul
(201). Generarea unui cod intern unic (203) transmite un alt cod, care ar trebui sa fie identic cu
cel receptionat de pe blocul (201). Dacé cele doud coduri se potrivesc, se realizeazd conexiunea
cu un controler logic programabil PLC (209), care permite accesul la un echipament (104) dintr-
o celula de tabricatie sau linie tehnologica.

Sistemul are doud componente: una hardware si una software. Componenta hardware
constituitd din unitatea de calcul (101), calculatorul dedicat-gateway (103), cartela SIM (105).
antena (106) , controlerul logic programabil PLC (209) si echipamentul (104) asigura calea de
comunicatie pe baza conectdrii fizice intre elementele amintite ale sistemului. Componenta
software are in vedere structura de securitate a comunicatiei.

In figura 3 este prezentatd schema logica de functionare a sistemului. Unitatea de calcul
(101) opereaza cu un soft specializat (301), care este aferent contolerului logic programabil PL.C
(209) al echipamentului tehnologic (104). Se face o cerere de conectare (202). In urma cererii de
conectare (202) se activeazad generarea de coduri (203), criptarea (204), care genereaza un cod
unic. Codul generat este criptat dupa care este trimis pe reteaua de internet (206).

Calculatorul dedicat de comunicatie (103) care este atasat de controlerul logic
programabil PLC (209) al echipamentului (104) receptioneaza informatia primitd. Codul este
decriptat in blocul (207) de controlerul logic programabil PLC (209) care activeaza o alia
generare de coduri interne. Codul intern generat este comparat cu codul primit decriptat.

Avem urmatoarele trei situatii rezultate dintr-o comparare in contolerul logic programabil
PLC (209) al echipametului (104):

1. un cod care permite monitorizarea echipamentului (104) si este acceptat de
controlerul logic programabil PLC (209) ai echipamentului.

2. un cod care permite acces complet, monitorizare §i operare si este acceptat de
controlerul logic programabil PL.C (209) al echipamentului.

3. un cod necunoscut, care va trimite incd o cerere de conectare,

Sunt permise 2 incerciri esuate de conectare. A treia conectare esuati blocheaza calea de
comunicatie pentru 24 ore. Dupa 24 ore este permisa reluarea cererii de conectare. Se asigura o
astfel o conexiune stabild, permanenta si In timp real. Astfel se poate monitoriza in timp real
situatia echipamentului, mesajele de sistem. pasii de functionare. Pentru un sistem complet
automatizat, in care nu este necesard prezenta operatorului, se pot da comenzi in timp real.
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REVENDICARI

1. Sistem de control la distantd (telecontrol) a echipamentelor din celule de fabricatie si linii
tehnologice alcatuit dintr-o unitate de calcul (101) conectata la o retea de internet mobila
(102), un calculator dedicat (103), gateway, cu o carteld de date SIM (105) si o antena
externi (106), conectate printr-o o conexiune de tipul Ethernet IP, Profinet sau EtherCat la un
controler logic programabil PL.C (209) al unui echipament tehnologic (104) caracterizat
prin aceea ci in scopul obtinerii unui control total de la distanta, in conditii de securitate
ridicatd §i cu vitezd mare a operafiunilor de depanare utilizeaza un bloc (201) care
reprezintd o secventd de soft localizatd in unitatea de calcul (101) si care realizeaza o cerere
de conectare (202), o generare de cod unic (203) si o cerere de criptare (204) astfel ca
simultan cu cererea de conectare (202) sa se activeze un cod unic (203) care la randul lui este
criptat §i care este transmis prin intermediul unui firewall (205) pe o retea mobila de internet
(206) unde se face legatura spre un bloc (207) care reprezintd o secventd logica de soft
localizatd in controlerul logic programabil PL.C (209) de pe echipamentul tehnologic (104) si
care reprezintd blocul de decriptare al codului receptionat de la blocul (201).

2. Sistem de control la distanta (telecontrol) a echipamentelor din celule de fabricatie si linii
tehnologice conform revendicérii 1 caracterizat prin aceea cid generarea unui cod intern
unic (203) transmite un alt cod, care ar trebui sa fie identic cu cel receptionat de pe blocul
(201) astfel incat daca cele doua coduri se potrivesc, se realizeaza conexiunea cu un controler
logic programabil PLC (209), care permite accesul la un echipament (104) dintr-o celuld de
fabricatie sau linie tehnologica.
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Litere sau semne, conform ST.14, asociate categoriilor de documente citate

A - Document care defineste stadiul general al
tehnicii si care nu este considerat de relevania particulara;

D - Document mentionat deja in descrierea cererii de
model de utilitate pentru care este efectuatd cercetarea
documentara;

E - Document de brevet sau de model de utilitate avand
o datd de depozit sau de prioritate anterioard datei de
depozit a cererii in curs de documentare, dar care a fost
publicat la sau dupd data de depozit a acestei cereri,
document al cdrui confinut ar constitui un stadiu al tehnicii
relevant;

L - Document care poate pune in discutie data
prioritatii/lor invocaté/e sau care este citat pentru stabilirea
datei de publicare a altui document citat sau pentru un
motiv special (se va indica motivul);

O - Document care se referd la o dezvéluire orala,
utilizare, expunere, etc;

P - Document publicat la o datd aflatd intre data de
depozit a cererii i data de prioritate invocata;

T - Document publicat ulterior datei de depozit sau datei
de prioritate a cererii i care nu este in contradictie cu
aceasta, citat pentru mai buna infelegere a principiului sau
teoriei care fundamenteaza inventia;

X - document de relevantd particulard; inventia
revendicata nu poate fi consideratd noud sau nu poate fi
consideratd ca implicind o activitate inventiva, cand
documentul este luat in considerare singur;

Y - document de relevantd particulard; inventia
revendicatd nu poate fi consideratd ca implicind o
activitate inventiva, cand documentul este combinat cu
unul sau mai multe alte documente de aceeasi categorie,
o astfel de combinatie fiind evidentd unei persoane de
specialitate;

& - document care face parte din aceiasi familie de
modele de utilitate.
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