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SISTEM INFORMATIC INTERACTIV, PENTRU COLECTAREA Sl
GESTIONAREA DATELOR BIOMEDICALE $I SOCIALE DEDICATE
DISPENSARIZARII AVANSATE A PACIENTILOR

(57) Rezumat:

Inventia se referd la un sistem informatic interactiv,
pentru colectarea Si gestionarea datelor biomedicale i
sociale dedicate comunicdrii intre bolnavi gi/sau apar-
tindtori ai acestora, sau cu profesionigti In domeniul
biomedical, precum si dispensarizarii avansate a
pacientilor, permitdnd accesul securizat gi privat al
acestora la aplicatiile si resursele centrelor de s&nétate.
Sistemul conform inventiei este compus din retele
zonale, formate din calculatoare sau laptopuri (1) si
imprimante (2), amplasate la unitaii locale de diagnoza
Si tratament, conectate prin switch-uri (3) la nigte
servere (4) zonale securizate ale unor unitdti medicale
de grad ierarhic superior, care, printr-un router (5), au
acces la un server Web-site (7), prin reteaua de internet
(6), folosind conexiune de tip VPN (a), sistemul cuprin-
zand o baz& de date securizatd, un web-site public,
precum si un spatiu virtual, pentru actiuni de promovare
on-line, securizarea fiind asiguratd de un software de
protectie de tip firewall/antispy pentru informatiile ce vin
pe reteaua de internet (6), precum gi de configuratii
certificate Apache SSL pentru MySQL, la nivelul
serverelor (4) zonale, serverul Apache al Web-site-ului
(7) folosind versiunea "client" pentru conectare, iar
pachetul pentru realizarea conexiunilor de tip VPN (a)
fiind instalat pe serverele (4) zonale securizate.
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Figuri: 18
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SISTEM INFORMATIC INTERACTIV PENTRU COLECTAREA SI
GESTIONAREA DATELOR BIOMEDICALE SI SOCIALE DEDICATE
DISPENSARIZARII AVANSATE A PACIENTILOR

Inventia se refera la un sistem informatic interactiv si la 0 metoda pentru
colectarea si gestionarea datelor biomedicale si sociale dedicate comunicarii intre
boinavi sau/si apartinatori ai acestora sau cu profesionisti in domeniul bio-medical
precum si dispensarizarii avansate a pacientilor cum ar fi cei cu suferinte dupa
traumatisme vertebro—medulare (TVM) din Romania si [a echipamentul necesar punerii
in practica a acestui sistem.

Recuperarea pacientului, de exemplu a celui sever invalidat neurologic in
urma TVM. implica interventia unei echipe multidisciplinare, angrenata intr-o activitate
continua, etapizata progresiv, in functie de stadiul afectiunii si de particularitatile
individuale ale pacientului.

In aceasta echipa participa un colectiv de medici de diverse specialitati
(recuperator. neurolog, neurochirurg, ortoped, chirurg generalist, chirurg plastician,
reanimator), kineto si ergoterapeuti, psihologi, sociologi, asistenti medicali si de
balneofizioterapie, personal elementar de ingrijire.

Pacientul cu TVM trebuie sa fie in permanenta in centrul unor ample masuri
medico-sociale si economice pentru a preveni atat complicatiile medicale tardive, cat
si efectele psiho-socio-profesionale, familiale sau/si economice — potential la fel de
devastatoare.

Ca urmare, se impune cu necesitate ca bolnavii sechelari in urma unor
traumatisme vertebro-medulare sa fie cuprinsi intr-o baza de date privind
diagnosticele, tratamentele aplicate, starea bolnavului, necesitatile actuale ale
acestuia, informatii care sa poata fi rapid actualizate si studiate, realizadu-se astfel
eficientizarea tratamentului si calitatii vietii pacientilor cu suferinte dupa TVM, inclusiv
prin optimizarea relationarii lor intre ei, precum si cu diversele institutii medicale,
medico-sociale. economice, in acest scop, din punct de vedere informatic interactiv,
fiind necesara alegerea unui mediu flexibil si suficient de accesibil, care sa permita o
intercorelare si actualizare dinamica a acestei baze de date, dar care sa ofere in
acelasi timp facilitate in utilizare si intelegere, precum si accesul inalt securizat, pe

anumite nivele, la datele continute.



RO 2011 00006 U1

Chiar siin prezent, sunttariunde se lucreaza in diverse structuri situate pe paliere ierarhice
inferioare, intr-un sistem de culegere a datelor bazat inca pe scrierea de mana - o
modalitate neschimbata principial de sute de ani - cantitatea mare de informatii si activitatile
de procesare manuala, prin liste, constituind o solutie complet ineficienta in conditille
actuale de dezvoltare la nivel mondial a tehnicii de calcul si de transmitere a informatiilor
care auimpulsionatimplementarea, in tot mai multe domenii, atat a sistemelor operationale
asistate de calculator, care asigura capacitati si viteze deosebite de procesare a datelor,
cat si aretelelor virtuale, care pot oferi utilizatorilor, in conditii de maxima securitate, servicii
de retea la distanta, care reprezinta modalitati de comunicatie si transfer rapid de date,
ieftine si sigure.
Se cunosc diverse variante de site-uri internationale, cu tematica asemanatoare si vechime
de functionare de aproximativ un deceniu, cum ar fi CareCure din SUA si Paratetra din
Franta, cu profil asemanator web-site-lui din cadrul prezentului sistem informatic interactiv,
site-uri la care se constata o tendinta la postari excesive ca frecventa si cu un important
grad de repetabilitate a problematicii in continutul mesajelor pe care utilizatorii, pacienti sau
apartinatori, scriu pe forum-uri, situatie cauzata de numeroasele si severele probleme atéat
de ordin medical, cat si social, cu care sechelarii post TVM se confrunta si care prezinta
dezavantajul unui consum nejustificat de resursa umana si de tehnica de caicul, aferente.

De asemenea, sunt cunoscute programe cum ar fi DRG National in care accentul
este pus pe evaluarea globala a activitatii spitalicesti si nu pe identificarea corecta a
necesitatilor bolnavilor privind atat cele aparute la nivelul unui spital, cum ar fi lipsa unor
tratatmente sau a mijloacelor cat de cat eficace de a le aplica in cazul respectiv, cat si de
nevoile post-externare ale unui pacient care, din diferite motive, nu poate urma tratamentul
prescris, nu-si poate permite procurarea unui scaun cu rotile sau alte amenajari de mediu
ori un tratament intr-o clinica sau un sanatoriu de recuperare.

Actualmente, sunt tari unde exista unele baze de date ale pacientilor sechelari dupa
TVM, in unele centre, dar comunicarea intre acestea este destul de fragmentata si cu o
serie de lacune.

Problema tehnica pe care o rezolva inventia de fata consta in realizarea unui sistem
informatic interactiv pentru coiectarea si gestionarea datelor biomedicale si sociale,
dedicate comunicarii intre bolnavi sau/si apartinatori ai acestora sau cu profesionisti in

domeniul bio-medical precum si dispensarizarii
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avansate a pacientilor, cum ar fi cei cu suferinte dupa TVM din Romania, cu
echipamentul informatic interactiv necesar punerii in practica a acestui sistem
informatic interactiv cu scopul ameliorarii calitatii vietii si eficientizarii serviciilor
medico-sociale de profil pentru ajutorarea pacientilor cu suferinte, atat biomedicale,
cat si psiho-familiale, socio-pofesionale si economice, sistem informatic interactive
ierarhizat care sa permita un acces usor si rapid al utilizatorilor la baza de date prin
diminuarea tendintelor unor postari excesive ca frecventa si cu un important grad de
repetabilitate, in condifii de securizare corespunzatoare, conform reglementarilor
legale in vigoare, privind confidentialitatea datelor cu caracter personal.

Totodata, prin realizarea prezentului sistem informatic interactiv pentru
colectarea si gestionarea datelor biomedicale si sociale dedicate dispensarizarii
avansate a pacientilor, cum ar fi cei cu suferinte dupa TVM din Romania, se urmareste
ca baza de date nou creata sa se poata intercorela cu alte programe similare
existente pe plan national si mondial, cum ar fi ICD (International Classification of
Disease) sau DRG National (Diagnostic Related Groups), asigurandu-se astfel
integrarea sa intr-o retea virtuala medico-sanitara, medico-sociala, institutional-
administrativ-economica, constituita, in conformitate cu reglementarile specifice in
vigoare, ca o modalitate eficienta si concreta de conlucrare intre diferite institutii cum
ar fi: spitale, universitati, centre de cercetare medicala, sanatorii de recuperare, unitati
de tratament bainear, institutii publice cu atributii in domeniul social, structuri ale
societatii civile, agenti economici (parteneriate de tip public-privat), inclusiv formarea
si dezvoltarea de retele de cercetare — intr-o noua maniera de lucru — la distanta si in
timp real.

Metoda si echipamentul necesare punerii in practica a acestui Sistem
informatic interactiv, conform inventiei, inlatura dezavantajele mentionate mai sus,
privind modalitatea de operare a altor web-site-uri, referitoare la tendinta unor postari
excesive ca frecventd si cu un important grad de repetabilitate, prin aceea ca,
raspunsurile profesionistilor implicati in functionarea acestui web-site sunt grupate pe
problematici comune, astfel incat, periodic, la multitudinea de intrebari trimise
individual de catre diversi utilizatori, se primesc lamuriri sistematizate, precum si prin
faptul ca, atat conceptual, cat si ca realizare tehnica, sistemul informatic interactiv
dedicat este constituit dintr-o structurd unitara, care contine atat o baza de date

securizata si un web-site public, cat si un spatiu virtual propensiv pentru actiuni de
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promovare, o modalitate de acces unic si ulterior precis diferentiat / restrictionat in

interiorul sistemului informatic interactiv, ce contine urmatoarele componente:

« 0 baza nationala de date centralizata, parolata, criptata / securizata privind pacientii,
de exemplu, cei cu suferinte post TVM din Romania, exhaustiva, cu capacitate de
auto up-datare partial automata prin componenta de clusterizare dinamica, ce
achizitioneaza si stocheaza in format electronic un volum amplu, relativ complet de
date despre acestia, in conditi de securizare corespunzatoare, conform
reglementarilor legale in vigoare privind confidentialitatea datelor cu caracter
personal, datele mentionate fiind colectate si stocate primar in centre regionale sau
judetene, conform unei conceptii functionale proprii de structurare a bazei de date,
aceasta putand fi pusa la dispozitie in cadrul retelei nationale a administratorului
institutional stabilit prin reglementari specifice, precum si eventual, altor institutii
interesate, cu scopul prelucrarii statistice si pentru extinderea, in viitor, a retelei la
nivel international,

« un web-site cu mai multe pagini electronice, reprezentand un cadru de dialog adecvat
cu facilitati interactive de tip forum/chat, in conditii reglementate prin regulamentul
de functionare al site-ului, care prezinta, ca o optiune stategica proprie, posibilitatea
ca dialogul dintre diversii utizatori sa fie liber intre acestia 24 de ore zilnic, in
schimb, interventia membrilor panelului de moderatori, cu asistenta
admnistratorului de sistem, ai portalului sa fie constituita doar din raspunsuri
sistematizate la grupaje de intrebari pe arii tematice in domeniu (pagina de
forum/chat fiind prevazuta, in acest scop, $i cu un spatiu virtual destinat postarii de
intrebari de catre utilizatori), precum si cu postari de sinteze de actualitati in
privinta aspectelor de terapie, ingrijire, recuperare, dar si ale progreselor reale,
inspre “vindecare”’, de exemplu in domeniul leziunilor medulare; totodata,
infrastructura sistemului informatic interactiv permite organizarea periodica de
video-conferinte destinate pacientilor cu leziuni medulare cervicale, deoarece
acestia, fiind tetraplegici, nu pot utiliza tastatura de PC pentru a participa astfel, in

=

maniera "ciasica’, la activitatea de forum / chat,
s un spatiu virtual permisiv pentru actiuni de promovare / promotionale on-line, in
conditii legale.
Sistemul informatic interactiv poate fi accesat la adresa sa de net de catre

oricine.
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Odata patruns in aria acestuia, exista conditii precis definite de utilizare a
astuia ierarhizate pe urmatoarele categorii de utilizatori:

» categoria ,utilizator neautentificat”, pentru care este permis accesul pe pagina de
WEB a sistemului informatic interactiv doar accesul la datele cu caracter informativ
— public;

o categoria ,utilizator autentificat, logat/parolat’, pentru care este permis accesul pe
pagina de WEB a sistemului informatic interactiv, in plus doar accesul la sectiunea
FORUM/CHAT dupa citirea si acceptarea regulamentului de functionare a
website-ului respectiv;

» categoria ,utilizator logat/parolat — pacient”, cu acces exclusiv la propriul dosar pe
care pacientul si-l poate vizualiza, putand actualiza totodata datele sale personale
cu caracter pasaportal sau / si familial, socio-profesional si economic, dupa logare
si parolare si apoi cu asistenta administratorului de sistem, dupa o prima
inregistrare prealabila efectuata impreuna cu medicul sau de familie acreditat
legal;

¢ categoria ,utilizator logat/parolat — medic de familie acreditat legal”, ce are in lista
sa de capitatie pacienti, de exemplu cei cu suferinte post TVM, doar pentru
inregistrare de cazuri noi sau pentru actualizarea datelor pacientilor sechelari post
TVM, exclusiv din propria lista de capitatie, dupa logare, parolare si, respectiv,
autentificare — precizate mai jos;

o  administrator institutional stabilit legal”.

Statutul de ,utilizator autentificat, logat si parolat” in cadrul sistemului informatic
interactiv se obtine atunci cand se doreste accesarea paginii de forum / chat prin
logare si parolare prealabile.

Se precizeaza ca inregistrarea fiecarui caz nou se face numai de catre ,medicul
de familie acreditat legal”, in a carui listd de capitatie se afla pacientul cu suferinta
post TVM, impreund cu acesta. Cu ocazia primei inregistrari / luare in evidenta,
pacientul sechelar post TVM si medicul sau de familie stabilesc o parola comuna
pentru respectivul pacient, parola pe care o vor cunoaste $i memora doar el doi. Tot
cu ocazia luarii in evidenta, impreund cu pacientul respectiv, medicul lui de famile va
completa si cadmpurile interfetei de achizitie a bazei de date pentru respectivul caz
nou.

Accesul unui medic de famile acreditat legal la baza de date se face, dupa

dobandirea prealabild a calitatii de utilizator, prin completarea unui barem de date de
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identificare care, dupa verificarea lor in conditii securizate de catre institutile abilitate,
este validat, permitandu-i-se accesul pentru inregistrarea unui caz nou sau pentru
actualizare de date la cazurile vechi, dar numai la cele din propria sa lista de
capitatie.

Sistemul informatic interactiv pentru colectarea si gestionarea datelor
biomedicale si sociale dedicate dispensarizarii avansate a pacientilor, cum ar fi, de
exemplu, cei cu suferinte dupa TVM, contine echipamentul (componenta fizica),
programele (componenta logica) si informatiile (bazele de date):

e "Componenta fizica" a sistemului informatic interactiv este formata din urmatoarele
echipamente:

"unitatea centrala a sistemului”, care contine, de exemplu, un microprocesor
din clasa INTELXEON 5050 cu o frecventa de 3 GHz, cu o memorie interna de 2
GB si 0 memorie externa cu un disc fix (HDD) cu o capacitate de 250 x 2 GB;

~ ‘"serverele zonale ale sistemului® care contin, de exemplu, cate un
microprocesor cu frecventa de 1..3 GHz, cu memorie interna de 1..2 GB si
memorie externa cu un disc fix (HDD) cu o capacitate de 80 GB;

— "unitatile de intrare / iesire" ale retelei de calculatoare, ce contin atat periferice
comune cu celelalte sisteme informatic interactive, cat si periferice specifice
tratarii textelor, documentelor, imaginii si sunetului;

— '"echipamentul pentru comunicatii* care include totalitatea dispozitivelor tehnice
de conectare, de codificare, decodificare, de transmitere si de receptie locala
sau la distanta a informatiei.

« "Componenta logica" a sistemului informatic interactiv, in afara de software de baza,
contine si un software de aplicatii - destinat rezolvarii urmatoarelor activitati
specifice:
~ realizarea unui software care sa permita:

« achizitia si arhivarea datelor bio-medicale, de stare civila si a celor socio-
profesionale ale pacientilor sechelari dupa TVM, in format electronic (de
exemplu: MySQL v.5, €107, v.7, scris in limbajul de programare PHP);

» accesul la datele din baza respectiva, numai dupa inregistrare, cu nume de
utilizator si parola, precum si criptarea acestora pentru alti potentiali utilizatori
in conditii de eficienta, economicitate si maxima securitate;

— pagini web — accesabile prin internet, folosind limbajele de programare: HTML,

JavaScript, PHP etc.;
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—~ forum si chat, cu posibilitatea de a posta intrebari pentru profesionistii implicati
in functionarea site-ului referitoare la problematica TVM — accesibile prin
autentificare cu nume de utilizator si parola;

— software (mediu de lucru) pentru administrator;

— software pentru traducerea simultana a textului (roman-englez; englez-roman)
si a termenilor de specialitate, sau posibilitatea de folosire a unei astfel de
facilitati — oferita de catre motoarel de cautare accesabile prin Internet;

— software (de exemplu, tip Naturally Speaking) pentru comunicarea on-line cu
posibilitate de conversie vorbit-scris, pentru pacientii tetraplegici, care nu pot
scrie (infrastructura necesara: microfon, casti si camera web);

software de protectie impotriva virusilor electronici (inclusiv firewall / antispy).
e "Bazeie de date" ale sistemului informatic interactiv in afara de obiectul supus
prelucrarii, ca elemente de intrare, contin, ca elemente de iesire, multitudinea de
rezultate intermediare, precum si rezultatele finale ale activitatii de retea, elemente
care au mai multe destinatii:
~ consultare on-line, prin afisare imediata la terminal (date, grafice, texte, documente),
imprimante — (pentru texte, desene, schite, planuri), redare audio (speaker),
redare video (monitor, ecran);

— transmitere, locala sau la distanta, prin sistemele de comunicatii locale si prin
telecomunicatii de date, de texte, de sunet si de imagine;

- pastrare temporara in memoria interna sau externa a unor informatii in vederea
unor prelucrari imediate;

- pastrare pe termen mediu in memoria externa a unor informatii pentru
consultari ulterioare;

— pastrare pe termen indelungat a unor informatii, prin arhivare pe suport magnetic
sau optic.

Deoarece informatia ce urmeaza a fi prelucrata are un volum foarte mare si
este variata, pentru extragerea elementelor semnificative sunt utilizate tehnici de
analiza tip cluster, acesta putand fi reprezentat printr-o submuiltime de documente de
acelasi tip sau cu continut asemanator, avand ca scop organizarea datelor sub forma
unor structuri informationale semnificative, relevante. Aceste documente pot fi
programe sursa, pagini WEB, fisiere de tip text, fisiere HTML etc.

O caracteristica a acestui sistem informatic interactiv o reprezinta mecanismul

de clusterizare dinamica (on-line, pe cat posibil in timp real si continuu actualizata),
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prin care se ofera posibilitatea de acces in sens unic — doar introducere de date, fara
nici o posibilitate de extragere — din partea utilizatorilor logati si parolati, astfel incat
pacientii conectati la partea nesecurizata — forum/chat — printr-o cheie de acces, sa-si
poata introduce singuri in baza de date, modificarile survenite in statutul lor socio-
profesional, familial, economic etc. cu asistenta administratorului de sistem).

Cadrele medicale, respectiv informatic interactive ce vor primi aviz de operare
in retea din partea institutiilor abilitate, vor fi cele care vor decide accesul noilor
utilizatori precum si orice modificare in solutiile de clusterizare existente.

In functie de constrangerile cuprinse in reglementarile legale in vigoare vizand
achizitia, stocarea si manipularea de date cu caracter confidential — asa cum sunt
datele legate de statusul biomedical sau/si socio-profesional, familial, economic, etc,
se va decide, de comun acord cu institutiile abilitate, posibilitatea realizarii unor iesiri
catre diversi utilizatori institutionali cu putere de decizie in urmatoarele domenii:

~ initiative legislative privind protectia sociala si speciala, indemnizatii, sporuri si
ajutoare, daca pacientul sechelar lucreaza, facilitati aferente intreprinderilor protejate,
reinsertii profesionale, diverse drepturi etc.;

— prelucrari statistice pentru previziuni, pentru evaluarea unor necesitati etc.;

— facilitati de intrare in aceasta retea pentru spitale / clinici, acolo unde exista
nuclee specializate sau sunt centre de stat sau particulare;

— activitati de sprijinire a pacientilor sechelari prin castigarea unor drepturi,
reintegrari in societate, ajutoare promovate de cafre organisme nonguvernamentale;

— legaturi cu fiecare pacient in parte, pentru diferite servicii pentru consultanta,
training-uri privind educatia sanitara si primul ajutor in cazuri de urgente/complicatii,
prezentari, inclusiv informatii privind ultimele noutati in domeniu etc.;

Fiecare pacient, odata introdus in baza de date, de exemplu cea a sechelarilor
de TVM, va avea un cod pentru a putea fi contactat si pentru a se cunoaste situatia
lui curenta. Pentru zonele inaccesibile, legatura initiala (primocartarea) se va face
prin_intermediul dispensarelor rurale, primariilor sau/si prin intermediul telefoniei
mobile, putandu-se eventual accepta, ca facilitate, legarea/logarea pacientului, de
exemplu, a sechelarului de TVM respectiv, la baza de date — cu introducere, asa cum
s-a mentionat, cu asistenta administratorului sistemului informatic interactiv, doar in

sens unic, fara posibilitatea de extragere, a dateior.
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Pentru sistemul informatic interactiv de fata s-a ales ca baza de date sa fie
construita folosind motorul "MySQL", fapt ce asigura un grad sporit de securizare
precum si o utilizare optima a resurselor sistemului informatic interactiv.

O conditie primordiala a lucrului in cadrul sistemului informatic interactiv o
constituie securizarea acestuia pentru protejarea impotriva site-urilor ofensive sau a
atacurilor hackerilor.

Transferul informatiilor intre diversii utilizatori in cadrul sistemului informatic
interactiv se asigura prin tehnologie VPN (Virtual Private Network), care oferd o
modalitate fiabila pentru mentinerea confidentialitatii informatiilor, simplificarea
operatiunilor, reducerea costurilor, permitdnd totodata o administrare flexibila si
relativ simpla a sistemului, cu posibilitatea adaugarii cu usurinta a unor noi utilizatori
si mentinerii securitatii gi fiabilitatii prin folosirea de protocoale de tunneling si
software de criptare.

Pentru siguranta comunicatiilor pe internet s-a utilizat ca protocol criptografic
"Secure Sockets Layer" (SSL ) care ofera comunicatii sigure pentru diferite tipuri de
transferuri de date, protocol care permite comunicarea pe internet printr-o metoda
care protejeaza impotriva “ascultarii”’, a "modificarii" sau a "impersonalizarii mesajelor".

SSL ofera autentificare si securitatea comunicatiei punct la punct pe internet
utilizand criptografia. In mod obisnuit numai serverul este autentificat, in timp ce
clientui ramane neautentificat, acest fapt inseamnand ca utilizatorul poate fi sigur de
identitatea celui cu care comunica. Urmatorul nivel de securitate — in care ambele
parti ale conversatiei sunt sigure de identitatea celui cu care comunica — este
cunoscut drept autentificare reciproca.

Pentru asigurarea securitatii sistemului informatic interactiv s-au implementat
mecanisme specifice pornind de la nivelul fizic (protectia fizica a liniilor de transmisie
— asigurate la nivelul infrastructurii respectivelor linii de transmisie), continuand cu
proceduri de blocare a accesului la nivelul retelei (firewall si antispy), pana la
aplicarea unor tehnici de codificare a datelor (criptare), metoda specifica pentru
protectia comunicarii intre procesele de tip “aplicatie” care ruleaza pe diverse
calculatoare din retea.

Pentru siguranta comunicarii intre parteneri, prin intermediul postei
electronice, s-a utilizat client-ul de mail Thunderbird, produs de Mozilla. Acesta a fost
configurat sa citeasca, sa primeasca si sa transmita mesaje de pe un cont de posta

electronica tip gmail. In Thunderbird s-a instalat Addon-ul Enigmail care permite
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generarea si gestionarea perechilor de chei publica / privata, extensie care utilizeaza

criptarea asimetrica (la criptare se utilizeaza cheia publica a destinatarului, iar la

decriptarea mesajului, doar cheia privata a destinatarului, extensie care permite ca

mesajele compuse sa fie trimise fara semnatura, cu semnatura sau si cu semnatura

si criptate.

Prin aceste masuri s-a obtinut un sistem informatic interactiv foarte stabil si

sigur, care nu permite la niciun nivel accese neautorizate.

Se prezinta, in continuare, un exemplu de realizare a inventiei privind un

sistem informatic interactiv si 0 metoda pentru colectarea si gestionarea datelor

biomedicale si sociale, dedicate comunicarii intre bolnavi sau/si apartinatori ai

acestora sau cu profesionisti in domeniul bio-medical precum si dispensarizarii

avansate a pacientilor cum ar fi cei cu suferinte dupa TVM din Romania, cu

echipamentul informatic interactiv necesar punerii in practica a acestui sisiem

informatic interactiv in legatura cu fig.1...18 si Tabelul 1 — ce reprezinta:

fig.1, schema de principiu a sistemului informatic interactiv, conform inventiei;
fig.2, schema de principiu a unei retele locale de calculatoare, componenta a
sistemului informatic interactiv;

fig.3a, nivele de securitate ale sistemului informatic interactiv;

fig.3b, nivele de acces ale sistemului informatic interactiv;

fig.4a, fig.4b, campurile de cautare privind functia de identificare si datele generale
de identitate a pacientuiui,

fig.5, campurile de cautare privind statutul social al pacientului;

fig.6a, campurile de cautare privind datele medicale ale pacientului;

fig.6b...6d, scheme logice pentru inregistrarea datelor pacientului, a interventiilor
operatorii si a detaliilor aferente, etc.;

fig.7...fig. 9, campurile de cautare pentru nivelul "ACCES GENERAL", "ACCES
PACIENT" si "ACCES MEDIC";

fig.10a...fig.10f, algoritmul de evaluare si date medicale privind pacientul cu TVM;
fig.11a...fig.11h, date privind inregistrarea unui pacient nou cu TVM — date sociale;
fig.12, schema privind modul de lucru al aplicatiilor Web dinamice, folosind PHP si
MySQL;

fig.13, pagina de inceput (de intampinare) a site-lui;

fig.14, ecran de inregistrare / logare a unui utilizator;
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fig.15, mesaj de avertizare a utilizatorului in cazul unei logari eronate;

fig.16, mesaj catre administratorul retelei in cazul unei logari eronate;

fig.17, directionarea unui utilizator catre pagina WEB care contine informatii in
domeniu;

[ ]

fig.18, directionarea unui ,utilizator logat — medic de familie acreditat legal” catre
baza de date securizata;

®

Tabelu! 1, schema logica de principiu a realizarii unor operatii in cadrul sistemului
informatic interactiv;

Fig.1 prezinta "schema de principiu a sistemului informatic interactiv pentru
colectarea si gestionarea datelor biomedicale si sociale pentru dispensarizarea
avansata a pacientilor” in concordanta cu inventia, sistem aplicat, de exemplu, pentru
Romania. O serie de retele locale de calculatoare, corespunzatoare unor anumite zone
teritoriale, formate din calculatoare sau laptop-uri 1, din imprimante 2, sunt legate
prin intermediul unor switch-uri 3, la servere zonale 4 (de exemplu. Bucuresti,
Timisoara si lasi), care, prin intermediul unui router 5, au acces la reteaua de internet
6, orin intermediul unui server web-site 7, prin conexiuni VPN, a, care reprezinta o
retea implementata pe infrastructurile retelelor publice, precum internetul, pentru
asigurarea unui acces securizat i privat la aplicatile si resursele centrelor de
sanatate, pentru pacientii sechelari aflati la distanta sau cei care lucreaza de acasa.

Fig. 2 detaliaza "schema de principiu a unei retele locale de calculatoare”
corespunzatoare unei anumite zone teritoriale, de exemplu lasi, retea formata, in
principiu, dintr-o serie de calculatoare sau laptop-uri 1, amplasate la diverse unitati
de diagnoza si tratament (de exemplu, la o sectie/clinica de neuro-reabilitare), una
sau mai multe imprimante 2, componente care sunt legate prin intermediul unui
switch 3 la un server zonal securizat 4, amplasat la o unitate medicala de grad ierarhic
superior, de exemplu la un Spital Clinic de Recuperare, care are acces la reteaua de
internet 6 pentru conexiune cu restul retelei nationale si este in parteneriat oficial cu
administratorul stabilit prin reglementari specifice.

in Fig. 3a se prezinta schematic "nivelele de securitate ale componentelor
sistemului informatic interactiv pentru colectarea si gestionarea datelor biomedicale si
sociale dedicate dispensarizarii avansate a pacientilor cu suferinte dupa TVM’,
securizarea sistemului informatic interactiv constituind o necesitate primordiala a lucrului

in retea.
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Primul nivel de securizare al retelei are in vedere implementarea unui software
de protectie impotriva virusilor electronici (inclusiv firewall/antispy) b, care filtreaza
informatiile ce vin pe conexiunea de Internet 6, in retea sau in computerele 1 ale
utilizatorilor, oferind protectie impotriva site-urilor ofensive sau a atacurilor hackerilor.

Pentru o protectie eficienta s-a utilizat protocolul Secure Sockets Layer (SSL)
pe serverul web-site 7, configuratii certificate Apache SSL pentru MySQL, cu
versiunea server la nivelul serverelor zonale 4, ale bazei de date, serverul Apache al
web-site-ului folosind versiunea client pentru conectare, pachetul Virtual Private
Network (VPN) fiind instalat, de exemplu, pe cele trei servere zonale 4 de baze de
date, cu versiunea "server" in Bucuresti si cu versiunea "client" in centrele lasi si
Timisoara.

In Fig. 3b se prezinta, sub forma unei scheme de principiu, nivelele de acces
ale sistemuiui informatic interactiv, sistem ce poate fi accesat la adresa sa de net de
catre oricine, accesul la baza de date fiind permis, in conditii precis definite, numai la
urmatoarele tipuri de utilizatori:

s categoria ,utilizator neautentificat”, pentru care este permis accesul pe pagina de
WEB a sistemului informatic interactiv doar accesul la datele cu caracter
informativ — public;

s categoria ,utilizator autentificat, logat/parolat”, pentru care este permis accesul pe
pagina de WEB a sistemului informatic interactiv, in plus doar accesul la
sectiunea FORUM/CHAT dupa citirea si acceptarea regulamentului de functionare
a website-ului respectiv,

» categoria ,utilizator logat/parolat — pacient”, cu acces exclusiv la propriul dosar pe
care pacientul si-l poate vizualiza, putand actualiza totodata datele sale personale
cu caracter pasaportal sau / si familial, socio-profesionai si economic, dupa logare
si parolare si apoi cu asistenta administratorului de sistem, dupa o prima
inregistrare prealabila efectuata impreuna cu medicul sau de familie acreditat
legal;

e categoria ,utilizator logat/parolat — medic de familie acreditat legal”, ce are in lista
sa de capitatie pacienti, de exemplu cei cu suferinte post TVM, doar pentru
inregistrare de cazuri noi sau pentru actualizarea datelor pacientilor sechelari post
TVM, exclusiv din propria listd de capitatie, dupa logare, parolare si, respectiv,
autentificare — precizate mai jos;

» _administrator institutional stabilit legal”.
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Statutul de ,utilizator autentificat, logat si parolat” in cadrul sistemului informatic
interactiv se obtine atunci cand se doreste accesarea paginii de forum / chat prin
logare si parolare prealabile.

Se precizeaza ca inregistrarea fiecarui caz nou se face numai de catre ,medicul
de familie acreditat legal”, in a carui lista de capitatie se afla pacientul cu suferinta
post TVM, impreuna cu acesta. Cu ocazia primei inregistrari / luare in evidenta,
pacientul sechelar post TVM si medicul sau de familie stabilesc o parold comuna
pentru respectivul pacient, parola pe care o vor cunoaste si memora doar ei doi. Tot
cu ocazia luarii in evidenta, impreuna cu pacientul respectiv, medicul lui de famile va
completa si campurile interfetei de achizitie a bazei de date pentru respectivul caz
nou.

Accesul unui medic de famile acreditat legal la baza de date se face, dupa
dobandirea prealabila a calitatii de utilizator, prin completarea unui barem de date de
identificare care, dupa verificarea lor in conditii securizate de catre institutiile abilitate,
este validat, permitandu-i-se accesul pentru inregistrarea unui caz nou sau pentru
actualizare de date la cazurile vechi, dar numai la cele din propria sa lista de
capitatie.

Baza de date a sistemului informatic interactiv isi propune sa fie analitica si
sintetica, realizarea ei urmand a se face si pe baza unor chestionare completate atat
de medicul de familie, cat si de pacient, campurile fiind structurate pe categorii in
functie de nivelele de acces fata de care se va putea face cautarea unei informatii si,
daca este cazul, actualizarea acesteia.

Ca exemplu, in fig. 4a se prezinta campurile functiei de identificare a
pacientului, iar in fig. 4b datele privind nume si prenume, cod numeric personal, data
nasterii, adresa, telefon. Aceasta categorie de date are un grad ridicat de
confidentialitate, datele putand fi accesate doar de catre medicui de familie acreditat
legal care are pacientul respectiv in lista sa de capitatie, de alti medici implicati in
cercetare, sau de forurile competente (de exemplu, in vederea studierii fisei unui
bolnav sau a unui grup de bolnavi cu venituri sub un anumit nivel, sau dintr-un anumit
mediu in vederea imbunatatirii vietii acestuia sau acestora, dar numai cu aprobarea
forurilor si cu satisfacerea reglementarilor de confidentialitate).

In fig. 5 se prezinta "campurile de cautare privind statutul social al pacientului”:
stare civila, modul de locuire, date privind starea de salariat, venituri, numar membri

familie, numar membri in Intretinere, membri salariati, venit total familie cheltuieli medicale
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lunare, probleme legate de amenajarea ambientului, necesitati (recomandarea medicului,
aite necesitati ale pacientului), precum si accesibilitate in mediu rural sau urban la
diferie servicii si facilitati; institutii, cladiri de utilitate publica, mijloace de transport si
drumuri.

Campurile de cautare din aceasta categorie vor fi: nivel economic real — care
va returna o lista de nume cu un nivel economic mai mic sau egal cu o anumita cifra,
statut profesional — care va returna o lista cu numele pacientilor cu un anumit statut
profesional, insotitori — daca bolnavul are (nevoie) sau nu de insotitori.

Un pacient inscris in baza de date, va putea vizualiza informatiile privitoare doar
la propria persoana, continute aici si va putea comunica modificarile intervenite catre
administratorul institutional de sistem, stabilit prin reglementari specifice, pentru
actualizare.

In fig. 6a se prezinta "date medicale referitoare la un anumit pacient”, acestea
fiind, pe de o parte date, cu caracter confidential, care privesc strict medicul de famile
acreditat legal si sunt legate intr-o mare masura de datele de identificare cum ar fi:
unitatea medicala, sectia, medicul curant, sau foaia de observatie a pacientului, iar
pe de alta parte, si date medicale cu un caracter de acces mai general, cum ar fi:
data internarii, data externarii, diagnostic principal, diagnostice secundare, diagnostic
clinico-functional (nivel lezionar, ASIA sau/si FIM), proceduri si interventii aplicate,
starea la externare.

Aceste date sunt necesare atat pentru efectuarea de cercetari/prelucrari
statistice, cat si cu scopul imbunatatirii interactive a metodelor de tratament.

Campurile de cautare in aceasta categorie sunt legate de principalele tipuri de
diagnostic utilizate pentru cazul analizat: diagnostic principal, secundar, clinico-
functional, al complicatiilor (optiuni de diagnostic dupa care se va face cautarea).

Odata aleasa una dintre optiuni ea va genera o lista de diagnostice; alegand
un diagnostic, va fi generata o lista de pacienti cu diagnosticul respectiv.

Un bolnav inscris in aceasta baza de date va avea acces la informatiiile medicale
personale — strict doar ale sale — cuprinse in aceasta categorie, insa fara posibilitatea
de modificare a datelor.

Campurile vor fi definite in felul urmator:

s ,Data internarii” — camp de tip ,date”
e _Unitatea medicala” — camp de tip caracter care va cuprinde denumirea unitatii

medicale in care s-a facut internarea;
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e _Sectie” — camp de tip caracter in care se va specifica sectia in care s-a facut
internarea,

s _Medic specialist” — camp de tip caracter care va contine numele medicului
specialist;

» _Numar foaie de observatie” — camp de tip numeric care va contine numarul foii
de observatie corespunzator internarii respective;

e Diagnostic principal” — camp alfa-numeric in care va fi inscris codul diagnosticului
principal (pentru afisare se va face legatura la tabela de coduri pentru a se
determina si denumirea diagnosticului);

¢ ,Diagnostic secundar” — campuri de tip alfanumeric in care vor fi inscrise codurile
diagnosticelor secundare care au influentat tratamentul bolnavului respectiv;

+ Diagnostic clinico-functional’ — subordonat acestuia vor fi, de exemplu, ,Nivel
lezionar” cu valori predefinite (C1+C8, T1+T12, L1-L2), ,FIM™” cu valori
predefinite (7+1, in functie de care se stabileste daca un bolnav are sau nu nevoie
de ajutor pentru a se putea misca), ,AlS” cu valori predefinite (A, B, C, D, E — care
specifica severitatea/gravitatea paraliziei.)

=  Stare la externare” — camp de tip text in care va fi specificata starea pacientului
la externare (vindecat, ameliorat, stationar, agravat, decedat).

Avand in vedere ca diagnosticele cuprinse in aceasta baza de date vor fi
inregistrate codificat international (CIM10), in aceasta sectiune s-a introdus si o lista
de coduri ale diagnosticelor cu denumirile lor aferente.

In fig. 6b se prezinta "schema logica pentru inregistrarea datelor personale si
sociale ale unui pacient”. Medicul de familie acreditat legal si autentificat de sistem,
ai unui anumit pacient ce nu se regaseste in aceasta baza de date va putea sa-|
adauge ca bolnav nou. Odata accesate informatiile cu privire la un anumit pacient, va
fi afisata si data ultimei actualizari.

In fig. 6¢c se prezinta " schema logica tip pentru inregistrarea interventiiior
operatorii’, schema dupa care se inregistreaza si se cauta datele referitoare la o
anumita interventie medicala notata cu XXXXXX, (operatie, reoperatie, complicatii si
accidente).

De asemenea, avand la baza aceleasi principii de intocmire, in fig. 6d se
prezinta "schema logica pentru inregistrarea si cautarea detaliilor" referitoare la

situatia medicala a unui anumit pacient.



* RO 2011 00006 U1

Dupa cum s-a mentionat anterior, accesul la informatiile cuprinse in baza de
date se face pe mai multe nivele, urmarind astfel, atat protejarea continutului
informational, al acuratetii informatiilor continute, cat si pastrarea confidentialitatii
datelor, limitarea accesului facandu-se in asa fel, incat necesitatile de informare ale
utilizatorului sa fie indeplinite.

Ca urmare, sistemul informatic integrat a fost structurat pe urmatoarele nivele
de acces corelate cu profilul utilizatorilor: ,acces general”, ,acces pacient” (utilizator
logat — pacient), de exemplu pacient sechelar TVM cuprins in baza de date, ,acces
medic” (medic de familie acreditat legal si autentificat de sistem) si ,acces
administrator”, (institutional, stabilit legal sau membrii nominalizati ai panelului de
administratori / moderatori).

Nivelul "ACCES GENERAL", prezentat in fig. 7, permite accesul publicului larg
ia continutul de informatii de la nivelul web-site-ului cu privire la datele de literatura
referitoare, de exemplu, la problematica TVM si conexa, numeroase date cu caracter
informativ care se vor acumula, ca urmare a contributiei tuturor specialistilor din
diverse domenii (medicale, sociale, legislative, politice, economice, etc.); legatura dintre
baza de date securizata si palierul public de date conexe cu caracter informativ se
face cu interpunerea unor paliere informatice interactive de securitate.

Nivelul "ACCES PACIENT", prezentat in fig. 8, permite pacientilor inscrisi in
baza de date TVM sa aiba acces numai la datele din propriul dosar (al carui
depozitar este medicul sau de familie), in maniera ,read only". Ei vor avea
posibilitatea sa comunice schimbarile intervenite in viata lor (clusterizare dinamica)
catre administratorul institutional stabilit legal, acesta efectuand, la cererea pacientului,
actualizarea informatiei.

in fig. 9 se prezinta nivelul "ACCES MEDIC", rezervat medicilor de familie
acreditati legal si validati de sistem, acestia putand obtine acces la informatiile din
haza de date a sistemului informatic interactiv — dar numai la cele referitoare la
sechelarii dupa TVM din propria lista de capitatie — prin introducerea numelui de
utilizator, a parolei si a datelor de identificare personala si profesionala a
respectivului  medic, transmiterea securizata a acestor date, in conditiile
regiementarilor in vigoare, catre institutia detinatoare a bazei de date referitoare la
medicii de familie din Romania si confirmarea acestora catre sistemul informatic

interactiv.
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Astfel, medicii de familie care au in lista lor de capitatie un anumit sechelar
post-TVM, inclus in baza de date a sistemului informatic integrat, vor putea face
modificari sau adaugiri in campurile corespunzatoare din fiecare categorie, conform
realitatilor constatate, putand, totodata, adauga noi bolnavi in situatia in care apare o
noua persoana cu diagnostic specific, cautarea in baza de date, la acest nivel,
putand-se face dupa nume pacient, cod numeric personal sau diagnostic.

Informatiile obtinute in urma interogarii bazei de date a sistemului informatic
interactiv._sunt destinate in ansamblu ameliorarii nivelului de cunoastere a
problematicii sechelarilor post-TVM, in Romania si in perspectiva si de la nivel
international si consecutiv, imbunatatirii eficientei asistentii medico — sociale acordate
acestora si astfel, cresterii calitatii vietii acestor sechelari.

"Instrumentul” principal al utilizani informatiilor din aceasta baza de date in
scopurile mentionate il costituie cercetarea stiintifica aferenta; rezultatele acesteia se
adreseaza atat medicilor care doresc sa se informeze cu privire la tratamente sau
proceduri aplicate de colegii din alte centre medicale, cat si institutiilor administrative,
legislative sau economice care doresc sa fundamenteze pe baze statistice masurile
legislative si alocarile de resurse.

Spre exemplificare, campurile de date ce pot fi utilizate in scop de cercetare,
contin informatii de tipul celor prezentate in fig. 5 si fig. 6a si se refera la datele din
categoria ,Diagnostic principal” — returnand lista cu numarul (eventual, pe baza de
aprobare si numele) pacientilor cu un anumit diagnostic, varsta, sexul si localitatea de
domiciliu, ca date de identificare, iar in cazul in care se doreste accesarea unui anumit
pacient, se va putea obtine accesul la datele medicale si sociale ale acestuia, fara
posibilitatea de modificare a datelor. In mod similar se va putea face o cautare in
baza de date dupa campurile de cautare ,Diagnostic clinico-functional”, ,Nivel
iezionar”, ,AlIS” sau/si ,FIM™".

Pentru alte campuri de cautare: ,Venit mediu”, ,Statut profesional” si
Insotitori”; valorile returnate prin aceste interogari sunt liste de pacienti ce se
incadreaza in criterille de cautare specificate.

"Nivelul ACCES ADMINISTRATOR” se face pe baza de nume utilizator si parola,
administratorul avand acces atat la toate campurile bazei de date, cat si la structura
acesteia, cu posibilitati de interventie in conditiile reglementarilor legale in vigoare,
fara a putea modifica datele din listele de capitatie ale medicilor de familie acreditati

legal si autentificati de sistem.
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Tot la acest nivel se stabilesc, in conditille legii, modalitatile de intercolerare si
de interactiune cu alte baze de date similare, cele de interogare a propriei baze de date la
solicitarea motivata a unor potentiali beneficiari, (carora li se pot furniza rezultatele
respectivei interogari), precum si cele de asistare a utilizatorilor — pacienti in modificarea
datelor lor personale, inclusiv socio — economice, la sicitarea justificata a acestora.

in fig.10a se prezinta "algoritmul de evaluare a unui pacient cu traumatism
vertebromedular (TVM)", datele medicale fiind detaliate in fig.10b...10h, cu referire la
producerea accidentului — fig.10b, diagnosticul - fig.10c, codificarea detaliilor
leziunilor — fig.10d si fig.10e si a eventualelor complicatii aparute - fig.10f.

In fig.11a...11h sunt detaliate campurile functiei privind statutul social al
bolnavului, prezentate in fig.5, cu referire la "datele sociale" — fig.11a, "activitatile
cotidiene uzuale" - fig.11b, “situatia materiala" — fig.11c, "conditile de locuit"-
fig.11d, "activitatile sociale" — fig.11e, “"echipamentele medicale de care dispune
pacientul” — fig.11f, "accesul acestuia la serviciile medicale" — fig.11g, precum si
"incadrarea corolara conform International Classification of Functioning — Disability
and Health, (ICF-DH)" —fig.11h.

Aceasta categorie de informatii urmareste sa creeze o imagine cat mai exacta
cu privire la necesitatile si capacitatea bolnavului de a face fata noilor cerinte relativ la
starea sa de sanatate si posibilitatile sale materiale si reprezinta implementarea unui
soft specific, cu contributii proprii, permisiv pentru up-datarea prin acces in sens unic,
doar de intrare, de insisi sechelarii dupa TVM deja inregistrati, logati si parolati cu
asistenta administratorului de sistem.

In fig. 12 se prezinta schematic "modul de lucru al aplicatiilor Web dinamice,
folosind PHP si MySQL", serverul Web 7, al sistemului informatic interactiv avand
instalate sistemul de operare LINUX, limbajul de scripting PHP (Hypertext
Preprocessor) si pachetul de programe pentru gestiunea bazelor de date MySQL, e.

Totodata, pentru a aduce un plus de confort si pentru a asigura o interfata
administrativa pentru bazele de date MySQL, s-a instalat pe server pachetul de
scripturi PHPMyAdmin pentru dezvoltarea procedurii conexiune/comunicare dintre
utilizator si baza de date.

Reteaua complexa de clusterizare dinamica are posibilitatea de a fi actualizata
continuu, atat de catre fiecare sechelar post TVM, ce are posibilitate si doreste sa
mentina pe termen lung legatura cu baza de date, ca viitor ,registru national electronic

unic’” al sechelarilor dupa TVM numai pentru aspectele legate de datele sale
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personale de tip socio-familiar-economic, cat si de catre medicul de familie, pentru
actualizarea datelor medicale ale pacientilor din lista proprie de capitatie.
In fig. 13 este prezentata "pagina de inceput (de intampinare) a site-lui RISCI",

- Romanian (interactive) Informatics on Spinal Cord Injury - care este dezvoltat in

tehnologie PHP/MySQL cu ajutorul sistemului de management al continutului

(Content Management System) e107 care se regaseste la adresa de internet a site-

lui. Pagina de inceput (de intampinare) a site-lui contine patru categorii de butoane

localizate in stanga si dreapta ecranului sub forma de module, precum si pe ceie
doua bare de optiuni — superioara si inferioara, butoane care pot fi accesate de
diferite tipuri de utilizatori ai site-ului.

f- butonul de "selectare a limbii", care ofera posibilitatea alegerii limbii de
conversatie a site-uiui, limba romana sau limba engleza, inclusiv prin intermediul
unor motoare de traducere recent implementate pe Internet;

g - modulul de “inregistrare / logare", disponibil utilizatorului pentru a avea acces la
un anumit nivel de clusterizare adecvat clasei de utilizatori, prin introducerea
unui "nume de utilizator" si a unei "parole”, inregistrarea unui nou membru
insemnand, implicit, acceptul acestuia fata de reglementarile dupa care
functioneaza sistemul informatic interactiv, respectiv legisiatia privind "protectia
datelor cu caracter confidential ale pacientilor’, "regulamentul general al
forumului® si "reglementari particulare", in functie de tipul utilizatorilor — pentru
simpli vizitatori, utilizatori si administrator.

h - modulul de traducere instantanee "Google translate", util pentru Forum in cazul
in care o pagina din cadrul site-lui nu este tradusa integral;

i- moduiul "on-line", care prezinta informatii statistice referitoare la numarul de
vizitatori/nelogati, nr. de utilizatori logati pe site, nr. total de utilizatori (vizitatori +
logati) la momentul de referinta, nr. membriior noi inscrisi si numele de utilizaior
al uliimului inscris;

j- moduiul "Top accesari", care contine topul adreselor catre subiectele de interes,
respectiv cele referitoare la subiecte, postari, subiecte dupa rating, subiecte dupa
comentarii, categorii de subiecte, categorii de subiecte dupa teme preferate, in
paranteza fiind trecut numarul de accesari. Modulul contine si doua link-uri
pentru “"video-conferinte live" si pentru "video-conferinte inregistrate”, cu

specificatii pentru infrastructura prezentate mai jos;
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modulul "calendar”, in care administratorul, la propunerea membrilor panelului de
moderatori, are posibilitatea sa introduca evenimente stiintifice importante din
perioada in curs si cea viitoare, iar la data la care va avea loc manifestarea va fi
afisat un mesaj cu informatii despre evenimentul respectiv;

modulul "chat", zona in care pot fi trimise mesaje de dimensiuni mici, de tip text,

care pot fi vazute de catre orice utilizator, numai daca utilizatorul se inregistreaza

ca membru, (autentificare, logare si parolare).

bara superioara de optiuni cu butoanele:

e home - ofera informatii cu caracter general, care vor directiona utilizatorul in
zona de interes dorita;

¢ baza de date - pagina cu acces restrictionat;

e participanti directi - buton care ofera date informative non-confidentiale
despre specialistii in domeniul medico-sanitar si de asistenta sociala interferent
problematicii TVM, precum si despre sechelari post TVM care doresc sa
participe in mod activ la sustinerea demersurilor profesionistilor dedicate
ameliorarii situatiei generale a acestei categorii de pacienti;

¢ grupuri de sprijin - buton care ofera date informative despre institutii
guvernamentale, ONG-uri (fundatii etc.), sponsori (sigla, contract de
parteneriat);

e unitati specializate - buton care contine un rezumat al unitatilor specializate
zonale, cat si lista unitatilor specializate (spitale) care se ocupa cu tratamentul
si recuperarea pacientilor post TVM in stadiul acut si cronic (cu calificari in
asistarea / recuperarea sechelarilor post TVM);

« disponibilitate asistenta online - buton care este vizibil numai membrilor. In
functie de disponibilitatea pe care o au medicii specialisti si prin acordul
acestora de a participa in direct la video-conferinte, anuntate din timp, (mod
"chat" sau "video"), cu ajutorul utilitarelor de comunicare online de tip Yahoo
Messenger sau Skype, care sunt incorporate in noul sistem de management
al continutului (CMS) e107 personalizat;

» forum - buton care directioneaza utilizatorul catre o pagina Web care contine
opinii pe diferite teme in domeniu, intrebari si raspunsuri ale celor inregistrati,

privind ingrijiri specifice, dispozitive asistive si probleme socio-profesionale;
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e moderatori - pentru "Forum" si/sau pentru "Disponibilitate asistenta on-line"
sunt medici specialisti care vor oferi informatii si/sau raspunsuri membrilor
interesati, conform reglementarilor interne integrate paginii de Web a
sistemuiui informatic interactiv;

e contact - buton care ofera datele de contact ale unitatii coordonatoare a
proiectului (acronim: "RISCI”) prin care a fost realizat sistemul informatic
interactiv — Spitalul Clinic de Urgenta ,Bagdasar Arseni”.
in fig. 14 se prezinta "ecranul de inregistrare a unui nou utilizator" dupa

satisfacerea conditiilor impuse in cadrul modulului de inregistrare / logare.

Daca exista deja un utilizator cu acelasi nume, va aparea un "mesaj de
avertizare a utilizatorului in cazul unei logari eronate" prezentat in fig. 15, acesta
urmand sa reia procedura de inregistrare / logare cu adaugarea, daca exista, a inca
unui nume mic sau/si a initialei numelui mic al tatalui.

Daca un utilizator, dupa efectuarea manevrelor mai sus prezentate, primeste
totusi un "mesaj de avertizare a utilizatorului in cazul unei logari eronate", se
transmite un "mesaj catre administratorul retelei in cazul unei logari eronate”, conform
ecranului din fig. 16, prin care administratorul poate primi informatii privind incercarile
de logare eronate, cu mentiunea ca dupa 7 incercari de conectare esuate (numele de
utilizator sau parola fiind gresite), utilizatorul respectiv nu mai poate avea acces la
site de pe IP-ul curent, masura fiind luata pentru protectia datelor continute in site.

In fig. 17 se prezinta "ecranul de directionare a unui utilizator catre o pagina
Web" care contine, de exemplu, opinii pe diferite teme in domeniu, intrebari si
raspunsuri ale celor inregistrati, privind ingrijiri specifice, dispozitive asistive si
probleme socio-profesionale.

In fig. 18 se prezinta “ecranul de directionare a unui medic de familie acreditat
legal si autentificat de sistem, catre baza de date securizata®, ecran care apare la
accesarea bazei de date securizata prin apasarea butonului corespunzator din bara
superioara a ecranului.

in Tabelul 1 este prezentata schema logica de principiu a realizarii unor
operatii in cadrul sistemului informatic interactiv, cu referire la nivelele de acces
mentionate in fig. 3b, precum si la informatiile continute in celelalte figuri mentionate
in coloana OBSERVATII a tabelului.



22
RO 2011 00006 U1

in consecinta, accesul initial in portal pentru orice vizitator se face prin
www.risci.ro (Tabelul 1 — randul 3).Odata accesat, pentru a accede din pagina home
in spatiul forum /chat, este necesara in prealabil logarea si parolarea vizitatorului,
(Tabelul 1 — randul 4), ocazie cu care devine utilizator al sistemului informatic interactiv
realizat in cadrul proiectului RISCI. Ca utilizator, oricine poate accede in paginile de
forum si postare de intrebari, (fig. 17). Numai la nivelul acestei zone virtuale apare
activ butonul baza de date, (Tabelul 1 - randul 7). Accesarea acestui buton deschide
o fereastra de dialog cu 2 opftiuni: utilizator pacient si utilizator medic de familie,
(Tabelul 1 — randul 10). Daca utilizatorul e pacient, interesat sa se inscrie in baza de
date, va tasta utilizator pacient si i se va deschide o fereastra cu 2 optiuni:
inregistrare caz nou si actualizare date personale, (Tabelul 1 — randul 12). in cazul
accesarii butonului caz nou, se deschide un document Word cu instructiuni pentru
realizarea primei sale inregistrari / luari in evidenta in calitate de sechelar post-TVM),
(Tabelul 1 — randui 16). Utilizatorului pacient i se recomanda sa listeze documentul si
s& fixeze o Intalnire cu medicul sau de familie, pentru ca luarea in evidenta in baza
se face de catre medicul de familie impreuna cu respectivul sechelar. Cu aceasta
ocazie, pacieniul sechelar si medicul sau de familie stabilesc si o parola (preferabil
diferita de cea cu care pacientul s-a logat pentru accesarea forumului/chat-ului),
parola pe care o vor cunoaste strict numai cei doi, (Tabelul 1 — randul 25). Ulterior,
utilizatorul pacient, dupa parcurgerea procedurilor mentionate, cand va accesa baza
de date, va tasta butonul actualizare date personale si i se va deschide o fereastra in
care i se va cere parola stabilita cu medicul sau de familie. Apoi pacientul va avea
acces in baza de date RISCI strict numai la propriile date, (Tabelul 1 —randul 14).

Fiind vorba despre ansamblul datelor sale de identificare, medicale si socio-
economice este dreptul pacientului s3 si le vizualizeze; mai muit, acestea reprezinta
inca o contributie a echipei Proiectului RISCI: 0 componenta de clusterizare dinamica
prin utilizarea unei facilitati de actualizare ,2automata” de catre respectivul utilizator
pacient cu asistenta administratorului de sistem. Concret, utilizatorul pacient isi poate
actualiza datele de identificare (ex. adresa, nr. tel.), varsta, stare civila, statut famitial
si socio-economic. in privinta datelor personale cu caracter biomedical, utilizatorul
nacient le poate doar vizualiza dar nu le poate modifica, (fig. 8). Actualizarea datelor
bio-medicale este de competenta si se poate face numai de catre medicul sau de

familie.
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Pentru medicii de familie care au (sunt solicitati ca prima inregistrare/luare in
evidenta) in lista lor de capitatie pacienti sechelari post-TVM, metodologia de acces
ia baza de date RISCI este urmatoarea: intai, medicul de familie trebuie sa-si obtina
calitatea prin logare si parolare la accesarea butonului forum/chat; aici va accesa
butonul baza de date, (Tabelul 1 — randul 7) apoi butonul utilizator medic de familie,
(Tabeiul 1 — randul 10). Portalul ii va raspunde solicitindu-i datele personale de
identificare inclusiv CUI al cabinetului, (Tabelul 1 — randul 21); dupa completarea
acestor date, in aceeasi fereastra medicul va apasa butonul verificare/validare.

Datele respectivului medic vor fi verificate automat la nivelul evidentelor
clectronice ale institutiei abilitate (CNAS). Dupa validare, portalul va deschide
medicului o fereastra cu 2 optiuni: inregistrare caz nou | actualizare date pacient.
Pentru prima situatie (caz nou ce s-a prezentat in cabinet), medicul de familie va
incepe, Tmpreuna cu pacientul, completarea datelor acestuia (a campurilor
prezentate in fig. 11a...11h) prin dialog direct cu pacientul si consultarea
documentelor sale medicale.

Pentru a doua situatie, de actualizare a datelor bio-medicale ale sechelarului
deja luat in evidenta, (Tabelul 1 — randul 26) este suficient ca medicul de familie sa
acceze respectiv sa se inregistreze ca utilizator medic de familie; implicit acesta
calitate ii va permite sa vizualizere propria lista de capitatie si respectiv sa modifice
datele bioc-medicale ale pacientilor deja introdusi, (Tabelul 1 — randul 21 - fig. 5,
Ba...6d sifig. 10a...10f). De precizat ca accesul si al medicului in baza de date RISCI
este strict reglementat / restrictionat / securizat numai la pacientii sechelari post-TVM

proprii, din lista sa de capitatie.

Prin aplicarea inventiei se obtin urmatoarele avantaje:

e realizarea unei catagrafieri populationale sectoriale a pacientilor, de exemplu a
sechelarilor dupa TVM, cat mai reala si up-databila in timp real, permisiva, atat
pentru 0 mai buna orientare in teritoriu a acestora catre unitatile medicale si de
ingrijire cele mai apropiate, cat si de informare a acestora privind elementele si
zonele de progres real in directia recuperarii, eventual ameliorarii sau vindecari,
precum si strangerii de fonduri in vederea trimiterii acestui tip de pacienti in
diverse centre din strainatate unde se afirma obtinerea unor rezultate notabile in
tratarea si recuperarea pacientilor sever invalidati, de exemplu in sensul ameliorarii

ietra/paraplegiilor acestora;
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realizarea de materiale de sinteza care vor contine date actuale/actualizate
multipie privind situatia pacientilor, cum ar fi cei cu suferinte dupa TVM, (numar,
varsta medie, rata de acumulare cazuri noi, durata medie de viata / supravietuire,
nivel de mortalitate, principale complicatii si respectiv co-morbiditati, stare civila,
stare locativa - inclusiv prezenta sau absenta de facilitati specifice statutului de
persoana cu nevoi speciale - statut profesional sau tip/grad de pensie etc.,
accesibilitate la institutii si servicii publice, posibilitati si grad de mobilitate in
ambientul apropiat si indepartat, aspecte legislative si nivel de protectie din partea
comunitatii, calitatea vietii etc).
accesul mai rapid si eficient al pacientilor, de exemplu al celor cu suferinte dupa TVM
la consiliere specializata vizand acoperirea cat mai completa a deosebit de
complexei arii problematice medicale si sociale cu care acestia se confrunta zi de
zi, precum informarea si indrumarea respectivilor pacienti in legatura cu noutatile
stiintifice si aplicatiile lor clinice privind posibilitatea ameliorarii sau vindecarii
suferintelor acestora;
posibilitatea includerii prezentului sistem informatic interactiv intr-o viitoare retea
virtuala integrata la nivel national, fapt care va permite ulterior integrarea acestuia
in platformele stiintifice corespunzatoare la nivel european si international;
obtinerea rapida a unor date competente, astfel incat pacientul (mai ales fiind
vorba, in cazul sechelarilor post TVM, de persoane cu mari probleme de
mobilitate) sa nu mai fie nevoit sa se deplaseze in prealabil pentru a lua contact cu
un centru disponibil de profil sau cu medici specializati;
furnizarea unui mediu virtual, eficient de comunicare intre: pacienti, profesionisti,
structuri guvernamentale, ale societatii civile sau/si agenti economici, care au activitati
tangente, ce pot aduce o contributie semnificativa la ameliorarea calitatii vietii
sechelarilor dupa TVM, prin consiliere/indrumare competenta, promovare de acte si
masuri administrative, militantism, sponsorizari, in conditii de stricta respectare a
confidentialitatii si in conformitate cu reglementarile in vigoare;
reducerea costurilor prin partajarea datelor si perifericelor folosite, respectiv reducerea
numarului de registre si eliminarea circulatiei documentelor pe suport de hartie;
cresterea competitivitatii sistemelor medical, social i economic;
implicarea si cresterea numarului de centre/retele de cercetare specializate, de

exemplu a celor specializate in TVM, recunoscute la nivel international si integrate
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in parteneriate si programe reprezentative la nivel mondial, (Organizatia Mondiala
a Sanatatii — OMS -, International Spinal Cord Society — ISCoS) si regional, (Aria
Europeana de Cercetare — ERA -, European Spinal Cord Injury Federation —
ESCIF),
cresterea performantelor sistemului prin adaugarea de noi componente hardware;
realizarea de produse si servicii de calitate superioara in domeniul medical si
medico-social in cadrul unei societati informationale performante, bazata pe
cunoastere, compatibilda cu cerintele si exigentele pietei interne si externe si

conforme cu standardele la nivel international, de exemplu a celor din UE.
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REVENDICARI

1. Sistem informatic interactiv pentru colectarea si gestionarea datelor biomedicale
si sociale dedicate comunicarii intre bolnavi sau/si apartinatori ai acestora sau cu
profesionisti in domeniul bio-medical precum si dispensarizarii avansate a pacientilor, cum
ar fi cei cu suferinte dupatraumatisme vertebro-medulare (TVM) din Romania, caracterizat
prin aceea ca, in scopul folosirii eficiente a resurselor tehnicii de calcul, usurarii accesului
pacientilor la informatiile solicitate si asigurarii unui acces securizat la aplicatiile siresursele
centrelor de sanatate pentru pacientii sechelari aflati la distanta sau pentru cei care
lucreaza de acasa, precum si diminuarii tendintei unor postari excesive ca frecventa si cu
un important grad de repetabilitate, este constituit dintr-o structura informatica unitara care
cuprinde o serie de retele zonale de calculatoare, corespunzatoare unor anumite zone
teritoriale, ce contin calculatoare sau laptop-uri (1), impreuna cu una sau mai muite
imprimante (2), precum si cu alte periferice specifice tratarii textelor, documentelor, imaginii
si sunetului, amplasate la diversele unitati locale de diagnoza si tratament, de exemplu, la
sectii de neuroreabilitare, care sunt legate prin intermediul unor switch-uri (3) la serverele
zonale securizate (4), amplasate la unitati medicale de grad ierarhic superior, de exemplu
la Spitale Clinice de Recuperare, care, prin intermediul unui router (5), au acces la un
server Web-site (7), prin reteaua nationala de internet (6), folosind conexiune de tip VPN,
(a), sistemul informatic interactiv dedicat fiind constituit din structura informatica
unitara-ierarhizata”mentionata~mai-sus7-Gare-contine-atat--o~baza--nationala,de date
exhaustiva sinalt securizata, un Web-site public, reprezentand un cadru de dialog adecvat
cu facilitati interactive de tip forum/chat si de informare privind notiuni de baza si actualitati
in domeniu, cat si un spatiu virtual dedicat unor actiuni de promovare on-line, conform

reglementarilor legale in vigoare.

2. Sistem, informatic interactiv, conform revendicarii, 1 caracterizat prin aceea ca,
in afara de software de baza, contine si un software de aplicatii - destinate achizitiei si

arhivarii in format electronic a datelor bio-medicale, de stare civila si a celor



socio-profesionale si economice ale pacientilor, (de exemplu: Mygé?_ %%1139(97()%67'%10%
in limbajul de programare PHP), accesului la datele din baza respectiva, (numai dupa
inregistrare, cu nume de utilizator si parola), precum si criptarii acestora pentru alti
potentiali utilizatori in conditii de eficienta, economicitate si maxima securitate (dupa
accesul prin internet la pagina web a sistemului), folosindu-se limbajele de programare
HTML, JavaScript, PHP etc, accesului prin autentificare (cu nume de utilizator si parola),
la forum si chat cu sistematizarea profesionista a problematicii TVM, un software (mediu
de lucru) pentru administrator, un software pentru traducerea simultana a textului
(roman-englez, englez-roman) si a termenilor de specialitate, precum si un software pentru
comunicarea on-line si de conversie vorbit-scris a pacientilor sechelari cu leziuni medulare
cervicale care, fiind tetraplegici, nu pot utiliza tastatura de PC pentru a participa la
activitatea de forum/chat, (de exemplu: Naturaly Speaking), dotare cu microfon, casti‘si cu
camera web, care permit si organizarea periodica de video-conferinte de informare a
tetraplegicilor mai sus mentionati, un spatiu virtual permisiv pentru actiuni de
promovare/promotionale on-line, in conditii legale, precum si software de protectie

impotriva virusilor electronici (inclusiv firewall / antispy).

3. Sistem informatic interactiv, conform cu revendicarile 1...2, caracterizat prin aceea
ca asigura un acces securizat la aplicatiile si resursele acestuia, securizarea sistemului
fiind asigurata atat de catre un software de protectie impotriva virusilor electronici (inclusiv
firewall/antispy) (b), care filtreaza informatiile ce vin pe conexiunea de Internet (6), in retea
sau in computerele (1) ale utilizatorilor, oferind-protectie impotriva site-urilor ofensive sau-a
atacurilor-hackeriior, cat si prin configuratii certificate Apache SSL pentru MySQL, cu
versiunea "server" la nivelul serverelor zonale (4), serverul Apache al web-site-ului (7),
folosind versiunea "client” pentru conectare, pachetul Virtual Private Network (VPN) pentru
realizarea conexiunilor tip VPN, (a), fiind instalat pe serverele zonale (4), de baze de date,
cu versiunea "server" pentru serverul zonal ierarhic superior si cu versiunea "client"

celelalte servere zonale.

4. Sistem informatic interactiv, conform revendicarilor 1 si 2, caracterizat prin aceea
ca, bazele de date ale sistemului informatic, in afara de informatiile supuse prelucrarii, ca
elemente de infrare, contin, ca elemente de iesire, multitudinea de rezultate intermediare,

precum si rezultatele finale ale activitatii de retea, elemente care sunt destinate pentru



consultare on-line, prin afisare imediata la terminal (date, grafigé,otggtg gggleGeLr%?e),

imprimante - (pentru texte, desene, schite, planuri), redare audio (speaker), redare video
(monitor, ecran), pentru transmitere, (locala sau la distanta), prin sistemele de comunicatii
locale si prin telecomunicatii de date, de texte, de sunet si de imagine, pentru pastrare
temporara in memoria interna sau externa a unor informatii in vederea unor prelucrari
imediate, pentru pastrare pe termen mediu in memoria externa a unor informatii pentru
consultari ulterioare si pentru pastrare pe termen indelungat a unor informatii, prin arhivare

pe suport magnetic sau optic.

5. Sistem informatic interactiv, conform cu revendicarile 1...4, caracterizat prin
aceea ca, accesul la baza de date este permis, in conditii precis definite, pentru categoria
.administrator stabilit legal”, pentru categoria ,utilizator logat - medic de familie acreditat
legal si autentificat de sistem", doar pentru inregistrare de cazuri noi sau pentru
actualizarea datelor pacientilor, de exemplu a celor sechelari post-TVM, exclusiv din
propria lista de capitatie, pentru categoria ,utilizator logat -pacient”, exclusiv la propriul
dosar, pe care pacientul si-l poate vizualiza, putdnd actualiza totodata datele sale
personale cu caracter pasaportal sau / si familial, socio-profesional si economic cu
asistenta administratorului de sistem si categoria ,utilizator neautentificat/logat", pentru
care este permis, pe forumul sistemului informatie doar accesul la datele cu caracter

informativ-public.

6. Sistem informatic interactiv, conform revendicarilor 1...5, caracterizat prin aceea
ca, baza nationala de date a sistemului informatic, de exemplu a pacientilor cu suferinte
post-TVM din Romania, este centralizata, parolata, criptata si securizata, exhaustiva, cu
capacitate de auto up-datare partial automata, inclusiv prin componenta de clusterizare
dinamica, ce ofera posibilitatea unei actualizari continue, atat de catre fiecare sechelar
post-TVM, numai pentru aspectele legate de datele sale personale de tip
socio-familiar-economic, cat si de catre medicul de familie, pentru actualizarea datelor
medicale ale pacientilor din lista proprie de capitatie, baza nationala de date a sistemului
informatic achizitionand si stocand, in format electronic, informatiile provenite, primar, din
serverele zonale securizate (4), un volum amplu de date despre acestia, in conditii de

securizare conforme cu reglementarile legale.
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7. Sistem informatic interactiv, conform revendicarilor 1...6, caracterizat prin aceea
ca, in scopul utilizarii judicioase, menajante a resurselor umane calificate implicate, fata de
tendinta unor postari excesive ca frecventa si cu un important grad de repetabilitate,
precum si al realizarii unui cadru de dialog adecvat cu facilitati interactive de tip forum/chat,
(n), in conditii reglementate prin regulamentul de functionare al site-ului, contine un
Web-site cu mai multe pagini electronice, care permite ca dialogul dintre diversii utizatori
sa fie liber intre acestia 24 de ore zilnic, in schimb, interventia membrilor panelului de
moderatori (cu asistente tehnica a administratorului de sistem) ai sistemului informatic sa
fie constituita doar din raspunsuri sintetice la grupaje de intrebari pe arii tematice in
domeniu, pagina de forum/chat fiind prevazuta, in acest scop, si cu un spatiu virtual
destinat (1) postarii de intrebari de catre utilizatori, precum si cu postari de sinteze de
actualitati in privinta aspectelor de terapie, ingrijire, recuperare, precum si al progreselor

reale, inspre "vindecare", de exempliu, in domeniul leziunilor medulare.
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, - legatura securizata https

‘L— acces securizat ! https://www.risci.ro '
— B |
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)

administrator utilizator
staoiht legal neautentificat / logat

—_—

—

I
|* acces la date cu caracter
: snformativ - pubtic i

utilizator logat

pacient
P
AN
. \
RORN
o
|
[
e

Baza de date
specifica

e o nes—

Baza de date
specifica

|-
N 1
« acces numai la cazurile specifice

din lista proprie de capitatie
& actualizarea datelor cu caracter
biomedical / social

o accesnumalla datele cazulu |
propriu
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Fig. 3b
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DATE GENERALE DE IDENTITATE

Nume

Prenume

CNP

Data nasterii

format impus: an-luna-zi: ex: 2000-12-21

Sex

m sau f

Numar copii minori

Profesie

Functie

Telefon fix

Telefon mobil

E-mail

Mediu de rezidenta

urban sau rural

Judet

denumire judet (fara diacritice)
Localitate
?e;tér daca este cazul (1 - 6)
Et—rada
Numar

Detalii adresa
|

ex: etaj, apartament, etc

Fig. 4b
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SOCIAL

PN N
Dlspensanzey Statut Familiai Copii Insotltor

| Da 1 Nu | CasatoritF\lecasatom Divortat | Vaduv Da

DISPENSARIAT Numar

N

T - Nivel economic
O Stdii ) Statut profesi@ real /
S

Fara \ T i
ocupatie |

Angajat Somer Pensionar Fara ocupatie Nr.salanati Nr. Membri  Venit
familie Familie mediu

~

{Elementare|  Medii Superioarel l Angajat ‘ Somer LPensionar
- P S — |

Necesitati recomandate Necesitati realizabile |

Accesibilitate in mediu rural sau urban

Fig. 5
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MEDICAL J/
" Dragnostic ‘ S
Principal —» Lista Pacienti
Diagr.losticm ' List P‘"' -
DIAGNOSTIC ~ secundar E— 3 ista acxen'l
agnostie chnico — Lista Pacienti

Functional

L SOCIAL \
P | . .
. S Pacient

Date Medicale ~ g——"""

I

,/
‘//
Data Unitate ' . Nr. Foaie de ‘ )
Internary 7 »  Medicala > VSecrt)e . > Observatie Medic

Data Externarii
1 |

I 1

Diagnostic principal
/ \
Procedura Proceduri
Principala Secundare

Nivel Lezionar

Diagnostice secundare

Diagnostic Clinico-

Functional ASIA

FiMe

Stare la externare

Fig. 6a
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ﬁ’\ autentificat ? %“’( index (log-in)
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\
| (repetati inregistrarea) |
— e e
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|
.

-

e scriere date in DB
-~ afisare mesaj confirmare
‘ « afisare pagina date pacient

s-a efectuat

editarea datelor /"_/__,,..
pacientului 7 e

R _ editare date
| personale/saciale pacient

s-a ales
editarea datelor
pacientului ?

N¢U v

afisare pagina date
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L pacient

| 1
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Fig. 6b
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XXXXXX
operatie
reoperatie
complicatii
accidente

N

| cautare.php ‘

redirectionare catre

|
e . user ) j ! i
i autentificat ? l dH » ( index (log-in)
I

repetati inregistrarea) |

M

ht
I S S ‘1 |
{_inchidere pagina: | T‘L“T
\\\\\\\ R i ' |
é q A l index.php }
| | o
‘ b

» scriere date in DB
'« afisare mesaj confirmare

s-au trimis dat
pentruonoua >
S >o<xxxx7/

afisare pagina i
R —— introducere date pentru |
0 noua XXX

Fig. 6¢
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detalii
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user
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—NU- index (log-in) ‘
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g

t““'

|
index.php i
|
|

-

i

7
|

| s scriere date in DB *
<& - - .« afisare mesaj confirmare |
| - afisare pagina detalii

s-a modiﬁcat\

$isAlive ?

\///
|
NU

° aflsare mesaj avertizare | s-a ales
<@ -— & gfisare buton modificare modificarea
$isAlive ) j SisAlive ?

- - 1 afisare pagina detalii pacient
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Acces Medic

| 1 =

Cautare dupa ﬂm\
) diagnostic

nume \\

Cautare dupa
CNP

[ ] 1 ]

| IDENTIFICARE | SOCIAL (cu MEDICAL (cu
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modificare date) modificare date) modificare date)
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ALGORITMUL DE EVALUARE A UNUI PACIENT CU TRAUMATISM VERTEBROMEDUIL.AR

TVM

s v

A 4
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A4
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DATE MEDICALE REFERITOARE LA PRODUCEREA ACCIDENTULUI

. . Format impus: an-luna-zi
Data accidentului exemplu:p2000-12-21
Mecanism de producere / conjunctura
Nr Denumire Cod
” pieton ranit intr-o coliziune cu automobil (victima V03
____lunui accident rutier)
2 Jciclist (victima unui accident rutier) Vi3
3 |motociclist (victima unui accident rutier) V23
) 4 |locupant habitaclu automobil (accident rutier) V43 i
. |persoana ocupand vehicul animal, ranita in V;JH#W
|~ Jaccident de transport
6 |lcadere (de la acelasi nivel) gheata/zapada W00 o
cadere (de la acelasi nivel) datorita alunecarii, pas |
7 PN W01
| gresit, impiedicare
8 | cadere sport W09
9 |cadere scara W11 )
10 |cadere de pe o cladire sau de pe alta constructie W13
11 ||cadere dintr-un pom W14 o
12 |plonjon in apa W16
13 ||cadere de la un nivel la altul (in alte conditii) W17
14 [lcadere fara precizare W19
' 15 [Jlovitura animal W55
16 |lleziune auto-provocata prin spanzurare X70
17 [leziune auto-provocata prin salt in gol X80
18 [ieziune auto-provocata prin alte mijloace precizate X83
19 || agresiune cu obiect contondent Y00
20 |agresiune prin forta fizica Y04
21 | alte evenimente precizate, intentia nedeterminata Y33
22 Teveniment fara precizare, intentie nedeterminata Y34

Fig. 10b
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DATE MEDICALE PRIVIND DIAGNOSTICUL

Dianostic

;IDj | DENUMIRE ' coD |
L1 ;Paraplegle flasca - G82.0
| 2 Paraplegie spastica G821
| 3 |Paraplegie fara precizare G822 |
| 4 [Tetraplegie flasca A<§C582".§‘|5
' 5 [Tetraplegie spastica G824 |
| 6 [Tetraplegie fara precizare - Gs2s ;
| 7 |Coada de cal G83.4 |
' 8 IHemlpIegle flasca G81.0"
| 9 [Hemiplegie spastica G811
110 [Hemiplegie fara precizare G812

11 §D|pleg|e a membrelor superioare T*G83 O |
112 |Monopleg|e a unui membru inferior |G83.1 ‘
113 Monoplegie a unui membru superioriG83. 2 |

| 114 Monoplegie fara precizare G833 |
, Scor AIS motor | 1 - 100 |
scor AIS senzitiv —
sensibilitate algica | 1 — 112
(intepatura cu acul)
 scor AlS senzitiv -
sensibilitate
| epicritica 1-112
B (atingere fina)
| Grad de afectare | Neprecizat, A, B, C, D, E
neurologica
P Frankel/AlS

PENTRU FIECARE OPERATIE

Data operatie

format impus: an-luna-zi:  exemplu: 2000-12-21

Reducere luxatie

nu este cazul, completa, incompleta

Stabilizare coloana
prin:

nu este cazul, halou-vesta, contentie tip minerva,
osteosinteza metalica, osteosinteza grefon, osteosinteza
mixta

PENTRU FIECARE REOPERATIE

]

Data reoperatie

format impus: an-luna-zi;  exemplu: 2000-12-21

Motiv reoperatie

neprecizat, extragere de material, complicatii septice
locale

Fig. 10c
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CODIFICAREA DETALIILOR LEZIUNILOR

Fig. 10d

LEZIUNI
nr; denumire cod cod detalii W ‘!
e T —
| Fractura vertebrala s12 ol C1 B I ‘,
- icervicala - “i
© | Fractura vertebrala T
i cervicala S12_1) C1 |
!, | Fractura altei vertebre !
;,3 | cervicale precizate S12.2| C3 |C4/C5|Ce |C7 B
¢ Fracturi multiple ,
i 'vertebre cervicale S12_7] C3 |C4|C5 C6|C7 '
- . i Ruptura traumatica C3-|C4-|C6-|C7- )
‘ -
°_disc cervical S13.0/1C2-C3/ 4 | c5| c7 | T1 |
i . ! lLuxatia unei vertebre |
6 cervicale S13_1| C1 |C2|C3|C4 C5|C6|C7 | i !
L . . _~n C2-|C3-| C4-C5-|C6- S
7 Luxatii multiple gat S13_3|C1-C2 C3/C4a C5|C6|C7 ;
" 'Luxatii entorse B
! : S13 4, C1 |C2|C3|C4|C5/C6|C7 ;
_. coloana cervicala - ]
¢ Entorsa articulatii
; ;cerwcgle (fara leziune S13 6/S13_6 |
.~ | osteoligamentara - ‘
___ | vizibila radiologie) 4
‘10 Comotie si edem s14 0ls14 0 |
. ;maduva cervical - -
iLezmng traumatica S14 1/S14 1
. | neprecizata - - B
. 1 Dilacerare+sectiune+ i
Hz;smulgere radacini S14 2|514 2
' nervoase coloana - -
~_icervicala |
13| Fractura vertebra S22 0| T1 |T2|T3 T4 T5 T6|T7 T8 T9|T10/T11 T12
__ toracala - 1
14 Fracturi multiple S22 1| T1 |T2 T3 T4 |T5 Te|T7|T8 | T9|T10 T11 T12
___,coloana toracala. - e 1 ‘_‘
a; 153 Ruptura traumatica 523 0| T1-T2 T2-|T3-| T4-|T5-|T6-|T7-|T8-|T9-T10-T11-T12-
' disc toracal - T3 |T4 | T5 |76 |T7 T8 |T9 T10/T11|T12| L1
i Luxatie vertebra T2-/T3-|T4- |T5-|T6-|T7-T8-|T9-T10-T11-T12-
16/ toracala 823 1\T1-12/ 13 14 15 T6|T7|T8 T9 T10T11T12) L1 |
- Comotie si edem al
17  maduvei spinarii S24 0,524 0
___|toracice
'Leziune a maduvei
18 | spinarii toracice S24 1|S24_1
| nespecificata .ﬂ
Smuigere radacini E
.19} nervoase coloana S24 21524 2 |
'~ toracala _—
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CODIFICAREA DETALIILOR LEZIUNILOR

LEZIUNI
E ne r denumire cod cod detalii
Td . Fractura unei vertebre
320; lombare S32_0 L1 L2 L3 L4 L5
F i
21 E Fractura sacru S32_1 | 832 1
22'; Smulgere radacini nervoase 32 4 | S32 4

. coloana lombara
Fracturi multiple coloana

23 lombar+bazin S82_7 | 8327

04 Ruplura traumatica disc $33 0 | L1-L2 | L1213 | L3-L4 | L4-L5  L5-S1
L fombar -

.25 Luxatie vertebra lombara S33 1 L1-L2 | L2-L3 | L3-L4 | L4-L5 | L5-S1
§26% Entorsa coloana vertebrala S33 5 533 5

“°| lombara =

o7 Comotle si edem meduva s34 0 | S34 0

. lombar - -

1 Alta leziune a maduvei

128 spinarii lombare (conus S34 1 | S34 1

- ? medullaris)

‘29‘ Diiacerare sectiune radacini S34 3 | 534 3

: nervoase "Coada de Cal*

\ Complicatia mecanica a altor
30] proteze, implante si grefe T84 4 | T84_4
- | ortopedice interne
+ Complicatii ale tratamentului
, medical si chirurgical, infectia
i si reactia inflamatorie
31! datorata altor proteze, T84_7 | T84_7
- implante si grefe ortopedice
¢ interne
Alte complicatii precizate ale

32[ chirurgicale, neclasate la alte T88.8 | 1888

©{ locuri [
§33; Sechele fracturi coloana T91 1 To1 1

.~ vertebrala : —

34 Sechele Ieznunl-traumatlce T91 3 | 7913

'~ maduva spinatii

Fig. 10e
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DETALII MEDICALE PRIVIND COMPLICATIILE

« NR | DENUMIRE CcOD
1| Afazie, tulburari de limbaj R47 0 |
.2 Anchiloza M24 6
3 “ Calcificari ectopice (Calcificare, osificare paralitica a unui muschi) | M61.29 |
: . Cardiopatie ischemica cronica 125
5 ‘i Cauzalgia (durere neuropata) G56.4 |
.6 . Complicatie a ingrijirilor chirurgicale si medicale, fara precizare T88 9
7 | ‘Depresie reactiva F32
8 | Diabet zaharat tip Il E11.9
9 | . Diareea functionala K59.1
_10 r ' Dislipidemie mixta E78.2
AR . Disreflexie autonoma (Hipertensiunea secundara, nespecificata) 115.9
12 | Fistule uretrale N36 0 ;|
13 . Hematurie B R31 |
- 14 | Hidronefroza N13 3
15 | Hipertensiune arteriala 110
16 | Hipotensiunea ortostatica 195.1
~ 17 | incontinenta urinara nespecificata R32
18 ! Infectia tractului urinar N39 0
19 ' Insuficienta renala N18
.20 ' Insuficienta respiratorie J96
21 7‘ Litiaza renala N20 0
22 | Litiaza vezicala N21_0
_ 23 | Necroze aseptice M87 3_?
24 ! Orhita, epididimita si epididimo-orhita cu abces N45.0
L 25 Osteomlellta vertebrala M46 2
j 26 Osteq;oroza - M81 9
(; 27 L - Pneumonia bacteriena, nespecificata J15.9
. 28 | Pneumonie, nespecificata J18.9
. @k,‘j}_l?_sihoze endogene F20
. 30 . Retentie de urina R33
. 31 4 Sindrom cerebral post-traumatic nepsihotic FO7_2
32 1 Siringomielia si siringobulbia G95 0
L 33 | Traheostomie Z43 0 |
34; Trombembolia pulmonara 126
| 35 ! Tromboflebita 180_0
36 Ulcer de stress K25_K26
37 _: Orhita, epididimita si epididimo-orhita fara abces N45.9
? 38 " Tumora maligna a ureterului C66
8 39 Tumora maligna trigonul vezicii C67.0

Fig. 10f
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Client Server (Apache)

Solicitarea unei

adrese URL
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’ HTML
HTML
Solicitarea
unui script

Interogare

Fig. 12
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incegisirare

Te rog, ntrodu nformatiie necesars, Un mail de venficare iti ve fi transmis pe adresa furnizata.
Daca nu doresti sa-t fie afisats gdresa emad. 18 rog bifeaze cesuta ascunde adress mar R

Numete de utlizator si parols 3unt case-sensitive (eosta diferenta mire ‘parolamee’ st PaRclLAmMEA":

Surnsle og ws i afiset o st

Numea de afisas e
a {___. }

Hume utizatsr
“eTEnens 02 v [ folosna pentru sutentificare (in sistem —
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farada

“eintredy parola

adresa Emai
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Fig. 14



RO 2011 00006 U1

Windows Internet Explorer

Fig. 15
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Faiied jogin attempts

]IP addrass/ Host

U

l Utihizatorul a incercat s& se autantifice cu un nume

v GLoum, 2007, ; 1 . .
: ' I de utilizator inexistent

85.120.203,122

'O

Utilizatorul @ incercat sa se autentifice cu un nume

1101 | Utilizatar: cristi CfCaleul-Ramona Delete
: D Ban
: - [ S — S - - Mf
- - < Utilizatorul a incercat s se autantifice tu un nume [ D
Pa 1 T P T i “r . : i B 3.
e HD mar. 2u07,  de utilizator inexistent 85.120.203.121 | Delete
03:28 L Utilizator: kiki CfCalcul-Ramona :
i - ' ; D Ban
Mz 15 mal. 2007 éUtihzatCrrul 2 incercat s3 se autentifice cu un nume 85.120.203.121 ! D
HE Lo mat SUHSe L de utilizator inexistent [t i Dalete
126 [ S { fCalcul-Ramona |
 Utilizatory kikd '
! i Ban |
B T S —— fms e
|
i
I

rta 1Z mat. 2007, T . €5.120.,203.121 !
i | de utilizator inexistant 4 Delate
03:25 S S OfCalcul-Ramona .
P Utilizator: kiki : D
i r Ban
. e b+ et
Ut . incarcat 53 s ifice ¢ = - s :
ta 15 mal. 2007, | L‘ltlhz;i.:crul & incarcat sz se autentifice cu un nume 85.120.203.121 !
P y de utilizator inexistent GfCalcul-Ramona | Dalate ;
e | Utilizatar: KIKT ' :

Dean
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SCHEMA LOGICA DE PRINCIPIU A REALIZARII UNOR
OPERATII IN CADRUL SISTEMULUI INFORMATIC INTERACTIV

TABELUL |
T I D —
OPERATII SECURIZARE | OBSERVATII
2 3 4
1
‘ — j
‘ utilizator |
f autentificat? s |
| verificarea . ]
| | autentificarii lig- 15, 16;
; |
o
! ! ] |
i 1 ; — —
i‘ J f aCCCSUl doar la acces doar la }
‘ l pag WEB pag.WEB pentru i
: 3 [‘ ) utilizatorul fig. 13; (
i : l Lneautentificat/logat F“%J
‘1 : inrcgvistrare |
l e i . .
4 (log - in) lrtl'rlc?glitrarlea. fig. 14:
| | uhzatondiul | jeoatyra securizata |
\ @ https; |
e ! | acces securizat; |
! j uliliz.autentificat ?
g ‘\ logat/parolat
I -
| |
S i o I
| | acces la pag. WEB acces la pagina de
| | si FORUM/CHAT web la forum/chat
6 (postare intrebari) fig. 13, 17: )
i ’ si la butonul baza |
} _ v de date -
i‘ acces la butonul acces la butonul
‘ ] BAZA DE DATE BAZA DE DATE
L7 a utilizatorulu fig. 13, 17; ]
:’ 1 l autentificat
— L logat/parolat ]
" 8 | - rand 9
] ]
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TABELUL 1 (continuare)

OPERATII ( SECURIZARE

Nr.| SCHEMA LOGICA OBSERVATII
I crt. ‘
o | 1 2 3 LA
|
| A
9 | - -
|
I |
1 , medic de selectare buton
10 \ pacient | familie utilizator pacient/ fig. 13...16:
| ; medic de familie
utilizatorul este calitatea se acorda
B dic de famili de catre institutiile
1 me 1Cd, € i‘m‘ le abilitate:
! acreditat lega randul 19:
| |
‘r_f B - -
v : selectare buton
12 <Caz nou acniia:::are caz nou / fig. 17;
actualizare date Y
! | personale
|
‘ pacient autentificat
“ i3 logat/parolat - ) - |
, ; legatura securizata
I u
; B certificata SSL;
\ | L pac?entul poate e .| actualizarea se face
| \ actualizare date acltufahza adresa, nr. | acces restrictionat; | o0 oLl 0 |
- 14 personale telefon, varsta, stare solicitarea pacientului; |
‘ civila, statut familial fio. 4a. 4b. &- :
\ _ 51 socio-economic 18- 73, 40, &,
S
l
\ - ’ utilizatorul este un
: inregistrare nou viitor pacient, .
5 15 caz nou interesat sa se inscrie fig. 4a, 4b;
i in baza de date
: y instructiuni pentru luarea in evidenti in
listare instructiuni realizarea primei baza de date se face
i 16 pentru inregistrare inregistrari / ludri in de catre medicul de
§ evidentd in calitate familie Tmpreuni cu
| ‘ de sechelar post TVM respectivul sechelar
i i
T viltor pacient
{ N p— —
} 15 \J sechelar post TVM ‘f
i 1 !
- ] =
o

randul 22; l
|
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TABELUL 1 (continuare)

— ATk — ‘j

\

N[;' \ SCHEMA LOGICA OPERATII SECURIZARE | OBSERVATI1

cr
|
| _ J

]

0 | 1 2 3 4

S S
| |
19 B - randul 11;

}

N “__—-I A — .
[ , . . inregistrarea se face
- o e ]|l e el
\ 20 | medicului de familie 8 baza documentului

se acorda de citre . ,
| \ 4 S . legal de acreditare al |
| institutiile abilitate . . ]
i ‘ medicului de familie
;F ! -~ verificare daca datele personale
| i utilizatorul este - . o
21 edic de familic? utilizatorul este de identificare
| ' medic de familie inclusiv CUT al |
| | DA atestat legal cabinetului
S— —
i i _

; \ acces la propria fig. 17, 18; J

\ 22 | lista de capitatie e ° - randul 18, 28:

\ |

1 S

T j 5 f —
| |

f | . aci selectare dupa .

53 ‘ alegere pacient € r P fig.4a, 4b;

! | T nume si parola .

| | legatura securizata |

S certificata SSL; .

’ ‘l _ verificare daca !

f J este prima pacientul a mai | acces restrictionat; }

I 24 accesare? . .. - -

| ! fost 1nscris in i

1 i baza de date !

; ‘ NU ‘

— | " —

[ | inregistrare date || luarea in evidenta ‘

25 bio-medicale a noului pacient; fig. 11a...11h: |

| stabilire parola;

| P

\ i | actualizare date

) 26 actualizare date bio-medicale fig. 5, 6a...6d:

5 | bio-medicale numai de citre fig. 10a...10f:

\ 4 medicul de familie |

L —— S— —

o |

; i (pacient autentificat

f 27 ( logat/parolat -

-

o

28 |

‘ 28 J‘ -~ randul 22; \

i ‘,

L
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Titlul inventiei | SISTEM INFORMATIC INTERACTIV PENTRU COLECTAREA $I GESTIONAREA
DATELOR BIOMEDICALE S| SOCIALE DEDICATE DISPENSARIZARII AVANSATE A
PACIENTILOR

Solicitant ONOSE GELU, STR. TITUS NR 43, PARTER, AP.1, SECTOR 4, BUCURESTI, RO;
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intocmit prezentul, si care nu au fost publicate de 0.S.1.M. pana la data intocmirii prezentului.

Y ST
Data redactarii: 14.09.2011 Exa tor,

ENE 6RICA

Litere sau semne, conform ST.14, asociate categoriilor de documente citate
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A - Document care defineste stadiul general al
tehnicii si care nu este considerat de relevanta particulara,;

D - Document mentionat deja in descrierea cererii de model de
utilitate pentru care este efectuata cercetarea documentara;

E - Document de brevet sau de mode! de utilitate avand o data
de depozit sau de prioritate anterioara datei de depozit a cererii in
curs de documentare, dar care a fost publicat la sau dupa datade
depozit a acestei cereri, document al carui continut ar constitui un
stadiu al tehnicii relevant;

L - Document care poate pune in discutie data prioritatii/lor
invocatd/e sau care este citat pentru stabilirea datei de publicare
a altui document citat sau pentru un motiv special (se va indica
motivul);

O - Document care se referd la o dezvaluire orala, utilizare,
expunere, efc;

P - Document publicat la o data aflata intre data de depozit a
cererii $i data de prioritate invocata;

T - Document publicat ulterior datei de depozit sau datei de
prioritate a cererii $i care nu este in contradictie cu aceasta, citat
pentru mai buna intelegere a principiului sau teoriei care
fundamenteaza inventia;

X - document de relevanta particulara; inventia revendicata nu
poate fi consideratd noua sau nu poate fi considerata ca implicand
o activitate inventiva, cand documentul este luat in considerare
singur;

Y - document de relevanta particulara; inventia revendicata nu
poate fi considerata ca implicand o activitate inventivd, cand
documentul este combinat cu unul sau mai multe alte documente
de aceeasi categorie, o astfel de combinatie fiind evidentad unei
persoane de specialitate;

& - document care face parte din aceiasi familie de modele de
utilitate.
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