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APARARE $I DE CATRE O STATIE DE SOL (DRONEND)

(57) Rezumat:

Inventia se refera la un sistem de detectie, localizare si
bruiere a unei drone tinta folosind o statie de la sol si o
drona de aparare, precum si la metode de implemen-
tare a functiilor de detectie, localizare si bruiere din
cadrul sistemului. Sistemul conform inventiei este alca-
tuit dintr-o statie de la sol care cuprinde o platforma
SDR USRP-X310 avand functii de detectie a spectrului
si de identificare a directiei de incidenta a unui semnal
provenit de la o drona, echipatd cu douda module de
radiofrecventa Twin-Rx avand patru canale de receptie
aliniate in faza, o platforma SDR USRP B200 mini pen-
tru emiterea unui semnal de bruiaj, un calculator gazda,
cuplat printr-o interfatd Ethernet la platforma SDR
USRP-X310 si printr-un cablu USB la platforma SDR
USRP B200 mini, prevazut cu algoritmi de detectie a
spectrului si de identificare a prezentei dronelor si a
directiei acestora, o antena de bruiaj prevazuta cu un
suport motorizat de orientare a antenei si un modul de
control al motoarelor suportului motorizat, cuplat de
asemenea la calculatorul gazda, avand rol de ajustare
a azimutului si a elevatiei antenei de emisie a semna-
lului de bruiaj care poate fi amplificat prin intermediul
unui amplificator de putere si dintr-o drona de aparare
avand functii de estimare a directiei de incidenta pentru

o drona {inta cat si de transmitere a unui semnal de
bruiaj catre aceasta, in aceste scopuri fiind prevazuta
cu o platforma SDR USRP-E312, alimentata de la un
acumulator integrat, avand doud porturi de transmisie
si doua porturi de receptie, si doua antene de receptie.
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Titlul inventiei: Sistem de detectie, localizare si bruiere a unei drone tinta de cétre altd drona

de apérare si de catre o statie de sol (DronEnd)

Aceasta inventie se referd la un sistem de detectie, localizare si bruiere a unei drone
tinta, de citre alta drona de aparare si de citre o statie de sol.

Sistemul, numit DronEnd, va fi proiectat pentru a oferi protectie impotriva dronelor
comerciale. Scanerele cu radiofrecventa (RF) oferd cea mai rentabila solutie pentru detectarea,
urmdrirea si identificarea dronelor pe o zond largd. Au capacitatea de a scana spectrul
electromagnetic si de a identifica transmisiile specifice de la dronele comerciale. Cat timp drona
transmite un semnal (cum ar fi video 1n direct sau telemetrie), sistemul 1l va detecta. Sistemul
utilizeazd tehnici radio pentru bruiajul dronelor comerciale, efectul obtinut fiind bruiajul
comunicatiilor radio (jamming) intre pilot si drona pentru blocarea transmisiei comenzilor cétre
aceasta si a informatiilor telemetrice sau video transmise cétre pilot. Jammer-ul face ca drona
sd planeze, si aterizeze sau sd pardseascad perimetrul protejat, asigurdnd astfel securitatea
spatiului aerian de joasa altitudine.

Detectia, localizarea si bruierea se realizeazi folosind echipamente radio definite prin
software (SDR) care sunt montate pe drona de apérare insédrcinatd cu detectia si bruierea altor
drone, precum si folosind o statie de sol, implementatd tot folosind platforme SDR, care poate
creste perimetrul de detectie si poate comunica dronei de aparare zona in care se afla drona care
urmeaza a fi bruiata din in aer.

fn prezent, existd un numir restrans de astfel de inventii care sa aibd sl 0 componenta
aeriana de tip drona de apdrare de tip agent si o componentd de sol [1-7]. Mai mult, componenta
de bruiaj nu este prezenta in brevetele studiate de catre autori.

In brevetul [1], autorii propun un sistem care include un mecanism folosind LIDAR pentru
a urmdri o drona tintd si pentru a oferi informatii de detectare si urmarire a dronei tintd; un
sistem de control pentru a procesa informatiile de detectare i urmdrire i pentru a oferi
informatii de ghidare pentru a intercepta drona tinta; si o drond de interceptare de mare putere.
Spre deosebire de sistemul propus de noi acest sistem nu are functionalitatea de bruiere
implementata si sistemul propus de noi propune un sistem de detectie si bruiere implementat si
pe drona de apérare de tip agent.

In brevetul [2] sistemul implementeazd contramésuri impotriva vehiculelor aeriene fara
pilot (UAV) considerate a fi amenintari. Detectorul de semnal identifica semnalele radio
transmise intre unitatea de comanda si UAV si blocul de extragere de caracteristici extrage
caracteristicile semnalului din semnalele wireless detectate, iar clasificatorul determind daca
semnalele wireless detectate corespund unui protocol wireless cunoscut sau necunoscut. Spre
deosebire de sistemul propus in prezenta inventie, acest sistem nu are functionalitatea de bruiere
implementata si sistemul de detectie si bruiere implementat si pe drona de apérare de tip agent.

In [3] se propune un sistem pentru detectarea si combaterea unei drone utilizand o retea de
antene de detectie si un semnal de control al dronei Intr-un cAmp vizual de 360 de grade, reteaua
de antene de detectare fiind configuratd in continuare pentru a detecta directia dronei, sistemul
de neutralizare incluzind o antena de transmisie configurata si transmiti un semnal de anulare
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catre drona detectatd si un dispozitiv de procesare configurat si genereze semnalul de anulare
si sd controleze transmisia semnalului de anulare. Spre deosebire de sistemul din prezenta
inventie, acest sistem nu are functionalitdtile de detectie si bruiere implementate si pe drona de
apdrare de tip agent.

In brevetul [4] autorii propun un sistem si o metodd de detectare a dronei. Sistemul de
detectare a dronei include: un modul de anteni care include antene de receptie distantate care
pot detecta directia dronei; un modul de procesare/control, incluzdnd o unitate de filtrare a

« semnalului $i o unitate de triangulare conectati la unitatea de filtrare a semnalului. Unitatea de
filtrare a semnalului fiind un semnal Radio Frecventa. Pentru functionalitatile de filtrare se
doregste extragerea a cel putin unuia dintre semnalele RF de 2,4 GHz si 5,8 GHz. Unitatea de
triangulare calculeaza indltimea, azimutul si distanta pozitiei reale a UAV pe baza semnalelor
RF. Sistemul din prezenta inventie, spre deosebire de acest sistem, are si functionalitatea de
bruiaj si functionalitatea de drona agent care poate detecta si bruia alta drona.

In brevetul [5] autorii se folosesc de receptia unui semnal sonor si inregistrarea acestuia si
comparatia acestuia cu cel putin o semniturd de sunet de drond stocatd intr-o baza de date, si
transmiterea unei alerte in cazul in care o drond a fost detectata. Sistemul propus in prezenta
inventie, spre deosebire de acest sistem, foloseste semnalele de radio frecventa, are si
functionalitatea de bruiaj si functionalitatea de drond agent care poate detecta si bruia altd
drona.

in [6] brevetul descrie mecanisme de monitorizarea a unei zone geografice predeterminate
care inconjoard o anumita proprietate, determinarea faptului cd un dispozitiv de drond se afla
in zona geograficd predeterminatd care inconjoard proprietatea particulard, determinarea daca
drona este un dispozitiv neautorizat §i transmiterea unui semnal care indicid detectarea
dispozitivului de drond neautorizat in zona geograficd predeterminatd care inconjoard
proprietate. Sistemul propus in prezenta inventie, spre deosebire de acest sistem, are si
functionalitatea de bruiaj si functionalitatea de drond agent care poate detecta si bruia altd
drona.

in [7] autorii propun un sistem de detectare a dronei ostile impreuni cu un sistem de control
al dronei defensive configurat pentru a folosi datele pentru a intercepta drona ostild. Sistemul
de intrerupere a atacurilor cu drone poate cuprinde in plus un sistem configurat pentru a
identifica o sursd de control a dronei ostile si astfel o noua drona defensiva sa foloseascd aceste
date pentru a zbura cétre o locatie asociatd. cu sursa de control a dronei ostile. Sistemul propus
in prezenta inventie, spre deosebire de acest sistem, are si functionalitatea de bruiaj care permite
eliminarea imediatd a dronei ostile.

Niciunul dintre brevetele de inventie [1-7] nu realizeazi functionalitatea de bruiaj si
functionalitatea de drond agent care poate, de asemenea, detecta si bruia alte drone. Ca atare,
niciunul dintre brevetele [1-7] nu poate elimina direct drona neautorizati care este detectati
intr-un spatiu geografic.
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Problema pe care o rezolvd prezenta inventie este detectia si localizarea dronelor
neautorizare, precum §i bruierea acestor drone folosind o statie de sol si o drond agent de
apérare care poate detecta si bruia alte drone dintr-un anumit spatiu aerian.

Astfel, avantajele inventiei fati de stadiul actual al tehnicii sunt urmétoarele:

1. Timp de rispuns mic — detectia, identificarea, determinarea directiei si bruiajul
propriu-zis trebuie si aiba loc sub 30 secunde.

2. Domeniul de frecvente — acoperd intreg domeniul electromagnetic utilizat de
comunicatiile dronelor: 2.4 GHz, 5.8 GHz.

3. Functionare autonomi — permite detectia in timp real a semnalelor cu salt rapid de
frecventa, analiza saltului de frecventa si clasificarea parametrilor acestuia.

4. Detectia saltului de frecventi in bandi largd — bandd maximi de 2,5 MHz

5. Detectia directiei emisiei in banda larga — latimea de banda de 80 MHz.

6. Determinarea cu precizie a directiei dronei — utilizeaza mai multe antene cu care

creste precizia de determinare a directiei dronei §i imunitatii la ecouri secundare.
a. Antena directionala cu castig mare montata pe suportul Pan-Tilt urmareste
eficient drona si transmite semnal de bruiaj in directia dronei

7. Bruiaj eficient — emisia de semnal de bruiaj este efectuatd doar in banda utilizatd de
drond, fard a interactiona cu celelalte comunicatii posibile din domeniul spectral
respectiv.

a. 2 benzi de frecventd ale semnalelor de bruiaj (benzile de frecventa si puterea
de iegire pot fi configurate)
b. Bruiajul de frecventd se face automat la detectarea dronei

Procedeul din prezenta inventie presupune urmaétoarele etape: 1. detectia; II. localizarea II1.
bruiajul.

Cerinte de sistem — prezentare generala:

Solutia include bruiaj (jamming) care acopera atdt banda de 2.4 GHz, cét si banda de 5.8 GHz.
Circuitul RF este implementat folosind platforme radio definite prin software configurate pentru a
scana benzile de frecventd in care dronele emit. De asemenea, este inclus un amplificator de putere
liniar pentru a amplifica puterea de iesire a platformelor radio definit prin software.

Circuitul de alimentare este proiectat pentru a furniza tensiunile DC necesare pentru circuitele RF
si de reglare a puterii de intrare alternativd 220/110.

Cerinte de alimentare RF:

Puterea maxima a benzilor ISM permisa pentru drona civild este de 36 dBm EIRP (Putere izotropa
radiatd efectivd) cu puterea maxima transmisd de 1 W (30dBm) si raportul minim semnal/zgomot
SNR este de 4 dB pentru date. Prin urmare, folosind o aritmetica simpld, puterea radiatd a Jammer-
ului RF trebuie si fie mai mare de 32 dBm EIRP.

o Pentru a obtine puterea necesari pentru circuitele RF din Banda 1 (2.4 GHz), se utilizeaza
un amplificator de putere cu un castig de 30 dB cu o putere de iesire VCO de 3 dBm si o
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antend de 10 dBi; puterea radiata a circuitului RF din banda 1 fiind de 40 dBm, ceea ce

depaseste puterea de bruiaj necesard pentru a bloca comunicatiile R/C cu drona civild
»banda 1 (2,4 GHz)”.

e Pentru circuitul RF Banda 2 (5 GHz); se foloseste acelasi amplificator de putere cu un castig
de 30 dB si se foloseste o antend de 15 dBi, care radiaza o putere totala EIRP de 50 dBm,

care este mai mult decét puterea de bruiaj necesara pentru comunicatiile R/C cu drona civila
banda 2 (5 GHz).

Definirea functiilor sistemului (detectie, localizare, apirare)

DETECTIE

O drona poate fi detectatd imediat ce operatorul ei stabileste o legitura radio (adica drona
si/sau telecomanda sunt pornite). Procesul de asociere, legétura radio, decolare si urcare dureaza
de obicei intre 30 de secunde si cinci minute, in functie de modelul de drona (referinta noastra fiind
DJI Mavic AIR). Acest lucru 1i permite lui DronEnd o capacitate unicd de avertizare timpurie, prin
detectarea dronei chiar inainte de a putea decola. DronEnd utilizeaza detectarea semnalului RF in
timp real.

LOCALIZARE

DronEnd poate detecta locatia dronei in azimut folosind algoritmi de detectie a unghiului
de incidentd a semnalelor RF, pe baza semnalelor receptionate folosind un sistem de antene de
receptie. Sistemul asigura si detectia in domeniul elevatie folosind mai multe canale de receptie.

Antena sistemului ofera acoperire de 360° (azimut de 360°) avand si posibilitatea de a fi ajustata
la 90° sau 180°.

APARARE (BRUIAJ)

DronEnd este o solutie stationara si asigurd blocarea automata a perimetrului. Nu necesita
operator. Este controlat manual, semi-automat sau in mod complet automat. Din momentul in care
o drond a fost observatd, este nevoie de citeva secunde pentru a bloca semnalul de control si
legatura video.

-~



RO 137717 A2

Arhitectura generali a sistemului DronEnd

Arhitectura sistemului DronEnd de sol este prezentata in Figura 2.

Scopul platformei de sol DronEnd este de a scana spectrul RF pentru a detecta prezenta
uneia sau mai multor drone intr-o anumita zond si pentru a anihila dronele prin emiterea unui
semnal de bruiaj RF.

Procesul de detectie este realizat prin utilizarea unuia sau mai multor algoritmi de detectie
a spectrului, care permit identificarea semnalelor RF transmise de dronele tintd. Deoarece pozitia
dronelor tintd nu este cunoscuti initial, In acest pas vor fi utilizate antene omnidirectionale.

Este necesar un pas suplimentar pentru a identifica directia fiecdreia dintre dronele tinta. in
acest scop, sunt utilizati diferiti algoritmi de identificare a directiei de incidentd (AoA). Algoritmii
exploateaza diferenta de fazd a semnalelor primite folosind mai multe antene pentru a estima
unghiul de sosire a semnalului RF provenit de la drona.

Un ultim pas consta in transmiterea unui semnal de bruiaj catre drona tintd identificata,
pentru a perturba comunicatiile dintre drond si operatorul acesteia. Deoarece semnalul de bruiaj
trebuie transmis numai in directia dronei tintd, pentru a evita interferenta cu alte echipamente
situate in zona, pentru operatia de bruiaj se utilizeaza o antena directionala.

Pentru implementarea sistemului de apérare de sol DronEnd, se utilizeaza platforma SDR
USRP-X310 pentru functiile de detectie a spectrului si de identificare a directiei de incidentd (AoA)
a semnalului provenit de la drond si o platformd SDR USRP B200mini pentru functia de emitere
a semnalului de bruiaj. Platforma SDR USRP-X310 este echipatd cu doud module RF Twin-RX
RF (gami de frecventd 10-6000 MHz). Datele RF primite sunt transferate folosind o interfata
gigabit Ethernet catre un computer gazda, unde se utilizeaza algoritmi de detectie a spectrului si
AoA pentru identificarea prezentei dronelor si a directiei acestora. Prin utilizarea a doua placi
TwinRX, sunt disponibile patru canale de receptie aliniate in fazi si, ca atare, este posibild
detectarea mai multor drone finta.

Unghiul de incidentd detectat prin intermediul algoritmului AoA este procesat (filtrat) prin
intermediul unui script implementat in mediul Matlab pentru a inlatura eventualele indicatii eronate
legate de pozitia dronei si este ulterior transmis folosind o interfata seriald (UART) citre suportul
motorizat de orientare al antenei de bruiaj, prezentat in Figura 3. Datele sunt primite de cétre
modulul de control al motoarelor pas-cu-pas, utilizate pentru deplasarea suportului motorizat
folosit pentru pozitionarea antenei de bruiaj. Modulul de control al motoarelor este bazat pe un
procesor Microchip ATMega328p, care, pe baza informatiei primite, controleazi motoarele pas-
cu-pas utilizate pentru deplasarea suportului motorizat de antena. Doud motoare pas-cu-pas Nema
17 controlate folosind drivere Texas Instruments DRV8825 sunt utilizate, unul pentru ajustarea
azimutului §i unul pentru ajustarea elevatiei antenei de emisie a semnalului de bruiaj. Pentru
cresterea razei de acoperire, semnalul de bruiaj este amplificat prin intermediul unui amplificator
de putere.

Capabilitatile sistemului de sol DronEnd sunt completate de catre sistemul DronEnd aerian,
cu arhitectura prezentata in Figura 4.

Pentru sistemul DronEnd aerian este utilizatd o platformd SDR USRP-E312 (gami de
frecventa 70-6000 MHz), montatd pe o drond de aparare. Platforma USRP-E312 este alimentata
de la un acumulator integrat si se bazeaza pe un SoC Xilinx Zynq 7020 (FPGA seria 7 cu procesor
dual-core ARM Cortex A9 866 MHz). Dispozitivul are o greutate mica (446 g) si include 2 porturi
de transmisie si 2 porturi de receptie.
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Deoarece lungimea de unda corespunzitoare benzilor de frecventa utilizate de drone pentru
a comunica se afld in intervalul de la 10 la 20 cm, sunt montate 2 antene de receptie pe sistemul
DronEnd aerian, obtindndu-se o estimare AoA pentru drona {intd. Aceeasi platformad SDR este
utilizatd pentru a transmite semnalul de bruiaj cétre drona detectati. Deoarece distanta dintre
platforma aeriand si drona tinta este mai mici in comparatie cu scenariul de la sol la UAV, puterea
de transmisie necesari este, de asemenea, mai mica.

Modulele software care sunt utilizate pentru a implementa functiile de detectie, localizare
si apdrare sunt interconectate asa cum este prezentat in Figura 5. Astfel, modulul de detectie
spectrala, care implementeaza functia de detectie, realizeaza o monitorizare in timp real a gamelor
de frecventd in care dronele pot comunica si, pe baza algoritmilor de detectie spectrald, identifica
prezenta unei drone in perimetrul monitorizat. Informatiile furnizate de acest modul sunt legate de
banda/benzile de frecventd In care drona/dronele au fost identificate. Aceste informatii sunt
transmise cétre modulele de identificare a directiei i de bruiaj. Modulul de identificare a directiei,
pe baza unor algoritmi de estimare a incidentei semnalelor de radiofrecventd, furnizeazi ca
informatie directia dronei tintd, ceea ce permite orientarea corespunzitoare a antenei directive
utilizate pentru bruiaj. Modulul de bruiaj genereazd un semnal de bruiaj in banda de frecventa in
care drona tinta a fost identificatd, avand ca scop intreruperea legéturii radio intre drona tinta si
operatorul de la sol.

In Figura 6 este prezentat sistemul DronEnd aerian, implementat folosind o drona de
aparare pe care a fost montata platforma SDR USRP E312.
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Revendicari

Sistem si metode de detectie, localizare si bruiere a unei drone tintd de citre alta
drond de aparare si de cétre o statie de sol, cu suport motorizat pentru antena de
bruiaj. Sistemul este caracterizat prin aceea ca pentru implementarea statiei de sol
sunt utilizate platforme radio definit prin software conectate la calculatoare gazda,
iar pentru implementarea sistemului aerian sunt utilizate platforme radio definit prin
software de sine stétitoare, montate pe o drond de apérare de tip agent.

Metoda de detectie a dronelor, conform revendicarii 1, caracterizata prin aceea cd,
pe baza unor algoritmi de detectie spectrald, sunt identificate benzile de frecventa
utilizate de dronele tintd pentru comunicarea cu operatorii aflati la sol.

Metoda de localizare a dronelor, conform revendicérii 1 si folosind datele furnizate
de metoda mentionaté la punctul 2, caracterizatd prin aceea ca, prin utilizarea unor
sisteme de antene si unor algoritmi de identificare a directiei de incidentd a
semnalelor radio, sunt localizate dronele tintd. Datele furnizate prin metoda
revendicati la acest punct reprezintd orientarea dronei tintd, relativ la drona de
apdrare, respectiv Ja statia de sol.

Suport motorizat utilizat in sistemul de sol, conform revendicirii 1, caracterizat prin
aceea cid permite orientarea antenei de bruiaj citre directia dronei tintd, pe baza
informatiilor furnizate prin metoda revendicatd in 3, pentru minimizarea
interferentelor §i maximizarea razei de actiune. Suportul utilizeazid doud motoare
pas cu pas pentru orientarea antenei in planurile azimut si elevatie si primeste datele
de comanda pe o interfata seriala.

Metoda de bruiaj a dronelor folosind statia de sol, conform revendicarii 1 si
metodelor de detectie si localizare cuprinse in revendicarile 2 si 3, caracterizati prin
aceea cd semnalul de bruiaj este emis In banda de frecventd stabilitd pe baza
informatiilor furnizate prin metoda din revendicarea 2, folosind o antena directiva
plasata pe suportul motorizat mentionat in revendicarea 4.

Metoda de bruiaj a dronelor folosind o drona de apérare, conform revendicarii 1 si
in urma mecanismelor de detectie si localizare mentionate in revendicarile 2 si 3,
caracterizat prin aceea cd drona de apérare este rotitd astfel incat antena directiva
utilizatd pentru bruiaj sd fie orientatd cétre antena tintd pe baza informatiilor
furnizate prin metoda revendicatd in 3, iar banda de frecventd in care este emis
semnalul de bruiaj este stabilitd pe baza informatiilor furnizate prin metoda din
revendicarea 2.
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Figura 1. Arhitectura sistemului DronEnd
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Desene la care se face referire in descrierea inventiei

Sistem de detectie, localizare si bruiere a unei drone tinti de ciitre altd droni de apirare si
de citre o statie de sol (DronEnd)

Gb Ethernet
USB 3.0
RF cable

N
| 1] 1] e

e
PRI
~
O

antena
Twin RX Twin RX PC gazda |
rocesare Platforma
USRP X310 B
semnal SDR

Figura 2. Arhitectura sistemului DronEnd de sol
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Figura 3. Componente ale statiei de sol din cadrul sistemului DronEnd, responsabile pentru functia de bruiaj:
amplificatorul de putere, modulul de control motoare, suportul motorizat pentru antena de bruiaj si antena folosita
pentru emiterea semnalului de bruiaj
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Figura 4. Arhitectura sistemului DronEnd aerian

— {;i/Z_) ~—

RO 137717 A2




RO 137717 A2

Detectie spectrala

(Functie detectie)

Banda de frecventa
identificatd

A

Bandi de frecventa Identificare

identificata d.lrecgle'
(Functie localizare)

Comanda orientare

antend bruiaj

h 4

Bruiaj

v

(Functie aparare)

Generare semnal de
bruiaj

Figura 5. Modulele software utilizate pentru implementarea sistemului de detectie, localizare si aparare
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