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Implementare CMOS pentru functie neclonabila fizic (PUF)

Inventia se referi la o implementare hardware in tehnologie CMOS a unei
structuri PUF care permite identificarea unicd pe baza secventei response

furnizata la aplicarea unei secvente challenge, ambele cu reprezentare pe M biti.

Desi nu existd o definitie standard iar definitiile folosite de ingineri si
matematicieni pot diferi, functiile neclonabile fizic, denumite in limba engleza
PUF (physically unclonable functions), se referd la o clasd distinctd de
implementdri fizice la care perechea {semnal de intrare, semnal de iesire} este
unicd pentru oricare implementare fizicd distinctd a aceluiasi prototip. Semnalul
de intrare poate avea semnificatii fizice diferite, cum ar fi parametri fizici ce fin
strict de tehnologia de implementare a tranzistoarelor (de obicei CMOS), mediu
optic, camp electromagnetic (radiofrecventd) si magnetism [1]. Asemenea
implementdri exploateaza dispersia tehnologica aferenta unei implementari fizice.
Ca exemplu, din cauza tolerantelor aferente implementérii fizice si dispersiei
tehnologice, un lot de cateva mii de circuite integrate (fie si procesoare) produse
de o fabrica pentru o aceeasi schema electronica trimisd de proiectant (layout)
inseamnd tot atitea variante diferite din perspectiva unor parametri de
performantd, oricare doud circuite integrate nefiind perfect identice. Desi

dispersia tehnologicd este impedimentul major in proiectarea unor circuite
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integrate identice pentru un acelasi produs vandabil, aceeasi dispersie tehnologica
este utild pentru a identifica, similar unei amprente unice, chip-urile proprii cu
scopul impiedicarii contrafacerii, mai precis distingerea circuitelor integrate
proprii de alte copii ale produsului original (clone) intrate in circuitul economic
mondial (care afecteaza atat volumul vanzarilor produselor originale cat si brandul
original prin calitatea mai slaba a produselor contraficute care deformeaza parerea
clientilor despre calitatea produselor proprii). Problema tehnicd majora
intdmpinata la dezvoltarea unei architecturi PUF o constituie identificarea unui
mod eficient de exploatare a dispersiei tehnologice si/sau fenomenului fizic
implicat, pentru o implementare particulara.

Desi solutii impotriva copierii ilegale a circuitelor integrate erau brevetate
inca din 1988 [2], arhitecturile de tip PUF isi au inceputul in jurul anului 2000,
odatd cu dezvoltarea unui formalism matematic si mai ales generalizare a
distincte. Astfel, prima solutie de identificare a circuitelor integrate electronice in
scop de protectie a fost propusa spre brevetare in anul 1999, cu brevet acordat in
in 2008 [4]. O solutie tehnicd alternativad care face uz de imperfectiunile
tehnologiei CMOS a fost publicata de acelasi autor in 2000 [5]. In paralel, in anul
2001 compania Hitachi ULSI Systems Co., Ltd. propune spre brevetare o
arhitectura utild pentru identificarea circuitelor integrate, implementata la nivel de
poarti logica [6]. In aceeasi perioada se deruleazi si prima cercetare de doctorat
[7], 8] focalizata pe implementarea fizica a functiilor greu inversabile (one-way
Sfunctions), adica usor de calculat ca si raspuns (Y=f(X)) pentru o valoare de intrare
(x) dar greu (ideal imposibil) de calculat valoarea X de intrare a functiei
cunoscand iesirea Y a acesteia, cu aplicabilitate directd in criptografie.
Implementarea practicd a exploatat mediul optic ca si modalitate de protectie
criptografica, cu aplicabilitate la autentificare. Primul articol stiintific care a lansat

ideea exploatarii dispersiei la tehnologia CMOS in scopuri de securitate a fost
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publicat in 2002, moment care marcheaza inceputul unui nou domeniu de de
interes la nivel global, dedicat in intregime conceptului de PUF [9]. Solutia
propuséd de PUF se baza pe exploatarea intarzierii diferite a caii de semnal intrare
- iesire functie de secventa aplicatd la intrare (denumitd challenge) pentru un
acelasi circuit si diferita, pentru acelasi challenge, la un alt circuit fabricat cu
schema interna identica. La acest moment existd peste 300 brevete/aplicatii de
brevet si peste 600 de articole indexate la IEEE [10] care propun arhitecturi de
PUF ori inglobeaza asemenea structuri in aplicatii de securitate, acestea ajungand
sa fie vazute ca solutie chiar si pentru protocoalele RFID [11], unde intereseaza
implementarile digitale (cu porti logice) pentru PUF.

Dincolo de avantajele evidente din perspectiva securititii, asigurand
unicitatea raspunsului, exista si dezavantaje asociate acestor solufii:

- conceptul de PUF fiind géandit pentru identificarea chip-urilor,
extinderea acestuia la alte clase de aplicatii de securitate poate introduce
vulnerabilitate;

- implementat initial la nivel de tranzistor, integrat fiind in chiar structura
chip-ului, s-a incercat translarea conceptului de PUF la implementari
FPGA, implementdndu-se scheme cu porti logice care, pe fondul
dezvoltdrii tehnologiei si studiilor raportate in literaturd, au devenit
vulnerabile la analize statistice si machine learning;

- din considerente de automatizare a procesului de proiectare si mai
degraba din perspectiva implementdrilor FPGA, este necesara
construirea unui setup experimental care s testeze multiple secvente de
biti (challenge) pentru construirea bazei de date aferentd perechii
challenge-response, aceasta constrangere vizand mai degraba
implementarile digitale, nu si alte tipuri de implementari fizice (cum ar
fi cele RF) ;

- implementarile in tehnologie CMOS, fiind implementate cu tranzistoare,

manifestd o dependenta puternicd cu temperatura, ceea ce conduce la
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eronarea perechii challenge-response masuratd initial odatd cu
modificarea temperaturii, mai precis un acelasi PUF implementat fizic
putdnd raspunde cu doud sau mai multe secvente response distincte
pentru aceeasi secventd challenge (motiv pentru care multe structuri
PUF au circuite de corectie a erorilor, complicand structura)

Pe fondul numarului mare de referinte, a existentei unor clase distincte de
implementari fizice, precum si a unor aplicatii distincte de securitate care pot fi
vizate (autenticitatea unui chip, protocoale RFID, generatoare de chei aleatoare,
etc), respectiv interpatrunderii cu cercetarea efectuatd de matematicieni care
lucreaza doar la nivel matematic fara si aiba contact cu implementarea fizica,
acest domeniu std adesea sub semnul confuziei. Din aceastd perspectivi, solutia
propusa in acest brevet vizeaza o implementare fizica distincta de PUF, implicand
o modalitate proprie de evaluare a perechii challenge-response mai sigura din
perspectiva securitatii doar daca este inglobata ca atare intr-un sistem, fara a se

incerca adaptarea la o alta perspectivd de implementare.

Problema tehnicd pe care o rezolvd inventia este implementarea unei
functionalitati de tip PUF in tehnologie CMOS care sa manifeste o dependenta
mai scdzutd cu temperatura si sd ingreuneze procesul de clonare sau analiza

statistica.

Structura PUF, conform inventiei, constd dintr-un banc de M varactori,
unde M corespunde lungimii secventelor challenge si response, fiecare varactor
fiind implementat cu un tranzistor NMOS avand terminalul grila conectat la pinul
extern de test si cu terminalele drend si sursd conectate impreund la masa
circuitului, latimea fiecarui tranzistor i-W; fiind proportionala cu latimea primului
tranzistor din banc W, iar lungimea canalului L, identica la toate tranzistoarele,

unde i reprezinta indexul varactorului din banc si ia valori de la 1 la M.
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Inventia poate fi exploatatd industrial pentru asigurarea proprietétii de

autenticitate a unui produs sau echipament.

Implementarea PUF, conform inventiei, prezintd urmatoarele avantaje:

e facand uz de capacititile parazite ale tranzistorului MOSFET si nu
de transconductanta g, a acestuia, implementarea prezintd o
dependentd cu temperatura mai scdzutd fatd de alte implementari
digitale raportate pand acum, ceea ce asigurd fiabilitate crescutd si
probabilitate mai mica de eronare a unei perechi challenge-response
pe fondul deviatiei cu temperatura;

e implementarea face uz de frecvente ridicate de lucru, necesitdnd
astfel expertiza tehnicd si un setup de test care limiteazd mai ales
probabilitatea de analiza statisticd automata si atacurile care fac uz
de machine learning;

e metoda de testare asociatd acestei arhitecturi impune péstrarea
circuitului PUF de test la compania producidtoare, care, fiind distinct
de alte implementari PUF identice nu poate fi clonat si, pe de altd
parte, permite reluarea testelor cu acelasi setup de test initial si in

aceleasi conditii de test.

Se di, in continuare, un exemplu de aplicare a inventiei, in legiturd cu
Figurile 1-3 a implementarii PUF propuse, care reprezinta :
e Figura 1, celulda PUF elementara;
e Figura 2, structura PUF generalizaté (banc de varactori);

e Figura 3, metoda de testare a unei celule PUF elementare.

Celula PUF elementara 1, conform inventiei, este constituitd dintr-un
tranzistor NMOS 2 avénd terminalul grild 21 conectat galvanic la pinul extern de
test 3 si terminalele drend 22 si sursd 23 conectate galvanic impreund masa
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(ground) 4 a circuitului, asa cum este ilustrat in Figura 1. Conform teoriei
circuitelor, aceastd topologie implementeazé un varactor [12], cu aplicabilitate
mai ales in implementarea oscilatoarelor RF [13], adicd un condensator a cérui
capacitate parazitd echivalentd (mdsuratd intre terminalul grila 21 si masa
circuitului 4) este dependentd neliniar de tensiunea de polarizare (de curent
continuu) aplicata pe grila 21 a tranzistorului, mai precis la pinul extern 3. Pentru
o asemenea implementare capacitatea varactorului are valoarea aproximativa
Wi-L;-Cox cand tensiunea V; este nuld (asimilata valorii logice ‘0’ pentru bitul
challenge aplicat la intrarea 3 de test), respectiv o valoare Cpax cdnd tensiunea
depaseste cu mult tensiunea de prag Vu a tranzistorului 2 (valoare ce poate fi
asimilatd valorii logice ‘1” pentru bitul challenge aplicat la intrarea 3 de test). Cu
aceastd asociere, o asemenea arhitecturd poate fi utilizatd ca celula PUF
elementara, furnizand raspunsuri diferite functie de tensiunea de test. In cazul cel
mai simplu de test, se poate testa o celuld PUF elementara doar cu aplicarea bitului
‘0°. Functionalitatea specifica unui PUF se datoreazd exclusiv tolerantelor de
implementare a layout-ului tranzistorului 2, acestea generand variatii mici (dar
sesizabile) ale capacitatii parazite echivalente. W, L si Cox reprezintd latimea si
lungimea canalului tranzistorului, respectiv capacitatea echivalenta a stratului de
oxid (Si0y), W, si L; fiind, conform acestei inventii, valorile implicite stabilite
pentru prima celuld PUF elementara (si singurii parametri de proiectare).
Implementarea PUF generalizatd S, conform inventiei, constd din
implementarea intr-un singur chip a unui numar M de celule PUF elementare
similare cu cea reprezentata in Figura 1, numerotate 5-1, §-2, ... 5-M. Indexul
fiecarei celule reprezintd si factor de multiplicare pentru litimea canalului W,
tranzistorul aferent ultimei celule 5-M avéand o arie de M ori mai mare decét a
tranzistorului primei celule 5-1, ca in Figura 2. In acest fel se asigura o capacitate
a varactorului mai mare, frecventd de test tot mai mica (baleindu-se un domeniu
mai mare de frecvente testate) si asigurd o dispersie tehnologicd mai mare.

Dimensiunea M este liber aleasa de producétor, o dimensiune mai mare permitand
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o secventd de test (challenge) mai lunga deci si probabilitate mai mare de a
individualiza unic oricare doud structuri PUF identice fizic (simultan cu
ingreunarea analizei statistice). Pinii de test sunt disponibili extern iar masa
circuitului (ground) este comund. Testarea acestei implementari generalizate se
poate face fie individual pentru fiecare celuld (cu avantajul unui gabarit mai mic
pentru circuitul de test) fie pentru toate celulele simultan (cu dezavantajul unui
gabarit mare pentru circuitul de test).

Metoda de test pentru testarea celulei PUF elementare, conform inventiei,
constd din parcurgerea urmatorilor pasi, asa cum este ilustrat in Figura 3:

1. Se implementeazi o celula PUF elementard PUF 1 (test), identica din
perspectiva datelor de proiectare cu celula PUF care va fi asociatd produsului
comercial, PUF 2 (produs fizic). Celula de test va fi pastratd de compania
producitoare si utilizata ca celulda PUF de referinta pentru testarea tuturor celulelor
PUF identice fizic (adicd W si L; identice) fabricate si atasate fizic produselor
lansate pe piatd. Din cauza tolerantelor aferente implementarii fizice, capacitatea
varactorului aferent produsului comercial, notat Cvarz2, va fi mai mare sau mai mica
fatd de Cvar1 al celulei PUF de test, dar niciodata egale, pentru aceeasi tensiune
Vchallenge aplicatd pe grilele ambelor tranzistoare.

2. Se aplicd Vehanienge = ‘0 (echivalent cu 0V).

3. Se cupleaza consecutiv, la pinul de test al ambelor celule PUF, o bobina
de test cu inductanta asociatd Liest. Fiind implementata SMD sau in tehnologie
microstrip pentru a functiona la frecvente de ordinul GHz, valoarea exactd a
acestei inductante nu este necesara a fi prestabilitd, de interes fiind valoarea
frecventei de rezonantd pe care o are la conectarea in paralel cu varactorul celulei
PUF, notatad fo1 si respectiv fo2. Ca si PUF 1, aceastd bobina va fi pastratd de
compania producitoare pentru a fi folositd la testarea curentd sau ulterioara a
celulelor PUF atasate unor produse comerciale. Bobina este conectata la celula
PUF prin intermediul unui condensator de decuplare Cgec.

4. Se méasoard cu un analizor de spectru frecventele fo1 si respectiv foz.

7
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5. Daca fo2 este mai mare ca valoare decat fo1 se decide ca bitul response g?
pentru PUF 2 este ‘1°, in caz contrar este 0°.

6. Se aplicd Vehanenge= ‘1° (echivalent cu tensiune mult mai mare decat Vy,)
si se reiau pasii 3-5.

7. Perechile challenge — response se memoreaza si pastreaza intr-o bazi de

date internd, pentru eventuale teste ulterioare.
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REVENDICARI

1. Metoda de test, caracterizata prin aceea ci, pentru testarea unei celule
PUF elementare, metoda constd din parcurgerea urmatorilor pasi:

1.1 Se implementeaza o celulda PUF elementard PUF 1 (test), identicd din
perspectiva datelor de proiectare cu celula PUF care va fi asociatd produsului
comercial, PUF 2 (produs fizic). Celula de test va fi pastratd de compania
producitoare si utilizata ca celula PUF de referinta pentru testarea tuturor celulelor
PUF identice fizic (adica W, si L; identice) fabricate si atasate fizic produselor
lansate pe piatd. Din cauza tolerantelor aferente implementarii fizice, capacitatea
varactorului aferent produsului comercial, notat Cvarz, va fi mai mare sau mai mica
fatd de Cvan al celulei PUF de test, dar niciodata egale, pentru aceeasi tensiune
Vchallenge aplicatd pe grilele ambelor tranzistoare.

1.2 Se aplicd Vchanienge = ‘0’ (echivalent cu 0V).

1.3 Se cupleaza consecutiv, la pinul de test al ambelor celule PUF, o bobina
de test cu inductanta asociatd Lies. Fiind implementatd SMD sau in tehnologie
microstrip pentru a functiona la frecvente de ordinul GHz, valoarea exacta a
acestei inductante nu este necesard a fi prestabilitd, de interes fiind valoarea
frecventei de rezonanta pe care o are la conectarea in paralel cu varactorul celulei
PUF, notata fo1 si respectiv fo2. Ca si PUF 1, aceastd bobina va fi pastratd de
compania producatoare pentru a fi folositad la testarea curentd sau ulterioara a
celulelor PUF atasate unor produse comerciale.

1.4 Se masoara cu un analizor de spectru frecventele fo1 si respectiv foa.

1.5 Daca fo2 este mai mare ca valoare decét fo1 se decide cé bitul response
pentru PUF 2 este ‘1°, in caz contrar este ‘0’.

1.6 Se aplicd Vchanenge = ‘1’ (echivalent cu tensiune mult mai mare decéat

V) si se reiau pasii 3-5.
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1.7 Perechile challenge — response se memoreaza si pastreaza intr-o baza
de date internd, pentru eventuale teste ulterioare.

2. Structura PUF in tehnologie CMOS, caracterizata prin aceea ca, pentru
asigurarea unicititii secventei binare rispuns (response) la o secventa binari de
test aplicatd la intrare (challenge), consta dintr-un banc § de M varactori notati 5-
1, 5-2, ... 5-M si implementati fiecare cu tranzistor NMOS 2 avéand terminalul
grild 21 conectat la pinul extern 2 iar terminalele drend 22 si sursd 23 conectate
galvanic impreund la masa circuitului 4, lungimea canalului L, fiind identica la
toate tranzistoarele iar lafimea tranzistorului este i-Wj, unde 1 este indexul i al

varactorului din banc iar W latimea tranzistorului primului varactor din banc.
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