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(57) Rezumat:

Inventia se refera la un dispozitiv de preluare a semna-
turilor digitale si la un sistem informatic pentru automati-
zarea inregistrarii si prelucrarii informatiilor personale si
medicale in vederea eficientizarii serviciilor medicale
furnizate si a securizarii acestor informatii. Sistemul
informatic, conform inventiei, cuprinde o entitate client
care poate rula pe o multitudine de dispozitive de
calcul, schimba informatii cu un sistem de baze de date
si comunica cu o entitate server care cuprinde o unitate
de procesare adaptiva capabila sa aplice un algoritm de
criptare asupra documentelor generate.
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Dispozitiv i sistemul informatic SmartID pentru automatizarea inregistrarii si

prelucririi informatiilor medicale

Inventia se incadreaza in domeniul prioritar de cercetare Tehnologia Informatiei $i a
Comunicatiilor, spatiu §i securitate.

Inventia se referd la un sistem informatic integrat destinat inregistrarii automate a
informatiilor cu caracter personal §i medical. Prin componenta sa, acest sistem asigura:
digitalizarea rapoartelor medicale, a consultatiilor §i a bazelor de date cu istoricul pacientilor
si respectarea prevederilor GDPR, precum s§i stocarea §i securizarea lor in platforma
PrivateSky.

In descrierea inventiei vom folosi urmitoarele notiuni:

e API - Application Programming Interface (Interfatd de programare a aplicatiei)

e C(NAS - Casa Nationald de Asigurdri de Sanatate

e DRPCIV - Directia Regim Permise De Conducere si Inmatriculare a Autovehiculelor

e EKG - Electrocardiograma

e GDPR - General Data Protection Regulation (Regulament General Pentru Protectia
Datelor)

e OCR - Optical Character Recognition (Recunoagterea optica a caracterelor)

e O.R.L - Otorinolaringologie

e PrivateSky - proiect finantat in cadrul Programului Operational Competitivitate

2014-2020, axa prioritard 1, actiunea 1.2.3, tip proiect - PARTENERIATE PENTRU

TRANSFER DE CUNOSTINTE, contract 13/01.09.2016, SMIS 106611, ID

P_40 371, proiect cofinantat prin Fondul European de Dezvoltare Regionala.

e SIUI - Sistem Informatic Unic Integrat

Cercetarea in sferele tehnologiilor medicale si bio-medicale este in plind expansiune.
In prezent companiile si laboratoarele de cercetare abundi cu inovatii sub forma
dispozitivelor inteligente care misoard diversi parametri medicali, printre care: temperatura
corporald, greutatea, pulsul, tensiunea arteriald, glicemia, nivelul oxigendrii hemoglobinei,
etc. Complementar, existd metode de monitorizare a evolutiei acestor metrici dinamice in
timp si in diverse stadii (la efort, la repaus), care sunt folosite in operarea unor dispozitive

portabile sau a diverselor obiecte din sfera “Internet of Things”.
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Solutia conform prezentei inventii i§i propune sd@ construiascd in acest ecosistem
platforma informatica de tip cloud, securizatd, care sd permité solidificarea unei baze de date
cuprinzatoare cu informatii de tip: elemente de diagnostic, conditii medicale, vectori evolutie,
scheme de tratament, peste care sa poata fi aplicate functii de similaritate sau de transfer.

in sfera procesirii datelor de tip bio-medical se cunosc citeva brevete ce descriu
sisteme si metode tangente cu prezenta inventie, prin natura marimilor fizice analizate sau
prin felul cum acestea sunt prelucrate si afisate utilizatorului. Citdm ca referintd pentru
comparare §i definirea revendicérilor prezentei inventii doud dintre acestea, considerate
relevante: brevetele US 8195479 - (Ubell et al.) si US 8195480 - (Ubell et al.).

in brevetul US 8195479 - (Ubell et al.), inventia se referi la un dispozitiv portabil
care memoreaza informatii de tip istoric medical §i un program informatic inerent care
faciliteazd accesarea informatiilor existente §i addugarea inregistrarilor noi. Dispozitivul se
poate conecta la sisteme de calcul de tip “PC” prin intermediul unui port USB sau a unui
adaptor de citire proprietar. Aceste informatii sunt memorate exclusiv pe dispozitivul client si
sunt criptate astfel incat sd nu poatd fi accesate de persoanele neautorizate. Acest brevet este
completat de brevetul US 8195480 - (Ubell et al.), care prezintd o inventie ce permite
memorarea unei copii de rezerva, criptata, a informatiilor stocate pe dispozitivul client definit
mai sus. Aceastd copie de rezervd este pastratdi pe un dispozitiv de stocare extern
dispozitivului client, §i este accesibild pe internet.

in aceste brevete, luate individual sau complementar, identificim urmitoarele
dezavantaje:

- Arhitectura sistemului nu prevede un procesor adaptiv sau vreo altd unitate de
procesare capabild sd coreleze parametri bio-medicali ai pacientului cu un alt subset
de parametri apartindnd unei populatii generale;

- Dispozitivul client este un instrument hardware dedicat, ceea ce presupune cd
utilizatorul va trebui sd poarte cu el un obiect fizic;

- Informatia este accesibila doar dacé existd acces fizic la dispozitivul client, care este
unic; de aici limitarea ce face informatia accesibild doar atunci cind si pacientul si
doctorul sunt in acelasi loc. Aceastd restrictie Impiedicd exercitarea actului medical
acolo unde exista o lipsd de personal medical;

- Achizitia de date se face exclusiv prin intermediul dispozitivelor clasice de intrare

(mouse, tastaturd etc.). Sistemul nu se poate conecta prin interfete de comunicare cu

r
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senzori biometrici, nici cu API-urile unor servicii externe de furnizare a informatiilor

de tip bio-medical,;

- Informatia nu este sincronizatid cu o baza de date in cloud, ceea ce ridica probleme de
tipul: disponibilitate, rezistenta la erori, durabilitate, scalabilitate;

- adoptarea unei solutii cloud, precum cea propusd de noi, face posibild procesarea
datelor la nivel centralizat cu scopul de a identifica modele de evolutie a unor conditii
medicale sub influenfa unor scheme de tratament, predispozitii generale ale unei
populatii la anumite boli in functie de parametri demografici sau stil de viata etc.
Inventia de fatd oferd eficientizarea pagilor procedurali din sfera administrativa i

imbunatatirea serviciilor medicale atit pentru pacient, cdt i pentru medici. Inventia
SmartID devine un agregator al informatiilor medicale ale tuturor utilizatorilor, folosind o
bazi de date in cloud, aceste informatii fiind criptate in baza de date §i putdnd fi
decriptate doar de aplicatia la nivel de client instalatd pe calculatorul medicului pe baza
de credentiale. In inventia SmartID sunt incluse si listele cu diagnosticele generale de la
CNAS, pacientii vor avea acces online la documentele emise de unitatea medicald prin
intermediul API-ului platformei PrivateSky. Cu ajutorul platformei PrivateSky este
asiguratd securitatea si criptarea documentelor incircate pe platforma, iar pentru a le
accesa, pacientilor le sunt inménate coduri de acces. De asemenea, acordul persoanelor
privind respectarea regulamentului GDPR va fi preluat prin intermediul semnéturii
digitale a pacientului de pe un pad digital, conectat prin USB la PC.

Un software adresat clinicilor medicale apropiat de SmartID este BizMedica Clinici
Medicale. Acest software este dedicat clinicilor de specialitate care isi desfdgoara activitatea
cu practica exclusiv privatd sau mixtd (privat si in contract cu CJAS). Céteva dintre functiile
oferite de cétre BizMedica sunt: accesarea istoricului medical al pacientului si al formularelor
medicale, vizualizarea in timp real a programarilor proprii de pe telefon, managerul clinicii
poate vizualiza toate programdrile medicilor in timp real, gestionarea simpld si rapida cu
firmele colaboratoare §i companiile de asigurdri private, trimiterea de sms-uri cétre pacienti,
tiparirea bonului pe casele de marcat, monitorizarea incasarilor. Deoarece acest software este
dedicat clinicilor cu practica exclusiv privata sau mixtd, atunci cidnd pacientii doresc sa
acceseze serviciile medicale ale altor clinici i spitale, acestia trebuie s ceara transferul de

informatii sau sa isi pastreze singuri istoricul medical.
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O altd variantd de software medical apropiat de SmartID este Pharmec Healthcare
Software. Aceastd aplicatie asigurd managementul informatic performant al sistemelor de
ingrijire a sdnatétii. Pharmec pentru cabinete si clinici medicale este cea mai folositd solutie
software dedicatd medicilor de familie si medicilor specialisti, cu peste 2.500 de utilizatori.
Principalele avantaje sunt: acreditarea CNAS si compatibilitatea cu SIUI, suport tehnic
disponibil telefonic, prin e-mail §i conectarea la distantd, raportiri CNAS, gestiunea
pacientilor si a intregii activitati informatice din cabinet, scidderea timpului de operare prin
rapoarte complete despre miscarea pacientilor i despre serviciile acordate, verificarea si
corectarea erorilor, securitatea datelor pacientilor. Un dezavantaj major este acela ca acest
software necesita imbunatatiri majore,iar anumite functionalititi nu sunt accesibile pacientilor
pentru ca inca nu functioneaza.

Spre deosebire de BizMedica, respectiv Pharmec Healthcare Software, inventia
SmartID ofera urmaitoarele avantaje:

- Citirea datelor din cartea de identitate prin modulul OCR si a unui scaner §i inserarea
acestora in baza de date a unitatii medicale;

- Pune online la dispozitia pacientilor formularele intocmite de unitatea medicald prin
intermediul platformei PrivateSky, respectand prevederile regulamentului GDPR prin
intermediul unui pad de semniturd electronicd §i prin integrarea platformei
PrivateSky.

- SmartID utilizeazd un scanner pentru a prelua informatiile din cartea de identitate a
pacientului;

- In SmartID pentru fiecare citire a unei noi cirti de identitate este obligatorie preluarea
semnaturii pacientului, cu acordul acestuia pentru prelucrarea datelor cu caracter
personal;

- SmartID pune in aplicare prevederile regulamentului GDPR prin platforma
PrivateSky (proiect ce face parte din Programul Operational Competitivitate
2014-2020, axa prioritard 1, actiunea 1.2.3), si tot prin platforma PrivateSky sunt puse
online la dispozitia pacientilor documentele emise de unitatea medicala.

Asadar scopul inventiei este de a creste precizia si eficienta serviciilor medicale prin
digitalizarea rapoartelor, a consultatiilor si a bazelor de date cu istoricul pacientilor, de a
scade timpul necesar pentru intocmirea documentelor §i programdrilor, respectiv de a scade

incidenta erorilor umane care pot intirzia diagnosticarea sau interfera cu aplicarea corecti a
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actului medical. Prin folosirea acestui sistem, timpii de lucru vor fi mult mai mici, astfel incat
operatiunile medicale devin mai eficiente §i orientate mai mult pe analiza pacientului §i nu pe
introducerea datelor in sistem (completarea figei acestuia).

Un alt obiectiv important al inventiei este de a creste siguranta datelor pacientilor in
conformitate cu regulamentul GDPR prin integrarea platformei PrivateSky care faciliteaza
punerea online la dispozitia pacientilor a documentelor intocmite de catre unitatile medicale.

Inventia ofera un sistem complet integrat, pornind de la colectarea i inregistrarea
informatiilor, prelucrarea §i generarea de documente medicale, pand la stocarea §i securizarea
datelor medicale.

Principala problemd rezolvatda de inventia propusid este cea a perioadei de timp
indelungate necesare pentru introducerea/completarea datelor pacientului, §i scaderea
incidentei erorilor umane prin introducerea in aplicatie a unei functionalitati de scanare (cu
ajutorul unui scanner) a cartii de identitate, §i nu numai, §i completarea automata a datelor in
aplicatie, utilizind un modul OCR. O alta probleméa rezolvata este respectarea prevederilor
regulamentului GDPR de citre unitatile medicale, prin integrarea platformei PrivateSky in
inventie (proiect ce face parte din Programul Operational Competitivitate 2014-2020, axa
prioritara 1, actiunea 1.2.3).

Inventia constd dintr-un dispozitiv de tip pad Signotec si a unui sistem informatic de
inregistrare §i prelucrare a informatiilor, respectiv conectare cu platforma de stocare de tip
cloud, PrivateSky.

Inregistrarea informatiilor se realizeazi in conformitate cu regulamentul GDPR.
Pentru eficientizarea si eliminarea erorilor umane, privind inregistrarea datelor cu caracter
personal, solutia propusa este de conectare a sistemului informatic la un scanner care preia
automat informatiile de pe cartea de identitate a pacientului, completeaza automat fisa prin
care pacientul isi di acordul cu privire la prelucrarea datelor cu caracter personal si la un
dispozitiv de tip pad pentru semnatura electronicd, numit Signotec prin care este consemnat
acordul pacientului.

Semnatura electronica este preluatd prin intermediul dispozitivului de tip pad Signotec
care prezintd urmatoarele caracteristici tehnice: suprafatd pad: 160 x 120 x 10 mm; ecran
monocrom de 4" (10,5 cm) cu rezolutie de 320 x 160 pixeli; suprafata speciald pentru o foaie
de scris precisd; stilou fara baterie cu varf special §i ratd de esantionare de 500 Hz. Acest

dispozitiv este integrat in sistemul informatic prin modulul Signotec realizat prin integrarea
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librériei pentru limbajul de programare Java, sursele fiind gratuite la descarcare (open source)
oferitd de citre compania Signotec. Aceasti librarie oferita a fost modificata si ajustatd pentru
sistemul SmartID astfel incat prin clasele §i metodele implementate in proiect, pad-ul de
semnatura sa fie functional si sa indeplineasca cerintele (preluarea semnaturii pacientului care
isi di consimtimantul pentru prelucrarea datelor in conformitate cu prevederile GDPR). in
inventia SmartID nu este posibila inlocuirea pad-ului de semnaturd Signotec cu un alt pad de
la alta firma furnizoare, deoarece un alt pad de semndturd necesitd un mod diferit de integrare
si librériile Java pe care le-am implementat specifice in SmartID nu vor mai citi alt pad fizic.
Astfel, librdriile pe care le-am implementat, sunt specifice doar acestui model de pad care
preia semndtura digitala. Acest pad este conectat la orice unitate tip PC pe care este instalata
inventia.

Citirea documentelor oficiale, in special a carfii de identitate se va realiza prin
intermediul tehnologiei numitd Recunoagsterea Opticd a Caracterelor (en. Optical Character
Recognition), abreviata si OCR, domeniu de cercetare in inteligenta artificiala.

OCR-izatorul ajutd la transformarea imaginilor scanate in text. Textul rezultat poate fi
plasat intr-un document de tip Word sau orice alt document text editabil. Software-ul OCR
este proiectat pentru a asigura conversia documentelor scrise olograf sau tiparite, digitizate
prin scanare, intr-o formi care se preteazi procesirii computationale. in cazul inventiei de
fata, algoritmul OCR este utilizat in extragerea informatiilor de pe cartea de identitate in
vederea parsdrii §i a introducerii informatiilor in baza de date. Aceste informatii din cartea de
identitate sunt extrase din imaginea livratd de scaner, imaginea urmand si fie prelucrata de
algoritmi din SmartID pentru a elimina cdmpurile albe din imagine. Dupd acest pas sunt
extrase informatiile din poza prelucrati. Informatiile precum numele, prenumele, seria §i
numarul cartii de identitate, CNP, data nasterii, judet, sex sunt extrase in urma parsarii partii
inferioare a cértii de identitate, incadratd de un chenar alb §i denumitd MRZ. Datele continute
de MRZ sunt delimitate prin caractere de forma ,,<<”. Din aceastd imagine mai este extrasa §i
adresa persoanei. CNP-ul este reconstruit pe baza datelor extrase din MRZ, acesta fiind
compus din urmatoarele: prima cifrd reprezintd sexul persoanei, ultimele 2 cifre din anul
nasterii, 2 cifre care reprezintd luna nasterii, 2 cifre care reprezinta ziua nasterii, un numar
format din doud cifre care reprezintd codul judetului in care s-a niscut persoana, un numar
format din 3 cifre din intervalul 001-999 (numerele din acest interval se impart pe judete,

birouri de Evidentd a Populatiei, astfel incit un anumit numar din acel interval si fie alocat
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unei singure persoane intr-o anumiti zi), o cifrd de control (un cod autodetector) aflatd in
relatie cu celelalte 12 cifre ale CNP-ului. Criptarea acestor date este asiguratd de platforma
PrivateSky si de algoritmi de criptare dezvoltati in SmartID.

Pentru recunoasterea automatad a caracterelor au fost evaluate solutii profesionale,
comerciale. Oricdt de performant este OCR-izatorul, se pune problema erorilor introduse prin
procesul de recunoagtere optica a caracterelor. Ne referim la erorile care apar din diverse
cauze fizice: carte de identitate veche, uwrme de zgarieturi sau deniveldri pe caractere,
decolorarea sau stergerea caracterelor din cauza uzurii, caractere acoperite de reflexia
materialului cartii de identitate, pozitionarea defectuoasd a cdrtii de identitate pe scanner,
sticla scanerului deteriorata sau care prezinta urme sau pete.

Sistemul informatic SmartID este constituit din urmatoarele module (Fig.2):

- Modul Registratura - in acest modul sunt prezente functionalititile care sunt destinate
personalului din departamentul registraturd. Din acest modul, utilizatorii pot scana
cartile de identitate, pot prelua semnitura digitala a pacientilor si pot face programari
la specializarile disponibile;

- Modul Conexiune - acest modul este responsabil cu conexiunea aplicatiei la baza de
date stocati in cloud;

- Modul Medicina interna - acest modul este destinat utilizatorilor (medicilor) cu
specializarea medicind internd. Aici se intocmesc documentele si se completeaza
campurile necesare intocmirii consultatiei;

- Modul Neurologie - acest modul este destinat utilizatorilor (medicilor) cu
specializarea neurologie. Aici se intocmesc documentele si se completeaza campurile
necesare intocmirii consultatiei;

- Modul Signotec - acest modul este responsabil cu functionarea pad-ului de semnétura
digitala si de setdrile acestuia;

- Modul Utilitare - in componenta acestui modul sunt regasite functiile ce tin de citirea
si preluarea informatiilor existente pe cartea de identitate (OCR) si functii ce tin de
remedierea erorilor provenite din citire;

- Modul O.R.L - acest modul este destinat utilizatorilor (medicilor) cu specializarea
O.RL. Aici se intocmesc documentele §i se completeazd campurile necesare

intocmirii consultatiei;
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- Modul Psihiatrie - acest modul este destinat utilizatorilor (medicilor) cu specializarea
psihiatrie. Aici se Intocmesc documentele §i se completeazd campurile necesare
intocmirii consultatiei;

- Modul Utilitare departamente;

- Modul Obiecte - in acest modul sunt prezente obiectele necesare manipularii datelor
in interiorul aplicatiei;

- Modul Oftalmologie - acest modul este destinat utilizatorilor (medicilor) cu
specializarea oftalmologie. Aici se intocmesc documentele §i se completeaza
campurile necesare intocmirii consultatiei;

- Modul Ortopedie-traumatologie - acest modul este destinat utilizatorilor (medicilor)
cu specializarea ortopedie traumatologie. Aici se intocmesc documentele §i se
completeazd campurile necesare intocmirii consultatiei;

- Modulul PrivateSky - in cadrul acestui modul, s-a realizat instalarea unui server local
pe calculatorul unde va functiona inventia. Rolul acestui server este de a prelua fisa
generatd in urma consultului medical, figd ce contine informatii cu caracter personal,
si de a cripta (mascarea informatiei pentru a o face ilizibila fara cunostinte speciale)

informatiile existente pe acea fisa.

Primul pas implementat, numit Begin, consta intr-o interogare HTTP cétre un link ce
ruleazd pe serverul local PrivateSky, pentru a obtine cheia tranzactiei care va fi utilizata in
urmatori pagi. Aceastd cheie este necesara in comunicarea dintre program si serverul
PrivateSky pentru a face diferenta intre comunicéri simultane intre clientul din program §i
server. Dupa obtinerea cu succes a acestei chei este realizat pasul doi, numit §i Attach File
(atasarea din figier), in care este incarcat unul sau mai multe figiere. Acest lucru este realizat
printr-o interogare HTTP, urmatd de cheia obtinuta la pasul anterior plus numele figierului
obtinut si fisierele incircate de citre utilizatorul clientului. in cel de al treilea pas, numit Add
backup (adaugare copie de sigurantd), este realizatd o copie de rezerva pentru a fi evitate
anumite erori ce pot apdrea pe parcursul comunicari dintre client §i server. Aceasta este
realizati tot printr-o apelare http cireia 1i este addugata cheia obtinuti la primul pas si se mai
trimite si adresa la care va fi disponibild copia de rezervi. in ultimul pas, numit BuildCSB
(construire sir de caractere), pentru a obtine token-ul necesar pentru accesarea fisierelor de

citre pacient este realizat tot printr-o cerere HTTP la care este addugatid aceeasi cheie
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obtinutd la primul pas. Daca toate cele 4 interogari au fost efectuate cu succes se va returna
de citre serverul PrivateSky un token care va fi salvat §i inmanat pacientului pentru a avea
acces la documentele incdrcate de personalul medical. Fiecare modul contine informatii
specifice pentru fiecare specializare medicald sau functii care ajuta la integrarea lor sau la

asigurarea functionalitatilor (OCR, pad de semnatura digitald) inventiei.

Dupid cum se observd si in Figura 1, arhitectura software a sistemului este alcituitd in
jurul ferestrei de logare. Din aceasta fereastrd, utilizatorii in functie de drepturile alocate de
administratori sunt redirectionati dupd roluri la unul dintre cele trei departamente:
Registraturd, Administrator si Medic specialist. Un utilizator din departamentul registratura
se poate ocupa de scanarea cartii de identitate a pacientului, preluarea §i semnarea acordului
GDPR si programarea pacientului la una sau mai multe specializiri. Drepturile alocate unui
utilizator din departamentul administrare sunt de a crea un nou cont de utilizator, de a aloca
drepturile, de a schimba datele sau parolele contului. Un utilizator cu un rol atribuit la una
dintre cele 6 specializdri, poate prelua un pacient programat §i intocmi figele medicale
atribuite specializarii.

in Figura 1 este prezentati arhitectura SmartID impreuni cu modulul PrivateSky. Prin
intermediul API-ului oferit de platforma PrivateSky si integrat in sistemul SmartID sunt puse
la dispozitia pacientului, pe un site web, toate documentele emise de catre unitatea medicala.
Aceasta functionalitate asigura respectarea prevederilor GDPR si siguranta datelor cu caracter
personal. Aplicatia sistemului SmartID incarcd documentele in serverul PrivateSky, iar acesta
inapoiazi aplicatiei un cod unic de acces pentru fiecare pacient. Acest cod este afigat in
aplicatie si oferit pacientului pe hartie pentru a putea accesa online documentele. SmartID va
intdmpina utilizatorul la deschidere cu o fereastrd de log-in, unde autentificarea in program se
realizeazd cu ajutorul unui nume de utilizator §i a unei parole. Fiecare utilizator are atribute
definite (Figura 4), iar pentru fiecare utilizator, dupd logare cu succes, se va deschide o noud
fereastrd care diferd pentru fiecare departament. Inventia prezintd 3 tipuri de utilizatori:
administrator (admin), operator de la registratura si medic.

Pentru implementare cu succes a sistemului informatic SmartID sunt necesare
urmatoarele cerinte software:

-  Windows 10 este un sistem de operare pentru computere dezvoltat de compania

Microsoft ca parte a familiei de sisteme de operare Windows NT. A fost anuntat si
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facut public in septembrie 2014. Prima versiune a sistemului de operare a intrat in
procesul de testare beta public In octombrie 2014, versiunea finald fiind lansatad in
mod oficial pe 29 iulie 2015. Microsoft descrie Windows 10 ca fiind un "sistem de
operare livrat ca serviciu", ce va primi in continuare actualiziri ale caracteristicilor si
functionalitatii sale, cu abilitatea sistemelor destinate mediului de afaceri (enterprise)
de a primi actualizari ce nu sunt urgente sau sa foloseascd suportul pe termen lung
pentru a primi doar actualizari urgente, cum ar fi pachete (engleza patch-uri) de
securitate, pe perioada de 5 ani in care este valabil suportul pentru masele de
utilizatori (engleza mainstream);

- Kitul de dezvoltare Java (JDK) este un mediu de dezvoltare software folosit pentru
dezvoltarea aplicatiilor Java. Acesta include Java Runtime Environment (JRE), un
interpret / loader (java), un compilator (javac), un arhivator (jar), un generator de
documentatie (javadoc) si alte instrumente necesare dezvoltarii Java;

- Server PrivateSky instalat local impreuna cu documentatia Api-ului platformei
PrivateSky cu ajutorul céruia a fost realizatd integrarea acestuia in SmartID;

- Pad-ul de semnatura Signotec plus bibliotecile java furnizate impreuna cu acesta, care
au fost utilizate la integrarea acestuia in inventie;

- Biblioteca OpenCV (Open Source Computer Vision Library) este o bibliotecd
software pentru invitarea automati. OpenCV a fost construit pentru a oferi o
infrastructura comund pentru aplicatiile de vizibilitate pe calculator §i pentru a
accelera utilizarea perceptiei magsinilor in produsele comerciale. Aceastd biblioteca

este folosita in cadrul inventiei in modulul OCR.

Avantajele oferite de citre inventie pentru unititile medicale sunt: respectarea
prevederilor GDPR; reducerea perioadei de timp necesare pentru inregistrarea §i programarea
pacientilor; auto-completarea rapoartelor medicale; programarea pacientilor; accesul online la
documentele intocmite de catre unitatea medicala.

Platforma se instaleazd pe fiecare sistem de registraturd/medic din clinica avind o
interfati prietenoasd, fiind usor de folosit si functionind foarte rapid. In Figura 6 este
prezentatd diagrama contextuald pentru sistemul SmartID, care consti in prezentarea

procesului dintre pacienti s§i clinicdi. Un pacient este programat cu ajutorul sistemului
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SmartID, clinica oferad consultatia prin intermediul sistemului SmartID, iar pacientul primeste
rezultatul consultatiei.

Softul este mult mai simplu fatd de ceea ce se foloseste acum in clinici deoarece, daca
pana acum, cand pacientii se prezentau in clinicd, trebuiau sd completeze formularele
obligatorii de la receptie, acum, cu ajutorul acestei inventii, acesti pasi nu mai sunt necesari.

Personalul clinicii va introduce pacientii noi in baza de date cu o simpla executie de
program, prin scanarea cirtii de identitate. In momentul respectiv va avea loc scanarea si tot
atunci introducerea pacientului in baza de date a clinicii. In acest pas este inclusi si preluarea
semndturi pacientului pentru respectarea prevederilor GDPR.

Dupa acest pas, datele pacientului vor intra in sistem si vor fi vizibile in aplicatie. Din
acel moment pot fi generate fige medicale sau orice alt tip de document necesare clinicii
respective, fiind necesard doar selectarea pacientului.

Prima interactiune a utilizatorului cu aplicatia este partea de Login (autentificare). In
baza de date a aplicatiei exista o tabeld numitd USER (utilizatori), in care sunt stocate diferite
date despre utilizatori. Printre aceste date se pot gési ID-ul fiecdrui utilizator, numele §i
prenumele, rolul, codul numeric personal (CNP), seria gi numarul cartii de identitate, numele
de utilizator, adresa si status. ID-ul este generat automat de aplicatie la inregistrarea unui
utilizator si folosit pentru diferite operatiuni pe care le vom detalia ulterior. Rolul este folosit
pentru a putea face diferentierea intre drepturile care ii sunt acordate unui utilizator de catre
aplicatie. CNP-ul, seria, numérul cértii de identitate §i adresa sunt considerate date
confidentiale ale utilizatorului. Numele de utilizator §i parola sunt utilizate pentru
autentificarea utilizatorului in aplicatie. Utilizatorii cu dreptul de admin pot modifica statusul
unui utilizator normal pentru a activa sau dezactiva contul asociat acelui utilizator.

Daca logarea s-a efectuat cu succes, ii sunt identificate drepturile utilizatorului i i
sunt afisate ferestrele destinate. Fiecare dintre aceste ferestre oferd functionalititi diferite
pentru rolurile utilizatorilor. Fereastra atribuitd dreptului de administrator afigeaza lista de
useri §i oferd dreptul utilizatorului de acest tip sd modifice, activeze sau dezactiveze un
utilizator normal. Fereastra atribuitd medicului contine lista de programari destinatd acestuia
si submeniuri unde poate realiza consultatia completdnd campurile aferente, vizualiza
istoricul si genera documentele specifice.

Toate fisele/documentele sunt retinute in sistem, astfel incit si permitad realizarea

statisticilor §i a istoricului complet al unui pacient anume.
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Pentru a exemplifica aplicatia acestei inventii, am ales doud modele simple:
eficientizarea inregistrarii datelor personale de cétre un pacient §i eficienta automatizarii
fiselor medicale pentru obtinerea permisului de conducere auto.

Timpul scurs per pacient in timpul inregistririi datelor este estimat la 90 de secunde.
Pare un timp scurt pentru completarea datelor, insi, scalat la un numar de peste 50 de pacienti
pe zi, timpul pierdut estimat poate Insuma aproximativ o ora pentru fiecare medic specialist.
Tradus in numir de consultatii inseamna, prin aproximare, 7-8 pacienti, care adaugati la
numarul total de pacienti pe zi ar aduce la o crestere de peste 10% a pacientilor consultati.

Astfel, automatizarea procesului va aduce astfel incaséri cu 10% mai mari in cadrul
unitatii medicale, pastrand costurile la un nivel constant.

O nisa in domeniul medical in care se observa necesitatea automatizirii procesului de
inregistrare este in aria figelor medicale obligatorii pentru permisul de conducere auto eliberat
de politie. Clinicile medicale inregistreaza in special in timpul verii un numar mare de cereri
pentru eliberarea acestor fige medicale. Conform rapoartelor emise de citre DRPCIV, in anul
2017 un total de 1.111.828 permise auto au fost eliberate. Asta se traduce efectiv intr-un
numdr de 1.200.000 - 1.300.000 de fise medicale din cauza cd existd candidati care nu
promoveaza examenele (practic si/sau teoretic), cirora le expira termenul de scolarizare auto
sau valabilitatea fisei medicale.

fncid un punct ce trebuie urmarit atent priveste constatarea statistici previzuti in
Raportul DRPCIV: “in anul 2017 [...] au fost emise 1.111.828 permise de conducere
(+42,47% fata de 2016 si cu 108% mai multe decét in 2015!).”

Punand cap la cap aceste numere, cuantumul permiselor auto eliberate in 2015 a fost
de aproximativ 534.533, iar in 2016 a fost in jur de 761.549. Numarul clinicilor rimanénd la
fel in ultimii doi ani, dacd metoda de inregistrare este mentinuta in acelasi stil ca inainte, nu
poate insemna decét o sufocare a unititilor responsabile cu eliberarea permiselor medicale.

Implementarea API-ului platformei PrivateSky cat si comunicarea dintre client i
server au fost testate printr-o serie de metode cunoscute de testare a integritétii, a sistemului,
a performantei §i securititii (cunoscute in arhitectura internationald IT drept Integration
Testing, System Testing, Performance Testing, Security Testing). Dupa aplicarea acestor
metode de testare au fost gésite §i eliminate cateva probleme (engleza: bug) de performanta si
securitate. Tot cu ajutorul acestor metode de testare a fost realizati testarea in totalitate a

inventiei de fata. in plus, fata de aceste metode, a fost efectuati o testare a modulului OCR pe
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un numar semnificativ de cérti de identitate, pentru a elimina eventualele erori de scanare. A
fost realizata §i testarea manuald asupra componentelor si a functionalitatilor oferite de
inventie, contribuind 1n acest mod la cresterea gradului de stabilitate.

Reamintim c4, in ingineria software-ului, usurinta utilizirii este un atribut de calitate
care aratd gradul in care sistemul poate fi folosit eficient §i masura in care utilizatorii sunt
satisfacui in indeplinirea anumitor obiective in medii specifice. Rezultatele testelor au

demonstrat cé inventia este stabila i complet functionala.
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REVENDICARI

1. Dispozitiv §i sistem informatic integrat pentru digitalizarea rapoartelor medicale, a
consultatiilor si a bazelor de date cu istoricul pacientilor, caracterizat prin aceea ci: are in
componenti entitatea client cuprinzand un sistem informatic care poate rula pe o pluritate de
dispozitive de calcul, schimbid informatii cu un sistem de baze de date $i comunicd cu
entitatea server oferitd, care este compusa dintr-o unitate de procesare adaptiva capabild sa
aplice un algoritm de criptare asupra documentelor generate;

2. Dispozitiv §i sistem informatic conform revendicérii 1, caracterizat prin aceea ci:
inventia are integrat prin modulul Signotec realizat prin integrarea librariei pentru limbajul de
programare Java, modificatd si ajustatd pentru sistemul SmartID, un pad fizic de semnétura
digitala, suprafata pad: 160 x 120 x 10 mm; ecran monocrom de 4 "(10,5 cm) cu rezolutie de
320 x 160 pixeli; suprafata speciald pentru o foaie de scris precisa; stilou fara baterie cu varf
special si ratd de esantionare de 500 Hz, conectat prin intermediul unui cablu cu port USB cu
PC-ul pe care este instalat softul SmartID,;

3. Dispozitiv si sistem informatic conform revendicarii 1, caracterizat prin aceea ca:
inventia dispune de un modul OCR care este compus dintr-un scaner care livreaza imaginea
documentului, aceastd imagine fiind incidrcatd manual in SmartID §i procesatd cu ajutorul
librariilor Tesseract $i OpenCV pentru extragerea textului cu informatii personale;

4. Dispozitiv i sistem informatic conform revendicirii 1, caracterizat prin aceea ci:
Integrarea PrivateSky in aplicatia SmartID are ca scop respectarea prevederilor acordului
GDPR, criptarea documentelor medicale §i punerea acestora online la dispozitia pacientilor in
completa sigurantd. Din aceasti integrare rezultd un cod returnat de serverul PrivateSky care
oferd accesul pacientului pe platforma online la documentele emise de cétre unitatea
medicald. Pentru obtinerea acestui cod, personalul medical trebuie s@ incarce in program
documentele generate automat de aplicatie, iar serverul returneazi codul care trebuie predat
pacientului in diverse forme (pe fisele emise de unitatea medicald, pacientul il poate nota in

agenda proprie).
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