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Inventia se refera la o metoda si la un sistem de rapor-
tare a rezistentei la preparatele antimicrobiene, bazate
pe tehnologia blockchain. Metoda cuprinde o prima
etapa de initializare (302), in care un nod al sistemului
de raportare porneste un subsistem de procesare si il
configureaza si, de asemenea, porneste un subsistem
blockchain local de tip privat sau se conecteaza la un
subsistem blockchain extern de tip public, urmata de
etapele de asteptare (303), in care se asteapta aparitia
unui mesaj de la utilizator sau aparitia unei tranzactii
intr-un jurnal blockchain al subsistemului blockchain
extern public, de receptie (304) a unei cereri de operatie
in care subsistemul de procesare receptioneaza un
mesaj, de decriptare (305), in care sunt decriptate
partile criptate ale mesajului receptionat si o etapa de
validare (306) a operatiei in care sunt verificate identifi-
catorul si versiunea operatiei, precum si structura cor-
pului mesajului, iar daca sunt valide se trece la etapa
dediscriminare (307) care diferentiaza tratarea operatii-
lor dupa tipul lor, care poate fi de interogare, care nu
schimba starea sistemului, sau actiuni care schimba
starea sistemului si, dacé operatia este de interogare,
este urmata de un pas de interogare (308) in care una
sau mai multe operatii salvate ca tranzactii sunt citite si
agregate conform cererii, iar daca operatia este o acti-
une, este urmata de pasii de creare/restaurare (310) a
contextului, executare a operatiei (311) siinregistrare a

tranzactiei (312), si, indiferent de tipul operatiei, pasul
de integrogare sau pasul de inregistrare se continua cu
un raspuns (309) in care rezultatul operatiei este cal-
culat, in pasul de executie (311), sau raspunsul intero-
gatiei este transmis Tnhapoi la utilizator. Sistemul este
format dintr-un numér de noduri (101) independente
care permit unor utilizatori (110) conectati printr-o retea
(104) de acces sa comunice mesaje (105) catre un nod
din sistem care efectueaza metoda conform inventiei.
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METODA SI SISTEM BAZATE PE TEHNOLOGIA BLOCKCHAIN
PENTRU RAPORTAREA REZISTENTEI LA PREPARATELE
ANTIMICROBIENE

Domeniul inventiei este cel al farmaco-vigilentei si anume al

monitorizarii si raportdrii rezistentei la un preparat antimicrobian.

Rezistenta la preparate antimicrobiene (AMR) este un fenomen intélnit atunci
cand un medicament nu mai prezintd eficientd In tratarea unui anumit
microorganism (bacterii, virusi, paraziti etc.), fenomen ce se formeaza in timp
prin schimbari genetice datoritd suprautilizarii, utilizarii inadecvate sau utilizarii
incorecte ale unui antibiotic. incepand cu 2020, AMR a ajuns si fie considerati
una dintre cele mai semnificative zece pericole cu care omenirea se confrunta la
nivel global, conform Organizatiei Mondiale a Sanatatii [1], ajungénd sa fie un
factor de impact major asupra economiei si sdnatatii publice. AMR se
raspandeste la nivel genetic prin mutatia, respectiv replicarea genei ce contine
codificarea rezistentei la un anumit antibiotic/antiviral sau péana si prin insasi
raspandirea bacteriei ce are deja dezvoltatd gena in cauza. Amplificarea
fenomenului de rispandire a genelor rezistente ridica problematici importante
exprimate prin cresterea ineficientei medicamentelor, prin nevoia de dezvoltare
continud a altor tipuri de medicamente capabile de a combate mitridatizarea
microorganismelor, prin cresterea costurilor asociate cercetdrii si nu in ultimul
rand prin rdspandirea tot mai acerba a efectelor nefaste produse atat de bacterii,
cét si de efectele secundare provocate de remediile utilizate. Prin prisma
motivelor enumerate mai sus, se considerd imperativa necesitatea existentei
unor metode de detectare si raportare rapida a fenomenului AMR. Fenomenul

este detectabil prin maniere cunoscute cum ar fi analiza genetica a
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microorganismelor intr-un laborator sau prin urmarirea efectelor adverse

produse de un anumit antibiotic.

Din punct de vedere legal, conform Legii nr. 95/2006, publicatd in Monitorul
Oficial al Romaniei, Agentia Nationala a Medicamentului si a Dispozitivelor
Medicale (ANMDM) are responsabilitatea de a autoriza sau retrage de pe piata
anumite tipuri de medicamente (art. 704) si de a mentine un sistem de
farmacovigilenta ce presupune colectarea informatiilor asupra riscurilor de
utilizare a anumitor medicamente (art. 827). De asemenea, conform aceleiasi
legi, ANMDM adopta masuri pentru a motiva pacientii si/sau profesionistii in
domeniu sa raporteze efectele adverse cu date exacte si verificabile pentru
efectuarea unei evaludri stiintifice a eficientei respectivului medicament (art.
828). Pe langa acestea, ANMDM este obligata prin lege sa distribuie la timp
informatii referitoare la aspectele de farmacovigilenta, in ceea ce priveste

utilizarea unui medicament (art. 828).

ANMDM furnizeaza un portal web ce contine informatii relevante
farmacovigilentei, precum ar fi rapoarte de evaluare, rezumate ale
caracteristicilor produselor sau planul de management al riscului pentru un
medicament autorizat (art. 833). Acest portal permite pacientilor si medicilor sa
raporteze si sa obtina informatii precum rezistenta antimicrobiana la un anumit

medicament.

Daca in baza notificérilor si rapoartelor obtinute, medicamentul s-a dovedit a fi
nociv, lipsit de eficacitate terapeutica sau cu o rata de risc-beneficiu
nefavorabila, ANMDM poate implementa diferite grade de interventie asupra
autorizatiel medicamentului. De asemenea, detinatorul autorizatiei este
responsabil sa mentina un sistem de farmacovigilenta intern (art. 830),
asemandtor celui ANMDM, prin care se efectueaza o evaluare stiintifica a

informatiilor colectate si ia mésuri pentru a minimiza riscul unei reactii adverse
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in utilizarea unui medicament. Fiecare detindtor al autorizatiei este responsabil
sd fie In permanenta in contact cu o persoana fizicd/juridica ce prezinta
calificarea necesard pentru a putea fi responsabild de farmacovigilenta, capabila
de a opera un sistem de management al riscului pentru fiecare medicament si
care s poatd sa transmitd datele obtinute la ANMDM sub forma de rapoarte. De
asemenea, detinatorul autorizatiei trebuie sa transmita rapoarte periodice la
Agentia Europeand a Medicamentelor (EMA) cu date actualizate ce tin de
rezultatele tuturor studiilor efectuate pentru identificarea riscurilor si
beneficiilor, o evaluare stiintificd a raportului de risc-beneficiu si toate datele ce

cuprind volumul vanzarilor medicamentului.

Asa cum este cunoscut din stadiul actual al tehnicii, tehnologia
blockchain a aparut in 2009 si a fost popularizata odaté cu extinderea
conceptului Bitcoin care panad in prezent, a influentat modul prin care economia
moderna poate fi schimbatad. Conceptual, “blockchain” este un registru de
tranzactii distribuit intr-o retea, care nu poate fi modificat odata ce e validat si
stabilit de un anumit numar, considerat relevant, de participanti din retea.
Autenticitatea tranzactiilor este, in general, garantatd de o semnatura digitala a
expeditorului, de obicei creata prin utilizarea unei perechi de chei criptografice
ce asigura securitatea informatiilor transmise. Pe 1anga aspectele enumerate, ce
ar putea fi implementate Intr-o anumitd mésurd si in bazele de date traditionale,
tehnologia blockchain aduce multiple avantaje: transparenta partiala sau
integrala a datelor, imutabilitatea informatiilor, descentralizarea (acolo unde se

doreste acest lucru), eliminarea intermediarilor din efectuarea tranzactiilor.

Tot din stadiul actual al tehnicii este cunoscut faptul cé tehnologia blockchain
mai permite si implementarea unor asa zise contracte inteligente care sunt
verificabile formal si care nu sunt altceva decét programe sau proceduri
automate de procesare a datelor (i.e. automate cu stari finite) ce sunt stocate ca

inregistréri in blockchain si care sunt executate conform unui protocol de citre
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un utilizator sau automat de catre un nod autorizat atunci cand anumite conditii
logice dinamice legate de datele prezente in tranzactiile inregistrate in
blockchain sunt valide. Ca urmare a executiei unui contract inteligent sunt
produse noi operatii in jurnalul blockchain ce pot fi validate pentru verificarea
autenticitatii de catre orice parte tertd. Astfel, tranzactiile din registru reprezinta
o schimbare de stare a contractului si vor fi semnate de initiatorul tranzactiei.
De asemenea, la nivel de contract se pot implementa permisiuni pentru a
permite doar unor agenti, detinatori ai cheii, sa efectueze anumite tranzactii.
Astfel, avantajele tehnologiei se pot aplica acum la mai multe situatii si domenii
de specialitate, unul din ele fiind in sistemele de sanétate. Printre solutiile
propuse pentru tratarea cazurilor de rezistentd antimicrobiand, regasim si
utilizarea tehnologiei blockchain in acest domeniu, tehnologie a cérei integrare
este tot mai proeminentd in sistemele moderne de sdnatate datoritd proprietatilor

esentiale de transparentd, accesibilitate si integritate a datelor.

Aplicabilitatea tehnologiei blockchain in domeniul medical poate fi remarcata

prin urmétoarele inventii:

Se cunoaste inventia AU2021100430A4 care asigura stocarea si distribuirea
sigurd a datelor pacientilor. Inventia este o platforma interoperabila care permite
schimbul de date privind asistenta medicala si care leaga o multitudine de
aplicatii disparate, la distanta, reprezentand in general sisteme de furnizori care
contin fise medicale electronice (EHR) pentru a permite colectarea, procesarea
si stocarea centralizata a figelor medicale in timp real intr-un magazin de date,
impreuna cu accesul controlat si stocarea centralizatid. Baza centrala de date cu
evidentele medicale primeste, in timp real, date de intrare electronice
completate de furnizori multipli din diferite surse de evidentd medicala.
Platforma permite normalizarea semantica a informatiilor prin convertirea

datelor din evidentele medicale in formate de mesaje standardizate utilizidnd un
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motor de conversie a datelor si maparea datelor convertite in terminologii

standard utilizand produse de cartografiere.

Este cunoscuti inventia US20170039330A1 care descrie crearea unei platforme
descentralizate si autonome pentru economia din domeniu medical. Sunt
furnizate un sistem si o metoda pentru o platforma autonoma descentralizata.
Sistemul si metoda agrega toate datele privind asistenta medicala intr-o
topologie globald teoretica a graficelor si proceseaza datele de o maniera hibrida

federativa dupa arhitecturi de procesare distribuite de tipul peer-to-peer.

De asemenea, se cunoaste inventia US10340038B2 care presupune incorporarea
in blockchain a tranzactiilor dintr-un sistem medical. Sunt prezentate sistemele
si metodele de validare a tranzactiilor medicale. Tranzactiile privind asistenta
medicald unei parti interesate sunt procesate intr-un lant de blocuri de tranzactii
de asistentd medicala. Lantul poate fi considerat o cronicd a istoricului medical
al pacientului. Cand se efectueaza o tranzactie, parametrii medicali
corespunzitori (de exemplu, internari, externdri, dovezi clinice, rezultate etc.)
sunt trimise cdtre unul sau mai multe dispozitive de validare. Dispozitivele
stabilesc valabilitatea tranzactiei si genereaza un bloc nou prin intermediul unui
principiu al dovezii de lucru. Odata ce noul bloc a fost calculat, acesta poate fi

atagat la blockchain-ul de ingrijire a sdnététii partii interesate.

Tot din stadiul actual al tehnicii, sunt cunoscute metodele de utilizare a
tehnologiei blockchain pentru trasabilitatea si managementul stocarii,
transportului si distributiei de medicamente si vaccinuri si pentru eliminarea

riscurilor de contrafacere a acestora.

In ceea ce priveste rezistenta la preparatele antimicrobiene, asa cum este
cunoscut din stadiul actual al tehnicii, ANMDM ofera un sistem electronic de

raportare centralizat expus printr-un portal Web pentru raportare si

/
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monitorizare. Sunt cunoscute mai multe inconveniente ale acestui sistem printre

care:

o Toleranta scazuta la defecte datoritd arhitecturii centralizate si a lipsei
redundantei si a paralelismului, un simplu defect sau atac cibernetic
efectuat cu succes poate sd blocheze nu doar publicarea de noi raportari
de farmacovigilenta din partea pacientilor si personalului medical
autorizat, dar si restrictioneazi accesul la rapoartele deja existente.

e Scalabilitate redusa. Trasabilitatea si monitorizarea manipularii
medicamentelor poate presupune un numar mare de raportéri ce ar fi greu
de procesat si stocat de catre un astfel de sistem centralizat.

o Lipsa transparentei deciziilor si a istoricului notificarilor si raportérilor.
Raportarile si notificarile pacientilor si medicilor nu sunt facute publice
cu precadere datoritd confidentialitatii si a legislatiei GDPR care nu
permite acest lucru. Aceste raportari sunt vizibile doar pentru ANMDM
care intocmeste si publicd eventual decizii si rapoarte sintetice pe baza
acestora. Pacientii si medicii nu vad mesajele si raportérile din sistem si
in consecinta anumite detalii precum si studii ulterioare de corelare a
datelor de catre laboratoare si organisme externe nu sunt posibile. Din
pacate, autoritatea ANMDM fiind singura ce poate accesa si procesa
notificarile si raportarile poate intocmi sau nu rapoarte. Acest fapt este
lipsit de transparenta deoarece permite pe de o parte coruptia si trucarea
adevarului din teren si, pe de o alta parte face imposibila elaborarea
oricarui studiu ulterior care ar putea beneficia de agregarea si
consolidarea datelor istorice.

e Securitate scazutd. Datele fiind centralizate si aflate sub umbrela unei
autoritati unice centrale ele pot fii compromise.

e Lipsa garantiei autenticitatii rapoartelor. Rapoartele ANMDM publice

nu pot fi verificate atata timp cat nu se poate verifica legatura dintre
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rapoartele ANMDM si sursele utilizate la intocmirea lor care, desi pot fi
semnate electronic si deci avea o garantie de autenticitate asupra originii
lor, nu sunt publicate si relationate cu rapoartele. Nu existi garantii
procedurale formale asupra autenticitétii surselor utilizate pentru
generarea de raportéri si decizii. Este deci imposibila verificarea in timp
real si formal a autenticitdtii si a respectarii procedurilor si a legislatiei.

e Lipsa raportdrii in timp real. Intrucét datele comunicate citre ANMDM
nu sunt publice este imposibil de verificat de cétre o parte tertd daca
constrangerile de timp sau dacd procedurile de procesare sunt respectate
cu strictete. Existd un conflict de rol, ANMDM nu se poate verifica pe ea
insdsi, ea are obligatia principald de a elabora rapoarte si reguli aplicative
de farmacovigilentd in conformitate cu legislatia si de a monitoriza si
sanctiona pe cei care nu le respecta. Insisi faptul ci datele sunt stocate si
accesibile doar de citre ANMDM face imposibila monitorizarea si
controlul in timp real iar pacientii si medicii nu au garantii asupra
timpului de procesare si nici a rezultatului procesérii conform
procedurilor fixate prin legislatie. Spre exemplu, s presupunem ca este
raportat decesul mai multor persoane datorita unui medicament X
administrat intr-un context de utilizare farmaco-complex nou si
necunoscut in prealabil sau in contextul unui lot de medicamente
contaminat cu substante toxice letale. In acest caz, intrucat medicii desi
raporteaza notificarile de farmacovigilenta acestea sunt necunoscute altor
medici pana la procesarea lor de catre ANMDM iar aceasta lentoare poate
costa vieti. Mai mult, ANMDM poate reactiona intarziat asteptand studii
alternative, timp in care alti bolnavi pot deceda sau raméne cu sechele
datorate tratamentelor necorespunzitoare.

o Imposibilitatea implementdrii de contracte inteligente si de proceduri
automate de control. Desi ANMDM elaboreaza rapoarte decizionale,

implementarea acestora nu este nici imediata si nici obligatorie in sensul
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ca intre momentul publicarii deciziei si aplicarea efectiva pot aparea
intarzieri deoarece nu existd nici un mecanism care sa poata bloca spre
exemplu comercializarea chiar si temporard a unor medicamente sau a
unor loturi precise. Spre exemplu, desi informatiile prezente in codul de
bare al unei retete electronice contin datele de identificare a
medicamentelor si ale pacientilor, nu existd nici un mecanism de control
automat care si invalideze vanzarea unui lot proaspat retras. Spre un alt
exemplu, pot aparea conflicte atunci cand detinatorul autorizatiei
actioneaza in interes economic personal pentru a continua vanzarea
produsului autorizat. Chiar daca exista metode de penalizare in aceste
situatii, fiind imprevizibile, padna in momentul cand s-au implementat
grade de interventie, sdnétatea publica poate suferi. De asemenea si spre
exemplu, la primirea rapoartelor, ANMDM trebuie sa se consulte cu
EMA pentru a identifica rapoartele duplicate (art. 835), lucru ce ar
impune timp in plus de procesare, ce poate fi economisit daca exista un

mecanism inerent de detectare a rapoartelor duplicat.

Observam ca datoritd mecanismelor incorporate, a gradului de securitate si ale
avantajelor tehnologice aduse, exemplele prezentate releva faptul ca tehnologia
blockchain are potential major cu un impact considerabil in domeniul medical si
farmaceutic. Cu toate acestea, raportandu-ne la contextul actual, nu se poate
discuta despre existenta unui brevet sau studiu care ar considera problematica
rezistentei la preparate antimicrobiene (AMR) in contextul tehnologiei
blockchain, ce sa fie conceput special pentru a rezolva problema detectarii
rezistentei, astfel incat sd poata evita raspandirea acesteia si care s
implementeze metode bine-definite de protejare a sanététii publice si de

minimalizare a pierderilor economice in cazul manifestarii fenomenului AMR.

Problema tehnica ce se doreste a fi solutionata este gasirea unei sistem si

a unei metode adecvate pentru raportarea fenomenului de rezistenta la
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preparatele antimicrobiene care s fie sigure, verificabile formal si in timp real
si care garanteazi autenticitatea si integritatea raportarilor si a deciziilor
publicate prin rapoarte intr-un mod transparent si direct in conformitate cu

cerintele de confidentialitate si conform legislatiei GDPR.

Mai sunt cautate si alte detalii si avantaje de implementare care vor
deveni evidente pentru o persoand antrenatd in domeniul farmacovigilentei si al

tehnologiei blockchain.

Metoda si sistemul conform inventiei inldturd dezavantajele de mai sus
prin aceea ca utilizeaza un sistem si o metoda de raportare al rezistentei la
preparatele antimicrobiene de cétre un utilizator cétre un sistem de raportare
distribuit prin intermediul unor mesaje de raportare ce contin un antet, un corp,
si preferabil o semnatura criptografica si care este executatd de oricare din
nodurile sistemului de raportare, metoda cuprinzand etapele de initializare in
care nodul porneste un subsistem de procesare si il configureaza si in care
porneste un subsistem blockchain local de tip privat sau se conecteaza la un
subsistem blockchain extern de tip public si, o etapa de asteptare In care
asteaptd aparitia unui mesaj de la un utilizator printr-o interfatd conectata la o
retea de acces sau, asteaptd aparitia unei tranzactii intr-un jurnal blockchain al
unui subsistem blockchain extern public, tranzactia fiind un mesaj primit de
citre subsistemul blockchain de la un utilizator extern prin intermediul unei
retele si al unei interfete de acces si o etapa de receptie a unei cereri de operatie
in care, ca urmare a aparitiei unui mesaj atunci cand subsistemul blockchain
este privat sau,ca urmare a aparitiei unei tranzactii cuprinzand un mesaj atunci
cand subsistemul blockchain este extern si public si in care subsistemul de
procesare receptioneazd mesajul si o etapa de decriptare in care, partile criptate
cu cheia publica a ANMDM ale mesajului receptionat sunt decriptate si, o etapa
de validare operatie in care sunt verificate identificatorul si versiunea operatiei

care trebuie s fie valide si, in care sunt verificate structura corpului mesajului
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care trebuie sd contina toate cAmpurile conform unei definitii a formatului
mesajului cunoscutd intern de catre subsistemul de procesare si, in care sunt
verificate valorile campurilor mesajului folosind o listd de predicate de
verificare care garanteaza cd mesajul este bine definit si, in care sunt verificate
semndturile mesajului care trebuie sa fie autentice, iar suma de control sa indice
integritatea mesajului si, in care sunt verificate tipul operatiei care, pentru
nodurile configurate ca noduri de stocare, este restrictionata la operatii de tip
interogare si, daca sunt invalide atunci ignora mesajul si revine in pasul de
asteptare sau daca sunt valide atunci trece la etapa urmatoare de discriminare
care diferentiaza tratarea operatiilor dupa tipul lor si care pot fii operatii de
interogare care nu schimba starea sistemului sau operatii care sunt actiuni si au
un contract de executie ce schimba starea sistemului si,dacé operatia este o
interogare, este urmata de un pas de interogare in care una sau mai multe
operatii salvate ca tranzactii in jurnalul blockchain sau dintr-o baza de date
cache local sunt citite si agregate conform cererii de operatie iar,daca operatia
este o actiune care presupune schimbari ale stérii sistemului, este urmata de
pasii de Creare/Restaurare context in care dacé operatia este prima dintr-un
contract identificat printr-un numar de secventa unic atunci creeaza un context
de executie format dintr-un tabel asociativ de chei si valori asociate si care
initial este gol sau,dacé operatia este o operatie urmatoare dintr-un contract
identificat prin numarul de secventd unic atunci citeste lista de operatii de
reimprospatare a contextului de executie din jurnalul blockchain sau dintr-o
bazi de date cache locald, operatii care sunt asociate contractului in desfasurare
si care au fost salvate in prealabil cand au fost executate operatiile precedente
din contract si care au acelasi numar de secventa si care prin executia lor
restaureazd contextul de executie pentru a fi identic cu cel precedent permitand
executarea contractului din punctul rdmas si pasul de executie operatie in care o
functie ce are identificatorul identic cu identificatorul operatiei si aceeasi

versiune este invocata de subsistemul de procesare folosind parametrii din
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corpul mesajului si contextul de executie din pasul de creare/restaurare context
si care produce un raspuns si o lista de operatii de improspatare care, daca sunt
prezente, modifica starea contractului aflat in desfisurare si care trebuie scrise
in jurnalul blockchain si pasul de inregistrare tranzactie care, in cazul in care
starea contractului s-a schimbat prin executia operatiei si contractul mai
presupune si alte operatii viitoare nefiind finalizat, salveaza lista de operatii de
improspdtare 1n jurnalul blockchain si,pentru orice tip de operatie pasul de
interogare sau pasul de inregistrare continua cu un pas de raspuns operatie in
care rezultatul operatiei calculat in pasul de executie sau raspunsul interogatiei

este transmis Tnapoi utilizatorului.

Conform unui aspect al acestei inventii, subsistemul blockchain desi necesar
este unul existent diferenta fiind data doar de continutul tranzactiilor care sunt

cereri si operatii de farmacovigilenta inregistrate in jurnalul blockchain.

Conform unui aspect al acestei inventii, sistemul este scalabil si are o toleranta

crescutd la defecte el putdnd fi crescut prin addugare de noi instante de noduri.

Conform unui aspect al acestei inventii, metoda si sistemul asigura transparenta
operatiilor de raportare a deciziilor intregul istoric de actiuni fiind salvat si

disponibil in jurnalul blockchain.

Conform unui aspect al acestei inventii, metoda si sistemul permit raportarea in
timp real fard cenzurd, ANMDM putand doar sa acrediteze sau nu validitatea
raportdrilor fard a le putea bloca pentru alte cazuri decét cele in care cererile de
operatii nu sunt invalide din punct de vedere formal. Orice utilizator emitidnd o
cerere de operatie validd va vedea in timp real ca raportarea sa este introdusa

automat in jurnalul blockchain.

Conform unui aspect al acestei inventii, securitatea datelor si a sistemului sunt

crescute datoritd tehnologiei blockchain. Toate operatiile fiind imutabile, si
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autentificate prin semnaturi criptografice ce pot fi verificate de catre orice

utilizator fiind quasi-imposibila falsificarea datelor.

Conform unui aspect major al acestei inventii, este posibild implementarea
cerintelor GDPR pentru asigurarea confidentialitatii datelor singurul aspect
imposibil de implementat fiind stergerea efectiva a datelor care, datorita
arhitecturii blockchain este imposibila. Totusi, este posibil controlul
acreditérilor si a valabilitatii cheilor criptografice permitand spre exemplu
repudierea dreptului de acces la date care este tot o forma limitata de
implementare a cerintei de stergere. Pentru a implementa stergerea efectiva este
necesar ca ANMDM sé genereze periodic un nou jurnal in care si fie copiate
doar acele operatii care sunt inca permise spre citire. Totusi acest mecanism este

contrar ideii de blockchain si este descurajat desi este posibil.

Conform unui aspect major al acestei inventii, pot fi implementate contracte
inteligente oricat de complexe atata timp cat ele pot fi descrise sub forma unor
automate cu stari finite FSM reactive in care o cerere de operatie reprezinta un
eveniment declasator al unei tranzitii, iar tranzitia este implementata printr-o
functie atasata tipului de operatie ce consuma parametrii transmisi in cererea de
operatie si care mai face referinta la contextul contractului care este scris in
jurnalul blockchain. Pentru claritate, ca urmare a executiei unei operatii dintr-un
contract, starea acesteia este scrisd sub forma unor operatii in jurnalul
blockchain urmand ca, atunci cand apare o noua cerere, starea de executie sa fie
refacuta din jurnalul blockchain, executia contractului putand continua cu un
pas si tot asa mai departe pana la terminarea lui. Spre exemplu, un contract
inteligent poate implementa eliminarea operatiilor duble. Spre un alt exemplu,
un contract inteligent poate asigura ca partile protejate ale unei raportari printr-o
operatie nu sunt disponibile publicului, dar pot fi obtinute de o parte terta ca
urmare a unei runde de schimburi de mesaje in care datele sunt criptate si

dezvaluite progresiv.
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Conform unui aspect al acestei inventii, baza de date asociativa utilizatd de un
nod al sistemului are un rol de cache pentru optimizarea performantei fiind

evitate parcurgerea repetata si decriptarile inutile ale operatiunilor din jurnalul

blockchain.

Conform unui aspect al acestei inventii, tranzactiile din jurnalul blockchain pot
cuprinde orice raportari sau operatie de farmacovigilenta printre care cele mai

importante sunt:

operatii declarative care permit definirea structurii cererilor de operatii

acceptabile de catre sistem si a versiunilor de implementare ce pot fi

consultate si/sau,

e mesaje din partea clientilor ce cuprind cereri de operatii complexe si/sau,

e operatii de stare care salveaza starea de executie curentd dupa executia
si/sau,

e operatii declarative de noi utilizatori (i.e. medici, Detinatori de licenta,

Farmacii etc.) ce contin identitétile lor si care pot fi publicate in intregime

sau partial criptate etc.

Alte avantaje sunt prezentate si vor deveni evidente din descrierea detailatd a

inventiei.

In continuare oferim o descriere literara a functionarii unei implementéri
posibile ce trebuie sa fie Inteleasa larg, ca un exemplu in care optiunile de

implementare alese nu sunt limitari ci exemple.

Metoda enuntaté este bazata pe tehnologia blockchain si permite
raportarea si analiza stirii rezistentei la preparatele antimicrobiene de cétre orice
client implicat in utilizarea si controlul eficientei preparatelor antimicrobiene cu
scopul analizei eficientei, detectdrii fenomenului AMR si reactiei la aparitia

fenomenului AMR indiferent de natura, structura si anvergura membrilor
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retelei. Conform studiului actual al inventiei, se pot identifica 4 actori implicati

in raportarea fenomenului AMR:

e Pacient
e Profesionist in domeniul sanététii (Medic, Veterinar, Farmacist)
e Detinitor autorizatie (Companii farmaceutice din Romania, UE, tari terte)

e Agentie nationala (e.g. ANMDM, Agentia European pentru

Medicamente)

In sistemul propus, una sau mai multe agentii nationale activeazi ca o
autoritate suprema de incredere, respectiv precum creatorul arhitecturii si a carei
chei publice este certificata si cunoscuta de toti participantii. O agentie nationala
trebuie sa se ocupe de mentinerea retelei, primirea si procesarea rapoartelor, iar
ceilalti actori doar inregistreaza rapoartele in blockchain, cu datele personale
criptate pe baza permisiunilor oferite de detinatorul sau detinatoarea datelor.
Acest lucru este posibil datoritd mecanismelor criptografice intrinseci
tehnologiei blockchain folosite, unde identitatea unei entitéti este asiguratd de o
pereche de chei, una privata (care nu trebuie divulgatd nimanui) si una publica
(derivata de la cheia privatd intr-un mod sigur, si care este expusa public).
Cererile de operatii in sistem sunt semnate criptografic fapt care asigura
validarea fiecérei operatii. Fiecare adresa in blockchain este asociata unei chei
publice, respectiv, fiecare operatie este validata cu ajutorul cheii private, oferind
certificarea cd doar detindtorul original al cheii a efectuat acea operatie (ca
singur posesor al cheii private asociate cheii publice). Sunt acceptate si operatii
de catre utilizatori anonimi atat timp cat acestia fac dovada rezolvarii unui

puzzle criptografic dificil si care limiteaza atacurile malitioase.

De asemenea, pentru fiecare raport va fi generat un sir de biti unic (cu ajutorul
sumelor de control hash si al semnéturilor criptografice), asemanétor unei

semnaturi, pentru evitarea publicarii si introducerii in baza de date a rapoartelor
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duplicate sau neautentice. Mai exact, pentru verificarea dublurilor anumite date
dintr-un mesaj care au un caracter unic precum CNP-ul unei persoane vor fi
trecute printr-un algoritm de hash generand o suma de control ce poate fi
verificata in alte rapoarte si operatii pentru a elimina dublurile. Acest aspect este
bine-cunoscut din tehnicile de indexare a bazelor de date. Este esential de
mentionat ca aceste date nu sunt vizibile, ele fiind salvate local de un nod intr-o
baza de date asociativa si nu pot fi derivate in niciun mod de la semnétura
generata. Pe langa acestea, un Pacient sau un Profesionist in domeniu nu trebuie
sd aiba initial un cont (adica o cheie) in blockchain, ci poate comunica direct cu
noduri mentinute de Agentia nationald sau un Detinator de autorizatie, care la
randul lor sunt responsabili de a procesa rapoartele si de a actiona corespunzator

conform legilor 1n vigoare.

in cazul rapoartelor transmise din partea Detinatorului autorizatiei, se vor
publica 1n registru toate rapoartele specifice utilizate pentru descrierea eficientei
sistemului de farmacovigilenta intern, a sistemului de management de risc al
medicamentelor sau ce contin orice actualiziri efectuate de acesta. Inainte de
aceasta cheia publica sau mai precis certificatul Detinitorului autorizatiei
trebuie si fie validat si adaugat de Agentia nationala intr-o lista cu toti
participantii si care apare tot in jurnalul blockchain. O problema ar putea apérea
atunci cand cheia privatd a unui Detindtor de autorizatie este pierduta sau
divulgatd unui actor malitios. Pentru a remedia situatia, detinitorul original al
cheii poate contacta Agentia nationala pentru a invalida cheia pierduta care
repudiaza certificatul printr-o operatie ce apare de asemenea in jurnalul

blockchain si pentru a valida o cheie noua.

Deoarece rapoartele sunt vizibile tuturor, Detindtorul autorizatiei nu poate
ignora un raport de rezistentd antimicrobiana si ar fi motivat si actioneze rapid
la imbunatatirea metodelor de farmacovigilentd, deoarece lipsa adoptirii unor

masuri de imbunatatire va fi imediat detectabila. Totodata la primirea unui
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raport ce detaliaza efectele adverse ale unui medicament, Agentia nationala
poate solicita detindtorului autorizatiei un nou raport ce ar exprima metodele de
interventie folosite pentru a minimaliza riscurile utilizarii respectivului
medicament. In acest caz, Agentia nationald poate detecta momentul de timp
exact in care Detinatorul autorizatiei a luat cunostinta de efectele adverse si va
trebui sa actioneze conform intervalelor de timp stabilite de legi, i.e. la 15 zile in
cazul efectelor adverse de naturd grava si 90 de zile in cazul efectelor adverse
considerate mai putin grave. Astfel se pot lua masuri asupra modificarii
autorizatiei medicamentului mai rapid decat de obicei, iar sdnatatea publica nu
va suferi din cauza procesarii indelungate, a rapoartelor intarziate, evitand astfel
si acele situatii in care Detinatorul autorizatiei nu recunoaste momentul de timp
cand a luat cunostinta de efectul advers. Pe langa acestea, fiecare participant al
arhitecturii are acces la istoricul de operatii efectuate si poate obtine istoricul
complet care a dus la starea curentd, deci un detinator de autorizatie poate
identifica usor cauzele ce au adus la ineficacitatea medicamentului si poate
efectua o evaluare stiintificad mai exacta. De asemenea, se vor evita cazurile de
falsificare in contextul raporturilor de farmacovigilentd din cauza transparentei
si integritatii datelor, inerente functionalitétii blockchain — aspecte care sustin
supravegherea distribuirii rapoartelor de eficienta a medicamentelor dar si de

asigurarea integritatii si imutabilitatii datelor.

Toate datele si operatiile intr-un blockchain sunt incorporate in secvente de
blocuri de date. Un bloc reprezinta o structura de date ce contine un antet care
are o referinta criptografica (e.g. o functie de hash) la blocul anterior. Prin
urmare, odata ce s-a stabilit un consens asupra ultimului bloc ce reprezinta
starea actuald, nu se mai pot modifica operatiile si datele din trecut fara a se
restabili un consens asupra unei noi stari — aspect care asigura non-repudierea.
In acest caz, algoritmul de consens ar trebui si garanteze dificultatea practica de

a efectua aceste modificari nejustificate care in majoritatea cazurilor sunt de
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naturd malitioasa. Pentru inventia in cauza, s-a implementat un sistem de
consens bazat pe autoritate, unde fiecare bloc este validat de autoritatea suprema
de incredere, i.e. Agentia nationald, prin furnizarea unei semnéturi digitale
generatd de la cheia privata a entitatii. Participantii in acest consens sunt
nodurile dispuse de Agentia nationald, cu resurse disponibile pentru mentenanta
si intretinerea unui sistem/server ce ruleazi permanent, capabil de a primi
operatiile de la ceilalti participanti din retea. Dupa stabilirea consensului, starea
fiecdrui participant este actualizata conform tranzactiilor incluse in ultimul bloc
validat. Pentru a economisi spatiu, se dedicd noduri speciale cu rol de stocare,
i.e. nodurile detinute de Agentia nationald sau de cétre orice detindtor de
autorizatie, ce sunt interogate in momentul in care un participant ar dori sa
acceseze unele date sau informatii din trecut. De exemplu, un Specialist In
domeniul sanatatii poate sa consulte baza de date din blockchain pentru a afla
reactiile adverse ale unui anumit medicament inainte de a prescrie o reteta unui
anumit pacient. La fel poate actiona si un pacient inainte de a procura un
medicament ce nu necesita o reteti. in acest caz sunt accesibile doar informatiile
publice dintr-un raport, cum ar fi reactiile adverse, tipul de medicament sau

orice alt tip de date fara caracter personal sau care nu descriu o identitate.

Se da in continuare un exemplu de realizare a inventiei in legatura cu

figurile care reprezinta:

Figura 1prezintd sistemul de raportare la rezistenta antimicrobiana (100).

Figura 2 ilustreaza structura unui nod (101) al sistemului de raportare (100), fie

el de consens (101a) sau stocare (101b) (vezi figura 1).

Figura 3 detaliaza structura unui jurnal blockchain (200), pentru o

implementare preferabila,si care este compus din blocuri de date (210a-210b).

Figura 4 ilustreaza doud exemple de mesaje (105a-b) ce sunt cereri de operatii

care pot fi receptionate de sistemul de raportare (100) (vezi figura 1).
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Figura 5 exemplificd un mesaj (105¢) care este o cererea de operatie speciala
care defineste cerere de operatie ce poate fi receptionata de sistemul de
raportare (100) (vezi figura 1), cererea speciala poate fi consultatd de utilizatori

pentru a afla structura unei operatii.

Figura 6 ilustreaza pentru o implementare preferabila o lista de functii de
validare Java Script care trebuie respectate de un client pentru a crea o cerere de

operatie (105) valida.

Figura 7 prezintd un exemplu de criptare al unei operatii si care restrictioneaza

accesul la toate datele criptate conform unei cerinte GDPR.

Figura 8 ilustreaza in continuarea figurii 7 printr-un exemplu preferabil, doua
operatii de dezvaluire a unei parti criptate si care permite unui utilizator tert s
isi dezvaluie identitatea si sa ceara accesul la un mesaj de raportare prealabil

criptat de un utilizator initial care dezvéluie continutul raportérii.

Figura 9 descrie pasii unei metode de raportare a rezistentei la preparatele
antimicrobiene ce poate fi executatd de un nod (101) al unui sistem de raportare

la preparatele antimicrobiene (100).

Este de la sine inteles ca desenele si descrierea detailatd ce urmeaza a fi
prezentate sunt oferite ca exemple preferabile ele nelimitand spiritul inventiei.
De asemenea este evident ca, pentru o persoana antrenatd in domeniul
rezistentei la preparatele antimicrobiene si al tehnologiei blockchain,alte
exemple si variante de implementari alternative ar fi evidente si sunt usor de

identificat si extrapolat in spiritul inventiei.

In cele ce urmeaza se da descriere detaliatd a unor implementéri
preferabile. Aceleasi referinte alfanumerice sunt utilizate pentru identificarea

aceluiasi element in diversele ilustratii. Referintele avand acelasi prefix numeric
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urmat de un caracter sunt variante ale aceleiasi entitati sau exprima o secventa

avand ca referinta prefixul numeric al unei aceleiasi entitati.

Figura 1 prezinta un sistem de raportare la rezistenta antimicrobiana (100)
de tip descentralizat care consté dintr-un numér de unul sau mai multe noduri de
consens (101a) si din unul sau mai multe noduri de stocare (101b) ce sunt legate
intre ele si pot comunica printr-o retea de tip peer-to-peer (103). Oricare din
nodurile sistemului (101a-b) sunt accesibile de citre utilizatori (110a-e) printr-o
retea publica (104). Utilizatorii externi (110a-e) pot trimite sistemului de
raportare (100) mesaje (105) ce contin cereri de operatii si primesc raspunsuri
cu rezultate. Fiecare utilizator (110a-e) are un rol definit: Medic (110a), Pacient
(110b), Distribuitor Licentiat de Medicamente sau Farmacie (110c), Producétor
sau detinator de licentd (110e) pentru un medicament sau operator ANMDM

(110e) al Agentiei Nationale a Medicamentelor si a Dispozitivelor Medicale.

Conform unui aspect al acestei inventii, fiecare utilizator are o identitate digitala
preferabil semnata printr-un certificat digital semnat ierarhic de o autoritate
autentificata si poate interoga sistemul de raportare (100) emitdnd mesaje (105)

cu cereri de operatii.

Conform unui aspect al acestei inventii, sistemul de raportare (100) accepti spre
procesare cererile de operatii (105) in functie de parametrii mesajului si de rolul
utilizatorului (110a-e) care 1-a emis. Spre exemplu, pentru anumite o
medicamente ANMDM poate restrictiona raportarea de evenimente medicale
permitand doar medicilor (110a) sa raporteze contraindicatiile grave, iar pentru
alte medicamente ea poate sd permité raportarea oricédrui pacient (110b) cu
conditia ca acesta sd nu fie spre exemplu anonim, ci sa aiba declaratd identitatea

sa digitala.

Conform unui aspect al acestei inventii, cererile de operatii din mesajele (105)
pot fi interogari de informatii ce nu schimba starea sistemului de raportare (100)

sau operatii care schimba starea sistemului prin modificarea unui jurnal de
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operatii local care reprezinta starea scrisa a sistemului. Distinctia intre nodurile
de consens (101a) si cele de stocare (101b) este legata de acest aspect si anume,
nodurile de stocare (101b) pot primi doar cereri de interogare, iar nodurile de

consens (101a) pot executa si operatiuni care schimba starea sistemului.

Figura 2 detaliaza pentru o implementare preferabila structura logica a
unui nod (101) sistemului de raportare (100), fie el de consens (101a) sau
stocare (101b) (vezi figura 1). Asa cum este evident pentru o persoand antrenata
in domeniul sistemelor informatice, nodurile (101) ale sistemului de raportare

(100) sunt aplicatii software ce ruleaza fiecare pe un computer avand cel putin:

e unitate centrald de procesare CPU capabila sa Incarce si sd execute
programul aplicatiei preferabil scrisa sub forma unuia sau mai multor
fisiere executabile si,

e 0 memorie cu acces aleator in care instructiunile ce descriu aplicatia sunt
incarcate si din care sunt citite de unitatea centrald pentru a fi executate si
care mai stocheaza si starea aplicatiei pe perioada executiei si,

e un mediu de stocare permanent care stocheaza codul aplicatiei si starea
persistenta a acesteia chiar si cand nodul nu este alimentat cu energie
electrica sau cand aplicatia nu ruleaza si,

e un periferic pentru comunicatiile in retea, preferabil de tipul Ethernet, si
care permite nodurilor (101) s& comunice intre ele si cu utilizatorii

externi (110).

Conform figurii 2 si cu referire la pasii metodei ilustrate in figura 9, fiecare nod
(101) contine o interfatd care preia dintr-o retea de comunicatii (104) mesaje

(105) cu cereri de operatii.

Intr-o implementare preferabili ilustrata in figura 2, interfata (1012) transmite
mesajul (105) catre un subsistem de procesare (1011) ce contine un serviciu de
procesare (1013) configurat pentru a executa pasii (302-320) ai metodei

mentionate si sd colaboreze cu un subsistem blockchain (1015) configurat si
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care este conectat prin reteaua de tip peer-to-peer (103) si care colaboreaza cu
serviciile blockchain (1016) ale altor instante de noduri (101), serviciul
blockchain (1016) fiind configurat sa execute pasi (331-337) ai metodei si sa
mentina local un jurnal blockchain (200) compus dintr-un numar de blocuri
(210) fiecare avand un antet (211), o listd de operatii sau tranzactii (212) si niste
metadate criptografice(213) care atesta validitatea si autenticitatea blocului si

apartenenta acestuia la jurnal (200).

Intr-o implementare alternativa neilustrat, interfata (1012) preia mesaje (105)
si le transmite direct subsistemului blockchain (1015), iar subsistemul de
procesare (1011) care monitorizeaza schimbarile din jurnalul blockchain (200)
reactioneaza la aparitia unui mesaj (105) si produce rezultate pe care le
inregistreaza tot prin subsistemul blockchain (1015) 1n jurnalul blockchain (200)
si eventual notifica prin aceiasi interfata (1012) clientii. Aceasta varianta de
implementare este preferabild in cazul in care subsistemul blockchain (1015)
este unul public, iar ANMDM nu detine monopolul asupra acestuia ci este doar

un utilizator.

Conform unui aspect al acestei inventii, serviciul de procesare (1013) utilizeaza
o baza de date localad (1014) de tip cache indexat care ii permite procesarea
mesajelor (105) fard a interoga si decripta $i parcurge in mod repetat si inutil
jurnalul (200),accelerand executia pentru operatie ce ar fi costisitoare din punct
de vedere al performantei. Baza de date (1014) permite deci accelerarea

executiei aceasta neavand un alt rol functional.

Conform unui aspect al acestei inventii, subsistemul blockchain este preferabil
de tip privat, implementarea lui fiind bine-cunoscuti din stadiul artei diferenta
fiind aceea ca tranzactiile inregistrate in jurnalul blockchain (200) sunt operatii
specifice sistemului de raportare (100), ele fiind structuri de date partial criptate

si codificate Intr-un format scris precum formatul JSON sau XML.

97~
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Conform unui aspect al acestei inventii, intrucat operatiile sunt scrise si
publicate in jurnalul blockchain (200) ele sunt accesibile oricérui utilizator
(110) cu mentiunea ca, partile din operatii care sunt criptate nu pot fii

interpretate de utilizatorii neautorizati care nu dispun de o cheie de decriptare.

Conform unui aspect al acestei inventii, sistemul de raportare (100) este

distribuit si beneficiaza de toate avantajele tehnologiei blockchain si anume:

¢ Transparentd - fiecare operatie inregistratd in jurnalul blockchain (200)

este vizibila.

¢ Integritate, validitate si imutabilitate a datelor - datorita mecanismelor
intrinseci de securitate criptografice, respectiv a structurilor de date
specifice tehnologiei blockchain datele sunt imutabile si semnate deci nu

pot fi sterse sau alterate, iar integritatea lor poate fi verificata.

e Rezilienta si rezistenta la defecte —nodurile (101) sunt distribuite si
independente, iar datoritd subsistemului blockchain (1015) ele coopereaza
prin reteaua peer-to-peer (103) pentru asigurarea coerentei jurnalului
blockchain (200) local. Nodurile fiind independente toleranta la defecte

este crescuta.

¢ Disponibilitate inaltd —adaugarea de noi noduri (101) permite cresterea
capacitatii sistemului pentru a suporta un numar sporit de utilizatori si

tranzactii.

e Non-repudiere - operatiile prezente in blockchain nu pot fi negate sau
oprite sau sterse de o entitate. In acelasi mod, o entitate care initiaza o
operatie va putea fi identificata ulterior la orice moment de timp prin

mecanisme criptografice.

e Securitate sporita - datoritad multitudinii de noduri participante in retea,
sistemul nu are un punct central de vulnerabilitate si poate sa opereze in

continuare la deconectarea unui nod.
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e Lipsa intarzierilor de raportare — operatiile publicate in jurnalul
blockchain (200) sunt vizibile si disponibile imediat nefiind necesara o
aprobare si nu pot fi sterse. Orice utilizator poate verifica daca cererea sa

este inregistratd in timp real.

e Posibilitatea eliminarii cenzurii — intr-o implementare avansata in care
subsistemul blockchain este unul public, nodurile apartindnd mai multor
utilizatori, distribuitori de medicamente si ONG-uri si autoritéti de
control si care utilizeaza, asa cum este cunoscut din cazul sistemului
Bitcoin, o schema de autorizare a rundelor de tipul “proof-of-work™ si nu
de tipul “proof-of-authority” cum este cazul pentru un sistem blockchain
privat, este posibil ca cenzura sa fie eliminata in conditiile in care nici una
din partile participante nu detine mai mult de jumatate plus unul din

numarul de noduri.

e Trasabilitate si corelatie — datoritd semnérii criptografice a operatiilor si
respectiv a blocurilor si datorita tehnologiei blockchain, toate operatiile si
raportdrile sintetice pot fii urmarite, sursa informatiilor lor fiind
identificabila ele putand fii corelate unele cu altele. Astfel, nu pot fi
inventate rapoarte de sinteza false fara ca sursa evenimentelor lor sa nu
disponibila.

Figura 3 ilustreaza pentru o implementare preferabila structura unui jurnalul
blockchain (200). Acesta cuprinde o lista de blocuri (210a-201b) din care
primul bloc (210a) este radacina, iar urmatoarele sunt blocuri inléntuite (210b)
ce fac fiecare referintd la blocul precedent printr-o sumé de control hash.
Fiecare nod contine un antet (211), o lista de operatii (212) si o semnatura

criptografica (213).

Antetul (211) unui bloc inléntuit cuprinde mai multe cAmpuri de date din care:
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“previous_hash” este un cAmp obligatoriu si are ca valoare suma de
control hash a blocului precedent din lista. Intr-o implementare
preferabild aceastd semnétura poate fii de exemplu printr-un algoritm
precum MDS.

“timestamp” este optional dar preferabil si marcheaza data si ora cand
blocul a fost creat si scris. Intr-o implementare preferabila acest cAmp
este scrisintr-un format UNIX-Epoch, UTC sau ISO-8601.

“body length” este preferabil dar optional si reprezintd lungimea in octeti
a corpului (212) ce contine lista de operatii.

“block ID” este optional si este un numar de index unic pentru fiecare
bloc. Intr-o implementare preferabild indexul fiecarui bloc este

(210a) care este ales prin conventie a fi zero sau unu.

“nonce” este un camp obligatoriu doar daca subsistemul blockchain
(1015) este unul public iar schema de autorizare a rundelor este de tipul
“proof-of-work” sau daca subsistemul blockchain (1015) este privat si
schema de autorizare a rundelor este de tipul “proof-of-authority” dar
care accepta si mesaje (105) de la utilizatori anonimi adica fara identitate
digitala si care pentru a putea publica un mesaj trebuie sa dovedeasca ca
nu sunt malitiosi si sd rezolve un puzzle de o dificultate si cu o valoare
rezultat precizate in acest cAmp. In acest ultim caz, acest cAmp permite
unui nod (101) sd implementeze un mecanism reglator (i.e. termenul
anglo-saxon original fiind acela de “throttling”) care limiteaza
eficacitatea atacurilor cibernetice prin inundarea cu mesaje neautorizate si
in care, fiecare utilizator ce doreste sd publice un mesaj trebuie sa faca un
efort computational prealabil pentru rezolvarea puzzle-ului dat si care
atesta prin raspunsul sdu ca este bine intentionat facand costisitoare

atacurile cu mesaje false.
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Corpul blocului (212) cuprinde o lista cu operatiile receptionate de nodul curent
(101) intr-o runda de timp, operatiile din lista fiind extrase din mesajele (105)

sau produse de subsistemul de procesare (1011) ca urmare a executiei unei

cereri de operatii.

Semnatura criptografica (213) atestd cé, continutul blocului este nemodificat si
autentic conform unei autoritati digitale. In cazul preferabil semnatura (213)
este o functie hash MDS5 semnata cu un algoritm criptografic “RSAES-OAE”.

Alte scheme si algoritmi echivalenti sunt posibile.

Conform unui aspect al acestei inventii si intr-un caz preferabil, subsistemul
blockchain (200) este privat si se afld sub o singura autoritate, semnatura

criptografica a blocurilor fiind realizati de ANMDM prin nodurile (101).

Conform unui aspect al acestei inventii, un bloc (210) este preferabil scris in

formatul JSON.

Figura 4 si cu referinte la figurile precedente ilustreazd doud exemple de mesaje
(105) reprezentand doud operatii ce au ca rezultat modificarea starii sistemului
de raportare (100). Astfel, nodul de consens (101a) ce primeste un astfel de
mesaj (105a) il introduce intr-o lista de asteptare, iar atunci cand runda curenta
de procesare periodica expira scrie operatia din corpul mesajului (1052a) in lista
de operatii (212) a unui bloc (210b) nou creat ce este inserat in jurnalul
blockchain (200) si semnat si care va fi distribuit celorlalte noduri (101) prin

reteaua peer-to-peer (103) folosind un protocol de coerenta.

Conform figurii 4, mesajul (105a) din stdnga este un mesaj ce declard un
eveniment medical pentru un medicament. Antetul mesajului (1051a) si
semnatura (1053a) sunt create de utilizator doar pentru nodul (101) de receptie

si ele nu sunt publicate in jurnalul blockchain (200).

Conform unui aspect al acestei inventii, antetul mesajului (1051a-b) poate

cuprinde mai multe cdmpuri:
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e “id” este un camp obligatoriu si reprezinta identificatorul operatiei din
corpul mesajului (1052a). intr-o implementare preferabili el are o
structura ierarhica similard unui nume de domeniu Web invers in care
prefixul precizeaza autoritatea care a definit mesajul si tipul mesajului iar
sufixul este numele operatiei. In exemplul din figura 4, autoritatea de
definire a mesajului este agentia identificata ca fiind “ro.anmdm” unde
“ro” este prefixul tarii iar “anmdm” este acronimul institutieit ANMDM.
Tot conform aceluiasi exemplu “declaration” este tipul mesajului acesta
fiind o declaratie iar “medicalevent” este numele operatiei. Evident alte
codadri si reprezentari sunt posibile singura cerinta fiind unicitatea lor.

e “version” este un identificator de versiune. Este posibil ca sistemul s
suporte mai multe versiuni ale unei operatii, iar acest identificator
permite discriminarea versiunii corecte ce trebuie executata.

e “SID” este optional si este identificatorul sursei mesajului (105) ce
contine doua campuri. Campul “protocol” precizeaza cum trebuie
interpretatd identitatea a carei valoare este scrisa in campul “value”.
Astfel, conform exemplului din figura 4 stdnga, sursa mesajului (105)
este un utilizator al cérui cheie publica conformé standardului RSA de
512biti este scrisd in cAmpul “value” sub forma unui sir de caractere

hexazecimal.

Conform unui aspect al acestei inventii, identificatorul sursei mesajului “SID”
este un camp optional iar in cazul absentei lui mesajul are o sursa anonima.
Conform unui aspect al acestei inventii, nu este obligatoriu ca identificatorul
“SID” sa fie transmis in clar. Un exemplu de criptare fiind ilustrat in figura 7.
Conform unui aspect al acestei inventii, similar cAmpului “SID” este posibil sa
fie definit un cdmp “DID” care este identificatorul destinatiei mesajului (105) si
care are o structura identica in care valoarea cAmpului “value”contine cheia

publicd a destinatarului.
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Conform unui aspect al acestei inventii, in conformitate cu exemplul din figura
4 dreapta si pentru o implementare preferabild, valoarea cdmpului “value” poate
fi si un certificat criptografic public spre exemplu intr-un format “X509_PEM”
sau altul asa cum este precizat prin cdmpul “protocol” si care contine pe langa
cheia publica si alte informatii fiind semnat si autentificat de o autoritate

superioara.

Tot din Figura 4 stanga, corpul mesajului (1052a) contine o structura specifica
operatiei de declaratie pentru un eveniment medical avand identificatorul definit

in antet si care specifica valorile parametrilor specifici operatiei.

Conform unei implementéri preferabile, cAmpul “source” al mesajului
precizeazd o sursa care este un pacient si care are diferite date de identificare

precum CNP-ul, adresa s.a.m.d.

Conform unei implementari preferabile conforme normelor GDPR, datele pot fi

ascunse prin criptare, aspect ce este ilustrat in figura 7.

Tot din Figura 4 stanga, corpul mesajului (1052a) mai contine si mesajul

declaratiei evenimentului si cuprinde campul:

o “pype” — tipul evenimentului medical. Este de la sine inteles ca acest
camp are o valoare standardizata, iar valoarea “alergie” este datd doar ca
titlu exemplificativ si pentru claritate.

e “product” — identificarea produsului. Ea contine

o “GTIN” - identificatorul global al produsului
o “batch_id” - identificatorul lotului medicamentului si,
o “SN” —numdrul serial al medicamentului si,
e “symptoms” - descriere a simptomelor observate preferabil folosind un

standard precum ICD-10.

Tot din Figura 4 stanga, mesajul (105) poate contine si o semnéatura

criptograficd (1053a) si care in acest caz este absentd mesajul fiind nesemnat.
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Conform exemplului din figura 4 dreapta, mesajul (105b) este o declaratie a

unui producator de medicamente ce doreste sa fie inclus pe lista producatorilor

licentiati ai ANMDM.

Conform exemplului din figura 4 dreapta, corpul mesajului declara detaliile

privind producétorul si anume:

e “PID” — este identificatorul unic de producitor,

e “name” — este numele lizibil al producétorului,

e “address” — adresa sediului social al firmei,

e “URL” — link-ul paginii web al producétorului,

e “SID” — identificatorul surs3 al producatorului. In cazul ilustrat acesta

este precizat ca un certificat PEM X.509

Conform exemplului din figura 4 dreapta, mesajul (105b) este semnat printr-o
succesiune de functii hash producand valoarea finala din campul “value”.
Procedural, suma de control hash a mesajului este calculata initial folosind
algoritmul “MDS5”, iar apoi rezultatul este criptat conform protocolului
“RSAES-OAEP” cu cheia privata a producdtorului de medicamente, care nu
este divulgatd, dar care isi face cunoscuta cheia sa publicd SIDsub forma unui
certificat semnat digital de o autoritate superioara, si care permite ANMDM sa
decripteze in sens invers si sé calculeze suma de control hash originala ce poate
fii comparata cu cea a mesajului,iar in caz ca acestea coincid si aiba
certitudinea ca intr-adevar producatorul avand identificatorul sursa SID este cel

ce a creat mesajul care este nealterat.

Conform unui aspect al acestei inventii un mesaj poate avea mai multe
semnituri alternative. In cazul exemplului din figura 4 dreapta, lista

semnaturilor are doar o varianta.

Figura 5 si cu referinte la figurile precedente prezintd un mesaj (105¢) special in

sensul cé el este un mesaj declarativ de operatii posibile in sistem.
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Conform unui aspect major al acestei inventii, ANMDM poate defini sine-die
noi operatii posibile, versiuni de implementare si sd repudieze operatiile
existente,iar aceste definitii sunt publicate in jurnalul blockchain (200) fiind
direct disponibile utilizatorilor care astfel pot consulta in orice moment lista
definitiilor si pot verifica daca ANMDM respecta standardele de raportare. Este
astfel posibild modificarea dinamic3 si transparentd a operatiilor din sistemul
(100) fara a necesita o alta infrastructura speciala, sistemul de raportare (100)

fiind deci reflexiv si dinamic.

Astfel, conform exemplului ilustrat in figura 5, ANMDM are prefixul de
domeniu de identificare “ro.anmdm.declarations” rezervat declaratiilor ce
descriu capabilitétile sistemului (100) si prin el poate modifica comportamentul
sistemului. Mai precis, prin sub domeniul “ro.anmdm.declarations.operations”,
ANMDM poate modifica lista de operatii acceptabile de catre sistemul de
raportare (100) si a versiunilor de implementare ale acestora neavénd nevoie de

o alta infrastructura de implementare decat acelasi jurnal blockchain (200).

Conform exemplului ilustrat in figura 5, ANMDM declard prin mesajul ilustrat
o nouad versiune “2.0” pentru operatia de raportare
“ro.anmdm.declarations.medicalevent” a carei utilizare, dar cu versiunea “2.0”

este ilustratd in figura 4 stanga.

Conform exemplului ilustrat in figura 5, campul “operation” defineste structura
operatiei si a campurilor sale in care valorile sunt initializate cu valori implicite

nenule sau valori goale.

Conform unui aspect major al acestei inventii, campul “validations” contine o
listd de predicate care pot fi verificate de un client ce doreste sd emita o cerere
de operatie printr-un mesaj. Fiecare din predicate verifica structura mesajului si
valorile cAmpurilor. Clientii pot astfel verifica daca o operatie este valida sau nu
inainte de a emite mesajul (105) cu cererea de operatie. Aspectul de validare

ilustrat in figura 6.

S
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Figura 6 prezintd un exemplu de implementare preferabila in care predicatele de
validare din figura 5 sunt implementate ca functii JavaScript si care, in cazul
unei erori returneazd un mesaj de eroare. Aceste functii sunt scrise in format
JSON sub forma unei liste de scripturi executabile preferabil fara alte

dependente externe decat cele precizate de ANMDM.

Conform unui aspect al acestei inventii, prezenta predicatelor de validare nu
constituie un punct de risc de securitate pentru sistemul de raportare (100)
intrucat acestea nu sunt executate de catre nodurile (101) si Intrucat utilizatorii

nu sunt obligati s le ruleze, iar codul sursa este semnat si controlat in prealabil

de ANMDM.

Conform unui aspect de implementare al acestei inventii, utilizarea functiilor
JavaScript ca predicate este un avantaj care faciliteazd implementarea

aplicatiilor client de tip Web.

Figura 7 ilustreaza printr-o modalitate de criptare partiald a unei cereri de
operatii (1052) si care poate fi utilizatd pentru ascunderea selectiva a oricaror
date si expunerea lor conforma cu un protocol de tipul unui automat cu stéri

finite FSM.

Conform exemplului din figura 7, corpul unui mesaj (1052d) contine in parte
date cu caracter privat care trebuie sa fie vizibile ANMDM sau, spre exemplu,
oricarui utilizator care primeste explicit dreptul de acces dar care trebuie

ascunse publicului datoritd cerintelor legislatiei GDPR.

Conform exemplului din figura 7, corpul mesajului in clar (1052d) poate fii
inlocuit cu un corp de mesaj partial criptat (1052¢) echivalent si care permite
accesul la datele protejate doar de catre ANMDM sau unui utilizator tert care

face o cerere de acces utilizatorului posesor.

Conform exemplului din figura 7, corpul mesajului clar (1052d) este separat in

douad obiecte, un obiect public (401) si un obiect privat (402) ce urmeazi a fi
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criptat si care contine acele cAmpuri ale corpului mesajului (1052d) care sunt
private si trebuie ascunse prin criptare. Precum se observa, corpul mesajului
(1052d) poate fi obtinut prin reuniunea obiectelor (401-402). Obiectul privat
(402) ce trebuie criptat este scris si criptat folosind doud scheme de criptare si
anume o prima criptare folosind cheia publicd DID a destinatarului care este
ANMDM si o a doua criptare cu o cheie privatd ad-hoc PEID (i.e. termenul in
limba engleza fiind “Private encription key ID”) care nu este ilustrata in figura
deoarece nu este divulgatd in mesajul (1052¢) iar cheia publica EID (i.e.
termenul n limba engleza fiind “Encription key ID”) conjugata ei care este
publicata in corpul mesajului criptat (1052¢) impreuna cu valoarea criptata a
obiectului (402). Astfel, ANMDM poate decripta mesajul (1052¢) deoarece
dispune de cheia sa privata si nici un alt utilizator din sistem nu poate decripta
partea ascunsi a mesajului (1052¢) deoarece nu dispune de cheia PEID. Mai
mult, identitatea sursei nu este cunoscutd de nici un utilizator altul decét cel ce a
emis mesajul cu corpul (1052¢) si de ANMDM cerintele GDPR cerute fiind

respectate.

Conform unui aspect al acestei inventii, un utilizator care dispune de una din
cheile private PEID, necunoscutd incé,ar putea decripta campul

” merge encryptedl” si obtine obiectul privat (402) pe care l-ar putea injecta
printr-o reuniune cu mesajul (1052¢) din care cdmpul” merge encryptedl” a

fost in prealabil sters pentru a obtine corpul mesajului in clar (1052d).

Conform unui aspect al acestei inventii, exemplul din figura 7 este unul
simplificat pentru claritate, in realitate intr-o implementare preferabila, pentru a
mentine ordinea cimpurilor neschimbaté obiectul privat (402) este reprezentat
printr-o secventa de comenzi DIFF care aplicate obiectului public (401) produc

corpul mesajului (1052d), aceste comenzi fiind criptate.

Figura 8 continua exemplul din figura 7 si exemplificd cum un utilizator tert

poate obtine de la utilizatorul initial dreptul de a accesa datele private din
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mesajul criptat (1052¢). Astfel, prin mesajul (105f) utilizatorul tert emite o
operatie de tipul “ro.anmdm.declaration.medicalevent.onrequest.issued’in care
atat corpul (1052f) céat si semnatura (1053f) contin parti criptate cu cheia
publica ad-hoc EID si care pot fi decriptate doar de catre utilizatorul initial.
Pentru a evita atacurile, mesajul mai contine si date criptate ce sunt accesibile
doar de catre ANMDM prin cheia privati conjugata cheii publice DID si care
poate contine identitatea SID a utilizatorului tert sau, daca sistemul este
configurat pentru a accepta mesaje de la utilizatori anonimi sa contind solutia
unui puzzle ”proof-of-work”. Utilizatorul initial afld de existenta mesajului
(105f%) fie prin monitorizare directd fie de la ANMDM care cunoaste atat
indicatorul de secventd cét si identitatea utilizatorului initial si care notifica

utilizatorul initial atunci cAnd mesajul (105¢e) este receptionat.

Conform exemplului din figura 8, doar utilizatorul initial poate decripta partea
mesajului criptata cu cheia EID si prin decriptare poate afla continutul
obiectului dezvaluit (403) de utilizatorul tert care contine numarul de secventa si

identitatea lui.

Conform exemplului din figura 8 si ca urmare a decriptérii partiale a mesajului
(105f%) prin aflarea obiectului dezvélui (403) ce contine identitatea utilizatorului
tert, utilizatorul initial care cunoaste acum identitatea utilizatorului tert si

cererea sa, poate daca doreste sd raspunda printru ultim mesaj (1052g) care este

adresat utilizatorului tert si doar lui.

Conform exemplului din figura 7 si in conformitate cu un aspect al acestei
inventii cheia unica PEID este dezvaluita utilizatorului tert prin mesajul criptat

din corpul mesajului final (1052g).

Conform unui aspect al acestei inventii ce reiese din figurile 7 si 8, observam ca
toate mesajele dintre utilizatorul initial si cel tert sunt criptate si pot fi accesate
doar de acestia neexistand nici o corelatie intre publicarea raportului initial

criptat (1052¢) si cererea de divulgare (1052f) si raspunsul final (1052g).Totusi,
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rolul ANMDM nu este eliminat complet si pentru simplitate se preferd ca aceste
operatii sa fie verificate pentru autenticitate si coerenta desi aceasta este mai

degraba o alegere de implementare.

Conform unui aspect major al acestei inventii, orice contract complex, poate fi
descris printr-un automat cu stari finite in care mesajele sunt evenimente ce
declanseazi tranzitii adica operatiile si care schimba starea sistemului adica a
jurnalului blockchain (200). Astfel operatiile active (i.e. care nu sunt simple
interogdri ce nu schima starea sistemului) sunt tranzitiile din automate si sunt
scrise 1n jurnalul blockchain (200) care poate fi vazut ca o trasd de executie
partial criptatd, operatiile fiind descifrabile doar de cétre cei autorizati ce dispun

de cheile de decriptare.

Figura 9 prezintad o implementare preferabild a unei metode de raportare a
rezistentei la preparatele antimicrobiene ce poate fi executatd de un nod (101) al
unui sistem de raportare la rezistenta antimicrobiana (100) si care cuprinde

etapele de:

o Initializare(302) in care:

o nodul (101) porneste si configureaza un subsistem de procesare
(1011) si,

o nodul (101) porneste si configureaza un subsistem blockchain
(1015) local de tip privat sau se conecteaza la un subsistem
blockchain extern de tip public si,

e Asteptare (303) in care asteapta:

o aparitia unui mesaj (105) de la un utilizator (110) printr-o interfatd
(1012) conectati la o retea (104) sau,

o aparitia unei tranzactii intr-un jurnal blockchain (200) al unui
subsistem de blockchain (1015) extern public, tranzactia fiind un

mesaj (105) primit de cétre subsistemul blockchain (1015) de la un
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utilizator extern (110) prin intermediul unei retele (104) si al uneti
interfete de acces (1012) si,
e Receptie cerere operatie (304) in care:
o ca urmare a aparitiei unui mesaj (105) atunci cand subsistemul
blockchain este privat sau,
O ca urmare a aparitiei unei tranzactii cuprinzand un mesaj (105)

atunci cand subsistemul blockchain (1015) este extern si public si,
subsistemul de procesare (1011) receptioneaza mesajul (105) si,

e Decriptare(305) in care, partile criptate ale mesajul (105) receptionat
criptate cu cheia publicd al ANMDM sunt decriptate si,
e Validare operatie (306) in care sunt verificate:

o identificatorul si versiunea operatiei care trebuie si fie valide si,

o structura corpului mesajului care trebuie sd contind toate cAmpurile
conform unei definitii a formatului mesajului cunoscuta intern de
catre subsistemul de procesare si,

o valorile cAmpurilor mesajului folosind o lista de predicate de
verificare care garanteaza cd mesajul este bine definit si,

o semndturile mesajului care trebuie sa fie autentice,iar suma de
control sa indice integritatea mesajului si,

o tipul operatiei care, pentru nodurile configurate ca noduri de
stocare, este restrictionata la operatii de tip interogare si,

e Discriminare tip operatie (307) care separa tratare a operatiilor de
interogare care nu schimba starea sistemului (100) de operatiile care sunt

actiuni si au un contract de executie ce schimba starea sistemului i,
daca operatia este o interogare, este urmata de pasul de:

e Interogare (308) in care una sau mai multe operatii salvate ca tranzactii in
jurnalul blockchain (200) sau dintr-o baza de date cache local (1014) sunt

citite si agregate si conform cererii de operatie si,daca operatia este o
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actiune care presupune schimbdri ale starii sistemului, este urmata de
pasii de:
Creare/Restaurare context (310) in care:

o daca operatia este prima dintr-un contract identificat printr-un
numar de secventad unic atunci creeaza un context de executie
format dintr-un tabel asociativ de chei si valori asociate sau,

o  daca operatia este o operatie consecutiva dintr-un contract si care
este identificat prin numarul de secventa unic atunci citeste din jurnalul
blockchain (200) lista de operatii de reimprospatarea stérii si care sunt
asociate contractului in desfasurare si care au fost salvate in prealabil
cand au fost executate operatiile precedente din contract si care au acelasi
numar de secventa si care prin executia lor restaureaza contextul de
executie pentru a fi identic cu cel precedent permitand executarea
contractului din punctul rdmas si,

Executie operatie (311) in care o functie ce are identificatorul identic cu
identificatorul operatiei si aceeasi versiune este invocatd de subsistemul
de procesare (1011) folosind parametrii din corpul mesajului si contextul
de executie din pasul precedent si care produce un raspuns si o lista de
operatii de improspatare care, dacd sunt prezente, modifica starea
contractului aflat in desfasurare si care trebuie scrise in jurnalul
blockchain (200) si,

inregistrare tranzactie (312) care, in cazul in care starea contractului s-a
schimbat prin executia operatiei si contractul mai presupune si alte
operatii viitoare nefiind finalizat, salveaza lista de operatii de
improspétare in jurnalul blockchain (200) si,

Réspuns operatie (309) in care rezultatul operatiei calculat in pasul de

executie (311) este transmis utilizatorului.

e
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GLOSAR de TERMENI
rezistenta la preparate antimicrobiene
Agentia Nationald a Medicamentului si Dispozitivelor Medicale

Moneda si sistem de tranzactionare si creare a monedei bazat pe

tehnologia blockchain.

Jurnal sau listd Inlantuita de blocuri de date sau inregistrari
rezistentd la modificéri, a carei integritate si autenticitate pot fi
verificate prin algoritmi criptografici de semnare si verificare ce fac

quasi imposibila falsificarea datelor.

Protocol de comparare a versiunilor si pentru aplicarea de

transformaéri de versiune pentru fisiere

Automat cu stari finite

legislatia europeand pentru protectia datelor cu caracter personal
Timpul conform meridianului zero Greenwitch

”Global Trade Identification Number” identificator global al unui

produs

functie greu inversabila rezistenta la coliziuni ce transformé un sir

de date intr-o suma de control Hash criptografic

Functie hash ce foloseste si o cheie si care permite calculul unei

semnaturi digitale

Standardul international pentru clasificarea statistica a bolilor si

simptomelor revizia a 10-a

Java Script Object Notation — formatul de scriere a obiectelor

JavaScript

Algoritmul de hash “Message-Digest No. 5”



ONG
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Organizatie Non-Guvernamentala

P2P, Peer-to-peer retea de comunicatii descentralizata, distribuita

PEM

RSA

UTC

Format folosind norma de codare BASE64 pentru stocarea

certificatelor criptografice conform standardului RFC-1422

proof-of-authority metoda prin care o actiune este autorizata ca
urmare a dovezii dispunerii unei autorizatii sau autoritatii ce poate
fi verificatd si care este autentica si sigurd din punct de vedere

criptografic.

proof-of-work metoda prin care o actiune este autorizata ca urmare
a rezolvarii unei probleme dificile de tip puzzle fard cunostinte a
priori prin incercdri repetate si a cdrei solutie o datd gésita este usor

de validat.
standardul criptografic Rivest-Shamir—Adleman

Timp Universal Coordinat

UNIX-Epoch Timpul actual exprimat numeric in format Unix

ISO-8601

Standardul international pentru formatul de timp

Client Web Portal de aplicatii continind pagini si aplicatii de tipul

HTML/JavaScrit/CSS.
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REVENDICARI

1. O metoda de raportare a rezistentei la preparatele antimicrobiene de cétre un
utilizator (110) catre un sistem de raportare (100) prin intermediul unor
mesaje de raportare (105) ce contin un antet (1051) un corp (1052) si
preferabil o semnétura criptografica (1053) si care este executatd de oricare
din nodurile (101) ale unui sistem de raportare (100), caracterizata prin
aceea ca metoda cuprinde etapele de:

e Initializare (302) in care:

o nodul (101) porneste si configureaza un subsistem de procesare
(1011) si,

o nodul (101):

= porneste si configureaza un subsistem blockchain (1015)
local de tip privat sau,
» se conecteaza la un subsistem blockchain extern de tip public
si,
e Asteptare (303) in care asteapta:

o aparitia unui mesaj (105) de la un utilizator (110) printr-o interfata
(1012) conectata la o retea (104) sau,

o aparitia uneli tranzactii intr-un jurnal blockchain (200) al unui
subsistem blockchain (1015) extern public, tranzactia fiind un
mesaj (105) primit de catre subsistemul blockchain (1015) de la un
utilizator extern (110) prin intermediul unei retele (104) si al unei
interfete de acces (1012) si,

e Receptie cerere operatie (304) in care:

O caurmare a aparitiei unui mesaj (105) atunci cand subsistemul
blockchain este privat sau,

O caurmare a aparitiei unei tranzactii cuprinzand un mesaj (105)

atunci cand subsistemul blockchain (1015) este extern si public si,
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subsistemul de procesare (1011) receptioneazd mesajul (105) si,

Decriptare (305) in care, partile criptate cu cheia publica a ANMDM ale

mesajului (105) receptionat sunt decriptate si,

o

o

Validare operatie (306) in care sunt verificate:

identificatorul si versiunea operatiei care trebuie sa fie valide si,
structura corpului mesajului care trebuie sa contina toate campurile
conform unei definitii a formatului mesajului cunoscuta intern de
catre subsistemul de procesare si,

valorile cAmpurilor mesajului folosind o lista de predicate de
verificare care garanteaza ca mesajul este bine definit si,
semnaturile mesajului care trebuie sa fie autentice iar suma de
control sa indice integritatea mesajului si,

tipul operatiei care, pentru nodurile configurate ca noduri de

stocare, este restrictionata la operatii de tip interogare si,

daca predicatele sunt invalide atunci ignora mesajul si revine in pasul de

asteptare sau daca sunt valide atunci trece la etapa urmatoare si,

e Discriminare tip operatie (307) care diferentiaza tratarea operatiilor dupa

tipul lor si care pot fi operatii de interogare care nu schimba starea

sistemului (100) sau operatii care sunt actiuni si au un contract de

executie ce schimba stare sistemului si,

daca operatia este o interogare, este urmata de pasul de:

e Interogare (308) in care una sau mai multe operatii salvate ca tranzactii

in jurnalul blockchain (200) sau dintr-o baza de date cache local (1014)

sunt citite si agregate si conform cererii de operatie si,

daca operatia este o actiune care presupune schimbari ale starii sistemului,

este urmata de pasii de:
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e Creare/Restaurare context (310) in care:

o dacd operatia este prima dintr-un contract identificat printr-un
numar de secventa unic atunci creeaza un context de executie
format dintr-un tabel asociativ de chei si valori asociate si care
initial este gol sau,

o daca operatia este o operatie urmatoare dintr-un contract identificat
prin numarul de secventa unic atunci citeste lista de operatii de
reimprospétare a contextului de executie din jurnalul blockchain
(200) sau dintr-o bazé de date cache locala (1014), operatii care
sunt asociate contractului in desfasurare si care au fost salvate in
prealabil cand au fost executate operatiile precedente din contract
si care au acelasi numar de secventa si care prin executia lor
restaureaza contextul de executie pentru a fi identic cu cel
precedent permitand executarea contractului din punctul rdmas si,

e Executie operatie (311) in care o functie ce are identificatorul identic cu
identificatorul operatiei si aceeasi versiune este invocata de subsistemul
de procesare (1011) folosind parametrii din corpul mesajului si contextul
de executie din pasul precedent si care produce un raspuns si o listd de
operatii de improspatare care, daca sunt prezente, modifica starea
contractului aflat in desfasurare si care trebuie scrise in jurnalul
blockchain (200) si,

o inregistrare tranzactie (312) care, in cazul in care starea contractului s-a
schimbat prin executia operatiei si contractul mai presupune si alte
operatii viitoare nefiind finalizat, salveaza lista de operatii de

improspétare in jurnalul blockchain (200) si,

pentru orice tip de operatie pasul de interogare sau pasul de inregistrare

continua cu un pas de:
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¢ Riispuns operatie (309) in care rezultatul operatiei calculat in pasul de
executie (311) sau raspunsul interogatiei (308) este transmis inapoi

utilizatorului.

2. Metoda conform revendicarii 1, caracterizata prin aceea ca pasul de

validare verifica si acceptd mesaje (105) ce cuprind un antet (1051) ce
contine cel putin un identificator unic si care identifica numele operatiei
solicitate si un identificator de versiune care identifica ce varianta de
implementare a operatiei este ceruta spre a fi executata si care mai cuprinde
un corp (1052) ce are un continut specific metodei identificate si care
cuprinde parametrii de executie ai metodei conform unui format scris.

. Metoda conform revendicarii 2, caracterizati prin aceea ca mesajul (105)
mai cuprinde metadate criptografice (1053) ce cuprind o listd de semnaturi
criptografice in care fiecare semnéturd este formata dintr-o lista de functii
hash sau functii hash criptografice si care sunt calculate inlantuit una dupa
cealaltd prima folosind ca valoare de intrare antetul (1051) concatenat cu
corpul (1052) iar fiecare din urmatoarele folosind rezultatul functiei hash
precedente din lista si in care fiecare functie hash este identificata printr-un
protocol care determina tipul functiei hash folosit si care mai cuprinde si o
valoare care este rezultatul functiei hash.

. O metoda conform revendicirii 2, caracterizati prin aceea ca
identificatorul operatiei din antet (1051) este un identificator de definitie
operatie si care permite definirea de operatii si in care corpul mesajului
(1052) contine definitia operatiei definite ce poate fi ceruta de un utilizator
(110).

. O metoda conform revendicirii 4, caracterizata prin aceea ca definitia
operatiei din corpul mesajului (1052) cuprinde si o listd de predicate ce pot fi
executate de un utilizator pentru a valida structura si valorile campurilor unui

mesaj ce cuprinde o cerere de operatie conforma cu definitia precizatd.

{7
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6. O metoda conform revendicérii 4, caracterizati prin aceea ca definitia
operatiei din corpul mesajului (1052) cuprinde o functie script sau codul
binar care este implementarea operatiei si care poate fi executat de un
utilizator pentru verificarea rezultatului operatiei atunci cand un nod executa
operatia gi care permite utilizatorului sa verifice cd nodurile sistemului au
executat ce trebuiau sa execute conform operatiei.

7. Metoda conform revendicarii 1, caracterizata prin aceea ca sunt definite
operatii de:

e creare/inregistrare si/sau,
e acreditare si/sau,

e repudiere,

de catre un utilizator a unui alt utilizator, medicament, studiu medical sau a

altei entitéti de farmacovigilenta.

8. Metoda conform revendicarii 7, caracterizata prin aceea ¢ in pasul de
validare se verifica si daca utilizatorul si/sau medicamentul si/sau studiul
medical si/sau alti entitate de farmacovigilentd din cererea de operatie sunt
valide si nerepudiate.

9. Metoda conform revendicarii 1, caracterizata prin aceea ca rezultatul unei
operatii este o tranzactie de raport cu referinte la alte operatii inregistrate in
jurnalul blockchain (200) si care precizeaza sursele de informatii folosite la
sintetizarea rezultatului.

10.Un sistem de raportare a rezistentei la preparatele antimicrobiene (100)
distribuit format dintr-un numar de noduri (101) independente si care
permite unor utilizatori (110) conectati printr-o retea de acces (104) sa
comunice mesaje (105) catre un nod din sistemul (100) ce cuprinde cereri de
operatii de farmacovigilentd caracterizat prin aceea ci fiecare nod:

e contine sau se poate conecta la un subsistem blockchain (1015) distribuit

ce accepta cereri de tranzactii care sunt operatii de farmacovigilenta si
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care sunt scrise intr-un jurnal blockchain (200) de cétre un serviciu
blockchain (1016) si replicate printr-un protocol de consens printr-o retea
peer-to-peer (103) ce leagd instantele distribuite ale serviciilor
blockchain (1016) si,
contine un subsistem de procesare (1011) ce cuprinde un serviciu de
procesare (1013) si o baza de date asociative cache locald (1014),
serviciul de procesare fiind configurat sa:
o fie initializat si configurat/autoconfigurat la pornire si care:
= porneste si configureaza un subsistem blockchain (1015)
local de tip privat sau,
" se conecteaza la un subsistem blockchain extern de tip public
si sa,
o astepte:
= aparitia unui mesaj (105) de la un utilizator (110) primit prin
intermediul interfetei (1012) conectati la o reteaua (104) sau,
= aparitia unei tranzactii in jurnal blockchain (200) al unui
subsistem blockchain (1015) extern public, tranzactia fiind
un mesaj (105) primit de cétre subsistemul blockchain
(1015) de la un utilizator extern (110) prin intermediul unei
retele (104) si al unei interfete de acces (1012) si s&,
o receptioneze o cerere de operatie ca urmare a:
= aparitiei unui mesaj (105) prin interfata (1012) atunci cand
subsistemul blockchain este privat sau,
= aparitiei unei tranzactii in subsistemul blockchain (1015)
extern public si care cuprinde corpul unui mesaj (105) de
farmacovigilenta si s&,
o decripteze partile criptate ale corpului (1052) ale mesajului (105)

si care constituie o cerere de operatie de farmacovigilenti partial
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criptata folosind cheia privatd a ANMDM cu care a fost configurat
in etapa de initializare si sa,
o valideze cererea de operatie decriptata verificand:

» identificatorul si versiunea operatiei care trebuie sa fie valide
si,

s structura corpului mesajului care trebuie sa contina toate
campurile conform unei definitii a formatului mesajului
cunoscutd intern de catre subsistemul de procesare si,

= valorile cAmpurilor mesajului folosind o listd de predicate de
verificare care garanteaza ca mesajul este bine definit si,

= semnaturile mesajului care trebuie sa fie autentice iar suma
de control sa indice integritatea mesajului si,

» tipul operatiei care, pentru nodurile configurate ca noduri de

stocare, este restrictionata la operatii de tip interogare si,

si daca acestea sunt invalide atunci sa ignore mesajul iar daca sunt

valide atunci sa:

o Discrimineze executia in functie de tipul operatiei si daca operatia
este o interogare atunci sa:
o Interogheze jurnalul blockchain (200), si/sau baza de date locala

(1014) si sa agrege conform cererii datele citite intr-un raspuns sau,

daca operatia este o actiune care presupune schimbari ale starii

sistemului sa:

o Creeze/Restaureze contextul de executie al contractului
corespunzator cererii de operatie in care:
» dacéd operatia ceruta este prima dintr-un contract identificat
printr-un numar de secventa unic atunci creeaza un context
de executie format dintr-un tabel asociativ de chei si valori

asociate si care initial este gol sau sa,
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= daca operatia este o operatie urmatoare dintr-un contract
identificat prin numéarul de secventa unic atunci citeste lista
de operatii de reimprospatare a contextului de executie din
jurnalul blockchain (200) sau din baza de date cache locala
(1014), operatii care sunt asociate contractului in desfasurare
si care au fost salvate in prealabil cand au fost executate
operatiile precedente din contract si care au acelasi numar de
secventd si care prin executia lor restaureaza contextul de
executie pentru a fi identic cu cel precedent permitand
executarea contractului din punctul ramas si sé,

o Execute operatia cerutd prin invocarea unei functiei ce are
identificatorul identic cu identificatorul operatiei si aceeasi
versiune si care primeste ca parametrii corpul mesajului si care
utilizeaza contextul de executie din pasul precedent si care produce
un raspuns si o listd de operatii de improspatare care, daca sunt
prezente, modificd starea contractului aflat in desfasurare si care
trebuie scrise in jurnalul blockchain (200) si s&,

o Inregistreze tranzactii in jurnalul blockchain (200) pentru
operatiile de reimprospatare produse in cazul cand starea
contractului s-a schimbat prin executia operatiei si contractul mai

presupune si alte operatii viitoare nefiind finalizat si,

pentru orice tip de operatie in urma interogarii sau a Inregistrarii

tranzactiilor sa:

o Raspunda utilizatorului cu rezultatul obtinut in urma executiei sau
cu raspunsul interogarii. Raspunsul fiind:
= Direct atunci cand cererea de operatie este realizata prin

intermediu interfetei (1014) sau,
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» Indirect printr-o tranzactie de tip raspuns inregistratd in
jurnalul blockchain (200) atunci cand cererea de operatie
este indirectd si este obtinutd dintr-o tranzactie din jurnalul
blockchain (200).

11.Sistem conform revendicérii 10, caracterizat prin aceea ca valideaza,
verificd si acceptd mesaje (105) ce cuprind un antet (1051) ce contine cel
putin un identificator unic si care identificad numele operatiei solicitate si, un
identificator de versiune care identifica ce variantd de implementare a
operatiei este ceruta spre a fi executata si, care.mai cuprinde un corp (1052)
ce are un continut specific metodei identificate si care cuprinde parametrii de
executie ai metodei conform unui format scris.

12.Sistem conform revendicérii 10, caracterizat prin aceea c¢a mesajul (105)
mai cuprinde si metadate criptografice (1053) ce cuprind o lista de
semndturi criptografice in care fiecare semnétura este formata dintr-o listd de
functii hash sau functii hash criptografice si, care sunt calculate inléntuit una
dupa cealaltd prima folosind ca valoare de intrare antetul (1051) concatenat
cu corpul (1052) iar fiecare din urmatoarele folosind rezultatul functiei hash
precedente din lista si in care fiecare functie hash este identificata printr-un
protocol care determina tipul functiei hash folosit si care mai cuprinde si o
valoare care este rezultatul functiei hash.

13.Sistem conform revendicarii 11, caracterizat prin aceea ca identificatorul
operatiei din antet (1051) este un identificator de definitie operatie si care
permite definirea de operatii si in care corpul mesajului (1052) contine
definitia operatiei definite ce poate fi cerutd de un utilizator (110).

14.Sistem conform revendicarii 13, caracterizat prin aceea ci definitia
operatiei din corpul mesajului (1052) cuprinde si o listd de predicate ce pot fi
executate de un utilizator pentru a valida structura si valorile cAmpurilor unui

mesaj ce cuprinde o cerere de operatie conforma cu definitia precizata.
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15.Sistem conform revendicarii 13, caracterizat prin aceea ca definitia
operatiei din corpul mesajului (1052) cuprinde o functie script sau codul
binar care este implementarea operatiei si care poate fi executat de un
utilizator pentru verificarea rezultatului operatiei atunci cdnd un nod executa
operatia si care permite utilizatorului sa verifice ca nodurile sistemului au
executat ce trebuiau sd execute conform operatiei.
16.Sistem conform revendicarii 10, caracterizat prin aceea ca sunt definite
operatii de:
e creare/inregistrare si/sau,
e acreditare si/sau,

e repudiere,

de catre un utilizator a unui alt utilizator, medicament, studiu medical sau a

altei entitati de farmacovigilenta.

17.Sistem conform revendicarii 16, caracterizat prin aceea ca sistemul
verifica si valideazd daca utilizatorul si/sau medicamentul si/sau studiul
medical si/sau alta entitate de farmacovigilentd din cererea de operatie sunt
valide si nerepudiate.

18.Sistem conform revendicarii 10, caracterizat prin aceea ca rezultatul unei
operatii este o tranzactie de raport cu referinte la alte operatii inregistrate in
jurnalul blockchain (200) si care precizeaza sursele de informatii folosite la

sintetizarea rezultatului.
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210a 210b 210b
211 211 211
header: { 4 header: { NV header: { 4
block_ID: 1, block_ID: 2, block_ID: ....,
timestamp: 1630011067, timestamp: 1630011996, timestamp: 193043067,
body_length: 99867354 previous_hash: {....}, previous_hash: {....},
body_tength: 99867354, body_length: 54336,
I -
b L
212 212 212
operations: [ V1 N operations:[ /] N operations: [ N/
{ t {
L )'_... \
213 213 213
signature: {....}, N signature: {....}, / N signature: {....}, n
Figura 3:
header:{ 105a header:{ 105b
id: “ro.anmdm.declaration.medicalevent”, id: “ro.anmdm.declaration.producer”,
version: 1.0, 1051a version: 1.0, 1051b
SID: { Y SID: { N
protocol: “RSA512_PUBKEY_HEX_STRING®, protocol : “X509_PEM”,
value: “AF745234559..." value: “O6FTLNAFB7AZ...."
}l }l
}l }'
body:{ body: {
. PID: 99384821, 1052b
sosl:lr)c:e{."{} n /10523 name: “JBT Global”, A/
type: “pacient”, addre.ss: T ,
address: “..."%, URL: “http://...”,
CNP:*..." SID: {
format : “X509_PEM”,
) value: “O6FTLNAFB7AZ...."  },......
message: { L
type: “allergy”, signature: [
product: { { )
GTIN: 987654321, encryption: [ N L/ 1053b
batch id: “20110723.78921" {
SN: “3458872" protocol: “MD5”
} i
symptoms: “ .7, ... protocol: “RSAES-OAEP”,
} SID:{...}
) )
1
/10533 value: “7723FA43..”
signature: {} ] }

Figura 4:
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105¢

header: {
id: “ro.anmdm.declarations.operations”,
version: 1.0, % 1051c¢
SID: {
protocol: “RSAS512”,
pub_key: {....}

2

body: { 1052c
operation: { V4
header: {
id: "ro.anmdm.declarations.medicalevent”,
version: 2.0,
SID: {}
b
body: {

}
signature: { ... }

|

documentation: {

md: “*

A

validations: [ list_of_boolean_j ript_function_strings ]
b 1053¢

| signature: {....} {'

Figura 5:

function () {
if(operation.header.id 1= “ro.anmdm.declaration.medicalevent”)) {
return “Error: Unknown event typel”;
}
b
function(} {
if(operation.header.SID == null | | I(operation.header.SID instanceof Object)}} {
return “Error: SID must be an object!”;
}
L
function(} {
if(operation.header.SID.protocol = null | | I[“RSAS12_PUBKEY_HEX_STRING”, “X509_PEM”].includes(operation.header.SID.protocol}) {
return “Error: Unknown SID protocol! Must be one of [RSA512_PUBKEY_HEX_STRING, X509_PEM]";
}
|3
function{} {
if(operation.header.SID.value = null | | {SID.protocol[operation.header.SID.protocol].IsValid{operation.header.SID.value}} {
return “Error: Invalid SID value!”;
}
}

Figura 6:
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ts:::e:\:see_rlg '929399FaEc”, type: *user”,
d ' _merge_encrypted1: [
N/ 1052 ) {
source: { ID: "FGGMAF3214A8592'
SID: “FABA4AF3214A8592", } value: “F768Ab23.."
sequence_id : “929399FaEc”, ;nessase {} M ‘
type: “user”, 'id: “ro.anmdm.declaration.medicalevent.onrequest”,
:dh::.':'o;:'sw V"“,f"'”"' 402 protocol: "RSAES-OAEP”,
; e-mall: “lon.lupu@mall.com™ ( :I.?u.: -m:a:_a- !
' X SID: “FABA4AF3214A8592", b
message: {-..} 1
L+ address: “Mihal Viteazul 308", )
phone: “0799123456", message: {....}
e-mail: “lon.lupu@mail.com”
1
Figura 7:
105f 105
header: { ; header: {
id: “ro.anmdm.declaration. id: “ro.anmdm.declaration. 1051g
medicalevent.onrequest.issued”, \}05” ;403 medicalevent.onrequest.done”, N/
version: 1.0, version: 1.0,
|3 4 origin: { b
bodv.! -} o5zt by "user':; “929399FaEc62003",
. sequence_id: a A
_mm_onlcmmdl £ N SID:{ bod\!‘l g 1052¢g
DID: “ACA37F43DB100485", protocol : “X509_PEM", || -menge_encryptedi: { 44
value: “0843873_" value; “O6FTLNAF87AZ....." pmtncol “RSAES-OAEP”™
M }}' DID: “O6FTLNAFS7ALZ..",
protocol: “RSAES-OAEP”, value: "0843B873...",
DID: “FGGA4AF3214A8592", } }
value: “0843873..", 1
n
) signature: { 1053g
signature: { _merge_sncryptedl: { { /\/
: . protocol: “RSAES-OAEP”,
merge_encrypted.: { { D -
- PRSAES.OAEP” ID: “OGFTLNAFBTAL...
bt - velue: “0724F43873...",
DID: “AC437F43D8100465", 1053f }
value: “0724F43873..", \/
M 4 '
protocol: “RSAES-OAEP”,
DID: “FGGA4AF3I214A8592",
velue: “F7245D043..",
}
}

Figura 8:
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