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Inventia se refera la o metoda pentru tiparirea si verifi-
carea documentelor securizate. Metoda conform
inventiei consta Tn: stabilirea unei imagini (1) de refe-
rinta care poate fi un text, o sigla, o imagine, un cod de
bare, clar identificabilad Tn raport cu alte elemente ale
documentului, tiparirea, dedesubtul si/sau in interiorul
si/sau deasupra sifsau Tn vecinatatea imaginii (1) de
referinta, folosind o cerneala si/sau un lac in care au
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unei distributii aleatoare a respectivelor particule (2)
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fundalului, neregularitéti capabile sa depaseasca limi-
tele de detectie a dispozitivelor de scanare, favorizand
aparitia unor efecte optice care nu pot fi reproduse fidel
cu mijloace obignuite de tipar, tiparirea fiind urmata de
scanarea, cu ajutorul unor dispozitive de inspectie
video, a documentului tiparit, iar ulterior, prin compara-
rea imaginii (1) de referinta cu documentul tiparit, care
contine si neregularitétile introduse intentionat, se
obtine o hartd a neregularitatilor, unica pentru fiecare
document in parte, reprezentdnd o semnatura optica
sau opto-magnetica care poate fi securizata suplimen-
tar prin certificare digitala.
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METODA PENTRU TIPARIREA S| VERIFICAREA
DOCUMENTELOR SECURIZATE

OFICIUL D STAT DENTAU LVENTH $i MARCyj
Cerere de brevet de inventie

Q1 218

i Data derezit .....,

Inventia se refera la 0 metoda aplicabild in domeniul tiparului de securitate
conform careia in cerneala sau/si lacul folosit la tiparire se introduc anumite
particule, apoi in timpul sau dupa finalizarea tiparirii unui document securizat,
zonele unde s-a folosit cerneala sau/si lac cu particule in suspensie se scaneaza,
iar verificarea ulterioara a originalitatii documentului se face prin compararea unei
imagini de referintd (sau a unei semnaturi electronice derivata din aceasta) cu o
“hartd” a neregularitatilor (sau o semnaturad electronica derivatd din aceasta),
unica pentru fiecare document in parte si care nu poate fi reprodusa in mod exact
prin repetarea procedeului de tipar, reprezentdnd o semnatura optica sau
optico/magnetica sau magnetica, utilizand atat spectrul electromagnetic vizibil, cat
si cel invizibil (domeniul ultraviolet - UV sau infrarosu - IR), iar apoi semnatura
unui document sau semnaturile unui grup de documente pot fi securizate
suplimentar Tmpotriva alterarii prin certificare electronica, folosind metode
criptografice gi/sau prin salvarea intr-o baza de date de tip blockchain.

Sunt cunoscute, in domeniul tiparului de securitate, diverse metode care
fac dificila copierea sau contrafacerea unui document, care pot fi grupate in doua
categorii distincte.

Una dintre categorii se refera la metode de securizare a documentelor care
se bazeaza pe proprietatile optice si fizice ale echipamentelor de scanare si tipar
astfel incat in cazul reproducerii sau alterarii documentului original, modificarile
fata de original sunt vizibile. Exemple relevante pentru aceasta categorie sunt:
micro-text — text de dimensiuni foarte reduse (de exemplu, cu o inaltime de 180
de microni); tipar tip guilloche — linii care urmeaza modele geometrice complexe,
de grosime mica si tiparite foarte aproape unele de altele; fundal “anti-copiere” —
elemente geometrice de grosime foarte redusa si tiparite foarte apropiate unele de
altele, continand zone in care sunt introduse voit elemente de tipar care dupa
scanare urmata de retiparire se deterioreaza intr-un mod vizibil cu ochiul liber.
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Elementele de securitate din aceasta categorie au ca si caracteristica importanta
faptul ca la scanarea acestora urmata de reproducerea prin mijloace de tipar
digital sau tipar fix, ele se deterioreaza; in unele cazuri, deteriorarea imaginii
originale se poate constata cu ochiul liber, in alte cazuri, este necesara efectuarea
verificarii folosind dispozitive specializate.

Cealalta categorie se refera la metode de securizare a documentelor care
se bazeaza pe efecte optice/chimice/magnetice etc. diferite de efectele care pot fi
obtinute folosind mijloacele obisnuite de tipar fix sau digital. Exemple relevante
pentru aceasta categorie sunt: elemente variabile optic — cele mai cunoscute si
raspandite sunt hologramele, aceste elemente de securitate fiind folosite pe de o
parte pentru ca efectele optice pe care le genereaza sunt clar distincte fata de
efectele optice ale tiparului si in general nu sunt reproductibile prin mijloace
clasice de tipar, iar pe de altd parte pentru ca tehnologia de fabricatie permite
obtinerea de sub-componente de dimensiune foarte mica si rezolutie foarte
ridicata, care nu pot fi reproduse cu mijloace obisnuite de tipar; cerneluri
fosforescente — emit radiatie electromagnetica (luminoasa) dupa excitarea
acestora cu o sursa de lumina; cerneluri luminescente in spectrul vizibil — emit
radiatie electromagnetica (luminoasa) in timpul excitarii cu o sursa de lumina, iar
conversia radiatiei absorbite in radiatia emisa poate fi controlata fie prin cresterea
lungimii de unda, fie prin scaderea lungimii de unda a radiatiei emise fata de
radiatia absorbitd, cum este cazul cernelurilor care stralucesc in spectrul vizibil la
iluminarea cu o sursa in spectrul ultraviolet (UV) sau infrarosu (IR), Tntrucat
cernelurile care stralucesc vizibil la iluminarea cu o sursa IR de fapt scad
lungimea de unda a radiatiei emise in raport cu radiatia absorbita, fenomen
denumit "efectul anti-Stokes"; cerneluri luminescente in spectrul invizibil — la
iluminarea acestora cu o sursa electromagnetica (luminoasa) n spectrul vizibil
sau in spectrul invizibil, emit o radiatie in spectrul invizibil, cum ar fi cerneluri care
la excitarea cu o sursd de lumina in spectrul UV, vizibil sau IR emit radiatie
electromagnetica in spectrul IR; cerneluri magnetice — prezintd o semnatura
magnetica proprie, identificabila cu dispozitive specializate; cerneluri fluorescente
— cerneluri care absorb lumina intr-un spectru mai larg si emit lumina intr-un
spectru ingust, formand efect de fluorescentd usor de identificat; cerneluri
variabile optic — cerneluri care fsi schimba culoarea in functie de unghiul din care
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sunt privite. Elementele de securitate din aceasta categorie au ca si caracteristica
importanta faptul cd necesitd - in principiu - verificarea de catre personal de
specialitate, insa din cauza dificultatii verificarii unui numar ridicat de documente
intr-un timp scurt, au aparut tehnici de verificare automata a unor asemenea
elemente de securitate.

Combinarea unui numar mare de elemente de securitate este considerata
in general o metoda acceptabila de a securiza cat mai bine un document, un
dezavantaj important care se mentine la majoritatea elementelor de securizare
este acela ca elementul de securizare poate fi reprodus in mod identic sau cel
putin cu tolerante foarte mici in orice cantitate, de catre toti producatorii care detin
tehnologia necesara.

in practica, acest lucru inseamnd cé eficienta documentelor de securitate
necesitd securizarea lantului de aprovizionare si a producatorilor. Tn absenta
acestei securizari, nu existd metode practice prin care sa se poata distinge intre
un document securizat fabricat in mod legitim si un document securizat fabricat
nelegitim — fie de catre o alta entitate care foloseste aceeasi tehnologie, fie chiar
de catre producatorul initial care produce cantitati suplimentare. Pentru
contracararea posibilitatii de fabricare a unor cantitati in exces fata de cele
"legitime" se folosesc de obicei metode de inseriere, sau pentru mai multa
siguranta, se adauga un identificator unic, nerepetabil, unor produse in general
identice - conform unor solutii pe care le prezentam in continuare.

Solutia descrisa in WO2016/049062 cauta si inregistreaza in baza de date
neregularitati aparute natural in cursul procesului de tipar a unui document (de
exemplu, a unui cod de bare), defectele fiind alese astfel incat sa fie foarte
improbabila reproducerea lor in cazul reproducerii documentului (codului de bare)
sau al retiparirii documentului; aceste defecte se scaneaza in momentul producerii
lor (sau ulterior tiparirii, dar inainte de punerea pe piata) si se salveaza intr-o baza
de date electronica, iar persoanele interesate, dupa scanarea unui document si
compararea automata a rezultatului cu valorile din baza de date, obtin un raspuns
de tipul “produs autentic / incert / fals”, in functie de existenta / existenta partiala /
inexistenta neregularitatilor din documentul original.

O alta solutie, descrisa in W0O2013/121401, genereaza dupa un algoritm
prestabilit “defecte” care se introduc in interiorul unui cod de bare, astfel incat sa
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fie foarte improbabila reproducerea lor in cazul copierii codului de bare sau al
retiparirii acestuia de catre un tert care nu cunoaste algoritmul de generare a
defectelor; persoanele interesate, prin scanarea unui cod de bare conform unei
metode de scanare specifice, obtin 0 “semnatura” a neregularitatilor, apoi prin
compararea acestei “semnaturi” cu valorile dintr-o baza de date se obtine o
indicatie cu privire la autenticitatea codului de bare, iar daca aplicatia de scanare
are implementat si algoritmul folosit la generarea “defectelor’, este posibila
verificarea autenticitatii si fara accesarea vreunei baze de date care ar depozita
semnaturile originale, prin compararea rezultatului scanarii cu rezultatul care s-ar
obtine prin aplicarea algoritmului de generare a "defectelor" rulat pentru codul de
bare specific.

Dezavantajul solutiilor cunoscute consta in faptul ca, folosind tehnologie
similara si avand acces la anumite informatii, cum ar fi algoritmul generarii unor
neregularitati intentionate, documentele originale pot fi reproduse cu suficienta
acuratete - in ultimad instantd chiar de catre furnizorul initial; solutia
WO02016/049062 prezinta ca si dezavantaj faptul ca este complet dependenta de
calitatea (de fapt de lipsa calitatii) procedeului de tipar ales pentru tiparul codurilor
de bare. In general un tipar de foarte inalta calitate, specific documentelor de
securitate, prezinta un numar foarte redus de ,defecte” aparute aleator, astfel
incat solutia prezentata nu este functionald in acest caz. Chiar si in cazul unui
tipar comercial obisnuit, este de asteptat ca evolutia tehnica a procedeelor de
tipar sa conduca la o calitate tot mai ridicata, astfel incat spectrul de aplicare al
unei asemenea solutii ar deveni din ce in ce mai ingust; un alt dezavantaj al
solutiei WO2016/049062 este faptul ca se bazeaza exclusiv pe defecte aparute in
mod natural intr-o cerneala obisnuita. Acest lucru inseamna ca in mod potential,
orice producator care foloseste procedee de tipar de calitate inalta (de exemplu
un producator specializat de documente de securitate) si care va folosi cerneala
standard, va putea reproduce codurile de bare, inclusiv ,defectele” originale.

Inventia are ca obiect obtinerea unor documente securizate eficient,
pentru care utilizatorii interesati au posibilitatea de a le verifica originalitatea.

Problema tehnicd pe care o rezolva inventia este identificarea unei
metode usor de folosit cu tehnologia obisnuita de tipar, capabila sia genereze
caracteristici unice, irepetabile pentru fiecare document tiparit, care nu pot fi
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reproduse fidel prin repetarea procedeului de tipar, insd pot fi identificate si
stocate, inclusiv in format digital, iar optional pot fi securizate suplimentar
impotriva alterarii prin certificare electronica, folosind metode criptografice gi/sau
prin salvarea intr-o baza de date in sistem descentralizat de tip blockchain,
oferind utilizatorilor posibilitatea de a verifica originalitatea documentului tiparit.
Metoda pentru tiparirea si verificarea documentelor securizate conform
inventiei, inlatura dezavantajele solutiilor cunoscute prin aceea ca, porneste de la
stabilirea unei imagini 1 de referinta, achizitionata anterior sau calculabila, care
poate sa fie un text, sigla, imagine, cod de bare, o zona de culoare uniforma clar
identificabila in raport cu alte elemente ale documentului sau orice combinatii ale
acestora, dupa care se tipareste dedesubtul si/sau in interiorul si/sau deasupra
si/sau in vecinatatea imaginii 1 de referinta, folosind o cerneala si/sau lac in care
au fost introduse, in prealabil, niste particule 2 care trebuie sd ramana fin
suspensie suficient timp pentru obtinerea unei distributii aleatoare a respectivelor
particule 2, care vor forma in cadrul imaginii 1 tiparite si/sau a fundalului
neregularitati capabile sa depaseasca limitele de detectie a dispozitivelor de
scanare, favorizand aparitia unor efecte optice care nu pot fi reproduse fidel cu
mijloace obisnuite de tipar; tiparirea cu cerneala care contine particule 2 poate fi
efectuata pe o cornponentd a documentului care urmeaza sa fie incapsulata sau
laminata, metoda fiind aplicabila si pentru obtinerea documentelor multistrat; in
timpul sau dupa finalizarea tiparirii documentului, zonele unde s-au folosit
cerneala sau/si lac cu particule 2 in suspensie se scaneaza cu dispozitive de
inspectie video (care pot fi diverse, incepand de la camera foto de la un telefon
inteligent, pana la camere de inspectie multi-spectrala etc.); ulterior, prin
compararea imaginii 1 de referintd (imagine care poate fi calculata / generata /
obtinuta de catre sistemul de inspectie), cu imaginea actuala care contine si
neregularitatile generate intentionat, se obtine o hartd a neregularitatilor, care
urmeaza a fi suprapusa peste imaginea 1 de referinta; aceasta hartda este unica
pentru fiecare document in parte si nu poate fi reprodusa fidel prin repetarea
procedeului de tipar, dar analizarea unei asemenea harti a neregularitatilor poate
genera o semnatura optica sau optico-magneticd sau magnetica, unica pentru
fiecare document tipérit; in mod optional, respectiva semnéatura poate fi stocata
electronic, dupa convertirea in format digital, iar apoi poate fi securizatad
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suplimentar impotriva alterarii prin certificare electronica, de exemplu cu chei
criptografice si/fsau salvarea de informatii referitoare la semnatura optica /
magnetica intr-o baza de date descentralizatd de tip blockchain; in vederea
optimizarii, se poate efectua depozitarea in blockchain doar a unor informatii
relevante, care pot fi referitoare la un grup de semnaturi; dupa punerea pe piata a
documentului securizat conform inventiei, acesta poate fi scanat de catre
persoanele interesate folosind dispozitive cum ar fi: smartphone, scanner, camere
de inspectie etc.; la verificarea autenticitatii unui document, dispozitivele de
inspectie realizeaza si detectarea neregularitatilor astfel incat vor trimite o harta
cu neregularitatile detectate fie in mod direct catre sistemul de verificare a
autenticitatii (un server local sau in cloud), sau dispozitivele de inspectie trimit
imaginea achizitionata sau portiuni relevante din imagine catre sistemul de
verificare a autenticitatii, urmand ca acesta din urma sa obtina harta
neregularitatilor; dupa ce harta neregularitafilor este disponibila, aceasta va fi
procesata de catre sistemul de verificare a autenticitatii, iar in urma procesarii se
obtine un scor de certitudine, care poate sa reprezinte o suprapunere perfecta sau
doar partiala sau lipsa suprapunerii, cu o inregistrare din baza de date avand
semnaturi valide; o suprapunere perfecta inseamna ca a fost verificat documentul
original, in timp ce suprapunerea partiala denota un rezultat incert; utilizatorii pot
decide un scor de certitudine care poate fi considerat ca reprezintd documentul
original, iar scorurile mai mici vor reprezenta rezultate incerte; altfel, lipsa unei
suprapuneri partiale sau suprapunerea partiala cu scorul de certitudine sub un
prag minim indica un document diferit de original.

Metoda pentru tiparirea si verificarea documentelor securizate
conform inventiei prezintd urmatoarele avantaje:
- este usor de aplicat cu tehnologia actuala, obisnuita, de tiparire;
- securizarea documentului costd putin, este usor de verificat dar este
incomparabil mai costisitor de reprodus cu suficienta acuratete pentru ca
documentul generat sa nu fie detectabil ca duplicat;
- permite optimizarea costurilor prin concentrarea elementelor de securizare in
zone predefinite ale unui document;
- face posibila verificarea rapidda a unei "semnaturi" partiale in sensul ca
verificarea se poate face intr-o portiune mai restransa decat zona pe care s-a
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tiparit un element de securitate;

- permite si verificarea de la distanta, folosind dispozitive mobile;

- verificarea se poate efectua si pentru marcaje deteriorate partial, fie ca
deteriorarea a intervenit accidental sau intentionat, cum ar fi "ciuntirea” etichetelor
la soldarea sau re-vanzarea unor produse in afara retelei de distribuitori autorizati.

Se dau in continuare cinci exemple preferabile de utilizare a metodei
pentru tiparirea si verificarea documentelor securizate - si in legatura cu:

- Fig.1, reprezentand o zona dintr-un document securizat, conform inventiei;

- Fig.2, reprezentdnd stadii temporale succesive ale aceleiasi imagini dintr-un
document securizat multidimensional cu particule capabile sa genereze efecte de
fosforescenta cu durata variabild, conform inventiei.

Exemplul 1. Metoda pentru tiparirea si verificarea documentelor securizate
conform inventiei, prin care pentru tiparirea unei imagini 1 de referintd se introduc
in cerneala de tipar si in lacul de protectie particule 2 cvasi-bidimensionale (fulgi
de sticla, fulgi metalici, fulgi ceramici — cum ar fi mica etc.), a caror marime poate
sa varieze intre 20...1000 de microni (preferabil 30...200 microni) si care la scara
mica difera ca aspect de forma punctului minim de tipar care poate fi obtinut in
stadiul tehnicii (forma aproximativa a unui punct de tipar, dupa tiparirea acestuia,
fiind rotunda/elipsoidala ori rectangulara); se efectueaza tiparirea imaginii 1 de
referinta cu cerneala si lacul in care s-au introdus particulele 2 de securizare, in
special a zonelor din documentul securizat care contin coduri de bare sau QR,
deoarece aceste coduri pot fi generate cu usurinta, iar ulterior vor fi detectate si
interpretate rapid de catre sistemele de inspectie sau de dispozitivele smartphone,
care vor realiza o harta a unor elemente de securizare dintr-un document tiparit;
aplicarea metodei conform acestui exemplu determina ca efect optic aparitia unor
zone puternic reflexive (de exemplu, fulgii de mica sau de sticla introdusi in lac
sau cerneala vor avea o reflexie tip “oglinda”, atat cei transparenti cat si cei
colorati) sau pot favoriza aparitia unor efecte de variatie a culorii, generate de
particule acoperite cu pigmenti care-si schimba culoarea.

Exemplul 2. Metoda pentru tiparirea si verificarea documentelor securizate
conform inventiei, prin care pentru tiparirea unei imagini 1 de referinta se introduc
in cerneala de tipar si in lacul de protectie particule 2 de pigment sau material
optic de dimensiune mult mai mare decat dimensiunea medie a particulelor de

7

W



RO 135617 A0

cerneald/lac, fie ca atare sau de exemplu obtinute prin incapsulare, astfel incat
raspunsul optic local sa fie mult crescut fatd de cazul in care aceeasi cantitate de
pigment sau particule optice ar fi de dimensiune mai mica si dispersate uniform;
astfel, prin incapsularea unor particule de nanomateriale se pot obtine globule de
dimensiuni mari in raport cu dimensiunea nanomaterialelor, cu efecte optice sau
electromagnetice usor de identificat, cum ar fi aparitia unor efecte optice neliniare,
generate de Quantum Dots si alte tipuri de nanomateriale sau efecte optice
generate de anumite defecte intervenite in structura nanomaterialelor (defect
induced fluorescence — fluorescenta indusa prin defecte), sau aparitia unor efecte
optice aleatoare care, folosind structura particulelor din suspensie (de exemplu
forme neregulate si/sau distante foarte mici intre particule/compusi dupa ce s-a
tiparit lacul/cerneala care-i contine), simuleazad la o scard foarte redusa
elementele de tipar de securitate cunoscute (micro-text, guilloche, culori
apropiate), astfel incat, cu mijloace obisnuite de scanare si tipar/reproducere,
acestea vor aparea degradate intr-un mod care poate fi sesizat relativ usor;
acelasi lucru se obtine si folosind pigmenti colorati cu particule de dimensiune
mare, aproximativ 30...300 microni, preferabil in jurul dimensiunii de 100 microni,
dispersate intr-un lac transparent; in mod alternativ sau chiar complementar, in
cerneala si/sau lacul folosite pentru tiparire se pot introduce si particule/compusi
cu raspuns magnetic, astfel incat sa obtinem o semnatura optico-magnetica sau
doar magnetica; aplicarea metodei conform acestui exemplu poate necesita sa fie
remixata/agitata cerneala inainte de folosire, iar in timpul procesului de tipar,
cerneala poate necesita sa fie recirculata continuu sau sa se foloseasca metode
de omogenizare continua, insa exista si variante tehnice in care nu e nevoie de
remixare/agitare.

Exemplul 3. Metoda pentru tiparirea si verificarea documentelor securizate
conform inventiei, prin care se introduc in cerneala / lac si se mixeaza mai multe
particule 2 cu diferite efecte, astfel incat se pot obtine semnaturi optice
multidimensionale, care s& acopere mai multe lungimi de unda: informatii vizibile,
UV, NIR etc., up-converting, down-converting, sau temporale, fie particule care
emit radiatie electromagneticd mai mult timp (fosforescentd), sau non-liniare
(nanomateriale), fie pot fi introduse particule variabile optic, care difera in functie
de unghiul de analiza; astfel de semnaturi complexe se pot obtine foarte usor si la
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costuri reduse, dar reproducerea acestora este foarte dificila si costisitoare; chiar
si un document securizat cu o semnatura mai putin complexa, obtinut conform
inventiei, prin simpla amestecare de particule de mai multe culori diferite, implica
un grad ridicat de dificultate in a reproduce elementul de securitate deoarece
echipamentele de tipar au Tn general un numar limitat de statii de tipar si se
bazeaza pentru reproducerea diferitelor culori pe combinarea culorilor primare (de
ex. CMYK sau CMYKOG); particulele atat de mici nu pot fi reproduse sau simulate
cu tehnici obisnuite de tipar, prin urmare, nici producatorul initial nu poate sa
reproduca in mod fidel un document securizat prin metoda inventiei.

Exemplul 4. Metoda pentru tiparirea si verificarea documentelor securizate
conform inventiei, prin care pigmentii speciali folositi in tiparul de securitate, sunt
"concentrati” in zone clar delimitate, fie prin depunere pe suprafata unor fulgi de
sticla / ceramici / metalici care se mixeaza in cerneald/lac, sau prin folosirea de
pigmenti mai mari decat cei obisnuiti, sau se introduc in cerneald/lac particule
floculante sau care atrag particule fine de pigment deja existente in cerneald/lac,
astfel incat sa formeze zone cu densitate foarte ridicatd de pigmenti, in loc sa
folosim o dispersie uniforma, pentru a facilita verificarea originalitatii documentului
deoarece obtinem o dispunere aleatoare a particulelor in suspensie care
constituie in sine o functie neclonabila — adica un element de securitate verificabil,
iar in acelasi timp, sunt optimizate costurile deoarece in general nanomaterialele
cu proprietati de securitate (cum ar fi fluorescenta speciala sau raspuns optic
diferit in cazul defectelor care apar in mod natural in structura cristalina a
nanomaterialului) devin o solutie scumpa daca se foloseste o dispersie uniforma
in cerneald/lac, iar o cantitate relativ redusa de nanomateriale in dispersia
uniforma va genera un raspuns slab; dar daca aceeasi cantitate de nanomateriale
este concentrata in cateva zone predeterminate ale documentului, acestea vor
avea o intensitate locala a raspunsului (electro)magnetic foarte ridicata; ca
rezultat, pentru verificare poate fi suficienta acceptarea unei semnaturi partiale,
amplasata doar intr-o portiune restransa, comparativ cu intreaga suprafata pe
care s-a aplicat metoda de securizare, astfel incat este posibila verificarea mai
rapida, in special daca verificarea se face de la distanta, cu dispozitive mobile sau
cand se verifica documente deteriorate partial, dupa etapa de inspectie si
calculare a semnaturii optice / optico-magnetice / magnetice se pot adauga pe
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document informatii despre aceastd semnatura, astfel incat verificarea
autenticitatii documentului sa poata fi facuta si off-line, fara acces la baza de date
care contine informatii despre semnaturile originale.

Exemplul 5. Metoda pentru tiparirea si verificarea documentelor securizate
conform inventiei si in legatura cu Fig.2, prin care se introduc in cerneala / lac si
se mixeaza unul sau mai multe tipuri de particule 2 cu efecte de fosforescenta,
adica emisie de radiatie electromagnetica pentru o anumita perioada de timp dupa
ce radiatia electromagnetica excitanta s-a oprit (perioada fiind mai scurta sau mai
lunga, in functie de natura materialului), ori fluorescenta sau efecte de raspuns in
zone mai putin uzuale ale spectrului electromagnetic (cum ar fi UV sau IR), sau
efecte de raspuns in spectrul vizibil si/sau invizibil doar dupa excitarea in spectrul
invizibil; astfel se obtin semnaturi optice multidimensionale, cu variatie temporala;
intr-un lac de protectie sau un lac functional sau o cerneala tipografica, se
mixeaza trei compusi fosforescenti care prezinta fosforescenta de lunga durata si
care au fost in prealabil ,aglomerati” - de exemplu, prin incapsulare sau prin
depunerea pe suprafata unor materiale de tip fulgi de mica sau fulgi de sticla sau
alti fulgi de grosime relativ scazuta (preferabil intre 0,5...10 microni); grosimea
poate sa difere si in afara acestor intervale dar peste o grosime de 20...25 microni
devine mai putin practica folosirea acestor ,fulgi”); dupa mixarea particulelor 2,
lacul/cerneala astfel preparata se foloseste pentru a tipari o zona dedesubtul
si/sau deasupra si/sau Tnvecinata unei imagini 1 de referinta; dupa tipar, la
excitarea compusilor fosforescenti - de exemplu, prin expunerea lor la flash-ul
unei camere foto sau la o sursa speciald - compusii mentionati vor prezenta o
fosforescenta de lunga durata, detectabila de camera foto sau de un dispozitiv de
inspectie, intr-o distributie aleatoare si unica pentru fiecare produs si care variaza
in timp intr-un mod repetabil si unic pentru fiecare produs; astfel, daca se aleg
compusi care sa prezinte fosforescenta de lunga duratd cu proprietati de
fosforescenta diferite, inspectia documentului la momentul T1 dupa excitarea cu o
radiatie electromagnetica de o anumita intensitate intr-un interval prestabilit optim,
in functie de tipul particulelor fosforescente - de exemplu, flash cu lumina vizibila
sau cu lumina in spectrul UV sau IR, va produce o ,hartd” cu un numar mare de
puncte luminoase (fosforescente), la momentul T2 vor mai ramane vizibile doar

punctele de fosforescenta de la doi dintre compusi, T2 fiind ales incat sa
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depaseasca momentul in care fluorescenta primelor particule scade sub un
anumit prag minim, dar celelalte doua tipuri de particule inca prezinta un nivel
ridicat de intensitate a fosforescentei; apoi, la momentul T3, ales astfel incat sa
depaseasca momentul in care, la randul sau, fluorescenta celui de-al doilea tip de
particule scade sub un anumit prag minim dar inca cel de-al treilea tip de particule
prezinta un nivel ridicat de intensitate al fosforescentei; intervalele de timp T1, T2,
T3 si respectiv tipul particulelor fosforescente se aleg Tn functie de caracteristicile
aplicatiei si pot sa varieze; in unele cazuri poate fi avantajos sa fie folosite
materiale unde intervalele T1, T2 si T3 sunt relativ apropiate, astfel incat ochiul
uman nu va distinge corect diferentele dintre raspunsurile luminoase la intervalele
respective de timp, dar un echipament de inspectie (cum ar fi: camera video,
camera foto) poate cu usurinta sa achizitioneze cu suficienta acuratete imagini
aferente fiecarui moment de timp relevant; in alte aplicatii poate fi avantajos sa se
foloseasca compusi la care intervalele de timp T1, T2 si T3 sa fie suficient de
distantate temporal incat diferentele de raspuns luminos sa fie sesizabile usor cu
ochiul liber, de exemplu prin folosirea unei serii de tipul: T1=100ms, T2=500ms,
T3=800ms precum si a compusilor fosforescenti adecvati; astfel, ca si materiale
de bazad cu proprietdti de fosforescentda care urmeaza a fi aglomerate /
incapsulate / depuse pe fulgi de sticla/mica/ceramica/alte materiale, pot fi utilizate
anumite nanoparticule / nanomateriale care prezinta fosforescenta de lunga
durata, cum sunt ,punctele de carbon” - ,Carbon Dots”, compusi bazati pe PhCz
(Polyhalogenated Carbazoles) si derivati - de exemplu: CPhCz, BPhCz, sau
compusi fosforescenti de tipul IPA, CBA, CZBP, BCz-BP, 1CA, Cz-DPS, BCz-DPS,
DEOPh, DECzT, DPhCzT, CzDCIT, DCzPhP.

Exemplele descrise mai sus reprezinta doar forme particulare de aplicare a
inventiei, care nu se limiteaza la aceasta particularizare, aplicabilitatea mai larga a
solutiilor tehnice dezvaluite fiind evidentd pentru o persoana cu pregatire in
domeniu.

Referinte bibliografice: WO2016/049062; W0O2013/121401.
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REVENDICARI

1. Metoda pentru tiparirea si verificarea documentelor securizate
caracterizata prin aceea ca, porneste de la stabilirea unei imagini (1) de
referintd, achizitionatd anterior sau calculabila, care poate sa fie un text, sigla,
imagine, cod de bare, o zona de culoare uniforma clar identificabila in raport cu
alte elemente ale documentului sau orice combinatii ale acestora, dupa care se
tipareste dedesubtul si/sau in interiorul si/sau deasupra si/sau in vecinatatea
imaginii (1) de referinta, folosind o cerneala si/sau lac in care au fost introduse, in
prealabil, niste particule (2) care trebuie sa ramana in suspensie suficient timp
pentru obtinerea unei distributii aleatoare a respectivelor particule (2), care vor
forma in cadrul imaginii (1) tiparite si/sau a fundalului neregularitati capabile sa
depaseasca limitele de detectie a dispozitivelor de scanare, favorizand aparitia
unor efecte optice care nu pot fi reproduse fidel cu mijloace obisnuite de tipar;
tiparirea cu cerneala care contine particule 2 poate fi efectuatd pe o componenta
a documentului care urmeaza sa fie incapsulata sau laminatda, metoda fiind
aplicabila si pentru obtinerea documentelor multistrat; n timpul sau dupa
finalizarea tiparirii documentului, zonele unde s-au folosit cerneala sau/si lac cu
particule (2) in suspensie se scaneaza cu dispozitive de inspectie video (care pot
fi diverse, incepand de la camera foto de la un telefon inteligent, pana la camere
de inspectie multi-spectrala etc.); ulterior, prin compararea imaginii (1) de referinta
(imagine care poate fi calculata / generata / obtinuta de catre sistemul de
inspectie), cu imaginea actuala care contine si neregularitatile generate
intentionat, se obtine o harta a neregularitatilor, care urmeaza a fi suprapusa
peste imaginea (1) de referinta; aceasta harta este unica pentru fiecare document
in parte si nu poate fi reprodusa fidel prin repetarea procedeului de tipar, iar
analizarea unei asemenea harti a neregularitafilor va genera o semnatura optica
sau optico-magnetica sau magnetica, unica pentru fiecare document tiparit; in
mod optional, respectiva semnatura poate fi stocata electronic, dupa convertirea
in format digital, iar apoi poate fi securizata suplimentar impotriva alterarii prin
certificare electronicd, de exemplu cu chei criptografice si/sau salvarea de
informatii referitoare la semnatura opticd / magnetica intr-o bazd de date

descentralizata de tip blockchain; in vederea optimizarii, se poate efectua
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depozitarea in blockchain doar a unor informatii relevante, care pot fi referitoare la
un grup de semnaturi; dupa punerea pe piata a documentului securizat conform
inventiei, acesta poate fi scanat de catre persoanele interesate folosind
dispozitive cum ar fi: smartphone, scanner, camere de inspectie etc.; pentru
verificarea autenticitatii unui document, dispozitivele de inspectie realizeaza si
detectarea neregularitatilor astfel incat vor trimite o hartd cu neregularitatile
detectate fie in mod direct catre sistemul de verificare a autenticitatii (un server
local sau in cloud), sau dispozitivele de inspectie trimit imaginea achizitionata sau
portiuni relevante din imagine catre sistemul de verificare a autenticitatii, urmand
ca acesta din urma sa obtina harta neregularitatilor; dupa ce harta neregularitatilor
este disponibila, aceasta este procesatda de catre sistemul de verificare a
autenticitatii, iar in urma procesarii se obtine un scor de certitudine, care poate sa
reprezinte o suprapunere perfectd sau doar partiala sau lipsa suprapunerii, cu o
inregistrare din baza de date avand semnaturi valide; o suprapunere perfecta
inseamna ca a fost verificat documentul original, in timp ce suprapunerea partiala
denota un rezultat incert; utilizatorii pot decide un scor de certitudine care poate fi
considerat ca reprezinta documentul original, iar scorurile mai mici vor reprezenta
rezultate incerte; altfel, lipsa unei suprapuneri macar partiale sau suprapunerea
partiald cu scorul de certitudine sub un prag minim indica un document diferit de

original.

2. Metoda pentru tiparirea si verificarea documentelor securizate, conform
Revendicarii 1, caracterizata prin aceea ca, pentru tiparirea unei imagini (1) de
referinta se introduc in cerneala de tipar si/sau in lacul de protectie particule (2)
de pigment sau material optic de dimensiune mult mai mare decat dimensiunea
medie a particulelor de cerneald/lac, fie ca atare sau obtinute prin Tncapsulare,
astfel incat raspunsul optic local sa fie mult crescut fata de cazul in care aceeasi
cantitate de pigment sau particule optice ar fi de dimensiune mai mica si
dispersate uniform, in scopul de a provoca efecte optice neliniare, generate de
Quantum Dots si alte tipuri de nanomateriale sau efecte optice generate de
anumite defecte intervenite in structura nanomaterialelor (defect induced
fluorescence — fluorescenta indusé prin defecte), sau efecte optice aleatoare care,
folosind structura particulelor din suspensie, simuleaza la o scara foarte redusa
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elementele de tipar de securitate cunoscute, de tip micro-text, guilloche sau culori
apropiate, astfel incat, cu mijloace obisnuite de scanare si tipar/reproducere,
acestea vor aparea degradate intr-un mod care poate fi sesizat relativ usor, iar in
mod alternativ sau chiar complementar, in cerneala si/sau lacul folosite pentru
tiparire se pot introduce particule (2) cu raspuns magnetic, astfel incat sa obtinem
o semnatura optico-magnetica sau doar magnetica.

3. Metoda pentru tiparirea si verificarea documentelor securizate, conform
Revendicarii 1, caracterizata prin aceea ca, pentru tiparirea unei imagini (1) se
introduc Tn cerneala / lac si se mixeaza mai multe particule (2) capabile sa
genereze diferite efecte, astfel incat se pot obtine semnaturi optice
multidimensionale, care sa acopere mai multe lungimi de unda: informatii vizibile,
UV, NIR etc., up-converting, down-converting, sau temporale, fie particule care
emit radiatie electromagneticd mai mult timp (fosforescenta), sau non-liniare
(nanomateriale), fie pot fi introduse particule variabile optic, care difera in functie
de unghiul de analizd; semnaturile complexe astfel obtinute presupun costuri
reduse, insa reproducerea documentelor securizate devine foarte dificila si
costisitoare; simpla amestecare de particule (2) avand culori diferite, implica un
grad ridicat de dificultate in a reproduce elementul de securitate deoarece
echipamentele de tipar au in general un numar limitat de statii de tipar si se
bazeaza pe combinarea culorilor primare (de ex. CMYK sau CMYKOG) pentru
reproducerea diferitelor culori; particulele atat de mici nu pot fi reproduse sau
simulate cu tehnici obignuite de tipar, prin urmare, nici producatorul initial nu poate
sa reproduca in mod fidel un document securizat prin metoda inventiei.

4. Metoda pentru tiparirea si verificarea documentelor securizate, conform
Revendicarii 1, caracterizatad prin aceea ca, pentru tiparirea unei imagini (1) de
referinta, particulele (2) sunt reprezentate de pigmenti speciali folositi in tiparul de
securitate, care vor fi "concentrati" in zone clar delimitate, fie prin depunere pe
suprafata fulgilor de sticla / ceramici / metalici care se mixeaza in cerneala/lac,
sau prin folosirea de pigmenti mai mari decat cei obisnuiti, sau se introduc in
cerneala / lac particule floculante sau care atrag particule fine de pigment deja
existente in cerneald/lac, astfel incat sa formeze zone cu densitate foarte ridicata
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de pigmenti, in loc sa folosim o dispersie uniforma, pentru a facilita verificarea
originalitatii documentului deoarece obtinem o dispunere aleatoare a particulelor
in suspensie care constituie in sine o functie neclonabila — adica un element de
securitate verificabil, iar Tn acelasi timp, sunt optimizate costurile deoarece
nanomaterialele cu proprietati de securitate devin o solutie scumpa daca se
foloseste o dispersie uniforma in lac/cerneala, iar o cantitate relativ redusa de
nanomateriale in dispersia uniforma va genera un raspuns slab; dar daca aceeasi
cantitate de nanomateriale este concentratd in cateva zone predeterminate ale
documentului, acestea vor avea o intensitate localda a raspunsului (electro)
magnetic foarte ridicatd; ca rezultat, pentru verificare poate fi suficienta
acceptarea unei semnaturi partiale, amplasata doar intr-o portiune restransa,
comparativ cu intreaga suprafatd pe care s-a aplicat metoda de securizare, astfel
incat este posibila verificarea mai rapida, in special daca verificarea se face de la
distanta, cu dispozitive mobile sau cand se verifica documente deteriorate partial;
dupa etapa de inspectie si calculare a semnaturii optice / optico-magnetice /
magnetice se pot adauga pe document informatii despre aceasta semnatura astfel
incat verificarea autenticitatii documentului sa poata fi facuta si off-line, fara acces
la baza de date care contine informatii despre semnaturile originale.

5. Metoda pentru tiparirea si verificarea documentelor securizate, conform
Revendicarii 1 si in legatura cu Fig.2, caracterizata prin aceea ca, pentru
tiparirea unei imagini (1) se introduc in cerneala / lac si se mixeaza unul sau mai
multe tipuri de particule (2) cu efecte de fosforescenta ori fluorescenta sau efecte
de raspuns in zone mai putin uzuale ale spectrului electromagnetic, sau cu efecte
de raspuns in spectrul vizibil si/sau invizibil doar dupa excitarea in spectrul
invizibil, pentru a obtine semnaturi optice multidimensionale, cu variatie
temporala, determinata de compusi care prezinta fosforescenta de lunga durata si
care au fost in prealabil ,aglomerati’, prin incapsulare sau prin depunerea pe
suprafata unor materiale de tip fulgi de mica sau fulgi de sticla sau alti fulgi avand
grosimea pana la 25 microni; dupa mixarea particulelor (2), lacul/cerneala astfel
preparatd se foloseste pentru a tipari o zona dedesubtul si/sau deasupra si/sau
invecinata unei imagini (1) de referintd; dupa tipar, la excitarea compusilor
fosforescenti, prin expunerea lor la flash-ul unei camere foto sau la o sursa
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speciald, compusii mentionati vor prezenta o fosforescentd de lunga durata,
detectabila de camera foto sau de un dispozitiv de inspectie, intr-o distributie
aleatoare si unica pentru fiecare produs si care variaza in timp intr-un mod
repetabil si unic pentru fiecare produs; astfel, se folosesc compusi care prezinta
fosforescenta de lunga durata cu proprietati de fosforescenta diferite, iar inspectia
documentului la un moment dat (T1) dupd excitarea cu o radiatie
electromagneticd de o anumita intensitate intr-un interval prestabilit optim, in
functie de tipul particulelor fosforescente - cum ar fi flash cu lumina vizibila sau cu
lumina Tn spectrul UV sau IR - va produce o ,harta” cu un numar mare de puncte
luminoase (fosforescente), apoi la un moment ulterior (T2) vor mai ramane vizibile
doar punctele de fosforescentd de la doi dintre compusi; apoi, la un moment
ulterior (T3), fluorescenta celui de-al doilea tip de particule scade sub un anumit
prag minim dar inca cel de-al treilea tip de particule prezinta un nivel ridicat de
intensitate al fosforescentei; intervalele de timp (T1), (T2), (T3) si respectiv tipul
particulelor fosforescente se aleg in functie de caracteristicile aplicatiei si pot sa
varieze; astfel, in unele cazuri poate fi avantajos sa fie folosite materiale unde
intervalele de timp (T1), (T2), (T3) sunt relativ apropiate, astfel incat ochiul uman
nu distinge corect diferentele dintre raspunsurile luminoase la intervalele
respective de timp, dar un echipament de inspectie sa achizitioneze cu suficienta
acuratete imagini aferente fiecarui moment de timp relevant; in alte aplicatii poate
fi avantajos sa se foloseasca compusi la care intervalele de timp (T1), (T2), (T3)
sa fie suficient de distantate temporal incét diferentele de raspuns luminos sa fie
sesizabile usor cu ochiul liber; ca si materiale de bazad cu proprietati de
fosforescentd care urmeaza a fi aglomerate / incapsulate / depuse pe fulgi de
sticla/mica/ceramica/alte materiale, pot fi utilizate anumite nanoparticule /
nanomateriale care prezinta fosforescenta de lunga durata, cum sunt ,punctele de
carbon” - ,Carbon Dots", compusi bazati pe PhCz (Polyhalogenated Carbazoles)
si derivati - de exemplu: CPhCz, BPhCz, sau compusi fosforescenti de tipul IPA,
CBA, CZBP, BCz-BP, 1CA, Cz-DPS, BCz-DPS, DEOPh, DECzT, DPhCzT,
CzDCIT, DCzPhP.

16

kA



RO 135617 A0




	Bibliographic Data / Abstract
	Description
	Claims
	Drawings



