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Sistem informatic pentru managementul securizat al datelor §i documentelor contabile -
DigitalConta25

Inventia se referd la un sistem informatic pentru managementul securizat al datelor i
documentelor contabile care permite gestionarea in siguranta §i in mod confidential a datelor
si documentelor contabile de catre angajatii unei companii de contabilitate.

Se cunoaste o solutie similard cu inventia propusa care permite stocarea §i gestionarea
documentelor, prin utilizarea tehnologiei Dropbox. Aceastd solutie permite organizarea
documentelor in dosare, fiecare dosar reprezentind cite o companie pentru care se oferd
servicii de contabilitate, iar accesul la acestea este asigurat printr-un cont de utilizator detinut
de citre compania de contabilitate, prin intermediul cdruia angajatii companiei se autentifica.
Aceasta solutie nu dispune de managementul securizat al datelor §i al documentelor.

Stadiul tehnicii cuprinde de asemenea o multitudine de solutii referitoare inclusiv la
sistemele dedicate domeniului contabil. De exemplu, o prima astfel de solutie este dezviluita
in documentul WO2013SK 50010, care descrie o metoda de inregistrare §i procesare automata
a datelor contabile. Documentul nu mentioneazi nimic referitor la modul in care se asigura
securizarea datelor §i documentelor.

Brevetul US9092796B2 descrie un mod in care datele individuale sunt salvate intr-un
seif global §i modul in care utilizatorii le pot folosi. Dezavantajul acestei solutii constad in
imposibilitatea urméririi utilizérii datelor de catre utilizator

Tinand cont de dezavantajele mentionate mai sus asociate cu solutiile cunoscute din
stadiul tehnicii, un obiectiv principal al prezentei inventii este acela de digitalizare a functiilor
principale ale unei firme de contabilitate de nivel mediu §i mic in directia optimizarii livrarii
serviciilor specifice cétre clientii companiei.

In conformitate cu un prim aspect al prezentei inventii, sistemul informatic pentru
managementul securizat al datelor §i documentelor contabile cuprinde o parte hardware
compusd din unul sau mai multe servere (recomandat minim 3 servere), cu arhitectura i386,
minim 16Gb RAM ECC (Error-correcting code memory) necesare pentru a executa
decriptarea figierelor in memoria RAM, conectate la Internet (cu adresa IP publica fiecare sau
prin intermediul unui router), care si contind un modul Trusted Platform Module (TPM,
standardul ISO/IEC 11889) si SSD care sa ofere criptare hardware-based (cu o variantid AES)
§1 0 componenta software denumitd DigitalConta25.

Aceasta inventie are la bazd un sistem existent, numit PrivateSky, ce propune metode
avansate de stocare a datelor private, interogéri pe date criptate (homomorfic encryption) si
contracte smart (blockchain) pentru asigurarea integritatii datelor §i securitate prin ancorare,
tehnologii ce sunt prezentate 1n articolul stiintific S. Alboaie, L. Alboaie, Z. Pritzker, A. Iftene,
Secret Smart Contracts in Hierarchical Blockchains, 28th International Conference on
Information Systems Development (ISD2019).

PrivateSky este un proiect de cercetare realizat cu tehnologii non-proprietate, condus
de o comunitate puternicd concentrati pe aspecte de confidentialitate la toate nivelurile
ecosistemului blockchain §i nu numai. Are la bazi proiectul SwarmESB si a continuat ca
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proiect finantat din fonduri europene in cadrul Universititii Alexandru Ioan Cuza din Iasi,
Roménia. PrivateSky este pozitionat ca o evolutie a sistemelor blockchain pentru a ingloba
capabilititi de integrare, de obicei asociate cu ESB-uri simple, MOM-uri si coreografii
executabile. PrivateSky are la bazd cerintele clasice ale sistemelor blockchain, adaugand o
serie de imbunidtitiri semnificative. O noutate este faptul ci se bazeazd pe modelul de
programare a coregrafiilor executabile si poate fi utilizat pentru a implementa un nou tip de
contracte inteligente, numite contracte inteligente coregrafice. Chiar dacd PrivateSky
pastreazd caracteristici SwarmESB ca tehnologie de integrare a aplicatiilor (bazatid pe
microservicii), permite i implementarea de aplicatii fara server cloud. Tehnologia PrivateSky
se concentreazi puternic pe stocarea datelor private, dar oferind si etichetare cu date despre
timp, dupd modelul blockchain. Se incearcd punerea in aplicare a ideii de ,,auto-suveranitate a
datelor” cit mai bine posibil - utilizatorul are control complet asupra datelor sale, ceea ce
duce automat la respectarea GDPR i a altor legi si reguli legate de securitatea §i protectia
persoanelor private. Platforma oferd suport pentru contracte inteligente, DAO (organizatia
autonoma descentralizatd), cripto-jetoane etc., fiind o tehnologie ugor de utilizat de consortii,
companii, state, orage §i alte comunitéti mai mici sau mai mari, organizate sub forma DAOS.

in urma discutiilor cu potentialii clienti, au reiesit tipurile de documente ce sunt
manipulate in cadrul interactiunii firmé de contabilitate - client, actiunile pe care trebuie sa le
efectudm cu ele, dar i organizarea optima si logica a acestor documente.

Multe documente folosite in activitatea comerciald a unei firme au o dati de expirare,
moment in care un angajat al companiei de contabilitate trebuie sd se ocupe fie de reinnoirea
documentului, fie sd actualizeze alte norme sau proceduri. Procesul pand acum se facea
manual, se verificau documentele o datd pe luni, se marcau cele ce au expirat sau urmau sa
expire, devenind astfel un proces anevoios. Inventia propune o modalitate de notificare
automatd, prin digitalizarea datei de expirare a documentelor.

Documentele contabile au o recurentd datd de normativele de aplicare §i/sau legislatia
in vigoare. De exemplu, pand pe data de 25 a lunii se depun declaratiile fiscale. Pentru
PFA-uri, anumite documente, declaratii, se depun anual, recurent. Inventia DigitalConta25
urmdreste continutul directoarelor §i atentioneaza atunci cind este depasit termenul setat
pentru recurentd. De exemplu, dacd in directorul “Client SRL / documente contabile/2020/07
- iulie/extrase de cont” nu avem extrasul de cont urcat pana la sfarsitul lunii, se va emite o
avertizare atat pentru “Client SRL”, cét si pentru firma de contabilitate.

Documentele companiei i documentele de personal au ca §i caracteristica principala
o datd de expirare, documentele contabile insd, au caracteristica recurenta.

Pentru o intelegere cat mai clara a tehnologiilor utilizate pentru realizarea inventiei, in
continuare, vom clarifica citeva dintre conceptele utilizate in cadrul dezvoltirii inventiei,
concepte implementate prin intermediul sistemului PrivateSky.

Un prim concept este Encrypted Distributed File System (EDFS). Acesta reprezinta
un subproiect in cadrul proiectului PrivateSky si presupune dezvoltarea unui sistem distribuit
de fisiere. Figierele criptate sunt stocate intr-un sistem de tip cloud, asigurdndu-se faptul ci
sistemul de stocare cloud permite accesarea figierelor folosind chei de criptare. Acest sistem
de fisiere poate contine doud tipuri de entiti{i: BAR-uri i CSB-uri. BAR (Brick Archive)
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reprezintd o modalitate de a stoca in EDFS un director (subdirectoare si figiere) sub forma
segmentatd de blocuri de informatii (Bricks), criptate. Pentru a putea accesa continutul unui
BAR, EDFS va genera un Brick special, denumit BarMap, care va contine o harta cu referinte
care leagd Bricks-urile de fisierele initiale. Acest BarMap contine si cheile pentru decriptare.
CSB (Cloud Safe Box) reprezinti un BAR care contine un sistem de tip blockchain
PrivateSky, dar care poate deasemenea sa contind i codul unei aplicatii SS.

In sistemul PrivateSky s-a dezvoltat disponibilitatea propriului protocol de arhivare.
consacrate (de ex. zip). Asa cum a fost precizat mai sus, protocolul BAR desparte figierele in
blocuri de aceeasi dimensiune (bricks) si pistreaza referintele cétre fiecare brick intr-un figier
denumit bar map. Ca optiune suplimentard, protocolul BAR permite §i compresia §i/sau
criptarea brick-urilor. Mecanismul de arhivare impune ca bar map-ul s péstreze §i ordinea
brick-urilor, in cazul in care arhiva este criptatd, tot in bar map se va péstra §i cheia de
criptare pentru fiecare brick. in cazul criptirii, fiecare bloc este criptat cu propria cheie pentru
a evita compromiterea intregii arhive in cazul in care unul dintre blocuri ar fi compromis.
Extragerea unui figier dintr-un BAR reprezintid operatia de reconstructie a figierului din
blocurile de arhivare in care a fost impértit initial.

Un ultim concept utilizat este reprezentat de CSB. Un CSB este un BAR care contine
un blockchain si (optional) un director cu codul unei aplicatii de tip SS. Fiecare CSB are o
serie de reglementiri (definitii de swarm, assets §i tranzactii) care formeazad Blockchain
Constitution. In aceste conditii, orice modificare a unui CSB trebuie efectuati folosind
obligatoriu doar codul Constitutiei. La randul sdu, Constitutia este incapsulatd intr-un BAR,
integrat in blockchain-ul CSB. De la caz la caz, Constitutia poate permite actualizarea
propriului cod, unele Constitutii fiind astfel implementate incét si nu permitd modificari.

Aceste modelari aldturi de tehnologii consacrate au permis crearea unui middleware,
utilizabil in diverse sisteme software, care sa asigure suport pentru confidentialitatea datelor.

Asadar, procesul din cadrul inventiei presupune stocarea securizatd a figierelor in
CSB, stocarea intr-un nomenclator in baza de date a structurii de foldere, dar si a atributelor
acestor directoare (de exemplu, data de expirare, recurenta, data cand a fost urcat in sistem,
cine a urcat in sistem, daca este sters etc.) si o sumad de procese (tasks) care verifica si
alerteaza expirarea sau depdsirea termenelor pentru depunerea declaratiilor.

Procesul a fost rafinat in urma discutiilor §i prezentdrilor cu firme de contabilitate.
Fiecare din cereri a fost analizatd §i apoi discutati cu echipa PrivateSky pentru a asigura
acoperirea necesarului de securitate ridicata - acesta fiind elementul de maxima importanta:
pentru cd se manipuleazd date senzitive financiare, date de personal sau declaratii fiscale e
nevoie ca toate informatiile si fie criptate si accesul la ele si fie securizat.

In ceea ce priveste arhitectura comunicirii in cadrul inventiei, sistemul informatic
DigitalConta25 foloseste un microserviciu API REST intermediar pentru a citi §i scrie
documente in sistemul EDFS. Acest API este construit folosind JavaScript / Node.JS si
foloseste SDK-urile necesare de comunicare cu EDFS-ul din platforma PrivateSky.
Comunicarea cu API-ul se face folosind protocolul HTTPS si autorizarea request-urilor este
facuta pe baza unui token partajat intre API si sistemul informatic DigitalContaZS.
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Pentru a putea scrie sau citi un document, unui client i este creat un Wallet/Dossier,
adicd i se creeaza un spatiu de lucru dedicat. Acest wallet se creeaza in momentul in care

clientul este inrolat in aplicatia DigitalConta25, proces ce este prezentat in figura 1.
Din punct de vedere al interfetei cu utilizatorul, sistemul informatic este compus din 3

parti:

a) zona (modulul) companiei de contabilitate care are 2 subzone:
1)  subzona administratorului firmei de contabilitate. cu urmatoarele
functionalitafi:

e Managementul userilor - angajatii companiei - Optional: datele
pentru calcul cost/angajat/ora.

e Managementul serviciilor - lista de operatiuni si pachete oferite
de firma respectiva ciétre clientii sdi. Definirea legiturii dintre
angajatii proprii, serviciile pe care le pot oferi citre respectivul
client.

e Managementul clientilor: date companie, serviciile oferite
acestei companii, responsabilii din partea firmei de contabilitate
care se ocupd de aceastd companie, estimdri de efort/cost pentru
serviciile oferite
Director de documente pentru fiecare companie client
Dashboard: Notificdri - companii care au depiasit bugetul,
angajati care nu au pontat toate orele din normd, documente
lipsd de la clienti.

Setari ale elementelor de identitate ale firmei, persoane contact
Mesagerie intre firma de contabilitate §i firma client

i)  subzona angajatului firmei de contabilitate
e Dashboard - vede doar notificarile pentru companiile la care
este desemnat ca §i responsabil
Sistem de inregistrare al orelor lucrate - pontaj
Acces la documentele companiilor pentru care lucreaza
Mesagerie intre firma de contabilitate si firma client

b) Zona (modulul) clientilor firmei de contabilitate
e Dashboard:Warninguri despre documentele ce trebuiesc
trimise, notificari despre documentele primite, date de business
e Setari: setarea/modificarea datelor de contact, schimbare
parola, tipuri de notificari
Acces la directorul de figiere ale companiei
Facturile firmei de contabilitate - cu plata online

¢) Zona de administrare a platformei DigitalConta25
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e Managementul firmelor de contabilitate care folosesc serviciul
DigitalConta25

in prezent, companiile de contabilitate folosesc diferite solutii sau un mix de solutii
software pentru a rezolva diverse probleme, insi ele fie nasc alte nevoi, fie rezolv[ doar
partial (si uneori intr-un mod complicat) necesarul. Stocarea de fisiere, de exemplu, se face
fie pe un NAS din compania de contabilitate (§i devine inaccesibil din exterior), fie pe
Dropbox. Securizarea acestor informatii este foarte deficitar (nu se poate face diferentiat sau
necesitd un administrator de sistem), criptarea datelor nu se face in niciun fel (astfel, un atac
rauvoitor ar avea acces la toate informatiile sensibile), iar retragerea drepturilor in cazul in
care pleacd un angajat va presupune schimbarea tuturor parolelor de acces in toate zonele
sensibile la care a avut acces acesta.

Inventia prezinta urmatoarele avantaje: prin stocarea fisierelor in PrivateSky/CSB
rezolvdm stocarea securizatd a figierelor sensitive, iar retragerea drepturilor se face prin
simpla schimbare a unei parole. Prin implementarea unor metode de jurnalizare (eng. log)
pastram in baza de date accesarile figierelor, functionalitate care nu se regaseste in aplicatiile
pe care companiile de contabilitate le folosesc in mod curent (de exemplu: Dropbox, Google
Drive, NAS).

Se di in continuare un exemplu de realizare a inventiei, in legatura si cu figurile 1-9,
care prezinta:

Fig. 1 - Schema de realizare a procesului de creare a unui wallet CSB

Fig. 2 - Schema de realizare a procesului de scriere al unui document

Fig. 3 - Schema de realizare a procesului de citire al unui document

Fig. 4 - Arhitectura DigitalConta25 - accesul, bazat pe microservicii a figierelor
stocate in CSB/PrivateSky

Fig. 5 - Exemplu de creare a unui director - stabilirea intervalului de recurenta

Fig 6. - Exemplu de creare a unui director - specificarea tipului de notificare
Fig. 7 - Directoarele “speciale” sunt evidentiate in listare

Fig. 8 - Exemplificarea unui director care are un fisier “expirat”

Fig. 9 - Exemplificarea istoricului de accesari figier

Clientul este inregistrat in sistemul informatic DigitalConta25 si i se creeaza o
inregistrare in baza de date. Sistemul informatic DigitalConta25 face o cerere de tip POST
catre API pentru a crea wallet-ul clientului. API-ul autorizeaza cererea folosind token-ul
transmis in request, va incdrca SDK-ul EDFS si se creeazi un nou wallet
(EDFS.createRawDossier()). API-ul ne rispunde cu SEED-ul noului wallet. DigitalConta25
va asigna SEED-ul primit de la API inregistrarii clientului din baza de date.

Fiecare CSB/Wallet (Dossier) creat va contine fisierele de personal, documentele
contabile gi orice alt document al clientului firmei de contabilitate. Arhitectura comunicatiei
este descrisi in fig. 2.

Atunci cand se doreste incarcarea unui document, clientul face o cerere de incéarcare a
fisierului in DigitalConta25. DigitalConta25 interogheaza baza de date pentru a afla SEED-ul

Companie Rector,

Prof. Dr. [Tudor, er




pe=

RO 135616 A2

wallet-ului clientului. Folosind SEED-ul i token-ul de autorizare, DigitalConta25 va face o
cerere de tip PUT citre API pentru a scrie documentul in EDFS, iar apoi API-ul scrie
continutul figierului in EDFS (RawDossier.writeFile()).

Fiecare document stocat in CSB poate fi vizualizat (se tine un jurnal pentru toate
accesele asupra acestor figiere) doar de cétre firma de contabilitate si client. Procesul este
detaliat in fig. 3.

Solicitarea accesului la figiere presupune o operatiune de recuperare/recompunere din
CSB, decriptarea si oferirea spre descircare a respectivului figier.

in cazul operatiei de citire a unui document, clientul face o cerere de citire a unui
document citre DigitalConta25. DigitalConta25 interogheazd baza de date pentru a afla
SEED-ul wallet-ului clientului. Folosind SEED-ul i token-ul de autorizare, DigitalConta25
face o cerere de tip GET catre API pentru a obfine documentul din EDFS, iar API-ul va citi
fisierul din EDFS (RawDossier.readFile()) si va returna in rdspuns continutul acestuia.
DigitalConta25 va afiga continutul clientului §i va jurnaliza accesul (cine a accesat si la ce
datg).

Pentru fiecare client al firmei de contabilitate este definit un CSB (RawDossier),
accesul la acesta urmand a se face doar de catre client §i firma de contabilitate.

Dupi definirea numelui directorului este necesari definirea recurentei. in functie de
cadenta cu care se doreste urmirirea existentei documentelor in acest director, se alege
intervalul (lunar, trimestrial, semestrial sau anual) dorit pentru verificare.

Daci se doreste aparifia unei notificari in sistem cand documentele nu sunt urcate
pand la data cerutd in intervalul respectiv, se alege “Da” in campul notificare. Un proces
separat va monitoriza directoarele care au atributele selectate §i va emite notificari, daca

acestea au fost solicitate.
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REVENDICARI

1. Sistem informatic pentru managementul securizat al datelor si documentelor
contabile, caracterizat prin aceea ci: are in componenta entitatea client cuprinzand
un sistem informatic care poate rula pe o pluritate de dispozitive de calcul, schimba
informatii cu un sistem de baze de date §i comunici cu entitatea server oferitd, care
este compusd dintr-o unitate de procesare adaptiva capabild s aplice un algoritm de
criptare asupra documentelor incarcate;

2. Sistem informatic conform revendicdrii 1, caracterizat prin aceea ci: inventia
dispune de un modul ce permite stocarea securizati a figierelor unei companii intr-un
sistem distribuit cloud-based folosind tehnologia CSB/Dossier/BAR din PrivateSky

3. Sistem informatic conform revendicérii 1, caracterizat prin aceea cid: Integrareca
PrivateSky in aplicatia DigitalConta25 permite jurnalizarea modificérilor asupra unui
fisier;

4. Sistem informatic conform revendicdrii 3, caracterizat prin aceea ci: prin
permiterea jurnalizarii accesului pentru figierele stocate in CSB, toate vizualizarile
fisierelor se pot folosi pentru operatii de audit

5. Sistem informatic conform revendicirii 1, caracterizat prin aceea ci: Accesarea
fisierelor securizate din CSB se face prin furnizarea unui nume de utilizator si a
parolei din aplicatie, iar dreptul de vizualizare se retrage prin suspendarea contului,
fara a fi necesara schimbarea parolelor altor utilizatori ai aplicatiei.

6. Sistem informatic conform revendicdrii 1, caracterizat prin aceea cd: Se emit
notificari cand datele de expirare a documentelor se apropie pentru a permite
reinnoirea sau luarea la cunostintd a invaliddrii lor, apriori expirdrii pentru a
preintdmpina situatii neplacute (ex. un certificat de functionare expirat)

7. Sistem informatic conform revendicirii 1, caracterizat prin aceea ci: Se emit
notificdri in aplicatie cind se indeplineste data de recurentd setatd de firma de
contabilitate si fisierele nu sunt urcate in platforma DigitalConta25.




RO 135616 A2

1 ¢

)
&

PN

Segnug Lo an

Wiate! SEED

EDFS cremeRaw

NodedZ REST AF for EOFS

Fig. 1. Schema de realizare a procesului de creare a unui wallet CSB

DFS Fie eystem

MNodelS REST AP for EDFS

Fig. 2. Schema de realizare a procesului de scriere al unui document

Companie




RO 135616 A2
2/

i
Gel gacumeant mucneinvoice pdf

nvaicefmyoce nit

A Chent Contants of

Schema de realizare a procesului de citire al unui document

Fig. 3.

Companie




RO 135616 A2

Fargal
(’/ . )
e N N
I - .
- N,
L sinsnsanad = \\
Pd kY
i i - 4 3
| = : _ /
N Cioud {
AN S,
o s
/.' kY
/ \
! 3
{ {
PravataShy
% \\
i
. -
A A —
N ‘
.
i

Fig. 4 - Arhitectura DigitalConta25 - accesul, bazat pe microservicii a fisierelor

stocate in CSB/PrivateSky

Companie Recto
Prof.

oD ..93.'7
AT
SRV ng“"?r‘s‘ig"!—\;\\‘"
cr QLM



RO 135616 A2
4 2

Rezurents Notifizari
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